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autorizagdo associada com um consumidor conduzindo uma transagéao
com um dispositivo de consumidor portati. Uma mensagem de
intimacgéo é enviada ao consumidor, onde a mensagem de intimagéo é
dinamica ou semi-dinamica. Uma mensagem de resposta de intimacéao
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“METODO E SISTEMA PARA AUTENTICAR UM CONSUMIDOR,
MEIO LEGIVEL POR COMPUTADOR, COMPUTADOR SERVIDOR,
TELEFONE, SERVIDOR, E, DISPOSITIVO DE PONTO DE VENDA”
REFERENCIAS CRUZADAS A PEDIDOS RELACIONADOS

Este pedido € um pedido de patente ndo provisorio e reivindica
o beneficio das datas de deposito de Pedido de Patente Provisério US No.
60/815.059, depositado em 19 de junho de 2006, Pedido de Patente Provisorio
US No. 60/815.430 depositado em 20 de junho de 2006, e Pedido de Patente
Provisério US No. 60/884.089 depositado em 9 de janeiro de 2007. Todos
estes pedidos estdo incorporados aqui por referéncia na sua totalidade para
todos os propositos.
FUNDAMENTO

E desejavel ter mecanismos que assegurem que um

consumidor que esta usando um dispositivo de consumidor portatil tal como
um cartdo de crédito realmente seja o consumidor que esta associado com o
cartdo de crédito. Atividade fraudulenta pode ser muito cara a comerciantes,
emissores de dispositivos de consumidor portateis, e outros.

Viérios mecanismos de autenticacdo de consumidor sido
conhecidos. Em um exemplo de um processo de autenticagdo de consumidor
convencional, um consumidor pode comprar gasolina em um posto de
gasolina usando seu cartio de crédito. Antes que o consumidor seja permitido
comprar a gasolina e antes que a mensagem de pedido de autorizagdo seja
enviada ao emissor do dispositivo de consumidor portatil, a bomba de
gasolina pode pedir que o consumidor proveja seu cep. Este pedido de
autenticagdo pode ser provido pelo comerciante como um modo para
assegurar que o consumidor seja na realidade o consumidor associado com o
cartdo de crédito. O posto de gasolina quer verificar que o consumidor €
auténtico, desde que o posto de gasolina pode assumir algum do risco para

qualquer atividade fraudulenta que resulta de compras feitas no posto de
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Enquanto tais métodos de autenticagdo convencionais sio
efetivos, varias melhorias podem ser feitas. Por exemplo, pedidos de
autentica¢do convencionais sdo tipicamente estaticos. Se alguém roubou o
dispositivo de consumidor portatil de um consumidor e souber o cep do
consumidor, por exemplo, essa pessoa ainda poderia conduzir transagdes
fraudulentas usando o dispositivo de consumidor portatil auténtico. Além
disso, comerciantes tém informacdo limitada sobre o consumidor, e os tipos
de intimag¢des que podem ser providos no consumidor sdo limitados.

Modos melhores para autenticar consumidores usando
dispositivos de consumidor portateis sdo desejaveis. Concretizagdes da
inveng&o tratam os problemas anteriores, e outros problemas, individualmente
e coletivamente.

SUMARIO DA INVENCAO

Concretiza¢des da invengdo podem autenticar um consumidor.

Uma concretizagdo da invengdo € dirigida a um método
incluindo receber uma mensagem de pedido de autorizag¢do associada com um
consumidor conduzindo uma transagdo com um dispositivo de consumidor
portatil. Uma mensagem de intimag¢do é enviada ao consumidor, onde a
mensagem de intimag¢do ¢ dindmica ou semi-dindmica. Uma mensagem de
resposta de intimagéo é recebida do consumidor, e uma mensagem de resposta
de autorizagdo é enviada ao consumidor. A mensagem de resposta de
autorizagdo indica se ou ndo a transac¢do esta autorizada.

Outra concretizagdo da inveng¢do € dirigida a um método
incluindo iniciar uma mensagem de pedido de autorizagdo, onde a mensagem
de pedido de autorizagdo esta associada com um consumidor conduzindo uma
transagdo com um dispositivo de consumidor portatil e é enviada a um
emissor associado com o dispositivo de consumidor portatil, receber uma

mensagem de intimag¢do, em que a mensagem de intimacdo é dindmica ou
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semi-dinamica, e entdo iniciar uma mensagem de resposta de intimag#o, onde
a mensagem de resposta de intimagfo € responsiva & mensagem de intimagao.
Uma mensagem de resposta de autorizagio ¢ recebida, onde a mensagem de
resposta de autorizag¢do indica se ou nfo a transacgio estd autorizada.

Ainda outra concretizagio da invengdo ¢ dirigida a um método
incluindo receber, a um emissor, uma mensagem de pedido de autorizagdo
enviada de um dispositivo de acesso. Em resposta a recebimento da
mensagem de pedido de autorizagdo, uma ou mais perguntas de intimag&o
dindmicas sdo providas ao consumidor antes de autorizar uma transagéo
conduzida pelo consumidor.

Ainda outra concretizacdo da invencdo € dirigida a um método
incluindo receber uma primeira mensagem de pedido de autoriza¢ao
associada com um consumidor conduzindo uma transa¢do com um dispositivo
de consumidor portatil, enviar uma mensagem de intimagfo ao consumidor,
receber uma segunda mensagem de pedido de autorizagdo incluindo uma
mensagem de resposta de intimagfo, e enviar uma mensagem de resposta de
autorizacdo ao consumidor, em que a mensagem de resposta de autorizag@o
indica se ou ndo a transacao estd autorizada.

Outra concretizagdo da inven¢do ¢é dirigida a um método
incluindo enviar uma primeira mensagem de pedido de autorizagdo associada
com um consumidor conduzindo uma transacdo com um dispositivo de
consumidor portatil, receber uma mensagem de intimag¢do, enviar uma
segunda mensagem de pedido de autorizagio incluindo uma mensagem de
resposta de intimagdo; e receber uma mensagem de resposta de autoriza¢ao,
em que a mensagem de resposta de autorizag@o indica se ou ndo a transagao
esta autorizada.

Outras concretizagdes da inven¢do sdo dirigidas a sistemas,
dispositivos de consumidor portateis, e meios legiveis por computador

associados com o métodos descritos acima.
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Estas e outras concretizagdes da invencdo sdo descritas em
detalhe adicional abaixo com referéncia as Figuras e & Descri¢do Detalhada.

BREVE DESCRICAO DOS DESENHOS

Figura 1 mostra um diagrama de bloco de um sistema de
acordo com uma concretizagdo da invencgéo.

Figura 2 mostra um diagrama de bloco de um tipo de
dispositivo de consumidor portatil.

Figura 3 mostra uma vista de cima de um segundo tipo de
dispositivo de consumidor portétil.

Figura 4 mostra um fluxograma ilustrando um método de
acordo com uma concretizagdo da inveng3o.

Figura 5 mostra outro fluxograma ilustrando outro método de
acordo com uma concretiza¢do da invencgéo.

Figura 6 mostra um diagrama de bloco de certos aspectos de
autenticacdo de concretizagées da invengao.

Figura 7 mostra um diagrama de bloco de um aparelho de
computador.
DESCRICAO DETALHADA

Atualmente, autenticagdo de consumidor usando perguntas de
intimagdo € executada tipicamente no comerciante. O comerciante pede ao
consumidor identificagdo tal como uma carteira de motorista antes de permitir
uma transa¢do de compra com um dispositivo de consumidor portatil
proceder. Em alguns casos, pode ser melhor prover mais processos de
autentica¢ido de consumidor de "extremidade traseira", por meio de que um
emissor e/ou uma organizagdo de processamento de pagamento (tal como
Visa) verifica a identidade do consumidor. O emissor e/ou organiza¢do de
processamento de pagamento tem muito mais dados sobre o consumidor do
que o comerciante € estd em uma posi¢do melhor para autenticar o

consumidor. Por exemplo, o emissor tem informagio tal como o endere¢o do
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geralmente se relacionar ao uso de mensagens de intimagfo, que podem
incluir perguntas de intimagdo. Em algumas concretizagdes, como sera
descrito em detalhe adicional abaixo, mensagens de intimagdo podem ou nio
ser lidas por um consumidor, e pode intimar a autenticidade do consumidor
em modos direto ou indireto. Exemplos de perguntas de intima¢io incluem
perguntas relativas ao dispositivo de consumidor portatil do consumidor (por
exemplo, qual é o CVV2 ou valor de verifica¢do de cartdo na parte de tras de
seu cartdo?), o local do consumidor (por exemplo, qual € seu cep?), o telefone
movel ou regular do consumidor (por exemplo, qual é seu nimero de telefone
movel?), a informagéo pessoal do consumidor (por exemplo, qual é o nome de
solteira de sua mée?), etc. Exemplos de mensagens de intima¢do que ndo sdo
perguntas que sdo respondidas especificamente pelo consumidor incluem
mensagens que examinam automaticamente um telefone sobre seu local ou
numero de telefone, e causam a recuperagio de tal informag¢do. Outro
exemplo de uma mensagem de intimagdo pode ser uma mensagem que prové
um codigo (ou outro simbolo de autentica¢do) para um telefone, e o uso desse
codigo a um dispositivo de acesso autentica o usuario.

I. Sistemas

Figura 1 mostra um sistema exemplar 20 de acordo com uma
concretizagdo da invengdo. Outros sistemas de acordo com outras
concretizagdes da invengdo podem incluir mais ou menos componentes que
sdo mostrados na Figura 1.

O sistema 20 mostrado na Figura 1 inclui um comerciante 22 e
um adquirente 24 associado com o comerciante 22. Em uma transa¢do de
pagamento tipica, um consumidor 30 pode comprar bens ou servigos no
comerciante 22 usando um dispositivo de consumidor portatil 32. O
comerciante 22 poderia ser um comerciante fisico e concreto ou um
comerciante eletronico. O adquirente 24 pode se comunicar com um emissor

28 por uma rede de processamento de pagamento 26. O comerciante 22
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poderia alternativamente estar conectado diretamente a rede de
processamento de pagamento 26.

O consumidor 30 pode ser um individuo, ou uma organizagdo
tal como um negécio que é capaz de comprar bens ou servicos. Em outras
concretizagGes, o consumidor 30 pode ser simplesmente uma pessoa que quer
conduzir algum outro tipo de transagdo tal como uma transagdo de
transferéncia de dinheiro ou uma transagdo em um banco 24 horas. O
consumidor 30 pode opcionalmente operar um telefone sem fios 34.

O dispositivo de consumidor portatil 32 pode ser em qualquer
forma adequada. Por exemplo, dispositivos de consumidor portateis
adequados podem ser segurados a mio e compactos de forma que eles possam
se ajustar na carteira e/ou bolso de um consumidor (por exemplo, de tamanho
de bolso). Eles podem incluir cartdes inteligentes, cartdes de crédito ou débito
ordinarios (com uma faixa magnética e sem um microprocessador),
dispositivos de chaveiro (tal como o Speedpass™ comercialmente disponivel
de Exxon-Mobil Corp.), etc. Outros exemplos de dispositivos de consumidor
portateis incluem telefones celulares (por exemplo, o telefone 34 descrito
acima), assistentes digitais pessoais (PDAs), radiolocalizadores, cartdes de
pagamento, cartdes de seguranga, cartGes de acesso, midia inteligente,
transponders e similares. Os dispositivos de consumidor portiteis também
podem ser dispositivos de débito (por exemplo, um cartdo de débito),
dispositivos de crédito (por exemplo, um cartdo de crédito), ou dispositivos de
valor armazenado (por exemplo, um cartdo de valor armazenado).

Um dispositivo de consumidor portatil exemplar 32' na forma
de um telefone pode incluir um meio legivel por computador € um corpo
como mostrado na Figura 2. (Figura 2 mostra varios componentes, € 0s
dispositivos de consumidor portiteis de acordo com concretizagdes da
invengdo podem incluir qualquer combinag¢do adequada ou subconjunto de

tais componentes). O meio legivel por computador 32(b) pode estar presente
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dentro do corpo 32(h), ou pode ser destacavel disto. O corpo 32(h) pode estar
na forma de um substrato de plastico, alojamento, ou outra estrutura. O meio
legivel por computador 32(b) pode ser uma meméria que armazena dados e
pode estar em qualquer forma adequada incluindo uma faixa magnética, um
chip de memoria, etc. A memoria preferivelmente armazena informagio tal
como informagéo financeira, informagdo de transito (por exemplo, como em
um metr6é ou passagem de trem), informagdo de acesso (por exemplo, como
em distintivos de acesso), etc. Informagdo financeira pode incluir informag&o
tal como informacdo de conta bancaria, nimero de identificagdo de banco
(BIN), informagdo de numero de cartdo de crédito ou débito, informagdo de
saldo da conta, data de expiragdo, informag¢io de consumidor tal como nome,
data de nascimento, etc. Qualquer desta informagdo pode ser transmitida pelo
dispositivo de consumidor portatil 32.

Informacdo na memoéria também podem estar na forma de
trilhas de dados que sdo tradicionalmente associadas com cartdes de créditos.
Tais trilhas incluem Trilha 1 e Trilha 2. Trilha 1 ("Associagdo de Transporte
Aéreo Internacional") armazena mais informag¢ao do que Trilha 2, e contém o
nome do titular de cartdo como também nimero de conta e outros dados
discriciondrios. Este trilha é as vezes usada pelas linhas aéreas ao assegurar
reservas com um cartdo de crédito. Trilha 2 ("Associagdo Bancaria
Americana") ¢ atualmente usada mais comumente. Esta € o trilha que € lida
pelos bancos 24 horas e verificadores de cartdo de crédito. A ABA
(Associagdo Bancaria Americana) projetou as especificagbes desta trilha e
todos os bancos mundiais devem cumpri-la. Contém a conta do titular de
cartdo, dados de PIN criptografados, mais outros dados discricionarios.

O dispositivo de consumidor portatil 32 pode ademais incluir
um elemento sem contato 32(g), que é tipicamente implementado na forma de
um chip de semicondutor (ou outro elemento de armazenamento de dados)

com um elemento de transferéncia sem fios associado (por exemplo,
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comerciais. VisaNet™, em particular, inclui um sistema de VIP (sistema de
Pagamentos Integrados Visa) que processa pedidos de autorizagdo € um
sistema Base II que executa servigos de compensagcio e liquidagéo.

A rede de processamento de pagamento 26 pode incluir um
computador de servidor. Um computador de servidor é tipicamente um
computador poderoso ou agrupamento de computadores. Por exemplo, o
computador de servidor pode ser um mainframe grande, um agrupamento de
minicomputadores, ou um grupo de servidores funcionando como uma
unidade. Em um exemplo, o computador de servidor pode ser um servidor de
banco de dados acoplado a um servidor da Web. A rede de processamento de
pagamento 26 pode usar qualquer rede por fios ou sem fios adequada,
incluindo a Internet.

Como mostrado na Figura 1, a rede de processamento de
pagamento 26 pode incluir um servidor 26(a), que pode incluir uma maquina
de pergunta de intimagfo 26(a)-1. O servidor 26(a) também pode estar em
comunica¢do com um banco de dados de histdria de transagdo 26(b) e um
banco de dados de pergunta de intimagdo 26(c). Como sera explicado em
detalhe adicional abaixo, a maquina de pergunta de intimagdo 26(a)-1 pode
extrair simplesmente perguntas de intimac¢&o do banco de dados de pergunta
de intimagdo 26(c). Alternativamente ou adicionalmente, a maquina de
pergunta de intimagdo 26(a)-1 pode gerar perguntas de intimacdo usando
informag&o no banco de dados de historia de transagdo 26(b).

Como sera explicado em detalhe adicional abaixo, as
perguntas de intimag¢do podem ser estdticas ou dindmicas em natureza. Por
exemplo, a maquina de pergunta de intimagdo 26(a)-1 pode receber uma
mensagem de pedido de autorizagfo, e a mensagem de autoriza¢do pede pode
incluir o nimero de conta do consumidor, como também a quantia de compra.
Pode entdo observar o numero de conta do consumidor, e qualquer

informag¢do de consumidor associada com o numero de conta do consumidor.
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Pode depois disso recobrar perguntas adequadas do banco de dados de
pergunta de intimagdo 26(c) ou pode gerar perguntas de intimacéo adequadas
por si mesma. Por exemplo, em alguns casos, a maquina de pergunta de
intimagdo 26(a)-1 pode recobrar a pergunta "Qual é seu numero de telefone
movel?" do banco de dados pergunta de intimagdo 26(c) depois de receber
uma mensagem de pedido de autorizagdo. Alternativamente, a maquina de
pergunta de intimagdo 26(a)-1 pode gerar uma pergunta dinidmica tal como
"Vocé usou este cartdo de crédito no McDonald ontem a noite?". A
informag&o pertencendo ao restaurante particular que o consumidor 30 estava
ao dia precedente poderia ser recobrada do banco de dados de histéria de
transagdo 26(b).

O banco de dados de pergunta de intima¢do 26(c) pode ser
povoado com perguntas de qualquer tipo adequado. As perguntas podem se
relacionar a um local passado (por exemplo, a casa atual do consumidor, a
cidade que o consumidor visitou recentemente) ou local atual (por exemplo, o
local atual da loja a qual o consumidor estd atualmente), o tipo ou nome do
comerciante que o consumidor esta visitando agora ou visitou no passado, a
familia do consumidor ou dados pessoais (por exemplo, nome, nimero de
telefone, nimero de previdéncia social, etc.), etc. As perguntas no banco de
dados de pergunta de intimagdo 26(c) podem ser geradas pela maquina de
pergunta de intimag@o 26(a)-1 e subseqiientemente armazenadas no banco de
dados de pergunta de intimag&o 26(¢).

Alternativamente, ou adicionalmente, as perguntas de
intimag¢do podem ser geradas de uma fonte externa e entdo armazenadas
subseqiientemente no banco de dados de pergunta de intimagdo 26(c). Por
exemplo, o consumidor 30 pode usar um navegador em um computador
pessoal ou similar para prover perguntas de intimagio especificas ao servidor
26(a) por um meio de comunicac¢io (ndo mostrado) tal como a Internet.

Em algumas concretizagdes, um consumidor pode determinar
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os tipos e/ou a quantidade de perguntas de intimagio para se perguntar. Por
exemplo, o consumidor pode especificar que o consumidor quer ser
perguntado trés perguntas de intimagdo se o consumidor visita uma loja de
joias, mas s6 uma pergunta se o consumidor visita um restaurante de refei¢cdes
rapidas. Os tipos de perguntas postos pelo consumidor podem ser baseados no
tipo comerciante, freqiiéncia de compra, etc. Alguns conceitos relativos a
parametros de autorizagdo definidos por usudrio sio descritos no Pedido de
Patente US No. 10/093.002, depositado em 5 de margo de 2002, que esta
incorporado aqui por referéncia em sua totalidade para todos os propdsitos.

Em concretizagdes preferidas, as perguntas de intima¢do sido
derivadas de dados de transagdo passada no banco de dados de historia de
transag¢do 26(b). O consumidor 30 pode conduzir muitas, muitas transa¢des
com a rede de processamento de pagamento 26 (e/ou o emissor 28) com o
passar do tempo. Esta informagdo de transagdo de consumidor pode ser
armazenada no banco de dados de histéria de transag¢do 26(b) com o passar do
tempo, e perguntas de intimac¢do podem ser geradas usando a informac¢do de
transagdo. A informagdo de transa¢do passada prové uma boa base para
autenticar o consumidor 30, desde que o consumidor 30 sabera sobre quais
transagdes que o consumidor 30 conduziu no passado. Por exemplo, o
consumidor 30 pode ter usado seu cartdo de crédito para pagar por um quarto
de hotel em Nova Iorque no dia prévio, e no préximo dia pode ser perguntado
tal como "Vocé ficou em um hotel em Nova lorque ontem?". Em outro
exemplo, o consumidor 30 pode ter comprado um artigo que mais que $2000
o dia antes, e no préoximo dia pode ser perguntado "Vocé fez uma compra por
mais que $2000 ontem?". As perguntas/respostas que sfo apresentadas ao
consumidor 30 podem ser de forma livre em natureza e/ou podem incluir
respostas pré-formatadas tal como multipla escolha ou respostas verdadeira-
falsa das quais o usuario pode selecionar.

O comerciante 22 também podem ter, ou pode receber



10

15

20

25

15

comunicagdes de um dispositivo de acesso 34, que pode interagir com o
dispositivo de consumidor portatil 32. Os dispositivos de acesso de acordo
com concretizagdes da invengdo podem estar em qualquer forma adequada.
Exemplos de dispositivos de acesso incluem dispositivos de ponto de venda
(POS), telefones celulares, PDAs, computadores pessoais (PCs), PC de
tablete, leitores especializados de mdo, 'set-top boxes', registradores de
dinheiro eletrénico (ECRs), bancos 24 horas (ATMs), registradores de
dinheiro virtuais (VCRs), quiosques, sistemas de seguranca, sistemas de
acesso e similares.

Se o dispositivo de acesso 34 for um terminal de ponto de
venda, qualquer terminal de ponto de venda adequado pode ser usado
incluindo leitores de cartdo. Os leitores de cartio podem incluir qualquer
modo de operagdo por contato ou sem contato adequado. Por exemplo,
leitores de cartdo exemplares podem incluir antenas de RF (radiofreqiiéncia),
leitores de faixa magnética, etc., para interagir com os dispositivos de
consumidor portateis 32.

O emissor 28 pode ser um banco ou outra organiza¢do que
pode ter uma conta associada com o consumidor 30. O emissor 26 pode
operar um servidor 28(a) que pode ter uma maquina de pergunta de intimag&o
28(a)-1. Um banco de dados de historia de transagdo 26(b) e um banco de
dados de pergunta de intimagdo 28(c) podem estar em comunica¢do com O
servidor 28(a). O servidor de emissor 28(a), maquina de pergunta de
intimagdo 28(a)-1, banco de dados de histéria de transagio 26(b), e banco de
dados de pergunta de intimagdo 28(c) podem operar da mesma maneira ou em
um modo diferente que o servidor de rede de processamento de pagamento
28(a), maquina de pergunta de intimagdo 28(a)-1, banco de dados de histéria
de transagdo 28(b) e banco de dados de pergunta de intimacdo 28(c). As
descri¢des acima sobre elementos 26(a), 26(a)-1, 26(b) e 26(c) podem se
aplicar a elementos 28(a), 28(a)-1, 28(b) e 28(c).
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concretizagdes acima descritas. Por exemplo, embora blocos funcionais
separados sejam mostrados para um emissor, rede de processamento de
pagamento e adquirente, algumas entidades executam toda ou qualquer
combinag¢do adequada destas fungdes e podem ser incluidas em
concretizagdes da invengdo. Componentes adicionais também podem ser
incluidos em concretizagdes da invencdo.

Figura 7 mostra componentes tipicos ou subsistemas de um
aparelho de computador. Tais componentes ou qualquer subconjunto de tais
componentes podem estar presentes em varios componentes mostrados na
Figura 1, incluindo o dispositivo de acesso 34, computadores de servidor
26(a), 28(a), etc. Os subsistemas mostrados na Figura 7 estdo interconectados
por um barramento de sistema 775. Subsistemas adicionais tais como uma

impressora 774, teclado 778, disco fixo 779, monitor 776, que estdo

acoblados a adantador de evibhicdn 7R & Aatifrac <Sn rmactradne Dar fhv ~a o
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o consumidor 30 compra um bem ou servigo no comerciante 22 usando um
dispositivo de consumidor portatil 32 tal como um cartio de crédito. O
dispositivo de consumidor portatil do consumidor 32 pode interagir com um
dispositivo de acesso 34 tal como um terminal de POS (ponto de venda) no
comerciante 22 (etapa 102). Por exemplo, o consumidor 30 pode levar um
cartdo de crédito e pode passa-lo por uma abertura apropriada no terminal de
POS. Alternativamente, o terminal de POS pode ser um leitor sem contato, € o
dispositivo de consumidor portatil 32 pode ser um dispositivo sem contato tal
como um cartdo sem contato.

Uma primeira mensagem de pedido de autorizagdo € entdo
remetida ao adquirente 24. Depois que o adquirente 24 recebe a primeira
mensagem de pedido de autorizagdo, a primeira mensagem de pedido de
autorizacdo ¢ entdo enviada a rede de processamento de pagamento 26 (etapa
104). A primeira mensagem de pedido de autorizagdo é entdo recebida no
servidor de rede de processamento de pagamento 26(a) e o servidor de rede de
processamento de pagamento 26(a) entdo determina se uma intimagdo é
necessaria.

Varios critérios podem ser usados para determinar se uma
intimagdo € necessaria. Por exemplo, o servidor de rede de processamento de
pagamento 26(a) pode determinar que a transagdo particular € uma transagdo
de valor alto (por exemplo, maior que $1000) e que uma intimag&o € portanto
apropriada. Em outro exemplo, o servidor de rede de processamento de
pagamento 26(a) pode determinar que ha algo suspeito sobre a transagdo
presente € pode depois disso determinar que uma intimagéo é apropriada. Por
exemplo, o servidor de rede de processamento de pagamento 26(a) pode
determinar que o dispositivo de consumidor portatil 32 estd sendo usado
atualmente em um local que ¢ diferente do estado de origem do consumidor, e
a historia recente de compra do consumidor sugere que o consumidor ndo esta

viajando.
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Uma vez que foi determinado que uma intimag3o € apropriada
para a transagdo presente, a maquina de pergunta de intimacgdo 26(a)-1 pode
entdo buscar (local ou remoto) uma pergunta de intimagédo (etapa 108). Em
algumas concretiza¢des, a maquina de pergunta de intimagdo 26(a)-1 pode
recobrar a pergunta do banco de dados de pergunta de intimacdo 26(c).

Neste momento, em lugar de enviar a primeira mensagem de
pedido de autorizag¢do ao emissor 26, a rede de processamento de pagamento
26 envia uma primeira mensagem de resposta de autorizac¢do de volta ao
dispositivo de acesso 34 pelo comerciante 22 e pelo adquirente 24 (etapa
110). A primeira mensagem de resposta de autorizagdo pode conter dados
representando o pedido de intimagdo que foi obtido previamente pela maquina
de pergunta de intimagdo 26(a)-1. O pedido de intimagdo pode ser uma
pergunta de intimagdo enviada pela extremidade traseira ou uma ordem ao
dispositivo de acesso para emitir uma intimagdo baseada em um conjunto de
perguntas pré-carregadas no dispositivo de acesso. A primeira mensagem de
resposta de autorizagdo pode ser caracterizada como uma recusa inicial, desde
que ndo indica aprovagio da transagio.

Uma vez que a pergunta de intimag¢do seja recebida no
dispositivo de acesso 34, o consumidor 30 prové a resposta de intimagdo ao
dispositivo de acesso 34. A resposta de intimag¢do pode ser provida ao
dispositivo de acesso 34 de qualquer maneira adequada (por exemplo, por um
teclado, leitor sem contato, etc.). Uma vez que o dispositivo de acesso 34
receba a resposta de intimagdo, o dispositivo de acesso 34 entio remete a
resposta de intimag@o para o servidor de rede de processamento de pagamento
26(a) pelo comerciante 22 e pelo adquirente 24, e é recebida por eles (etapa
112). A mensagem de resposta de intimag¢do (ou o intimagdo e resposta ou o
ponteiro de intimag&o e resposta) pode fazer parte de uma segunda mensagem
de pedido de autorizagdo.

O servidor de rede de processamento de pagamento 26(a)
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entdo valida a mensagem de resposta de intimagio (etapa 114). Se a
mensagem de resposta de intimagdo nfo for validada, entdo o servidor de rede
de processamento de pagamento 26(a) pode enviar uma mensagem de
resposta de volta ao dispositivo de acesso 34 indicando que aquela transagdo
ndo esta aprovada. Alternativamente ou adicionalmente, o servidor de rede de
processamento de pagamento 26(a) pode enviar outra pergunta de intimag&o
ao dispositivo de acesso 34. Por outro lado, se a intimacdo for validada, o
servidor de rede de processamento de pagamento 26(a) pode enviar a segunda
mensagem de pedido de autorizagdo ao emissor 28 (etapa 116) junto com uma
indicag@o que o consumidor 30 satisfez qualquer intimagfo posta pela rede de
processamento de pagamento 26.

Depois que o emissor 28 recebe o segundo pedido de
autorizagdo, o emissor 28, usando o servidor de emissor 28(a), determina se a
transacdo esta autorizada ou néo estd autorizada (etapa 118). A transag¢do pode
ndo ser autorizada porque o consumidor 30 tem fundos ou créditos
insuficientes. Se o consumidor 30 tiver fundos ou créditos suficientes, o
emissor 28 pode entdo enviar uma segunda mensagem de resposta de
autorizagdo indicando que a transagdo estd autorizada de volta ao dispositivo
de acesso 34 pela rede de processamento de pagamento 26, pelo adquirente
24, e pelo comerciante 22 (etapa 122).

Ao fim do dia, uma processo de compensagdo e liquidagédo
normal pode ser conduzido pelo sistema de processamento de transagdo 26.
Um processo de compensagdo é um processo de trocar detalhes financeiros
entre um adquirente e um emissor para facilitar postar a conta de um
consumidor e reconciliagdo da posi¢do de liquidagdo do consumidor.
Compensagcao e liquidagdo podem ocorrer simultaneamente.

Vérias concretizagdes alternativas também s3o possiveis. Por
exemplo, o emissor 28 poderia gerar perguntas de intimagdo e envia-las ao

consumidor 30 em vez de ou além da rede de processamento de pagamento
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26. A maquina de pergunta de intimag&o 28(b)-1, o banco de dados de histéria
de transagdo 28(b), e o banco de dados de pergunta de intimacgdo 26(c)
operado pelo emissor 28 podem ser usados do mesmo ou modo diferente
como a maquina de pergunta de intimag@o 26(a)-1 acima descrita, o banco de
dados de histéria de transagdio 26(b) e o banco de dados de pergunta de
intimag&o 26(c) operado pela rede de processamento de pagamento 26.

Nas concretizagdes acima descritas, ha duas mensagens de
pedido de autorizagdo que sfo enviadas a rede de processamento de
pagamento 26 (e/ou ao emissor 28). Isto é desejavel, desde que sistemas de
processamento de pagamento existentes tém "temporizadores" que sdo
fixados a vdarios pontos entre o dispositivo de acesso 34 e o emissor 28
durante um processo de autorizagdo de pagamento. Os temporizadores
cronometram quanto tempo vdarios eventos deveriam acontecer durante o
processo de autorizagdo de pagamento. Os temporizadores podem ser fixados
e concretizados como codigo de computador no adquirente 24, na rede de
processamento de pagamento 26, e no emissor 28. Por exemplo, os
temporizadores no adquirente 24, na rede de processamento de pagamento 26
e no emissor 28 podem ser fixados respectivamente a 3 segundos, 6 segundos
e 10 segundos. Se uma mensagem de pedido de autorizacdo ndo for recebida
dentro destes tempos respectivos, entdo algum evento pode ser ativado. Por
exemplo, uma mensagem de erro pode ser enviada de volta ao dispositivo de
acesso 34 pedindo que o comerciante 22 submeta novamente a mensagem de
pedido de autorizagfo, se uma mensagem de pedido de autorizagdo nio for
recebida no emissor 28 dentro de 10 segundos. Se um pedido de intimacéo for
criado durante o processo de autorizag@o e antes que a mensagem de pedido
de autorizagdo alcance o emissor 28, o temporizador do emissor pode ativar
um evento indicando que um erro ocorreu. Criar pedidos e respostas de
intimag¢do durante um processo de autorizagdo unico poderia potencialmente

conflitar com temporizadores preexistentes em um sistema de pagamento.
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Usando pelo menos duas mensagens de pedido de autorizagdo
em dois processos de autorizagio separados, os temporizadores acima
descritos vantajosamente ndo sdo afetados. Os temporizadores nio precisam
ser mudados para enviar perguntas de intimag¢do ao consumidor 30. Isto
permite a concretizagdes da invengdo serem usadas com uma infra-estrutura
de pagamentos existente e mudangas difundidas ndo s3o necessarias em
concretizagdes da inven¢do. Em comparagdo, se a recuperagio de uma
pergunta de intimagdo durante um processo de autorizagdo de pagamento
ocorrer usando uma mensagem de pedido de autorizagdo Unica, isto pode
atrasar a mensagem de pedido de autorizacdo e pode necessitar mudangas em
temporizadores presentes em um sistema de processamento de pagamento.

As pelo menos duas mensagens de pedido de autorizacdo
podem ter informagdo tal como BINs (nimeros de identificacdo de banco),
quantias de transagdo, nimeros de conta, cédigos de servigo, etc. Elas
também podem conter a mesma quantia de transagdo para a transagio sendo
conduzida, e/ou quantias de transagdo diferentes. Por exemplo, a primeira
mensagem de pedido de autorizagdo pode ter a quantia de transagdo atual, e a
segunda mensagem de pedido de autorizagdo pode ter uma quantia de zero
dolar ou outro identificador para indicar que esse pedido de autenticagdo
anterior com uma quantia de transagfo ja foi submetido. Um coédigo de
transacdo pode ser usado para ligar o primeiro e segundo pedidos de
autorizagdo em algumas concretizacdes.

O método descrito com respeito a Figura 4 pode ser
caracterizado como um processo de "canal fechado" desde o dispositivo de
acesso 34 recebe uma pergunta de intimagdo e prové uma resposta a pergunta
de intimag&o. Porém, outras concretizagdes da invengdo podem usar solu¢des
de canal aberto, por meio de que uma pergunta de intimago pode ser enviada
a um dispositivo diferente do dispositivo de acesso que enviou a primeira

mensagem de resposta de autorizagdo.
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Exemplos de métodos de canal aberto podem ser descritos de
acordo com concretizagdes da invengdo com referéncia as Figuras 1 e 5. Em
uma transagdo de compra tipica, o consumidor 30 compra um bem ou servigo
no comerciante 22 usando um dispositivo de consumidor portatil 32 tal como
um cartdo de crédito. O dispositivo de consumidor portatil 32 do consumidor
pode interagir com um dispositivo de acesso 34 tal como um terminal de POS
(ponto de venda) no comerciante 22 (etapa 202). Por exemplo, o consumidor
30 pode levar um cartdo de crédito e pode passa-lo por uma abertura
apropriada no terminal de POS. Alternativamente, o terminal de POS pode ser
um leitor sem contato, e o dispositivo de consumidor portatil 32 pode ser um
dispositivo sem contato tal como um cartio sem contato.

Uma primeira mensagem de pedido de autorizacdo € entdo
remetida ao adquirente 24. Depois de receber a primeira mensagem de pedido
de autorizagdo, a primeira mensagem de pedido de autorizagio € entdo
enviada & rede de processamento de pagamento 26 (etapa 204). A primeira
mensagem de pedido de autorizacdo é recebida no servidor de rede de
processamento de pagamento 26(a) e a rede de processamento de pagamento
servidor 26(a) entdo determina se uma intimacio € necessdria.

Virios critérios podem ser usados para determinar se uma
intimagéo € necessaria. Por exemplo, o servidor de rede de processamento de
pagamento 26(a) pode determinar que a transagdo particular é uma transagdo
de valor alto (por exemplo, maior que $1000) e que uma intimag¢&o € portanto
apropriada. Em outro exemplo, o servidor de rede de processamento de
pagamento 26(a) pode determinar que ha algo suspeito sobre a transac¢do
presente e pode depois disso determinar que uma intimagio € apropriada.

Uma vez que foi determinado que uma intimagéo € apropriada
para a transag¢do presente, a maquina de pergunta de intimagédo 26(a)-1 pode
entdo buscar (local ou remoto) uma pergunta de intimacdo (etapa 208). Em

algumas concretizagdes, a maquina de pergunta de intimag¢do 26(a)-1 pode
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recobrar a pergunta do banco de dados de pergunta de intimag&o 26(c).

Em lugar de enviar a primeira mensagem de pedido de
autorizagdo ao emissor 26, e em lugar de enviar uma primeira mensagem de
resposta de autorizacdo de volta ao dispositivo de acesso 34, a rede de
processamento de pagamento 26 envia uma primeira mensagem de resposta
de autorizagio de volta ao telefone mével 34 do consumidor (etapa 210) ou
outro tipo de dispositivo de acesso. A primeira mensagem de resposta de
autoriza¢do pode ser enviada de volta ao telefone mével 34 do consumidor.
Isto pode ser feito diretamente ou por alguma entidade intermediaria. A
primeira mensagem de resposta de autorizagdo pode conter dados
representando o pedido de intimagdo que nds obtivemos previamente pela
maquina de pergunta de intimagio 26(a)-1. A primeira mensagem de resposta
de autorizagdo pode ser caracterizada como uma recusa inicial, desde que ndo
indica aprovagédo da transagio.

Uma vez que a pergunta de intimag&o seja recebida no telefone
movel 34, o consumidor 30 prové a resposta de intimagido para o dispositivo
de acesso 34 (etapa 212). O dispositivo de acesso 34 entdo remete a resposta
de intimagdo para o servidor de rede de processamento de pagamento 26(a)
pelo comerciante 22 e pelo adquirente 24, e é recebida por eles (etapa 214). A
mensagem de resposta de intimagdo pode fazer parte de uma segunda
mensagem de resposta de autorizacio.

Note que embora perguntas de intimagdo que o usuario
responde ativamente sejam descritas em detalhes com respeito a Figura 5,
outros tipos de pedidos de intima¢do podem ser enviados ao telefone moével
34. Por exemplo, em alguns casos, os pedidos de intimagdo podem nio
requerer uma resposta que € provida ativamente pelo consumidor 30.
Respostas passivas a pedidos de intimagdo podem ser providas. Por exemplo,
em algumas concretizagdes, o pedido de intimag¢do provido ao telefone médvel

34 pode ser uma pergunta relativa ao local fisico do telefone moével 34. O
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telefone movel 34 pode ter um dispositivo de GPS ou outro dispositivo de
localizagdo e esta informagio (ou outra informagéo tal como um criptograma,
etc.) pode ser transmitida a rede de processamento de pagamento 26, € a rede
de processamento de pagamento 26 pode autenticar o consumidor 34 usando
esta informacg&o de localizagéo.

Uma vez que o servidor de rede de processamento de
pagamento 26(a) receba a mensagem de resposta de intimac¢do, o servidor de
rede de processamento de pagamento 26(a) entdo valida a mensagem de
resposta de intimagdo (etapa 216). Se a mensagem de resposta de intimagdo
ndo for validada, entdo o servidor de rede de processamento de pagamento
26(a) pode enviar uma mensagem de resposta de volta ao dispositivo de
acesso 34 indicando que essa transagdo ndo esta aprovada. Alternativamente
ou adicionalmente, o servidor de rede de processamento de pagamento 26(a)
pode enviar outra mensagem de intimagdo ao dispositivo de acesso 34 e/ou ao
telefone movel 34. Por outro lado, se a intimac¢io for validada, o servidor de
rede de processamento de pagamento 26(a) entdo pode enviar a segunda
mensagem de pedido de autorizagdo ao emissor 28 (etapa 218) junto com uma
indicagdo que o consumidor 30 satisfez qualquer intimagdo posta pela rede de
processamento de pagamento 26.

Depois que o emissor 28 recebe o segundo pedido de
autorizagdo, o emissor 28 usando o servidor de emissor 28(a) determina se a
transagdo esta autorizada ou ndo esta autorizada (etapa 220). A transagdo pode
ndo ser autorizada porque o consumidor 30 tem fundos ou crédito
insuficientes. Se o consumidor 30 tiver fundos ou créditos suficientes, o
emissor 28 pode entdo enviar uma segunda mensagem de resposta de
autorizagdo indicando que a transagdo estd autorizada de volta ao dispositivo
de acesso 34 pela rede de processamento de pagamento 26, pelo adquirente
24, e pelo comerciante 22 (etapa 222).

Ao fim do dia, uma processo de compensagio e liquidagdo
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normal pode ser conduzido pelo sistema de processamento de transagdo 26.
Um processo de compensagdo é um processo de trocar detalhes financeiros
entre e adquirente e um emissor para facilitar postar a4 conta de um
consumidor e reconciliagdo da posi¢do de liquidacdo do consumidor.
Compensacdo e liquidagdo podem ocorrer simultaneamente.

Virias concretizagdes alternativas também sdo possiveis. Por
exemplo, o emissor 28 poderia gerar perguntas de intimag¢do e envia-las ao
telefone mével 34 em vez de ou além da rede de processamento de pagamento
26. A maquina de pergunta de intimag¢do 28(b)-1, o banco de dados de histéria
de transacdo 28(b), e o banco de dados de pergunta de intimagdo 26(c)
operado pelo emissor 28 podem ser usados do mesmo ou modo diferente
como a maquina de pergunta de intimagdo 26(a)-1, o banco de dados de
historia de transagdo 26(b), e o banco de dados de pergunta de intimagdo
26(c) acima descritos operado pela rede de processamento de pagamento 26.

Em outra concretizagdo, em vez de enviar uma pergunta de
intimagdo, o servidor de rede de processamento de pagamento 26(a) pode
enviar um cupom eletronico ao telefone mével 34 do consumidor. A rede de
processamento de pagamento 26 pode determinar que uma intimagdo ¢
apropriada e pode enviar o cupom eletrénico para o telefone 34. No
recebimento deste cupom eletrénico, o consumidor pode entdo ser incitado a
usar o cupom no dispositivo de acesso 34. Se o consumidor 30 usar o cupom
no dispositivo de acesso 34, entdo o dispositivo de acesso 34 remete o cupom
para a rede de processamento de pagamento 26, e recibo do cupom pela rede
de processamento de pagamento 26 indica que o consumidor 30 esta
autenticado. E presumido que o consumidor 30 é auténtico desde que um
consumidor ndo auténtico ndo estaria em posse do telefone 34 do consumidor.

III. Autenticacdo de Transacio

O processo de autenticagdo de intimagdo acima descrito € um

processo para autenticar um consumidor e pode fazer parte de um processo de
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"autenticagdo de transa¢do" global maior.

Figura 6 mostra um diagrama de bloco conceitual 100, a
autenticacdo de uma transagdo de compra pode ter varios aspectos. Tais
aspectos incluem autenticagdo de dispositivo de consumidor portatil 100(a),
autenticagdo de consumidor 100(b), processamento de extremidade traseira
incluindo andlise de risco em tempo real 100(c), e notificagdo de consumidor
da transagdo de compra 100(d).

Autenticag¢do de dispositivo de consumidor portatil relaciona-
se a autentica¢@o do dispositivo de consumidor portatil. Quer dizer, em um
processo de autenticagdo de dispositivo de consumidor portatil, uma
determinagéo ¢ feita sobre se o dispositivo de consumidor portitil que esta
sendo usado na transagdo de compra € o dispositivo de consumidor portatil
auténtico ou um dispositivo de consumidor portatil falso. Técnicas
exemplares especificas para melhorar a autenticagdo de um dispositivo de
consumidor portatil incluem:

e CVV dindmico em dispositivos de consumidor portateis tais
como cartdes de faixa magnética;

e Caracteristicas de seguranca de cartio (existentes e novas);

® Chips sem contato (uso limitado);

e Identificagdo de faixa magnética;

® Valores de Verificagdo de Cartdo (CVV e CVV2),

® Chips de EMV de Contato.

Autentica¢do de consumidor relaciona-se a uma determinagio
sobre se ou ndo a pessoa conduzindo a transa¢do € na realidade a dona ou
usuario autorizado do dispositivo de consumidor portatil. Processos de
autenticagdo de consumidor convencionais sdo conduzidos pelos
comerciantes. Por exemplo, comerciantes podem pedir para ver a carteira de
motorista de um titular de cartdo de crédito, antes de conduzir uma transagdo

empresarial com o titular de cartdo de crédito. Outros modos para autenticar o
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consumidor seriam desejaveis, desde que autenticagdo de consumidor no
comerciante nio ocorre em todo caso. Exemplos especificos de possiveis
modos para melhorar o processo de autenticacdo de consumidor incluem pelo
menos o seguinte:

® Respostas de intima¢do baseadas em conhecimento;

e Simbolos de hardware (multiplas opgdes de solugdo);

e OTPs (senha de uma vez, uso limitado);

® AVSs (ndo como um solugdo independente);

® Assinaturas;

e Simbolos de software;

® PINs (online/offline);

e IDs/Senhas de Usuario;

® Processos de autenticagdo de dois canais (por exemplo, por
telefone);

® Biométrica.

Processamento de extremidade traseira relaciona-se a
processamento que pode ocorrer no emissor ou rede de processamento de
pagamento, ou outro local n3o mercantil. Varios processos podem ser
executados na "extremidade traseira" da transa¢do de pagamento para ajudar a
assegurar que qualquer transagdo sendo conduzida seja auténtica.
Processamento de extremidade traseira também pode prevenir transagdes que
ndo deveriam ser autorizadas, e pode permitir transa¢des que deveriam ser
autorizadas.

Finalmente, notificagdo de consumidor é outro aspecto de
autenticacdo de transagdo. Em alguns casos, um consumidor pode ser
notificado que uma transa¢do de compra estad ocorrendo ou ocorreu. Se o
consumidor for notificado (por exemplo, por telefone celular) que uma
transagdo esta ocorrendo, usando seu dispositivo de consumidor portatil, e o

consumidor ndo estiver na realidade conduzindo a transagdo, entdo etapas
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apropriadas podem ser tomadas para impedir a transagdo de ocorrer.
Exemplos especificos de processos de notificagdo de consumidor incluem:

® Notificagdo de compra por SMS;

® Notifica¢do de compra por e-mail;

® Notificagdo de compra por telefone.

Outros detalhes considerando alguns dos aspectos acima
descritos sdo providos no Pedido de Patente Provisério US No. 60/815.059,
depositado em 19 de junho de 2006, Pedido de Patente Provisério US No.
60/815.430, depositado em 20 de junho de 2006, e Pedido de Patente
Provisorio US No. 60/884.089, depositado em 9 de janeiro de 2007, que estdo
incorporados aqui por referéncia na sua totalidade para todos os propositos.
Os detalhes especificos dos aspectos especificos podem ser combinados de
qualquer maneira adequada sem partir do espirito e extensdo de
concretizagdes da invengdo. Por exemplo, autentica¢do de dispositivo de
consumidor portatil, autenticagdo de consumidor, processamento de
extremidade traseira, e notificagdo de transag¢do de consumidor pode todos ser
combinados em algumas concretizagdes da invengdo. Porém, outras
concretizagdes da invengdo podem ser dirigidas a concretizagdes especificas
relativas a cada aspecto individual, ou combinagBes especificas destes
aspectos individuais.

Deveria ser entendido que a presente invengdo como descrita
acima pode ser implementada na forma de logica de controle usando software
de computador de uma maneira modular ou integrada. Baseado na exposig¢éo
e ensinamentos providos aqui, uma pessoa de habilidade ordinaria na arte
sabera e apreciara outros modos e/ou métodos para implementar a presente
invenc¢do usando hardware e uma combina¢do de hardware e software.

Quaisquer dos componentes de software ou fungdes descritas
nesta aplica¢do, podem ser implementados como codigo de software a ser

executado por um processador usando qualquer linguagem de computador
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adequada tal como, por exemplo, Java, C++ ou Perl usando, por exemplo,
técnicas convencionais ou orientadas para objeto. O cédigo de software pode
ser armazenado como uma série de instrug¢des, ou comandos em um meio
legivel por computador, tal como uma meméria de acesso aleatério (RAM),
uma memoria sé6 de leitura (ROM), um meio magnético tal como uma
unidade de disco rigido ou um disquete, ou um meio 6ptico tal como um CD-
ROM. Qualquer tal meio legivel por computador pode residir no ou dentro de
um Unico aparelho computacional, e pode estar presente no ou dentro de
aparelhos computacionais diferentes dentro de um sistema ou rede.

A descrigdo anterior € ilustrativa e ndo é restritiva. Muitas
variagdes da invengdo se tornardo aparentes aqueles qualificados na arte na
revisdo da exposi¢do. A extensdo da inven¢do ndo deveria, portanto, ser
determinada com referéncia a descrigdo anterior, mas ao invés deveria ser
determinada com referéncia as reivindicagdes pendentes junto com sua
extensdo completa ou equivalentes.

Uma ou mais caracteristicas de qualquer concretizagdo podem
ser combinadas com uma ou mais caracteristicas de qualquer outra
concretizagdo sem partir da extensdo da invencgdo.

Uma recitagdo de "um", "uma" ou "o" é pretendido significar
"um ou mais", a menos que especificamente indicado caso contrario.

Todas as patentes, pedidos de patente, publicagdes e
descrigdes mencionadas acima estdo incorporadas aqui por referéncia na sua

totalidade para todos os propositos. Nenhum € admitido ser arte anterior.
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REIVINDICACOES

1. Método para autenticar um consumidor, caracterizado pelo

fato de compreender:

receber uma mensagem de pedido de autorizagdo associada
com um consumidor conduzindo uma transa¢do com um dispositivo de
consumidor portatil;

enviar uma mensagem de intimag¢do ao consumidor, em que a
mensagem de intimag¢3o € dindmica ou semi-dindmica;

receber uma mensagem de resposta de intimag¢do do
consumidor; e

enviar uma mensagem de resposta de autorizagdo ao
consumidor, em que a mensagem de resposta de autorizac¢io indica se ou ndo
a transacdo esta autorizada.

2. Método de acordo com reivindica¢do 1, caracterizado pelo

fato de que o dispositivo de consumidor portatil estd na forma de um cartfo
ou um telefone moével.

3. Método de acordo com reivindicagdo 1, caracterizado pelo

fato de que a mensagem de intimag&o inclui uma pergunta que ¢ dinimica.

4. Método de acordo com reivindica¢do 1, caracterizado pelo
fato de que a pergunta de intimagdo é dinadmica, e usa a historia de transacdo
do consumidor para criar a pergunta de intimag3o.

5. Método de acordo com reivindicagdo 1, caracterizado pelo

fato de que a mensagem de pedido de autoriza¢do € recebida a uma rede de
processamento de pagamento, e em que a rede de processamento de
pagamento envia a mensagem de intimag¢do ao consumidor, € recebe a
mensagem de resposta de intimag¢&o do consumidor, € se o consumidor prover
uma mensagem de resposta de intimagdo correta:

remeter a mensagem de pedido de autorizagdo para um

emissor do dispositivo de consumidor portatil; e
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receber a mensagem de resposta de autorizagdo do emissor

antes de enviar a mensagem de resposta de autorizacio ao consumidor.

6. Método de acordo com reivindicagdo 5, caracterizado pelo

fato de que a transagdo envolve um comerciante, e em que a mensagem de
5  resposta de autorizagdo € enviada ao consumidor por um dispositivo de acesso

operado por um comerciante.

7. Método de acordo com reivindicagdo 5, caracterizado pelo

fato de que a transag¢o envolve um comerciante, e em que a mensagem de
resposta de autorizagdo € enviada ao dispositivo de consumidor portatil.

10 8. Método de acordo com reivindicagdo 1, caracterizado pelo

fato de que a mensagem de pedido de autorizacdo é recebida a um emissor, e

0 emissor envia a mensagem de intimagdo ao consumidor, e recebe a

1

e J
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11.

13. Sistema para autenticar um consumidor, caracterizado pelo

fato de compreender:

meio para receber uma mensagem de pedido de autorizagdo
associada com um consumidor conduzindo uma transagdo com um dispositivo
de consumidor portatil;

meio para enviar uma mensagem de intima¢fo ao consumidor,
em que a pergunta de intimag¢do é dindmica ou semi-dindmica;

meio para receber uma mensagem de resposta de intimag¢do do
consumidor; e

meio para enviar uma mensagem de resposta de autoriza¢io ao
consumidor, em que a mensagem de resposta de autorizagdo indica se ou ndo

a transacdo esta autorizada.

14. Método para autenticar um consumidor, caracterizado pelo
fato de compreender:

iniciar uma mensagem de pedido de autorizagdo, em que a
mensagem de pedido de autorizagdo estd associada com um consumidor
conduzindo uma transagdo com um dispositivo de consumidor portitil e é
enviada a um emissor associado com o dispositivo de consumidor portatil;

receber uma mensagem de intimagdo, em que a mensagem de
intimacgéo € dindmica ou semi-dindmica;

iniciar uma mensagem de resposta de intimagdo, em que a
mensagem de resposta de intimag&o € responsiva a mensagem de intimag3o; e

receber uma mensagem de resposta de autorizagdo, em que a
mensagem de resposta de autorizagdo indica se ou ndo a transagdo esta
autorizada.

15. Método de acordo com reivindicagdo 14, caracterizado

pelo fato de que a mensagem de pedido de autorizagdo e a pergunta de

intimag¢do sfo iniciados por pelo menos um de um comerciante que € uma
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parte para a transagdo ou o consumidor.

16. Meio legivel por computador, caracterizado pelo fato de

compreender:

codigo para iniciar uma mensagem de pedido de autorizacdo,
€m que a mensagem de pedido de autorizacdo esta associada com um
consumidor conduzindo uma transagcdo com um dispositivo de consumidor
portatil e é enviada a um emissor associado com o dispositivo de consumidor
portatil;

cddigo para receber uma mensagem de intimagfo, em que a
mensagem de intimacio é dindmica ou semi-dindmica;

c6digo para iniciar uma mensagem de resposta de intimac#o,
€m que a mensagem de resposta de intimagdo € responsiva a mensagem de
intimacéo; e

codigo para receber uma mensagem de resposta de
autorizagdo, em que a mensagem de resposta de autorizagdo indica se ou nio
a transacgdo estd autorizada.

17. Telefone, caracterizado pelo fato de compreender o meio

legivel por computador como definido na reivindicagio 16.

18. Sistema para autenticar um consumidor, caracterizado pelo

fato de compreender:

meio para iniciar uma mensagem de pedido de autorizacido, em
que a mensagem de pedido de autorizagfo esta associada com um consumidor
conduzindo uma transacdo com um dispositivo de consumidor portatil e &
enviada a um emissor associado do dispositivo de consumidor portatil;

meio para receber uma mensagem de intimagdo, em que a
mensagem de intimacdo é dindmica ou semi-dindmica;

meio para iniciar uma mensagem de resposta de intimag¢do, em
que a mensagem de resposta de intimacdo ¢ responsiva a mensagem de

intimagéo; e
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meio para receber uma mensagem de resposta de autorizagéo,
em que a mensagem de resposta de autorizagio indica se ou nido a transagdo
esta autorizada.

19. Método para autenticar um consumidor, caracterizado pelo

fato de compreender:

receber, a um emissor, uma mensagem de pedido de
autorizagdo enviada de um dispositivo de acesso; e

em resposta a recebimento do pedido de autorizagdo, prover
uma ou mais perguntas de intimag¢do dindmicas ao consumidor antes de
autorizar uma transagao.

20. Método de acordo com reivindicagdo 19, caracterizado

pelo fato de que as perguntas de intimac¢do dinidmicas sdo geradas pelo
emissor e estdo relacionadas a transa¢Bes passadas conduzidas por um

consumidor.

21. Meio legivel por computador, caracterizado pelo fato de
compreender:

codigo para receber, a um emissor, uma mensagem de pedido
de autorizagdo enviada de um dispositivo de acesso; e

codigo para prover uma ou mais perguntas de intimag&o
dindmicas ao consumidor antes de autorizar uma transa¢io conduzida por um
consumidor.

22. Método para autenticar um consumidor, caracterizado pelo

fato de compreender:

receber uma primeira mensagem de pedido de autorizag@o
associada com um consumidor conduzindo uma transagdo com um dispositivo
de consumidor portatil;

enviar uma mensagem de intima¢&do ao consumidor;

receber uma segunda mensagem de pedido de autorizagdo

incluindo uma mensagem de resposta de intimagio; e
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enviar uma mensagem de resposta de autorizagdo, em que a
mensagem de resposta de autorizagdo indica se ou ndo a transagdo esta
autorizada.

23. Método de acordo com reivindicagdo 22, caracterizado

pelo fato de que a mensagem de intimagfio é enviada a um telefone movel
operado pelo consumidor.

24. Meio legivel por computador, caracterizado pelo fato de

compreender c6digo para executar 0 método como definido na reivindicagio
22.

25. Servidor, caracterizado pelo fato de compreender o meio

legivel por computador como definido na reivindica¢do 24.

26. Método para autenticar um consumidor, caracterizado pelo

fato de compreender:

enviar uma primeira mensagem de pedido de autorizagdo
associada com um consumidor conduzindo uma transa¢io usando um
dispositivo sem fios portatil;

receber uma mensagem de intimagéo;

enviar uma segunda mensagem de pedido de autorizagdo
incluindo uma mensagem de resposta de intimacio; e

receber uma mensagem de resposta de autorizagdo, em que a
mensagem de resposta de autorizagdo indica se ou ndo a transagdo esta
autorizada.

27. Método de acordo com reivindicagdo 26, caracterizado

pelo fato de que a mensagem de intimacdo é recebida a um telefone moével
operado pelo consumidor e em que a mensagem de resposta de autorizagdo €
recebida em um dispositivo de acesso, em que o dispositivo de acesso inclui

um terminal de ponto de venda.

28. Método de acordo com reivindicagdo 26, caracterizado

pelo fato de que a mensagem de intimag¢do é uma pergunta de intimagao.
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29. Meio legivel por computador, caracterizado pelo fato de

compreender codigo para executar o método como definido na reivindicagdo

26.

30. Dispositivo de ponto de venda, caracterizado pelo fato de
compreender o meio legivel por computador como definido na reivindicagéo

29.

31. Método de acordo com reivindicagdo 22, caracterizado

pelo fato de que a mensagem de intimagdo € passiva e ndo requer uma

resposta ativa pelo consumidor.
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RESUMO
“METODO E SISTEMA PARA AUTENTICAR UM CONSUMIDOR,
MEIO LEGIVEL POR COMPUTADOR, COMPUTADOR SERVIDOR,
TELEFONE, SERVIDOR, E, DISPOSITIVO DE PONTO DE VENDA”

Um método para autenticar um consumidor. O método inclui
receber uma mensagem de pedido de autorizagio associada com um
consumidor conduzindo uma transa¢do com um dispositivo de consumidor
portatil. Uma mensagem de intimagdo € enviada ao consumidor, onde a
mensagem de intimag@o € dindmica ou semi-dindmica. Uma mensagem de
resposta de intimagéo € recebida do consumidor, e uma mensagem de resposta
de autorizagdo ¢ enviada ao consumidor. A mensagem de resposta de

autorizagdo indica se ou ndo a transacfo est4 autorizada.
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