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information (LOC) associée au client relativement au deuxiéme service (S3), une étape de recherche (ET41) d'un lien entre au
moins une premiére information ((IDS1,TEL),(TEL,LOC)) et au moins une deuxiéme information (LOC). Si un lien existe, le
procédé comprend en outre une étape d'identification (ET6 ou EU) basée sur au moins une information choisie parmi les
informations liées entre elles issues de I'étape de recherche.
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Identification d'un client lors d'un acceés a un service fourni par un

fournisseur de service.

Le domaine de l'invention est celui de liidentification d'un client lors
d’'une demande d’accés a un service proposé par un fournisseur de services. Le
5 client peut étre indifféremment une personne physique ou un dispositif de

traitement de données a travers lequel un utilisateur accéde au service.

L'acces d'un client a un service offert par un fournisseur de service est
généralement précédé d'une étape préalable d'enregistrement de I'utilisateur
auprés du service. Cette étape préalable est suivie d'une étape de délivrance

10 d'informations secrétes, telles qu'un nom d'utilisateur et d'un mot de passe,
partagées entre le client et le service. Ensuite, lors d'un accés au service, lorsque
le client est un utilisateur, ce dernier fournit ses données personnelles au
fournisseur, qui les vérifie et autorise I'accés lorsque ces données correspondent
aux informations secretes fournies lors de I'étape de délivrance. Une fois l'accés

15  autorisé, I'utilisateur accede au service. A l'inverse, le fournisseur refuse l'acceés

lorsque ces données ne correspondent a aucune donnée enregistrée.

Le client est donc contraint d'obtenir des informations secrétes pour
pouvoir accéder a chaque service qu'il souhaite utiliser. Le gros inconvénient est
qu'il est trés difficile de mémoriser toutes les données secrétes fournies par tous

20 les services auprés desquels le client s'est enregistré, en particulier lorsque le

nombre de services concernés est élevé.

D'autre part, certains services adaptent leur contenu en fonction du
client connecté au service. L'inconvénient est que l'adaptation nécessite une
connaissance du client. Or, un client ne souhaite pas toujours s'enregistrer

25  auprés du service, et dans ce cas, le service n'a donc aucun moyen d'adapter son

contenu.

L'invention propose une solution ne présentant pas les inconvénients de

I'état de la technique.
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A cet effet, I'invention a pour objet un procédé d'identification d'un
client apte a accéder a une pluralité de services dont au moins un premier
service disposant d'au moins une premiére information associée au client,

caractérisé en ce qu'il comprend, lors d'un accés dudit client a3 un deuxiéme

5  service,
- une étape d'obtention d'au moins une deuxiéme information
associée au client relativement au deuxiéme service,
- une étape de recherche d'un lien entre au moins une premiere
information et au moins une deuxiéme information,

10 et en ce que, si un lien existe, une étape d'identification basée sur au

moins une information choisie parmi les informations liées entre elles issues de

I'étape de recherche.

De cette fagon, une fois ladite au moins une deuxiéme information

recueillie, un lien tente d'étre établi entre une deuxiéme information et une

15  premiére information associée au méme client relativement a un autre service, et
si ce lien existe, une identification basée sur une information issue de I'étape de
recherche, en particulier sur une deuxiéme information, est possible. Ainsi, un
client souhaitant accéder a un premier service peut étre identifié au moyen
d'informations détenues par un deuxiéme service. On comprend donc que

20  l'utilisateur n'est pas contraint de s'enregistrer aupreés d'un service pour pouvoir
étre identifié par le service. Le nombre d'identifiants a mémoriser est donc

largement réduit.

Aussi, grace a l'invention, un service peut identifier un client méme si
celui-ci ne s'est pas enregistré. Le service peut donc adapter son contenu, par

25  exemple en proposant des services additionnels, en fonction du client identifié.

Nous verrons dans la suite de la description que les informations
peuvent étre a la fois des informations secrétes partagées entre le client et le
fournisseur de service et/ou des informations utiles aptes a caractériser un client

et donc a le distinguer d'autres clients. Ces informations utiles sont par exemple
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la localisation du client, le numéro de téléphone du client, la température
ambiante du milieu dans lequel se trouve le client, etc. Ces informations utiles
peuvent étre récoltées au fil du temps. Nous verrons aussi que chaque

information utile est liée a un client relativement a un service.

5 A noter que, dans la présente demande, identifier un client signifie
reconnaitre un client comme appartenant a une classe de clients, ou distinguer

ce client parmi d'autres clients.

Selon une premiére variante du procédé, les informations sont

hiérarchisées, et I'étape d'identification est basée sur au moins une information

10 choisie en fonction de sa position hiérarchique. Ainsi, si un lien existe,
l'information choisie parmi les informations liées entre elles résultant de I'étape

de recherche sera, par exemple, celle dont la hiérarchie est la plus élevée. On
verra dans ['exemple de réalisation que les informations secrétes ont un niveau
hiérarchique supérieure aux informations utiles et que si I'une ou l'autre des

15 informations peut étre utilisé, les informations secrétes seront choisies de
préférence pour identifier le client. On verra aussi que si aucune information
secréte ne résulte de I'étape de recherche, et que les seules informations a
disposition sont des informations utiles, I'information utile utilisée pour identifier

un client sera celle ayant la position hiérarchique la plus élevée.

20 Selon une autre variante du procédé, lorsqu'il n'existe pas de lien, ladite
au moins une deuxiéme information est mémorisée et associée au client
relativement au deuxieme service. De cette fagon, lors d'un accés ultérieur dudit
client a un troisiéme service, les étapes du procédé sont de nouveau exécutées,
a savoir, une étape d'obtention d'au moins une troisieme information associée au

25 client relativement au troisiéme service, et une étape de recherche d'un lien
entre au moins une troisieme information et au moins une autre information liée
au client relativement a au moins un autre service. La mémorisation d'une
information, en particulier d'une information utile, augmente ainsi la possibilité
d'obtenir un lien entre informations utiles lors de I'étape de recherche, et donc

30 augmente la probabilité d'obtenir I'information plus pertinente pour identifier un

client.
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Selon un aspect matériel, linvention concerne un dispositif de
traitement de données apte a identifier un client apte a accéder a une pluralité
de services dont au moins un premier service disposant d'au moins une premiere

information associée a ce client, caractérisé en ce qu'il comprend

5 - des moyens d'obtention d'au moins une deuxieme information

associée au client relativement a un deuxiéme service,

- des moyens de recherche d'un lien entre au moins une premiére

information et au moins une deuxiéme information,

- des moyens d'identification apte a réaliser une identification basée
10 sur au moins une information choisie parmi les informations liées

entre elles.

Enfin, linvention se rapporte également au programme d'ordinateur
comprenant des instructions de code qui, lorsque le programme est exécuté par

un processeur, réalise les étapes du procédé d'identification défini ci-dessus, a

15  savoir
- une étape d'obtention d'au moins une deuxiéme information
associée au client relativement au deuxiéme service,
- une étape de recherche d'un lien entre au moins une premiere
information et au moins une deuxiéme information,

20 et en ce que, si un lien existe,

- une étape d'identification basée sur au moins une information
associée au client relativement au premier service ou au deuxieme

service.

L'invention sera mieux comprise a la lecture de la description qui suit,

25 donnée a titre d'exemple et faite en référence aux dessins annexés.

Les figures:
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La figure 1 représente un systéme informatique sur lequel est illustré un
exemple de réalisation illustrant un procédé d'identification conforme a la

présente invention.

La figure 2 représente un ordinogramme illustrant les différentes étapes

5  d'un mode de réalisation du procédé de l'invention.

Les figures 3 a 6 |llustrent des informations organisées
hiérarchiquement sous forme de table, ces informations étant aptes a identifier

un client selon le procédé de I'invention.

Description détaillée d'un exemple de réalisation illustrant |'invention

10 La figure 1 représente un systeme SYS illustrant un mode de réalisation
de linvention. Dans ce systéme, un client sont aptes a accéder a des services Sk

(k=1 a 3) au travers d'un réseau de télécommunication RES.

Dans notre exemple, ces clients sont des dispositifs de communication,
en l'espéce un radiotéléphone MOB et un ordinateur personnel PC. Rappelons
15 qu'un dispositif de communication comprend un microcontréleur (non

représenté) apte a traiter de l'information.

Un utilisateur UT utilise ces dispositifs au moyen d'une interface homme
machine respective (non représentée sur les figures). Cet utilisateur est

indifféremment un individu ou un groupe d'individus par exemple une famille.

20 Les services sont offerts par des fournisseurs de services. La nature
des services importent peu pour I'explication de l'invention, nous désignerons
donc ces services par premier service S1, deuxiéme service S2 et troisiéme
service S3. A titre d'information, un service est par exemple un service apte a

fournir la météo, ou un service d'acces a un compte bancaire, etc.

25 Dans notre exemple, l'acces au premier service S1 nécessite la
connaissance d'une information secréte préalablement connue a la fois du

premier service S1 et de I'utilisateur UT. Dans notre exemple, cette information
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secréte est un identifiant IDS1, par exemple un nom d'utilisateur et d'un mot de

passe, fourni par le premier service S1 a I'utilisateur UT.

Dans notre exemple, l'utilisateur UT ne possede pas d'informations

secrétes pour l'acces aux deux autres services S2 et S3.

5 Dans notre exemple, les différents services récoltent au fil du temps des
informations utiles liées a I'utilisateur UT. Par exemple, considérons que
I'utilisateur se soit déja connecté dans le passé au deuxiéme service S2 et que ce
deuxieme service, ou un autre dispositif du réseau (non représenté sur les
figures), ait récolté, en liaison avec I'utilisateur UT, les informations utiles

10  suivantes:

- le numéro de téléphone TEL du radiotéléphone MOB de I'utilisateur
uT,

- et la localisation de I'ordinateur PC obtenue par exemple grace a

I'adresse IP (internet Protocol) de l'ordinateur.

15 A noter qu'il existe des techniques de localisation connues aptes a
localiser un PC en fonction de l'adresse IP. La localisation consiste & comparer
I'adresse IP de l'ordinateur PC a une base d'adresses IP qualifiée par des champs

de nature géographique.

Notons que les informations utiles sont aptes a caractériser un client et

20  sont donc aptes a distinguer un client parmi plusieurs clients.

Dans notre exemple, tous les identifiants IDS et informations utiles sont
regroupées dans un méme dispositif. Dans notre exemple, ce dispositif est un
serveur SRV. Ces données peuvent étre regroupées par exemple sous forme
d'une table similaire a celle représentée sur la figure 3. Cette table comprend les

25 identifiants IDS et des informations utiles. A noter que, dans la table précitée,
une case sur fond noir indique qu'il n'y a pas d'informations (secrétes ou utiles)

connues associées a l'utilisateur relativement au service concerné.
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Dans notre exemple, les informations utiles comprennent deux groupes
d'informations. Un premier groupe inclut des données liées a I'environnement
comme la localisation du dispositif utilisé lors d'un accés a un service, la
température ambiante de la piéce ou se trouve le client, etc. Ce premier groupe

5  estréférencé DUE sur les figures. Un deuxiéme groupe inclut des données liées a
l'utilisation du dispositif, par exemple son numéro de téléphone. Ce deuxiéme

groupe est référencé DUD sur les figures.

L'invention ne se limite pas aux informations utiles précitées mais

s'étend a toutes informations utiles aptes a caractériser un client. Par exemple,

10 un autre type de données peut étre des données liées au réseau utilisé par

exemple UMTS, GSM, etc., ou au type de dispositif utilisé, par exemple un

radiotéléphone, un PC, un appareil de guidage de type GPS (Global Positioning
System), etc.

Dans notre exemple, on établit une hiérarchie des informations. On

15  considere, dans notre exemple, que les infor[hations secrétes ont un niveau
hiérarchique plus élevé que les informations utiles. Ainsi, lorsque deux
informations d'un type différent sont disponibles, une premiére information
secréte et une information utile, l'information secréte est utilisée de préférence

pour identifier le client. Un axe unilatéral est représenté sur la figure 2. Cet axe

20  fait apparaitre les signe "-" et le signe "+" pour désigner respectivement I'ordre

hiérarchique entre informations INF.

De méme, pour chaque type d'information, une hiérarchie est

également établie. Ainsi, si plusieurs informations d'un type donné est a
disposition relativement a un client, I'information choisie sera celle qui a la

25  position hiérarchique la plus élevée. Par exemple, dans notre exemple, on
considere que les informations utiles DUE liées a I'environnement ont un niveau
hiérarchique moins élevé que les informations utiles DUD liées & I'utilisation du

dispositif. La suite de la description illustrera I'intérét d'une telle hiérarchie.

D'autre part, la hiérarchie décrite dans le paragraphe qui précéde peut

30  varier dans le temps. Par exemple, on peut considérer qu'une information utile
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est pertinente uniquement pendant une durée limitée. Ainsi, le classement
hiérarchique prend en compte I'obsolescence des informations pour constituer
une nouvelle hiérarchie des informations. Par exemple, ['adresse IP d'un
ordinateur personnel peut étre une information utile apte a caractériser un
5 ordinateur. Cependant, cette adresse IP peut varier a chaque nouvelle connexion
de l'ordinateur au réseau. Ainsi, lors d'une premiére connexion de l'ordinateur,
cette adresse IP peut avoir un niveau hiérarchique élevé. Ensuite, lors d'une
deuxiéme connexion de I'ordinateur, une nouvelle adresse IP est créée pour cet
ordinateur. L'ancienne adresse IP utilisée lors de la premiére connexion est donc
10 devenue obsolete et son niveau dans la hiérarchie est plus faible lors de la

deuxiéme connexion.

Dans notre exemple, ['utilisateur UT souhaite accéder au troisiéme
service S3. On considere que le troisiéme service S3 offre a la fois des services
de base ne nécessitant pas une identification au moyen d'informations secrétes,

15 et aussi d'autres services supplémentaires dont I'utilisation est subordonnée a la
connaissance d'un identifiant IDS3 par exemple un nom d'utilisateur et un mot
de passe. Cependant, on suppose que le client ne connait pas ce troisiéme

identifiant mais souhaite néanmoins utiliser ces services supplémentaires.

Les étapes d'accés au troisiéme service S3 sont décrites en référence a
20  l'ordinogramme illustré a la figure 2. Dans cet exemple, on considére qu'il n' ya

qu'un seul type d'information secrete a savoir un identifiant IDS.
Les étapes suivantes illustrent un exemple de réalisation.

Lors d'une premiére étape ET1, I'utilisateur UT accéde au troisiéme

service S3.

25 Lors d'une deuxiéme étape ET2, le troisiéme service S3 vérifie s'il recoit

un nom d'utilisateur et un mot de passe de la part du client.

Dans l'affirmative, une étape d'identification ET21 du client est réalisée
grace au nom d'utilisateur et au mot de passe. Dans la négative, lors d'une

troisieme étape ET3, le troisiéme service S3 tente d'obtenir au moins une
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information, en particulier une information utile car ['utilisateur n'a pas fourni
d'identifiant 3 la deuxiéme étape ET2, associée a I'utilisateur relativement au

service en cours d'utilisation savoir le troisieme service S3.

Si le troisiéme service S3 n'obtient aucune information utile associée a
5 l'utilisateur, l'utilisateur accéde au service a I'étape ET31 sans pouvoir accéder

aux services supplémentaires offerts par ce troisiéme service S3.

Dans notre exemple, lors d'une troisieme étape ET3, le troisiéme
service S3 obtient comme information utile fa localisation LOC de ['utilisateur, par

exemple grace a l'adresse IP de son ordinateur PC.

10 L'étape ET4n et ET5n qui suivent sont réalisées en boucle, le paramétre

"n" désignant le nombre de boucles.

Lors d'une quatrieme étape ET41, une recherche d'un lien est réalisée
entre |'information obtenue a la troisiéme étape et une information utile associée
a un autre service que I'utilisateur aurait utilisé dans le passé, ou que I'utilisateur

15 est en cours d'utilisation.

Nous avons supposé précédemment que le deuxieme service S2
disposait de l'information de localisation de ['utilisateur. Ainsi, lors de I'étape
ET41, la localisation LOC de I'ordinateur PC permet de lier le troisiéme service S3

et le deuxiéme service S2.

20 Lors d'une cinquieme étape ET51, le troisiéme service S3 récolte les
informations utiles associées a I'utilisateur UT relativement au deuxieme service

S2, a savoir sa localisation LOC et son numéro de téléphone TEL.

Lors de la quatrieme étape ET42, le troisitme service S3 vérifie si

I'information utile TEL est connue d'un autre service. Dans la négative, et

25 conformément a la hiérarchie définie ci-dessus, la donnée TEL est utilisée pour
identifier le client. Dans ['affirmative, le troisiéme service S3 fait un lien avec un
autre service. Dans notre exemple, le numéro de téléphone est une donnée
connue du premier service S1 relativement au client. Un lien est donc réalisé

avec ce premier service S1.
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Lors de la cinquiéme étape ET52, le troisiéme service S3 récolte les
informations utiles associées au client relativement au premier service S1. Le
troisieme service S3 obtient ainsi, outre le numéro de téléphone TEL, ['identifiant

IDS1 d'accés au premier service.

5 Dans notre exemple de réalisation, les étapes ET4n et ET5n sont
réalisées en boucle jusqu'a ce qu'il n'y ait plus de lien résultant de I'étape ET4n.

Ainsi, l'identifiant récolté a I'étape ET42 ayant, dans la hiérarchie définie
ci-dessus, le niveau le plus élevée hiérarchiquement, il n'est pas nécessaire
d'exécuter une nouvelle fois les étapes ET4n et ET5n. Lors d'une sixiéme étape

10 ETH, l'utilisateur est identifié au moyen de l'identifiant IDS1 associé au premier

service S1.

Une fois le client identifié, le service peut par exemple adapter son

contenu a ce client,

L'exemple qui précéde n'est qu'un exemple de réalisation. Plus

15 généralement, I'étape d'identification (ET6 ou ET7) est basée sur au moins une

information choisie parmi les informations liées entre elles. En d'autres mots,

lorsque le lien est établi entre au moins une premiére information et au moins

une deuxiéme information, [identification peut se baser sur au moins une

premiére information résultant de I'étape de recherche (ET41), ou sur au moins

20 une deuxieme information résultant de I'étape de recherche (ET41), ou encore

sur un ensemble d'informations incluant a la fois au moins une premiére

information et au moins une deuxiéme information résultant de I'étape de
recherche (ET41).

Selon une premiere variante du procédé, en référence a la figure 5, si

25 on considere que la table est identique a la table de la figure 3 a la différence
que le service S1 ne dispose pas d'identifiant IDS1 déclaré, le procédé se termine

a une septiéme étape ET7, en lieu et place de la sixiéme étape ET6 décrite
précédemment, d'identification du client au moyen d'une information utile, en

I'espece le numéro de téléphone TEL.
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Selon une deuxiéme variante, dans I'exemple de réalisation qui précede,
dans I'hypothése ou il n'existe aucun lien a I'étape ET41 exécutée lors d'une
premiére boucle (n=1), l'information utile est mémorisée et associée au client
relativement au service en cours d'utilisation a savoir le troisiéme service. Cette

5 information utile peut ensuite étre utilisée lors d'un accés ultérieur a un autre
service. Ce cas d'espéece est illustré relativement a la figure 4. Sur cette figure est
représentée une table identique a la table de la figure 3 a la différence que
I'information utile LOC associée au deuxiéme service S2 n'existe pas. Ainsi, dans

cette table il n'est pas possible d'établir un lien entre informations utiles.

10 Nous avons vu précédemment dans l'exemple de réalisation que
I''nvention a un intérét lorsque le service veut adapter son contenu en fonction
de l'utilisateur. L'invention peut aussi étre utilisée lorsque ['utilisateur utilise
plusieurs services simultanément. Par exemple, considérons que le premier
service S1 et le troisiéme service S3 soient utilisés simultanément. Considérons

15 que le premier service S1 est un service internet permettant de recevoir des
données, en particulier la télévision, par l'intermédiaire d'un premier réseau, par
exemple le réseau Internet et que le troisieme service S3 permette la réception
de la télévision sur le radiotéléphone MOB au travers d'un premier réseau de
télécommunication. Considérons également qu'un dispositif de commutation (non

20  représenté) est apte a basculer la transmission de la télévision depuis le premier
réseau vers le deuxieéme réseau lorsque la localisation du radiotéléphone coincide
avec la localisation du domicile DOM du client. Dans cet exemple, on considére
que le client se déplace avec son radiotéléphone MOB en direction de son
domicile. Supposons également que le premier service S1 comprend comme

25  information utile I'adresse du domicile DOM du client obtenue par exemple lors
de la souscription du client au service internet ainsi qu'un identifiant IDS1. La
table TBL comprenant les identifiants et les informations utiles est représentée a
la figure 6. Cette derniére table TBL est la méme que la table illustrée a la figure
3 a la différence que le service S1 dispose de I'adresse DOM du domicile du client

30 et qu'il ne dispose pas du numéro de téléphone associé a I'utilisateur. L'utilisateur
visualise un programme télévisé sur son radiotéléphone MOB, et a un instant

donné, au cours du déplacement du client, la localisation géographique LOC
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associée au service S3 est la méme, ou approximativement la méme, que
I'adresse DOM déclarée auprés du premier service. Un lien est donc établit a
I'étape de recherche ET41 (n=1) entre le premier service et le troisiéme service
S3 grace a la localisation. A I'étape ET51, I'identifiant IDS1 associé & I'utilisateur
5  relativement au premier service est récolté. Comme le seul identifiant connu est
IDS1, a I'étape ET6, et qu'un identifiant a une position hiérarchique plus élevée
qu'une information utile, ['utilisateur est identifié au moyen de cet identifiant.
Ensuite, le basculement est réalisé, et I'utilisateur peut visualiser le programme
sur la télévision. Grace a I'invention, l'utilisateur n'est pas contraint de s'identifier

10 aupres du premier service S1 pour recevoir le programme télévisé.

Enfin, dans notre exemple de réalisation, le programme d'ordinateur
apte a mettre en oceuvre l'invention est installé sur le serveur SRV. Le serveur

SRV comprend donc

- des moyens d'obtention d'au moins une deuxiéme information LOC

15 associée au client relativement a un deuxiéme service S3,

- des moyens de recherche d'un lien entre au moins une premiére
information (IDS1,TEL),(TEL,LOC) et au moins une deuxiéme
information LOC,

- des moyens d'identification basés sur au moins une information
20 associée au client relativement au premier service ou au deuxiéme

service.

Naturellement le lieu d'installation du programme est indifférent. Celui-
ci aurait pu étre installé sur un dispositif de traitement de données quelconque

comprenant les moyens précités.
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Revendications

1. Procédé d'identification d'un client (UT) apte a accéder a une pluralité de
services (51,52,53) dont au moins un premier service (51,52) disposant
d'au moins une premiére information ((IDS1,TEL),(TEL,LOC)) associée au

5 client, caractérisé en ce qu'il comprend, lors d'un acces dudit client a un

deuxiéme service (S3),

- une étape d'obtention (ET3) d'au moins une deuxiéme information

(LOC) associée au client relativement au deuxiéme service (S3),

- une étape de recherche (ET41) d'un lien entre au moins une
10 premiere information ((IDS1,TEL),(TEL,LOC)) et au moins une

deuxieme information (LOC),

et en ce que, si un lien existe, une étape d'identification (ET6 ou ET7)
basée sur au moins une information choisie parmi les informations liées

entre elles issues de I'étape de recherche.

15 2. Procédé d'identification selon la revendication 1, caractérisé en ce que les
informations ((IDS1,TEL),(TEL,LOC)) sont hiérarchisées, et en ce que
I'étape d'identification est basée sur au moins une information choisie en

fonction de sa position hiérarchique.

3. Procédé d'identification selon la revendication 1, caractérisé en ce que,
20 lorsqu'il n'existe pas de lien, ladite au moins une deuxieme information

est mémorisée et associée au client relativement au deuxiéeme service.

4. Dispositif de traitement de données (SRV) apte a identifier un client apte

a accéder a une pluralité de services (S1,52,S3) dont au moins un

premier service ($1,52) disposant d'au moins une premiére information

25 (IDS1,TEL),(TEL,LOC) associée a ce client, caractérisé en ce qu'il

comprend

- des moyens d'obtention d'au moins une deuxieme information (LOC)

associée au client relativement a un deuxieme service (S3),
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- des moyens de recherche d'un lien entre au moins une premiére
information ((IDS1,TEL),(TEL,LOC)) et au moins une deuxiéme
information (LOC),

- des moyens d'identification apte a réaliser une identification basée
5 sur au moins une information choisie parmi les informations liées

entre elles.

5. Programme d'ordinateur comprenant des instructions de code qui,
lorsque le programme est exécuté par un processeur, réalisé les étapes

définies dans la revendication 1.
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