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(57) Abstract

According to the inven-
tion, a mobile device com-
prises a removable SIM chip
card (2) with data processing
means (20) for storing identi-
fication data relating to a sub-
scriber in a GSM mobile com-
munications network (4) for
example. Said mobile device
also has at least one wireless
interface (14; 15), said inter-
face being integrated in the
housing. The interface can be
infrared or inductive and en-
ables the SIM card to commu-
nicate directly with an external
device (3; 3), in both direc-
tions, without using the mobile
communications network (4).
The chip card also contains
a communication controller in
order to encode data and trans-
mit said data across the inter-
face. The contactless interface
can be supplied preferably independently of the mobile device.
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(57) Zusammenfassung

Ein Mobilgerit (1) umfasst eine wegnehmbare SIM—Chipkarte (2) mit Datenverarbeitungsmitteln (20), welche unter anderem zum
Speichern von Identifikationsdaten eines Abonnenten in einem GSM-Mobilfunknetz (4) bestimmt sind. Das Mobilgerit weist ausserdem
mindestens eine im Gehiuse integrierte drahtlose Schnittstelle (14; 15) auf. Die Schnittstelle kann infrarot oder induktiv sein. Mit dieser
Schnittstelle kann die SIM-Karte direkt, ohne Beanspruchung des Mobilfunknetzes (4), mit einer externen Vorrichtung (3; 3°) in beiden
Richtungen kommunizieren. Die Chipkarte enthilt ausserdem einen Kommunikationskontroller, um Daten zu verschliisseln und iiber die
genannte Schnittstelle zu iibertragen. Die kontaktlose Schnittstelle kann vorzugsweise unabhéngig vom Mobilger4t gespiesen werden.
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Mobilgerat, Chipkarte und Kommunikationsverfahren.

Die vorliegende Erfindung bezieht sich auf ein Mobilgerat gemass
dem kennzeichnenden Teil des Patentanspruches 1. Insbesondere bezieht sich
die vorliegende Erfindung auf ein Mobilgerat, zum Beispiel ein Funktelefon
oder ein Rechner mit erweiterten Kommunikationsméglichkeiten.

In Mobiltelefon-Netzen, wie beispielsweise im GSM-Netz (Global
System for Mobile Communication) oder in einem UMTS-Netz (Universal
Mobile Telecommunication System), wird die Identitét der Abonnenten in einer
im Mobilgeréat eingesetzten Chipkarte gespeichert, die oft als SIM-Karte
(Subscriber Identity Module) bezeichnet wird. Die SIM-Karte ist wegnehmbar,
so dass der Benutzer die fur ihn bestimmten Anrufe auf dem Mobilgerat seiner
Wahl empfangen kann, indem er die SIM-Karte von einem auf ein anderes
Gerat Uibertragt. Ausserdem sind Verfahren zum Laden der SIM-Karte mit
einem Geldbetrag auf verschiedene Arten sowie zum Belasten dieses Betrages
mit den Telefon-Kommunikationstaxen bekannt.

Die SIM-Karten existieren heute in zwei genormten Formaten. Das
“Full Size*-Format entspricht der Grosse einer Kreditkarte, wahrend das “Plug-
In“-Format, welches speziell an die miniaturisierten tragbaren Telefone
angepasst ist, ungefahr 25 mm x 10 mm gross ist. Die Funktionalitaten der
Karten mit diesen zwei Formaten sind identisch.

Die SIM-Karten enthalten im aligemeinen Datenverarbeitungsmittel,
meistens einen in einem Chip integrierten GSM-Mikrokontroller. Diese
Verarbeitungsmittel enthalten einerseits eine Zone mit einem Schreib-/Lese-
und einem gesicherten Speicherbereich, welche das Abspeichern von
Programmen und/oder Dateien erlaubt, insbesondere der Identifikationsdaten
des Abonnenten, der die Karte besitzt sowie Berechnungs- und
Verarbeitungsmittel, welche in der Lage sind, verschiedene Algorithmen
auszufuhren, insbesondere Algorithmen, welche die Durchfihrung der
Abonnenten-identifikation und der Kommunikationsverschliisselung erlauben.
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Diese Architektur der SIM-Karten ist sehr “offen”, da an
verschiedene Mehrwertdienste (VAS, Value Added Services) gedacht wurde,
welche voll von den Funktionalitaten dieser Karten profitieren kénnen.
Insbesondere wurde an zahlreiche Dienste gedacht, welche den auf den SIM-
Karten verfugbaren Speicher und/oder die Verarbeitungsméglichkeiten des
Mikrokontrollers auf der Karte zur Erweiterung der Funktionalitédten der
kontaktlosen Telefone verwenden.

Neue Daten oder neue Programme, welche fur die Ausfuhrung
dieser neuen Mehrwertdienste notwendig sind, kénnen im allgemeinen auf eine
der drei folgenden Arten auf die Karte geladen werden :

1) Durch EinfUhren der Karte in eine geeignete Lese-/Schreib-
Vorrichtung fur Chipkarten. Die urspringlich, d.h. bevor die Karte dem Kunden
geliefert wird, geladenen Daten werden im allgemeinen auf diese Weise
geladen. Da geeignete Lese-/Schreib-Vorrichtungen nicht tberall verfugbar
sind, ist dieses Verfahren nur begrenzt fir das Update oder Vervolistandigen
der auf der Karte schon gespeicherten Informationen anwendbar. Ausserdem
muss die SIM-Karte aus dem Mobilgerét herausgezogen werden, um sie in eine
andere Vorrichtung einzufuhren, was nicht sehr praktisch ist, insbesondere mit
den sehr kleinen, nicht sehr praktisch zu handhabenden “Piug-In“-Karten.

2) Durch direktes Eintippen von Daten auf der Tastatur des
Mobilgerats. Aus Grinden der stark reduzierten Grésse der normalerweise fir
die Mobiitelefone verwendeten Tastaturen sowie der beschrankten Anzahl
Tasten ist diese LOsung nur fur die Eingabe von sehr kurzen Daten geeignet,
zum Beispiel fur ein Passwort, einen Geldbetrag oder eine Antwort des Ja-
INein-Typs wahrend der Programm-Ausfuhrung durch den Mikrokontroller der
Karte, jedoch keinesfalls fur die Eingabe vollstandiger Programme in die SIM-
Karte.

3) Die Daten und/oder Programme kénnen auf das Mobilgerét
ferngeladen werden, zum Beispiel mit SMS- (Short Message System) oder
USSD- (Unstructured Supplementary Service Data)-Kurzmeldungen. Das auf
den Namen der Anmelderin lautende Patentdokument EP689368 beschreibt
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eine Technik, welche die Ubertragung von Daten und Programmen auf ein
Mobilgerét in transparenter Weise und in beiden Richtungen erméglicht. Diese
Ubertragungsart kann jedoch nur von einem anderen, mit dem Mobilfunknetz
verbundenen Gerét aus erfolgen, zum Beispiel von einem anderen Mobiltelefon
aus. Daten und Programme kénnen auch als Bestandteil von JAVA-Applets
ferngeladen werden.

Die auf den Namen der Anmelderin lautende Patentanmeldung
PCT/CHS6/00464 beschreibt ein Bestellverfahren fir Produkte oder
Informationen mittels einer Mobilstation. Ein das Produkt und seinen
Lieferanten bezeichnender Code muss in die Mobilstation eingegeben werden
und wird dann zusammen mit den identifikationsdaten des Abonnenten dem
Produktlieferanten in Form von Kurzmeldungen Uber das Mobilfunknetz
ubermittelt. Der Produktcode muss eine grosse Zahl von alphanumerischen
Zeichen umfassen, damit das Produkt und der Produktlieferant unzweideutig
bezeichnet werden. Ausserdem sind Paritatszeichen notwendig, um eventuelle
Fehler im Produkticode zu erkennen oder zu korrigieren. Keines der
obenerwéahnten Ladeverfahren erweist sich als wirklich geeignet, diese Codes
auf komfortable Weise in das Mobilgerat einzugeben.

Umgekehrt verlangt eine bestimmte Anzahl von neuen
Mehrwertdiensten, dass von einer externen Vorrichtung aus, zum Beispiel von
einem anderen Telefon aus, auf die in einer SIM-Karte gespeicherten Daten
oder Programme zugegriffen werden kann.

Es ist folglich ein Ziel der Erfindung, eine Vorrichtung und ein
Verfahren far die Kommunikation vorzuschlagen, welche fur die bidirektionale
Ubertragung von Daten und Programmen in eine Chipkarte in einem Mobilgerat
oder von dieser ausgehend geeignet sind.

Es ist ein weiteres Ziel der Erfindung, ein Telekommunikations-
System vorzuschlagen, welches nicht die Unzulénglichkeiten der Systeme der
bisherigen Technik aufweist.
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Erfindungsgemass werden diese Ziele besonders mithilfe eines
Mobilgerats erreicht, welches die Elemente des Kennzeichnungsteils des
Patentanspruches 1 aufweist.

Insbesondere werden die Ziele der Erfindung mithilfe eines
Mobilgerats erreicht, zum Beispiel mit einem GSM-Mobilfunktelefon, welches
mindestens eine kontaktiose Schnittstelle aufweist, die es den
Verarbeitungsmitteln der im Gerat eingefthrten Karte ermdglicht, direkt mit
einer sich ausserhalb des Mobilgeréts befindlichen externen Vorrichtung zu
kommunizieren.

Mit dieser Erfindung kénnen Telekommunikations-Mobilnetze mit
anderen Netzen oder Systemen verknUpft werden.

Bei einer ersten Ausfihrungsform der Erfindung weist die
kontaktlose Schnittstelle mindestens einen auf dem Gehause des Mobilgerats
angeordneten infraroten Sender-Empfanger auf. Die direkte Kommunikation
zwischen der Chipkarte und einer externen Vorrichtung erfolgt dann folglich
Uber diese infrarote Schnittstelle.

Bei einer Ausfuhrungsform der Erfindung weist die kontaktlose
Schnittstelle mindestens eine im Gehause des Mobilgerats integrierte Spule
auf. Die direkte Kommunikation zwischen der Chipkarte und einer externen
Vorrichtung erfolgt dann folglich Gber elektromagnetische Wellen.

Ein auf der SIM-Karte oder im Gehause angeordneter
Kommunikationkontroller ermdéglicht es, die durch diese Schnittstelle
Ubertragenen Daten direkt in die SIM-Karte zu speichern.

So kénnen Daten durch eine externe Vorrichtung, zum Beispiel ein
anderes kontaktloses Telefon oder irgendeine beliebige Datenverarbeitungs-
Vorrichtung, in die Chipkarte eingeschrieben oder von der Karte aus gelesen
werden.
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Die vorliegende Erfindung bezieht sich ebenfalls auf verschiedene
Verfahren und Dienste, welche mit einem Mobilgerat gemass der vorliegenden
Erfindung angewendet werden kénnen.

Die vorliegende Erfindung wird mithilfe der als Beispiel gegebenen
Beschreibung besser verstandlich und durch die anliegenden Figuren
veranschaulicht, welche folgendes zeigen :

Die Figur 1 eine schematische und perspektivische Ansicht einer
ersten Ausfuhrungsform des Systems der Erfindung.

Die Figur 2 eine schematische und perspektivische Ansicht einer
zweiten Ausfuhrungsform des Systems der Erfindung.

Mit dem Bezugszeichen 1 ist ein Mobilgeréat dargestellt, zum Beispiel
ein GSM-Mobilfunktelefon oder ein tragbarer Computer mit
Kommunikationsmdglichkeiten in einem Mobilfunknetz. Das Mobilgerat weist
ein Gehause 18, eine Tastatur 13 und eine Anzeige 12 auf. Ausser normalen
Nummertasten enthalt die Tastatur 13 vorzugsweise mindestens eine
Bestatigungstaste 130 sowie Cursorsteuerungsmittel 10.

Das Mabilgerét 1 kann in einem konventionellen Mobilfunknetz 4,
zum Beispiel einem GSM-Netz, eingesetzt werden, um Sprachen und Daten zu
Gbertragen. Das Mobilgeréat 1 weist eine konventionelle Aufnahmestelle zur
Einfuhrung einer wegnehmbaren Identifizierungskarte 2 auf, zum Beispiel eine
SIM-Karte 2 (Subscriber Identity Module), die den Benutzer im
Telekommunikationsnetz 4 identifiziert. SIM-Karten werden jetzt schon unter
anderem in GSM-, DCS-, oder PCS-Mobilgeraten eingesetzt oder auch in
zukinftigen Fixnetzen mit Teilnehmeridentifizierung durch Chipkarten. Die SIM-
Karte kann entweder eine Full-Size-Karte oder eine Plug-in-Karte sein; sie wird
durch ein Kontaktgebiet 24 auf der Oberflache der Karte mit dem Endgerat 1
verbunden. Andere Kartenformate sowie kontaktlose SIM-Karten kénnen aber
ebenfalls im Rahmen dieser Erfindung angewandt werden. Die SIM-Karte 2
enthalt Datenverarbeitungsmittel, zum Beispiel einen bekannten GSM-SIM-
Mikrokontroller 20. SIM-Karten sind zum Beispiel in der technischen
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Spezifikation GSM 11.11 und GSM 11.14 beschrieben, die seit 1995 bzw. 1996
beim Sekretariat des European Telecommunications Standards Institute, F-
06921 Sophia Antipolis, erhaltlich ist. Andere Identifizierungskarten, zum
Beispiel Mehrzweckkarten, die unter dem Begriff Opencard bekannt sind,
kénnen auch in dieser Erfindung eingesetzt werden.

Die Datenverarbeitungsmitte! 20 sind unter anderem zum Speichern
von Identifikationsdaten eines Abonnenten im genannten Mobilfunknetz
bestimmt. Als ldentifikationsdaten kénnen zum Beispiel die IMSI (International
Mobile Subscriber identity), die MSISDN (Mobile Station Identity Number)
und/oder die IDUI (international Debit User Identification) des Benutzers im
Telekommunikationsnetz 4 eingesetzt werden.

Erfindungsgeméass enthéalt das Mobilgerat 1 mindestens eine
zusétzliche bidirektionale Schnittstelle wie zum Beispiel eine infrarote
Schnittstelle mit einem infraroten Sender-Empfanger 14 auf dem Gehause 18.
Durch diese Schnittstelle kdnnen das Mobilgerat und eine externe Vorrichtung
3 Daten und Programme kontaktlos und ohne Beanspruchung des
Mobilfunknetzes 4 miteinander austauschen.

Die Schnittstelle enthalt ausserdem einen integrierten
Kommunikationkontroller 16, um die infrarote LED-Diode 14 zu steuern und um
Daten mit dieser Diode zu senden und zu empfangen. Der
Kommunikationskontroller ist unter anderem fur das serielle
Ubertragungsprotokoll, zum Beispiel RS232, tiber die Schnittstelle 31
zustandig. Ausserdem weist der Kommunikationskontrolier
Kommunikationsmittel auf, um Daten mit dem GSM-Kontroller 20 auf der
Chipkarte Uber das Kontaktgebiet 24 auszutauschen. Diese
Kommunikationsmittel kénnen zum Beispiel Register oder Speicherbereiche
umfassen, auf die der GSM-Mikrokontroller 20 durch die Kontakte 24 mit einer
speziellen Software zugreifen kann. Umgekehrt kénnen die
Kommunikationsmittel auch Softwareanwendungen umfassen, um Daten im
Speicherbereich des GSM-Kontroliers 20 zu lesen und zu schreiben. Dadurch
kénnen auf einfache Weise Daten oder Programme zwischen einer externen
Vorrichtung 3 und einem dem GSM-Kontroller 20 zuganglichen
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Speicherbereich tUbertragen werden. Daten aus der externen Vorrichtung 3
kénnen beispielsweise auf der Chipkarte ferngeladen werden, und umgekehrt
kann die externe Vorrichtung 3 direkt die in der Chipkarte 2 gespeicherten
Daten benutzen oder darauf zugreifen, ohne dadurch das Mobilfunknetz 4
beanspruchen zu mussen.

Die Schnittstelle 14, 16 wird vorzugsweise durch einen
unabhangigen Energiespeicher 17 gespeist, zum Beispiel durch einen
Akkumulator oder einen Kondensator. Dadurch kann die Schnittstelle auch
benutzt werden, wenn die Batterien des Mobilgerats 1 entladen sind oder wenn
das Mobilgerat ausgeschaltet ist. Vorzugsweise kann die Schnittstelle jedoch
auch von der Hauptbatterie des Mobilgerats elektrisch versorgt werden, wenn
diese ausreicht.

Anstelle der infraroten Sender-Empfanger 14, oder vorzugsweise
zusatzlich zu diesem Sender-Empfanger, enthalt das Mobilgeréat in einer
Variante eine andere bidirektionale Schnittstelle, in diesem Fall eine an der
Rickseite der Gehauses 18 integrierten Antenne 15. Mit dieser Schnittstelle
kann das Mobilgerat ebenfalls Daten und Programme induktiv oder auf
elektromagnetische Weise direkt mit einer externen Vorrichtung 3’ chne
Beanspruchung des Mobilfunknetzes 4 austauschen. Als Antenne kann
beispielsweise eine Spule angewendet werden, die zum Beispiel durch
Windung eines Drahtes, durch Drucken oder Atzen einer Konduktorfolie oder
mit Strip Lines hergestellt werden kann. Je nach Anwendung wird eine
Ubertragungsfrequenz von beispielsweise 125KHz, 13,56 MHz, 400 MHz oder
5,2 GHz benutzt, wobei die angewendete Frequenz auch von der bendtigten
Datenubertragunsrate abhangig ist. Eine Frequenz von ungefahr 13,56 MHz
wird jedoch vorgezogen, um eine Kompatibilitat mit Bankanwendungen zu
gewahrleisten. Die Antenne wird im Gehéause so integriert, dass die Absorption
moglich klein gehalten wird und dass eine Ubertragung mit der gewahlten
Frequenz auch moglich ist.

Die zweite Schnittstelie 15 wird vorzugsweise ebenfalls von dem
Kommunikationskontrolier 16 gesteuert. Falls eine infrarote Schnittstelle 14
und eine induktive / elektromagnetische Schnittstelle 15 beide im selben
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Mobilgerat 1 integriert sind, ist vorzugsweise derselbe Kontroller 16 fur beide
Schnittstellen zustandig. Dadurch kénnen Daten oder Programme zwischen
einer externen Vorrichtung 3 oder 3’ und dem Prozessor 20 auf der Karte
entweder Uber die infraroten Schnittstelle 14 - 31 oder Uber die induktive /
elektromagnetische Schnittstelle 15 - 31’ in beiden Richtungen Ubertragen
werden, wie spater naher erklart.

Wird das erfindungsgemass Mobilgerat 1 als dentifizierungsmittel
fur ein externes System 3’ benutzt, zum Beispiel als elektronischer
Turschlissel, wird vorzugsweise eine Kopie der im Kommunikationskontroller
16 gespeicherten Identifizierung im gesicherten Bereich der SIM-Karte 2
geladen, und ein Update-Mechanismus vorgesehen, um die im Kontroller 16
gespeicherte Identifizierung mit der ldentifizierung aus der SIM-Karte zu
aktualisieren, falls das Mobilgerat mit einer anderen SIM-Karte eingesetzt wird.
Damit kann die SIM-Karte nach einem Update auch als identifizierungsmittel in
einem anderen Gerat eingesetzt werden.

Die Figur 2 zeigt eine andere Variante des erfindungsgemassen
Systems, in welchem ein Kommunikationkontroller 21 fur den infraroten und /
oder induktiven / elektromagnetischen Sender-Empfanger 14/15 in der
Chipkarte 2 statt im Mobilgerat 1 integriert ist. Der Kommunikationskontroller
kann, wie in der ersten Variante, den Sender/Empfanger 14/15 direkt
ansteuern, diesmal Uber das Kontaktgebiet 24. Ein unabhéangiger
Energiespeicher 26 fur den Kommunikationkontroller und fur den Sender-
Empfanger 14/15 ist vorzugsweise ebenfalls in der Karte 2 integriert, damit der
Kommunikationskontroller 21 unabhangig vom Mobilgerat 1 und vom GSM-
Kontroller 20 arbeiten kann. Die Schnittstelle 15 und der
Kommunikationskontroller 16 bzw. 21 kénnen auch von der externen
Vorrichtung durch die induktive Schnittstelle 31’ mit Energie versorgt werden.
In diesem Fall wird die induktiv Ubertragene Energie vorzugsweise in einer
Speicherkapazitat 16/26 im Mobilgerét oder auf der Karte gespeichert.

Der Kommunikationkontroller 21 umfasst vorzugsweise nur einen
integrierten Chip 21, der direkt mit dem konventionellen GSM-Mikrokontroller
20 verbunden ist. Diese Anordnung erlaubt es, Standard-Mikrokontroller 20,
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welche zu geringen Preisen verfugbar sind, zu verwenden und diesen ein
spezifisches Kommunikationsmodul anzufugen. Der Fachmann wird jedoch
feststellen, dass es ebenso méglich ist, den Kommunikationkontrolier 21 im
selben integrierten Schaltkreis wie den GSM-Mikrokontroller 20 zu integrieren.

Der Kommunikationkontroller 21 beziehungsweise 16 kann
Verschlusselungs- und Signierungsmittel umfassen, um empfangene Daten zu
entschlisseln und um gesandte Daten zu verschitisseln und zu signieren.
Damit kénnen die Verbindungen durch die Schnittstelle 31 beziehungsweise
31’ gesichert werden. Als Verschliisselungsverfahren kann beispielsweise das
TTP-Verfahren (Trusted Third Party) oder ein Point-to-Point-Verfahren (PTP)
eingesetzt werden.

In einer bevorzugten Variante werden die Verschlisselungs- und
Signierungsmittel eingesetzt, um SMS- oder USSD-Meldungen durch das
Mobilfunknetz 4 zu sichern. In diesem Fall sind diese Mittel vorzugsweise im
GSM-Prozessor 20 statt im Kommunikationskontroller 21/16 integriert.

Die SIM-Karte 2 ist, wie schon erwahnt, mit dem Mobilfunknetz 4,
beispielsweise mit einem GSM-Netz, verbunden, wenn sie im Mobiligerat 1
steckt. Ein SIM-Server 5 zur Verwaltung von Kurzmeldungen (SSC, Short
Message Service Center) ist ebenfalls an das Netz 4 angeschlossen; der SIM-
Server 5 ist so ausgestattet, dass er mit der SIM-Karte 1 mittels speziellen
SMS- und/oder USSD- Kurzmeldungen Uber das Mobilfunknetz 4
kommunizieren kann. Bekannte Filtermittel im SIM-Server und in den SIM-
Karten erlauben es, spezielle Dienste, wie den Austausch von Dateien,
Instruktionen und Programmen zwischen dem SIM-Server und einer SIM-Karte,
auszufihren. Der SIM-Server wird von einem SIM-Operator betrieben, der in
der Regel auch das Kommunikationnetz 4 verwaltet.

Ein TTP-Server 7 ist ebenfalls am SIM-Server 5 angeschlossen, um
mindestens gewisse spezielle Kurzmeldungen zu verschlusseln und dadurch
zu sichern, dass die Vertraulichkeit, Authentizitat der Identitat, Authentizitat der
Information, Integritat und Nichtabstreitbarkeit des Ursprungs gewahrleistet
sind. Ein Point-to-Point-Server 6 kann auch eingesetzt werden, um mit einem
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Point-to-Point-Verfahren verschlisselte Kurzmeldungen zu kodieren,
beziehungsweise zu dekodieren.

Der SIM-Server ist ausserdem vorzugsweise mit einer OpenCard-
Plattform 8 verbunden, um die SIM-Karte auch in einem OpenCard-System
benutzen zu kénnen. Das OpenCard-System ist ein von international Business
Machines Corporation, inc., Netscape, NCI, und Sun Microsystems inc,
vorgeschlagenes standardisiertes System, das die Interconnexion von
verschiedenen Chipkarten auf verschiedenen Hardware- und Software-
Plattformen erlaubt. Dadurch kénnen das erfindungsgemasse Mobilgerat 1 und
die erfindungsgemasse SIM-Karte 2 auch in einer OpenCard-kompatiblen
Umgebung, zum Beispiel in einem NC-Netz (Network Computer), eingesetzt
werden. Aus einer Plattform 8 und durch das Netz 4 ferngeladene Java-Applets
kénnen dann von den Verarbeitungsmitteln 20, 21 ausgefuhrt oder von diesen
durch die Schnittstelle 31, 31" weiter an eine externe Vorrichtung 3, 3’
Ubertragen werden.

Verschiedene Dienstanbieter und Anwendungsserver 9 sind
ausserdem mit dem SIM-Server 5 verbunden, um diverse Mehrwertdienste
(VAS, Value Added Services) zu verwalten. Zum Beispiel konnen ein oder
mehrere Anwendungsserver 9 von einem Finanzinstitut verwaltet werden, um
Geldtransaktionen mit dem Mobilgerat 1 durchfuhren zu kénnen.

Die erfindungsgemasse Chipkarte 2 enthalt vorzugsweise mehrere
private und offentliche elektronische Schiussel, die den Zugriff auf die
OpenCard-Plattform und auf mehrere Dienste 8, 9 erlauben. Elektronische
Schiussel kénnen auch vorgesehen werden, um mit externen Vorrichtungen 3,
3' zu kommunizieren. Diese verschiedene Schlussel werden vorzugsweise in
einem gesicherten Speicherbereich des GSM-Kontrollers 20 und/oder des
Kommunikationkontrollers 21 gespeichert. Damit kann sich der Benutzer in
mehreren Systemen und fur verschiedene Dienste zuverlassig identifizieren.

Wir werden jetzt sechs verschiedene Funktionsvarianten des
erfindungsgemassen Mobilgerats diskutieren. Ein bestimmtes Mobilgerat 1 mit
einer bestimmten Chipkarte 2 kann je nach Ausstattung und geladener
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Anwendungssoftware entweder alle oder nur einige von diesen
Funktionsweisen durchfihren.

1) Unabhéangige Speisung von der induktiven Schnittstelle, keine
funktionale Verknupfung mit dem GSM-Mikrokontrotier 20.

In diesem Fall wird der Kommunikationkontroller 16 bzw. 21 induktiv
von der externen Vorrichtung 3' oder mit dem internen Akkumulator 17 bzw. 26
gespiesen. Er ist mit dem GSM-Mikrokontroller 20 logisch nicht standig
verknupft. Die externe Vorrichtung kann den Kommunikationkontroller und die
Antenne 15 speisen, um zum Beispiel Identifizierungsangaben oder
elektronische Schiussel im Speicherbereich des Kommunikationkontrollers zu
lesen. Die Infrarotschnittstelie 14 wird nicht benutzt. Dieser Modus kann zum
Beispiel nutzlich sein, um das ebenfalls ausgeschaltete Mobilgerat als
elektronischen Schitissel mit einer Zutrittskontroll-Vorrichtung anzuwenden.

Wird der GSM-Mikrokontroller 20 wieder gespiesen, konnen
logische Daten, zum Beispiel Nutzdaten oder Konfigurationsdaten, zwischen
beiden Kontrollern wieder ausgetauscht werden. Dadurch kann zum Beispiel
ein elektronischer Schiussel mit einem TTP-gesicherten Beleg durch das Netz
4 in die Chipkarte 2 Gbertragen, vom GSM-Kontroller 20 empfangen und
gespeichert und vom Kommunikationkontroller 16 oder 21 benutzt werden,
auch wenn die GSM-Funktionen des Mobilgerats wahrend dieser Benutzung
nicht verfugbar sind.

2) Unabhéngige Speisung der induktiven Schnittstelle, funktionale
Verknipfung mit dem GSM-Mikrokontroller 20.

Annlicherweise wird in diesem Fall der Kommunikationskontroller 16
oder 21 auch induktiv von der externen Vorrichtung 3 oder mit dem internen
Akkumulator 17 / 26 gespiesen. Die Infrarotschnittstelle wird ebenfalls nicht
benutzt. Der Kommunikationkontroller ist aber mit dem GSM-Mikrokontrolier 20
standig logisch verbunden. Dadurch kann der Ubertragungsprozess durch die
Schnittstelle 31’ auch die Daten im Speicherbereich des GSM-Kontrollers 20
und die Funktionen dieses Kontrollers und des Mobilgerats anwenden. Es
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kénnen zum Beispiel Datenelemente Uber die Schnittstelle 31" empfangen, die
Signatur geprift, und diese Datenelemente weiter vom GSM-Prozessor
bearbeitet und/oder weitergeleitet werden.

3) Speisung der induktiven Schnittstelle mit dem Mobilgerat.

Der Kommunikationkontroller 16/21 und die
induktive/elektromagnetische Schnittstelle 15 werden von der Hauptbatterie
des Mobilgeréts 1 gespiesen. Die Infrarotschnittstelle wird nicht benutzt.
Dadurch kénnen Daten und Programme Uber grossere Distanzen induktiv
Ubertragen werden. Es besteht vorzugsweise eine standige Verknupfung
swischen dem GSM-Kontroller 20 und dem Kommunikationskontroller 21.

Wenn die geréatinterne Speisung ausfallt, zum Beispiel, wenn die
Batterien des Mobilgeréats entladen sind oder wenn das Mobiigerat
ausgeschaltet wird, wird vorzugsweise automatisch der erste Modus aktiviert.

4) Unabhangige Speisung der induktiven Schnittstelle, infrarote
Schnittstelle aktiv.

Der Infrarot-Sender-Empfanger 14 und der Kommunikationkontroller
16/21 werden beide von der Hauptbatterie des Mobilgeréats 1 gespiesen. Die
induktive Schnittstelle 15 wird nur benutzt, wenn sie von einer externen
Vorrichtung 3’ gespiesen wird. Es besteht vorzugsweise eine standige
Verknupfung zwischen dem GSM-Kontroller 20 und dem
Kommunikationskontroller 21.

Dieser Modus wird vorzugsweise vom Benutzer aktiviert, um mit
externen infrarotfahigen Vorrichtungen 3 zu kommunizieren. Sinnvoll ist es
aber, wenn dieser Modus defaultmassig nicht aktiviert ist.

5) Speisung der induktiven Schnittstelle mit dem Mobilgerat,
infrarote Schnittstelle aktiv.
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Dieser Modus ist eine Kombination der Modi 3 und 4. Daten
~wischen dem Mobilgerat 1 und einer externen Vorrichtung 3/3’ kénnen
entweder oder gleichzeitig Uber die induktive und Uber die infrarote
Schnittstelle Uber langere Distanzen Ubertragen werden. Es besteht
vorzugsweise eine standige Verknipfung zwischen dem GSM-Kontroller 20
und dem Kommunikationskontroller 21.

6) Transparenter Modus

Der GSM-Kontroller 20 und der Kommunikationkontroller 21 sind
standig logisch verbunden. Nach einem Verbindungsaufbau mit einer externen
Vorrichtung 3 oder 3', entweder ber die infrarote Schnittstelle 31 oder Uber die
induktive Schnittstelle 31’, werden die Daten transparent uber das
Mobilfunknetz 4 tbertragen. Dadurch ist es moglich, Uber das Mobilgerat 1
einen transparenten Datenstrom in beiden Richtungen zwischen dem SIM-
Server 5 und eine externe Vorrichtung 3, 3’ zu etablieren.

Die externe Vorrichtung 3 beziehungsweise 3’ kann je nach
Anwendung durch einen beliebigen Apparat gebildet werden, welcher mit
einem Sender-Empfanger 30 beziehungsweise 30’ versehen wird, der es
erlaubt, direkt Uber infrarot beziehungsweise induktiv / tber Funkwellen mit
dem Mobilgerat 1 zu kommunizieren, ohne Beanspruchung des
Mobilfunknetzes. Im einfachsten Fall kann die externe Vorrichtung 3, 3" aus
einem weiteren erfindungsgemassen Mobilgerat bestehen. Die Erfindung
erlaubt somit, jeden beliebigen Typ von Daten oder Programmen
auszutauschen, welche auf den SIM-Karten der beiden Mobilgerate
gespeichert sind. Je nach SIM-Kartentyp und je nach den
Verwaltungsprogrammen dieser beiden Karten ist es zum Beispiel moglich,
Programme und/oder Daten von der einen zur anderen Karte zu Ubertragen
oder zu kopieren. Falls die Karte einen Geldbetrag enthalt, von welchem die
Kommunikationstaxen abgezogen werden, ist es mit einem geeigneten
Kommunikationsprogramm auch maglich, den gesamten oder einen Teil des
Restbetrages von der einen Karte auf die andere zu Gbertragen, und somit eine
Chipkarte mit den auf einer anderen Karte verfugbaren Betragen aufzuladen.
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Bei einer Anwendungsvariante der Erfindung wird die externe
Vorrichtung 3, 3’ durch einen Rechner oder ein Terminal gebildet, welcher/s mit
einem Sender-Empfanger 30 beziehungsweise 30’ versehen wird. Die
Vorrichtung 3, 3’ wird in diesem Fall vorzugsweise mit nicht dargesteliten
Dateneingabemitteln versehen, zum Beispiel mit einer Tastatur, und mit nicht
dargestellten Datenanzeigemittein, zum Beispiel mit einem Display
(Bildschirm). Die Vorrichtung 3, 3' kann ausserdem mit einem nicht
dargesteliten Kommunikationsnetz verbunden werden, zum Beispiel Gber ein
nicht dargestelites Modem mit einem “Internet‘- oder “Intranet‘-Netz, oder mit
einem beliebigen Typ eines Fix- oder Mobil-Kommunikationsnetzes. In die
Vorrichtung 3, 3' eingegebene Daten oder Programme konnen dann Gber die
Schnittstelle 31, 31’ in die Chipkarte 2 kopiert werden; in umgekehrter Richtung
kénnen die in der Karte gespeicherten Daten zum Display der Vorrichtung 3, 3’
Ubertragen und dort angezeigt werden.

Ein interaktiver Dialog, bestehend aus einer Folge von
Kommunikationen in jeder Richtung ist ebenfalls zwischen der Chipkarte 2 und
einem Rechner 3, 3' méglich. Eine mégliche Anwendung eines solchen
Dialoges betrifft die Auswahl einer Option in einem auf dem Display einer
externen Vorrichtung 3, 3’ angezeigten Menu mithilfe des Mobiltelefons. Der
Display der Vorrichtung 3, 3 zeigt in diesem Fall ein Men(i an, zum Beispiel
eine Liste von zum Verkauf vorgeschlagenen Produkten oder von
Informationen. Der Benutzer eines erfindungsgemassen Mobilgerats 1 kann die
Position eines Cursors in diesem Menl durch Betatigen der Cursorverschiebe-
Tasten 13 auf der Tastatur seines Mobiltelefons steuern. Die
Cursorverschiebe-Instruktionen werden mithilfe der erfindungsgemassen
Schnittstelle zur Vorrichtung 3, 3’ gesendet. Der Benutzer betatigt eine
Bestatigungstaste, zum Beispiel die Taste #, auf seiner Tastatur, um die
ausgewahlte Menloption fur guiltig zu erklaren, zum Beispiel um ein Produkt zu
bestellen. Der Bestatigungsbefeh! wird in gleicher Weise bis zur Vorrichtung 3,
3’ (ibertragen, welche dann eine der ausgewahlten Option entsprechende
Routine ausfuhrt. Die ausgefuhrte Routine kann zum Beispiel den Aufbau einer
Kommunikation mit dem Lieferanten sowie die Ubermittlung der Bestellung an
diesen Lieferanten umfassen. In einer Variante umfasst die bei der Bestatigung
einer Menuoption ausgefuhrte Routine die Aussendung einer Antwort durch die
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Schnittstelle 31, 31’ zur Chipkarte 2, zum Beispiel einen Ildentifikationscode
des gewahlten Produktes. Mindestens ein Teil der in dieser Antwort
enthaltenen Daten, zum Beispiel der Identifikationscode des besteliten
Produktes, werden dann in der Chipkarte 2 gespeichert. Das auf die Chipkarte
geladene Anwendungsprogramm kann dann zum Beispiel dem
Produktlieferanten eine Kommunikation zusenden, zum Beispiel eine
Kurzmeldung (Short Message SMS oder USSD-Meldung), welche diesen
Produktidentifikations-Code enthalt. Verschiedene andere Mdaglichkeiten von
Produktbestellungen sind unter anderem in der obenerwahnten
Patentanmeldung PCT/CH96/00464 beschrieben.

Nattrlich kann das erfindungsgemasse Mobilgerat auch benutzt
werden, um nicht nur die Position eines Objektes zu steuern, sondern auch um
mehrere Eigenschaften, wie z.B. Position, Farbe, Form, Funktion, Sichtbarkeit
usw. von einem oder mehreren Objekten zu steuern.

Im Fall, wo das Meni auf dem Display der Vorrichtung 3 einer
“internet“- oder “Intranet“-Seite entspricht, welche zum Beispiel durch einen
geeigneten “Browser" angezeigt wird, enthalt die Kommunikation zwischen der
Chipkarte und der Vorrichtung 3 vorzugsweise Instruktionen in der JAVA-
Sprache (eingetragenes Warenzeichen von SUN MICROSYSTEM), welche
durch den genannten “Browser" direkt interpretiert werden kénnen. Umgekehrt
ist es ebenfalls erwiinscht, dass die Verarbeitungsmitte! 20, 21 einen Java-
interpreter umfassen, um Instruktionen in der JAVA-Sprache ausflhren zu
kénnen. Andere vorzugsweise objektorientierte Sprachen, wie beispielweise
Corba oder C++, kdnnten auch benutzt werden.

Die externe Vorrichtung 3, 3' kann beispielsweise auch ein POS-
Gerat (Point of Sale) sein, zum Beispiel ein Bankautomat oder eine Kasse in
einem Ladengeschaft. In diesem Fall kann die direkte Kommunikation mithilfe
der Schnittstelle 14, 15 zum Beispiel erméglichen, den auf die Chipkarte 2
geladenen Geldbetrag vom POS aus nachzuladen. Der Vorteil besteht darin,
dass die SIM-Karte nachgeladen werden kann, ohne dass sie aus dem
Mobilgerat 1 herausgezogen werden muss und ohne Erstellung einer
gebuhrenpflichtigen Verbindung durch das Mobilfunknetz 4. Eine finanzielle
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Transaktion kann ebenfalls in der anderen Richtung erfolgen, durch Belastung
des auf der Chipkarte 2 abgespeicherten Geldbetrages mit einem
vorgegebenen Betrag und mit direkter Ubermittlung des belasteten Betrages
mithilfe der kontaktlosen Schnittstelle gemass der Erfindung zur externen
Vorrichtung 3, 3', zum Beispiel zu einem Automaten oder zum POS-Gerét in
einem Warenhaus. Eine Transaktion in einem Ladengeschéft, welches mit
POS-Geraten 3, 3' ausgeristet ist, die mit Schnittstellen 30 und/oder 30’ zum
Kommunizieren mit den Chipkarten gemass der Erfindung versehen sind, kann
so die folgenden Schritte umfassen :

- direkte Ubermittlung des zu bezahlenden Betrages durch das
POS-Gerat 3/3' und durch die Schnittstelle 31/31’ zur Chipkarte 2,

- Zwischenspeicherung dieses Betrages im Prozessor 20 der SIM-
Chipkarte,

- Ausfuhrung einer Routine durch den Mikrokontroller 20, damit der
zu bezahlende Betrag auf dem Display 12 des Mobilgeréts 1 angezeigt wird,

- Bei Zustimmung zur angezeigten Zahl Bestéatigung dieses
Betrages durch den Kunden, zum Beispiel durch Druicken der Taste #.

- direkte Ubermittiung dieses Bestatigungsbefehls zur Vorrichtung 3,
3’ mithilfe der Schnittstelle 30, 30'.

Der zu bezahlende Betrag kann zum Beispiel sofort dem auf der
Chipkarte 2 abgespeicherten Geldbetrag belastet werden. Falls der Geldbetrag
auf der Karte 2 zur Begleichung der Transaktion gentgt, kann der
Transaktionsbetrag der Karte belastet werden und in einem Beleg verpackt
werden, der Uber die kontaktlose Schnittstelle zur Vorrichtung 3, 3’ Ubertragen
wird. Diese verschiedenen Verbindungen erfolgen vorzugsweise signiert und
verschlusselt durch die oben-erwahnte TTP- oder PTP-Signierung und
VerschlUsselungsmittel.
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Bei einer Variante kann der Transaktionsbetrag durch irgendein
Bank- oder Finanzinstitut, bei welchem der Abonnent Kunde ist, auf ein
Bankkonto des Besitzers der Vorrichtung 3 transferiert werden. Zu diesem
Zweck kann im Fall der Bestatigung des auf dem Display 12 angezeigten
Betrages das auf die Chipkarte 2 geladene Programm eine Instruktion zur
Aussendung einer einen Belastungsbefehl enthaltenden SMS- oder USSD-
Kurzmeldung durch das Mobilgeréat 1 oder durch die Vorrichtung 3, 3’ zu einem
Server 9 eines Finanzinstituts enthalten.

Die externe Vorrichtung 3, 3’ kann auch durch eine Zutrittskontroll-
Vorrichtung gebildet werden, welche das Kontrollieren des Kommens und
Gehens an einer geschitzten Ortlichkeit erlaubt, zum Beispiel in einer Fabrik
oder innerhalb der Umzaunung eines Attraktionsparkes. Fur diese Anwendung
kann die Chipkarte 2 mit einem im Speicher abgespeicherten elekironischen
Schlussel geladen werden. Um in einer geschutzten Zone Zutritt zu erhalten,
ist es also notwendig, dass eine direkte Kommunikation zwischen der
Chipkarte 2 und der Vorrichtung 3, 3' mithilfe der Schnittstelle 31, 371’
aufgebaut wird. Der Zutritt zur geschutzten Ortlichkeit wird nur dann eriaubt,
wenn es sich nach dieser Kommunikation erweist, dass der in der Karte 2
gespeicherte elektronische Schiussel korrekt ist und seinem Besitzer das
Recht zum Eindringen in die geschitzte Zone gibt. Bei dieser Anwendung ist
vorteilnaft, dass der Kommunikationskontroller 16 beziehungsweise 21
elektrisch unabhangig vom Mobilgerat 1 funktionieren kann, so dass ein Zutritt
sogar dann méglich wird, wenn die Batterien des Mobilgerats 1 entladen sind.

Die Benutzung der verschieden ausgefuhrten Ressourcen kann der
Bezahlung einer Gebuhr untergeordnet werden. Ein in der SIM-Karte
integrierter Zahler kann zum Beispiel die Anzah! der Benutzungen einer der
Schnittstellen 14 oder 15 zahlen, und eine Gebuhr aus dieser Anzahl ermitteln.
Das Gebuhr kann auch von der Dauer der Benutzung abhangig sein, wenn die
Chipkarte eine Zeitmessvorrichtung integriert. Die zu bezahlende Gebuhr kann
dann periodisch entweder von einem Geldkonto auf der Karte belastet werden
oder in SMS- oder USSD-Billingsbelege verpackt werden, die signiert und
verschiusselt an einen Server 9 eines Finanzinstitut Ubertragen und dann
einem Konto des Benutzers bei diesem Institut belastet werden.
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Anspriiche

1. Mobilgerat (1), das in einem Mobilfunknetz (4) eingesetzt werden
kann, enthaltend :

-ein Gehause (18),
-eine Tastatur (13) und eine Anzeige (12),

-eine Aufnahmestelle (10) zur Einflhrung einer wegnehmbaren
Chipkarte (2), welche Datenverarbeitungsmittel (20) umfasst, die unter
anderem zum Speichern von ldentifikationsdaten eines Abonnenten im
genannten Mobilfunknetz (4) bestimmt sind,

gekennzeichnet durch mindestens eine im Gehause integrierte
kontaktlose Schnittstelle (14 ; 15), durch welche die Chipkarte (2) direkt, ohne
Beanspruchung des genannten Mobilfunknetzes (4), mit einer externen
Vorrichtung (3 ; 3') in beiden Richtungen kommunizieren kann.

2. Mobilgerat nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass die genannte kontaktlose Schnittstelle mindestens einen
infrarot-Sender-Empfanger (14) auf dem genannten Gehause (18) umfasst.

3. Mobilgeréat nach dem Anspruch 1, dadurch gekennzeichnet, dass
die genannte kontaktlose Schnittstelle mindestens eine Antenne (15) in dem
genannten Gehause (18) umfasst.

4. Mobilgerat nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass die genannte Antenne aus einer Spule (23) ausgebildet
ist.

5. Mobilgerét nach dem Anspruch 2, dadurch gekennzeichnet, dass
die genannte kontaktlose Schnittstelle zusatzlich zum Infrarot-Sender-
Empfanger (14) noch eine Antenne (15) in dem genannten Gehause (1)
umfasst.
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6. Mobilgerat nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass die genannte Antenne aus einer Spule (23) ausgebildet
ist.

7. Mobilgeréat nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass die genannte kontaktlose Schnittstelle zusatzlich einen
Kommunikationkontroller (16 ; 21) umfasst, der die mindestens eine
kontaktlose Schnittstelle steuert und der Daten mit den
Datenverarbeitungsmitteln (20) auf der Chipkarte (2) austauschen kann.

8. Mobilgerat nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass der genannte Kommunikationkontroller (16 ; 21) eine
serielle Datentibertragung ber die genannte kontaktlose Schnittstelle
ansteuern kann.

9. Mobilgerat nach einem der Anspriche 7 oder 8, dadurch
gekennzeichnet, dass der genannte Kommunikationkontroller (16) im Gehause
des Mobilgeréats (1) montiert ist.

10. Mobilgerat nach einem der Anspriche 7 oder 8, dadurch
gekennzeichnet, dass der genannte Kommunikationkontroller (21) auf der
genannten Chipkarte (2) montiert ist.

11. Mobilgerat nach einem der Anspruche 7 bis 10, dadurch
gekennzeichnet, dass ein einziger Kommunikationkontroller (16, 21) die
induktive sowie die infrarote Schnittstelle steuert.

12. Mobilgerat nach einem der Anspriche 7 bis 11, dadurch
gekennzeichnet, dass die genannte kontaktlose Schnittstelle zuséatzlich einen
internen Energiespeicher (17 ; 26) enthalt, mit dem die Schnittstelle
unabhéngig von den Batterien des Mobilgerats auch angewendet werden kann.

13. Mobilgerat nach einem der Anspriche 7 bis 12, dadurch
gekennzeichnet, dass der genannte interne Energiespeicher (17 ; 26) auch von
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einer externen Vorrichtung (3’) Gber die kontaktlose Schnittstelle (31) induktiv
nachgeladen werden kann.

14. Mobilgerat gemass einem der Anspriche 6 bis 10, dadurch
gekennzeichnet, dass der Kommunikationkontroller (16, 21) eine transparente
Datenuibertragung zwischen einer externen Vorrichtung (3, 3') und dem
Mobilfunknetz (4) erlaubt.

15. Mobilgerat nach einem der Anspriche 7 bis 14, dadurch
gekennzeichnet, dass der Kommunikationkontroller (16 ; 21) einen Interpreter
enthalt, um Instruktionen in einer objektorientierten Sprache auszufuhren.

16. Mobilgerat nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass die benannten Datenverarbeitungsmittel (20) auf der
Chipkarte (2) einen Interpreter enthalten, um Instruktionen in einer
objektorientierten JAVA-Sprache auszufUhren.

17. Mobilgerat nach einem der Anspriiche 7 bis 16, dadurch
gekennzeichnet, dass der Kommunikationkontroller (16 ; 21)
VerschlUsselungsmittel enthalt, um Uber die benannte Schnittstelle (31, 31°)
Ubertragene Daten zu verschlusseln und zu entschlusseln.

18. Mobilgerat nach einem der Anspriche 7 bis 17, dadurch
gekennzeichnet, dass der Kommunikationkontroller (16 ; 21) Signierungsmittel
enthalt, um Ober die benannte Schnittstelle (31, 31') Ubertragene Daten zu
signieren oder um deren Signatur zu Gberprufen.

19. Mobilgerat nach einem der vorhergehenden Anspruche, dadurch
gekennzeichnet, dass sie im weiteren Steuermittel (13) fur einen Cursor und

eine Bestatigungstaste (11) enthait.

20. Chipkarte (2) enthaltend :
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Datenverarbeitungsmittel (20), welche das Speichern von Daten
ermoglichen, die mindestens Identifikationsdaten eines Abonnenten in einem
Telekommunikationsnetz enthalten,

elektrische Kontakte (24) auf der Oberflache der Chipkarte, welche
das Austauschen von Daten zwischen den genannten Verarbeitungsmittein
(20) und einem Mobilgeréat (1) erméglichen, in welchem die Chipkarte (2) in
wegnehmbarer Weise eingefuhrt werden kann,

dadurch gekennzeichnet, dass sie im Weiteren einen
Kommunikationskontroller (21) enthalt, um die direkte Ubertragung von Daten
mit einer externen Vorrichtung (3, 3’) Uber eine im Mobilgeréat integrierte
kontaktlose Schnittstelle, ohne Beanspruchung des genannten
Mobilfunknetzes, zu steuern.

21. Chipkarte (2) nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass der genannte Kommunikationkontroller (16 ; 21) eine
serielle Datenubertragung Gber die genannte kontaktiose Schnittstelle
ansteuern kann.

22. Chipkarte gemass einem der Anspriche 20 bis 21, dadurch
gekennzeichnet, dass sie ausserdem einen Energiespeicher (26) zur Speisung
des genannten Kommunikationkontrollers (21) enthalt.

23. Chipkarte gemass einem der Anspruche 20 bis 22, dadurch
gekennzeichnet, dass sie im weiteren Verschiusselungsmittel enthait, um die
Ubertragung von verschlisselten Daten Uber die benannte kontaktlose
Schnittstelle (31, 31’') zu ermoglichen.

24. Chipkarte gemass einem der Anspruche 20 bis 23, dadurch
gekennzeichnet, dass sie im weiteren Signierungsmittel enthalt, um die
Ubertragung von signierten Daten Uber die benannte kontaktiose Schnittstelle
(31, 31’") zu ermoglichen.
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25. Chipkarte gemass einem der Anspruche 20 bis 24, dadurch
gekennzeichnet, dass eine oder mehrere elektronische private und /oder
elektronische Schlussel im Speicherbereich der Karte geladen sind, mit denen
die Chipkarte auf gesicherte Anwendungen (8 ; 9) durch das
Telekommunikationnetz (4) zugreifen kann.

26. Chipkarte gemass einem der Anspruche 20 bis 25, dadurch
gekennzeichnet, dass eine oder mehrere elektronische private und /oder
elektronische Schilssel im Speicherbereich der Karte geladen sind, mit denen
die Chipkarte auf gesicherte externe Vorrichtungen (3, 3’) durch die genannte
kontaktlose Schnittstelle zugreifen kann.

27. Chipkarte gemass einem der Anspruche 20 bis 26, dadurch
gekennzeichnet, dass sie im Weiteren Programmmittel enthalt, um eine
transparente DatenUbertragung zwischen der benannten kontaktiose
Schnittstelle (31, 31’) und dem Telekommunikationnetz (4) zu ermdglichen.

28. Chipkarte nach einem der Anspriiche 20 bis 27, dadurch
gekennzeichnet, dass der Kommunikationkontroller (21) und/oder die
Datenverarbeitungsmittel (20) einen Javainterpreter umfasst (20, 21) um
Instruktionen in der JAVA-Sprache auszuftuhren.

29. Kommunikationsverfahren zwischen einer externen Vorrichtung
(3) und einem Mobilgeréat (1), das in einem Mobilfunknetz eingesetzt werden
kann und mit einer wegnehmbaren Chipkarte (2) versehen ist, welche zum
Speichern von Daten bestimmt ist, die mindestens identifikationsdaten eines
Abonnenten im genannten Mobilfunknetz enthalten,

dadurch gekennzeichnet, dass Daten in beiden Richtungen Gber
eine im Gehause (18) des Mobilgerats (1) integrierte kontaktlose Schnittstelle
(14 ; 15) Ubertragen werden, ohne Beanspruchung des genannten
Mobilfunknetz (4).
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30. Verfahren nach dem vorangehenden Anspruch, dadurch
gekennzeichnet, dass die genannte Kommunikation Uber eine in der genannten
Gehause integrierte Spule (23) erfolgt.

31. Verfahren nach einem der Anspriche 29 bis 30, dadurch
gekennzeichnet, dass es folgendes umfasst : mindestens einen Schritt der
Anzeige eines MenUs mit Mehrfachauswahl auf einem Display der genannten
externen Vorrichtung,

mindestens einen Schritt der Auswahl einer der im Menu zur
Auswahl stehenden Optionen durch den Benutzer des genannten Mobilgerats

(1),

mindestens einen Schritt der Kommunikation von
Auswahlinstruktionen, welche direkt durch das genannte Mobilgerat (1) zur
genannten externen Vorrichtung gesandt werden, ohne Beanspruchung des
genannten Mobilfunknetzes (4),

mindestens einen Schritt der Ausfihrung eines Verfahrens, welches
der im MenuU getroffenen Auswahl entspricht, durch die genannte externe
Vorrichtung.

32. Verfahren nach einem der Anspruche 29 bis 31, dadurch
gekennzeichnet, dass die genannte Kommunikation die Aussendung von
mindestens einer Instruktion in einer objektorientierten Sprache, z.B. JAVA,
durch die genannte externe Vorrichtung umfasst.

33. Verfahren nach einem der Anspruche 29 bis 30, dadurch
gekennzeichnet, dass die genannte Kommunikation die Aussendung von
mindestens einer Instruktion in einer objektorientierten Sprache, zum Beispiel
in der JAVA-Sprache, durch das Mobilgeréat (1) umfasst, wobei diese
Instruktion zur Ausfuhrung durch Verarbeitungsmittel in der genannten
externen Vorrichtung (3) bestimmt ist.
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34. Kommunikationverfahren zwischen einer externen Vorrichtung
(3) und einem Mobilgeréat (1), das in einem Mobilfunknetz (4) eingesetzt werden
kann und mit einer wegnehmbaren Chipkarte (2) versehen ist, welche zum
Speichern von Daten bestimmt ist, die mindestens Identifikationsdaten eines
Abonnenten im genannten Mobilfunknetz enthalten, zum Beispiel Verfahren zur
Ubermittlung von Produktbestellungen oder von Informationen oder von
Geldbetragen, dadurch gekennzeichnet, dass es die folgenden Schritte
umfasst :

Aufbau einer kontaktlosen Verbindung direkt zwischen dem
Mobilgerat (1) und der genannten externen Vorrichtung (3), Uber eine im
Gehause integrierte kontaktlose Schnittstelle (14 ; 15) und ohne
Beanspruchung des genannten Mobilfunknetzes,

Bidirektionale Datenlbertragung zwischen der genannten externen
Vorrichtung (3) und dem Mobilgerat (1),

Speicherung von Ubertragenen Daten in der genannten Chipkarte

).

35. Verfahren nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass die genannte Chipkarte (2) einen mit der genannten
Karte verwendbaren Geldbetrag speichert, und dass die genannten Daten die
Angabe eines Nachladebetrags fur den genannten Geldbetrag umfassen.

36. Verfahren nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass es im Weiteren einen nachfolgenden Schritt der
Aussendung einer die genannten Daten enthaltenden Kurzmeldung durch das
genannte Mobilgerat (1) umfasst.
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GEANDERTE ANSPRUCHE
[beim Internationalen Biiro am 23. Oktober 1998 (23.10.98) eingegangen;
urspriingliche Anspriiche 1-36 durch; getinderte Anspriiche 1-30 ersetzt (7 Seiten)]
1. Mobilgerét (1), das in einem Mobiifunknetz (4) eingesetzt werden
kann, enthaitend :

-ein Gehause (18),
-eine Tastatur (13) und eine Anzeige (12),

-eine Aufnahmestelle (10) zur EinfGhrung einer wegnenmbaren
Chipkarte (2), welche Datenverarbeitungsmittel (20) umfasst, die unter
anderem zum Speichern von Identifikationsdaten eines Abonnenten im
genannten Mobilfunknetz (4) bestimmt sind,

-mindestens eine im Gehause integrierte kontaktlose Schnittstelle
(14 : 15), durch welche die Chipkarte (2) direkt, ohne Beanspruchung des
genannten Mobilfunknetzes (4), mit einer externen Vorrichtung (3 ; 3') in beiden
Richtungen kommunizieren kann,

dadurch gekennzeichnet, dass die genannte kontaktlose
Schnittstelle zusatzlich einen Kommunikationkontroller (16 ; 21) umfasst, der
die kontaktlose Schnittstelle steuert und der Daten mit den
Datenverarbeitungsmitteln (20) auf der Chipkarte (2) austauschen kann,

und dass die genannte kontaktlose Schnittstelle zusétzlich einen
internen Energiespeicher (17 ; 26) enthalt, mit dem die Schnittstelle
unabhangig von den Batterien des Mobilgeréts auch angewendet werden kann.

2. Mobilgerat nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass die genannte kontaktlose Schnittstelle mindestens einen
Infrarot-Sender-Empfanger (14) auf dem genannten Gehause (18) umfasst.

3. Mobilgerét nach dem Anspruch 1, dadurch gekennzeichnet, dass

die genannte kontaktlose Schnittstelle mindestens eine Antenne (15) in dem
genannten Gehause (18) umfasst.

AMENDED SHEET (ARTICLE 19)
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4. Mobilgerat nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass die genannte Antenne aus einer Spule (23) ausgebildet
ist.

5. Mobilgerat nach dem Anspruch 2, dadurch gekennzeichnet, dass
die genannte kontaktlose Schnittstelle zuséatzlich zum Infrarot-Sender-
Empfanger (14) noch eine Antenne (15) in dem genannten Gehause (1)
umfasst.

6. Mobilgerat nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass die genannte Antenne aus einer Spule (23) ausgebildet
ist.

7. Mobilgerat nach Anspruch 1, dadurch gekennzeichnet, dass der
genannte Kommunikationkontrolier (16 ; 21) eine serielle Datentbertragung
Uber die genannte kontaktlose Schnittsteile ansteuern kann.

8. Mobilgerat nach einem der Anspriiche 1 oder 7, dadurch
gekennzeichnet, dass der genannte Kommunikationkontroller (16) im Gehause
des Mobilgeréats (1) montiert ist.

9. Mobilgerét nach einem der Anspriche 1 oder 7, dadurch
gekennzeichnet, dass der genannte Kommunikationkontroller (21) auf der
genannten Chipkarte (2) montiert ist.

10. Mobilgeréat nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass ein einziger Kommunikationkontroller (16, 21) die
induktive sowie die infrarote Schnittstelle steuert.

11. Mobilgeréat nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass der genannte interne Energiespeicher (17 ; 26) auch von
einer externen Vorrichtung (3') Uber die kontaktiose Schnittstelie (31") induktiv
nachgeladen werden kann.

AMENDED SHEET (ARTICLE 19)
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12. Mobilgerat gemass einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, dass der Kommunikationkontroller (16, 21) eine
transparente Datentbertragung zwischen einer externen Vorrichtung (3, 3') und
dem Mobilfunknetz (4) erlaubt.

13. Mobilgerat nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass der Kommunikationkontroller (16 ; 21) einen Interpreter
enthalt, um Instruktionen in einer objektorientierten Sprache auszufuhren.

14. Mobilgerat nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass die benannten Datenverarbeitungsmittel (20) auf der
Chipkarte (2) einen Interpreter enthalten, um Instruktionen in einer
objektorientierten JAVA-Sprache auszufthren.

15. Mobilgeréat nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass der Kommunikationkontroller (16 ; 21)
Verschltsselungsmittel enthait, um Gber die benannte Schnittstelle (31, 31')
Ubertragene Daten zu verschlUsseln und zu entschiusseln.

16. Mobilgerat nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass der Kommunikationkontroller (16 ; 21) Signierungsmittel
enthalt, um Uber die benannte Schnittstelle (31, 31’) Ubertragene Daten zu
signieren oder um deren Signatur zu Gberprafen. )

17. Mobilgerat nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass sie im weiteren Steuermittel (13) fur einen Cursor und
eine Bestéatigungstaste (11) enthait.

18. Chipkarte (2) enthaltend :

Datenverarbeitungsmittel (20), weiche das Speichern von Daten
ermaéglichen, die mindestens Identifikationsdaten eines Abonnenten in einem
Telekommunikationsnetz enthalten,

AMENDED SHEET (ARTICLE 19)



10

20

25

WO 98/58510 28 PCT/CH98/00036

elektrische Kontakte (24) auf der Oberflache der Chipkarte, welche
das Austauschen von Daten zwischen den genannten Verarbeitungsmittein '
(20) und einem Mobilgerét (1) erméglichen, in welchem die Chipkarte (2) in
wegnehmbarer Weise eingefiihrt werden kann,

einen Kommunikationskontroller (21), um die direkte Ubertragung
von Daten mit einer externen Vorrichtung (3, 3') tber eine im Mobilgerat
integrierte kontaktlose Schnittstelle, ohne Beanspruchung des genannten
Mobilfunknetzes, zu steuern,

dadurch gekennzeichnet, dass sie ausserdem einen
Energiespeicher (26) zur Speisung des genannten Kommunikationkontrollers
(21) enthalt.

19. Chipkarte (2) nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass der genannte Kommunikationkontroller (16 ; 21) eine
serielle Datentbertragung Uber die genannte kontaktlose Schnittstelle
ansteuern kann.

20. Chipkarte geméss einem der Anspriuche 18 bis 19, dadurch
gekennzeichnet, dass sie im Weiteren Verschlusselungsmittel enthalt, um die
Ubertragung von verschiUsselten Daten Uber die benannte kontaktiose
Schnittstelle (31, 31") zu ermdglichen.

21. Chipkarte gemass einem der Ansprliche 18 bis 20, dadurch
gekennzeichnet, dass sie im weiteren Signierungsmittel enthalt, um die
Ubertragung von signierten Daten Uber die benannte kontaktlose Schnittstelle
(31, 31’) zu ermoglichen.

22. Chipkarte gemass einem der Anspriiche 18 bis 21, dadurch
gekennzeichnet, dass eine oder mehrere elektronische private und /oder
elektronische Schlissel im Speicherbereich der Karte geladen sind, mit denen
die Chipkarte auf gesicherte Anwendungen (8 ; 9) durch das
Telekommunikationnetz (4) zugreifen kann.

AMENDED SHEET (ARTICLE 19)
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23. Chipkarte gemass einem der Anspriche 18 bis 22, dadurch
gekennzeichnet, dass eine oder mehrere elektronische private und /oder
elektronische Schiussel im Speicherbereich der Karte geladen sind, mit denen
die Chipkarte auf gesicherte externe Vorrichtungen (3, 3') durch die genannte .
kontaktiose Schnittstelle zugreifen kann.

24. Chipkarte gemass einem der Anspriiche 18 bis 23, dadurch
gekennzeichnet, dass sie im Weiteren Programmmittel enthalt, um eine
transparente Datenlbertragung zwischen der benannten kontaktiose
Schnittstelle (31, 31’) und dem Telekommunikationnetz (4) zu ermaglichen.

25. Chipkarte nach einem der Anspriche 18 bis 24, dadurch
gekennzeichnet, dass der Kommunikationkontroller (21) und/oder die
Datenverarbeitungsmittel (20) einen Javainterpreter umfasst (20, 21) um
Instruktionen in der JAVA-Sprache auszufuhren.

26. Kommunikationsverfahren zwischen einer externen Vorrichtung
(3) und einem Mobilgerat (1), das in einem Mobilfunknetz eingesetzt werden
kann und mit einer wegnehmbaren Chipkarte (2) versehen ist, weiche zum
Speichern von Daten bestimmt ist, die mindestens Identifikationsdaten eines
Abonnenten im genannten Mobilfunknetz enthalten,

wobei Daten in beiden Richtungen Uber eine im Gehéuse (18) des
Mobilgerats (1) integrierte kontaktlose Schnittstelle (14 ; 15) Ubertragen
werden, ohne Beanspruchung des genannten Mobilfunknetzes (4),

dadurch gekennzeichnet, dass es folgendes umfasst :

mindestens einen Schritt der Anzeige eines Menus mit Mehrfachauswah! auf
einem Display einer externen Vorrichtung,

mindestens einen Schritt der Auswah! einer der im Ment zur
Auswahl stehenden Optionen durch den Benutzer des genannten Mobilgeréts

(1),
AMENDED SHEET (ARTICLE 19)
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A mindestens einen Schritt der Kommunikation von
Auswahlinstruktionen, welche direkt durch das genannte Mobilgerat (1) zur
genannten externen Vorrichtung gesandt werden, ohne Beanspruchung des
genannten Mobilfunknetzes (4),

mindestens einen Schritt der Ausfuhrung eines Verfahrens, weiches
der im Menu getroffenen Auswahl entspricht, durch die genannte externe
Vorrichtung.

27. Verfahren nach dem vorangehenden Anspruch, dadurch
gekennzeichnet, dass die genannte Kommunikation Uber eine in der genannten
Gehause integrierte Spule (23) erfolgt.

28. Verfahren nach einem der Anspriche 26 bis 27, dadurch
gekennzeichnet, dass die genannte Kommunikation die Aussendung von
mindestens einer Instruktion in einer objektorientierten Sprache, z.B. JAVA,
durch die genannte externe Vorrichtung umfasst.

29. Verfahren nach einem der Anspriche 26 bis 28, dadurch
gekennzeichnet, dass die genannte Kommunikation die Aussendung von
mindestens einer Instruktion in einer objektorientierten Sprache, zum Beispiel
in der JAVA-Sprache, durch das Mobilgeréat (1) umfasst, wobei diese
instruktion zur Ausfiihrung durch Verarbeitungsmittel in der genannten’
externen Vorrichtung (3) bestimmt ist.

30. Kommunikationverfahren zwischen einer externen Vorrichtung
(3) und einem Mobilgerét (1), das in einem Mobilfunknetz (4) eingesetzt werden
kann und mit einer wegnehmbaren Chipkarte (2) versehen ist, welche zum
Speichern von Daten bestimmt ist, die mindestens ldentifikationsdaten eines
Abonnenten im genannten Mobilfunknetz enthalten, zum Beispiel Verfahren zur
Ubermittlung von Produktbestellungen oder von Iinformationen oder von
Geldbetragen, das die folgenden Schritte umfasst :

Aufbau einer kontaktlosen Verbindung direkt zwischen dem
Mobilgerat (1) und der genannten externen Vorrichtung (3), uber eine im
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Gehéause integrierte kontaktlose Schnittstelle (14 ; 15) und ohne

Beanspruchung des genannten Mobilfunknetzes,

Bidirektionale Dateniibertragung zwischen der genannten externen °
Vorrichtung (3) und dem Mobilgerat (1),

Speicherung von Ubertragenen Daten in der genannten Chipkarte
(2), wobei die tbertragenen Daten die Angabe eines Nachladebetrages fur
einen in der Karte gespeicherten Geldbetrag umfassen,

dadurch gekennzeichnet, dass es im Weiteren einen nachfolgenden

Schritt der Aussendung einer die genannten Daten enthaltenden Kurzmeldung
durch das genannte Mobilgerét (1) umfasst.

AMENDED SHEET (ARTICLE 19)
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- / -

Waeitere Verétfentlichungen sind der Fortsetzungvon Feid C zu
enthehmen

Siehe Anhang Patentfamilie

° Besondere Kategorien von angegebenen Verdffentlichungen

"A" Verbffentlichung, die den aligemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

"E" &lteres Dokument, das jedoch erst am oder nach dem interationalen
Anmeldedatum verbsffentlicht worden ist

"L" Verdffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er-
scheinen zu lassen, oder durch die das Verdffentlichungsdatum einer

soll oder die aus sinem anderen besonderen Grund angegeben ist (wie
ausgefuhrt)
"O" Verbdffentlichung, die sich auf eine mindliche Offenbarung,
eine Benutzung, eine Aussteliung oder andere Ma3nahmen bezieht
"P" Veréffentlichung, die vor dem intemationalen Anmeldedatum, aber nach
dem beanspruchten Prioritédtsdatum verdffentlicht worden ist

anderan im Recherchenbericht genannten Veréffentlichung belegt werden

"T" Spatere Verdffentiichung, die nach deminternationalen Anmelidedatum
oder dem Prioritdtsdatum veréffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Verstandnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

"X" Versffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Veréffentlichung nicht als neu oder aut
erfinderischer Tétigkeit beruhend betrachtet warden

"Y" Veréffantlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf etfinderischer Téatigkeit beruhend betrachtet
werden, wenn die Verdffentlichung miteiner oder mehraren anderen
Verditfentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fir einen Fachmann naheliegend ist

"&" Verdffentlichung, die Mitglied derselbenPatenttamilia ist
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Interr

raies Aktenzeichen

PCT/CH 98/00036

C.(Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie®

Bezeichnung der Veréffentlichung, sowait erforderiich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

WO 96 32700 A (AU SYSTEM ;JONSTROEMER ULF
(SE)) 17. Oktober 1996

siehe Seite 7, Zeile 28 - Seite 9, Zejle 5
GUTHERY: "JAVA CARD: Internet Computing
on a Smart Card"

IEEE INTERNET COMPUTING,Februar 1997,
Seiten 57-59, XP002077647

USA

siehe das ganze Dokument

US 5 201 067 A (GRUBE GARY W ET AL)
6. April 1993

siehe Spalte 3, Zeile 4 - Zeile 13
siehe Spalte 4, Zeile 9 - Zeile 24
siehe Spalte 6, Zeile 1 - Zeile 11

COMBANIERE C: "NOUVELLES POSSIBILIT S DE
PAIEMENT"

REE: REVUE GENERALE DE L ELECTRICITE ET DE
L ELECTRONIQUE,

Nr. 4, 1. Oktober 1995, Seiten 57-65,
XP000533330

siehe das ganze Dokument

1,17,18,
20,25,
26,29

15,16,
28,32,33

1-3,5

1,20,29,
34
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Angaben zu Verdffenttichun,

. die zur selben Patentfamilie gehdren

Intern¢ \es Aktenzeichen

PCT/CH 98/00036

Im Recherchenbericht Datum der Mitglied(er) der Datum der
angeflihrtes Patentdokument Verodffentlichung Patentfamilie Verdffentlichung
WO 9625828 A 22-08-1996 FI 950685 A 16-08-1996
AU 4624796 A 04-09-1996
CN 1174648 A 25-02-1998
EP 0809916 A 03-12-1997
WO 9638814 A 05-12-1996 CN 1172542 A 04-02-1998
EP 0774144 A 21-05-1997
JP 10505932 T 09-06-1998
WO 9632700 A 17-10-1996 SE 506506 C 22-12-1997
NO 974626 A 13-10-1997
SE 9501347 A 12-10-1996
US 5201067 A 06-04-1993 EP 0541772 A 19-05-1993
KR 9505862 B 31-05-1995
WO 9220167 A 12-11-1992
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