(11) Ndmero de Publicacao: PT 1097566 E

[3 ¥
! n {
§
$1E

st stast (51) Classificag&o Internacional:

HO4M 15/30 (2006.01) HO4M 17/00 (2006.0

(12) FASCICULO DE PATENTE DE INVENGAO

1)

(22) Data de pedido: 1999.07.16 (73) Titular(es):
TELEMAC CORPORATION
(30) Prioridade(s): 1998.07.16 US 93000 P 6701 CENTER DRIVE WEST SUITE 700 LOS

ANGELES, CA 90045
(43) Data de publicagéo do pedido: 2001.05.09
(72) Inventor(es):

(45) Data e BPI da concessao: 2007.06.20 BERNARD THOMAS LAYBOURN
091/2007 THEODORE W. WATLER

(74) Mandatario:
PEDRO DA SILVA ALVES MOREIRA
RUA DO PATROCINIO, N.2 94 1399-019 LISBOA

us

GB
GB

PT

(54) Epigrafe: METODO PARA GESTAO DE SERVICOS SEM-FIOS PRE-PAGOS

(57) Resumo:



RESUMO

“METODO PARA GESTAO DE SERVICOS SEM-FIOS PRE-PAGOS”

Um método facilita o fornecimento de servicos sem-fios
pré-pagos. Operagdes de reforgo de crédito envolvendo um
dispositive de comunicacdes sem-fios pré-pago envolvem mensagens
SMS transmitidas, para o dispositivo, via radio. O dispositivo
utiliza tabelas de tarifas para manter o registo do impacto de
uma chamada no crédito disponivel. As tabelas de tarifas podem
ser actualizadas ao cuidado do fornecedor de servicos utilizando

mensagens SMS.



DESCRIGCAO

“METODO PARA GESTAO DE SERVICOS SEM-FIOS PRE-PAGOS”

CAMPO DA INVENCAO

A presente invencdo refere-se a um método para gestdo de um

servico sem-fios pré-pago.

ANTECEDENTES DA INVENCAO

Num sistema sem-fios convencional, um subscritor adguire um
telefone sem-fios (i. e., um equipamento telefdénico) e um
servico sem-fios de um fornecedor de servicos. O subscritor tem
um contracto com o fornecedor de servigos e paga uma assinatura
mensal para aceder ao servico sem-fios e também paga pelo tempo
utilizacdo. Se o subscritor falhar o pagamento atempado, o©
fornecedor de servicos pode desligar o servico. Ent&o, o
fornecedor de servicos tem de tentar cobrar o dinheiro de

facturas nao pagas.

A Patente U.S. N° 5470247 descreve um sistema de
comunicacdes por telembvel recarregavel. 0O sistema inclui um
aparelho que calcula o pagamento de acordo com um parametro
predeterminado (e. g., um numero de chamadas, uma guantidade de
saldo, etc.). O parametro predeterminado é& armazenado dentro de

um dispositivo de calculo seguro do aparelho.



A Patente U.S. N° 5577100 descreve um telefone mével tendo
capacidades internas de calculo para débito de chamadas em tTempo
real. O telefone mével inclui uma memdria interna gque armazena
uma tabela de pregos actualizdvel e um algoritmo complexo de
facturacdo calcula, no momento, o estado da conta. Além disso, ©
telefone mével é capaz de alertar um cliente relativamente ao
estado da conta em tempo real. Para além disto, esta Patente
U.S. propcrciona um sistema de comunicagdes, que activa o
telefone mével e actualiza o estado da conta na tabela de precgos

por via aérea.

Para além disto, o documento WO 96/24229 divulga um sistema
de telefone mével utilizando um protocolo de calculo internc. O
sistema permite que o débito de chamadas em tempo real entre em
conta com paradmetros de facturacdo de um telefone mdvel que é
operado numa rede de comunicac&o multi-zona com uma estrutura de

precos complexa.

Além disso, o documento EP 0827119 divulga um método para
carregar ou descarregar um cartdo portador de dados com valores
financeiros pela utilizacdo de uma palavra de coédigo e um valor
financeiro associado armazenado numa base de dados a qual o
cartdo esta ligado gquando inserido num dispositivo de

comunicacdes e ligado a rede.

Deste modo, existe uma necessidade para um sistema sem-fios
pré-pago em gue o fornecedor de servigcos nédoc precisa de se
preocupar com a cobrangca de facturas ndo pagas e em que O

subscritor tem controlo sobre as suas despesas na rede sem-fios.



RESUMO DA INVENCAO

A presente invencédo proporciona uma técnica para facilitar
o fornecimento de servicos de comunicacdes sem-fios pré-pagos.
De acordo com uma forma de realizacdo da presente invencdo, um
dispositivo sem-fios inclui uma memdéria que armazena um montante
de crédito e uma tabela de tarifas ou precos. O montante de
crédito pode ser atribuida na altura em que o dispositivo é
activado. O dispositivo monitoriza o crédito disponivel e
recalcula esse montante a medida que o dispositivo é utilizado.
O acto de refazer o cédlculo utiliza informag¢do armazenada na
tabela de tarifas ou precos. No caso do subscritor necessitar de
actualizar o crédito disponivel, contacta o fornecedor de
servicos e fornece informacdo da conta de crédito ou débito e/ou
informac&o do cartdo de chamadas pré-pago a um sistema IVR ou a
um agente num ambiente de centro de atendimento. O fornecedor
gera entdo uma mensagem SMS para modificar o contetdo do crédito
da memdéria do dispositivo via radio. Para além disto, o
fornecedor pode proporcionar uma pluralidade de tabelas de
tarifas ou precos, alternativas e/ou pode modificar tais tabelas
ao longo do tempo. O fornecedor pode utilizar mensagens SMS para
actualizar a memdéria do dispositivo para incluir uma tabela de

tarifas ou precos alternativa.

BREVE DESCRICAO DOS DESENHOS

A Figura 1 mostra uma forma de realizac¢do exemplificativa

de um sistema de acordo com a presente invencédo.



A Figura 2 mostra uma forma de realizacdo exemplificativa
de um dispositivo sem-fios pré-pago de acordo com a

presente invencéo.

A Figura 3 mostra um diagrama ilustrando um processo de

servico de mensagens curtas.

A Figura 4 mostra uma forma de realizacgdo exemplificativa

de um modelo de software de filas de processamento.

A Figura 5 mostra um fluxograma ilustrando a implementag¢do

de um processo de activacéo.

A Figura 6 mostra um fluxograma ilustrando um processo para

actualizacdo de um montante de crédito disponivel.

A Figura 7 mostra um fluxo de processo relativo a uma
operacdc de reforco de crédito utilizando um Sistema de

Resposta de Voz interactivo.
A Figura 8 mostra outro fluxo de processo relativo a
operacbdes de reforco de crédito wutilizando agentes de

servico de cliente.

A Figura 9 mostra aplicacBes de agentes desenvolvidos como

um cliente ligeiro.

A Figura 10 mostra uma modificacdo da Figura 9.



DESCRICAO DETALHADA DA INVENCAO

Visdo Geral do Sistema 1

Num sistema de acordo com a presente invencdo para gerir um
servico sem-fios pré-pago, um Ifornecedor de rede disponibiliza
uma rede de comunicacdes sem-fios, e. g., rede de Sistema Global
para Comunicacbes Mévelis (GSM). A presente invencdo tanto se
aplica a redes de comunicag¢do sem-fios alternativas como ao GSM.
Por outro lado, um fornecedor de servicos providencia um servigo
pré-pago que inclui formar fungdes de servigo de cliente a um

subscritor desses servicos.

A Figura 1 mostra uma forma de realizacdo exemplificativa
do sistema 1 de acordo com a presente invencdo. O sistema 1
inclui uma combinacdo de estacdes de trabalho e servidores em
rede que s&o descritos abaixo. As liga¢des no o sistema 1,
excepto se indicado de outro modo, sdo realizadas através do, e.
g., Protocolo de Controlo de Transmissdo Ethernet/Procolo
Internet (TCP/IP) 141. Podem ser providenciadas confirmacdes de
redes de dados alternativas para transferir dados através do

sistema.

O sistema 1 ¢é acessivel através de um dispositivo 10
sem-fios (e. g., telefone mdvel), um telefone 150 fixo ou uma
rede de comunicactes (e. g., a Internet) (ndo mostrado).
Utilizando o dispositivo 10, o subscritor é ligado a uma Rede
Telefébnica Publica Fixa (FPPN) 140, através de uma rede
sem-fios; o telefone 150 é ligado directamente a FPPN 140. A
FPPN 140 liga depois o subscritor, através de uma interface

telefédnica adequada, e. ¢g., Sistema de Sinalizacdo de Acesso



Digital (DASS) 143, a um sistema 130 de Distribuicdo Automatica
de Chamadas (ACD).

O ACD 130 pode ligar o subscritor a um sistema 30 de
Resposta de Voz Interactiva (IVR) através de uma interface
telefdnica adequada, e. ¢g., Sistema 142 de Sinalizacdo de Rede
Privada Digital (DPNSS) ou a um Centro 165 de Atendimento tendo
agentes de servigco de c¢liente. 0O subscritor pode comutar, a
qualquer momento, entre o IVR 30 e o Centro 165 de Atendimento

durante a chamada.

Dispositivo 10

A Figura 2 1ilustra em maior detalhe o dispositivo 10
sem-fios do sistema 1. O dispositivo 10 pode ser, e. g¢g., um
telefone sem-fios, um dispositivo de recepcdo de mensagens
sem-fios ou um aparelho tendo um modem sem-fios. O dispositivo
10 inclui um dispositive 11 de memdria, um processador 12, um
receptor/transmissor 13, um dispositivo 14 de entrada ¢ um
dispositive 15 de saida. O dispositivo 14 de entrada pode ser,
e. g., um teclado, um dispositivo de reconhecimento de voz, etc.
O dispositivo 15 de saida pode ser, e. g¢g., um ecrd LCD, um
monitor, um dispositivo de som, etc. O dispositivo 11 de meméria
pode armazenar, e. ¢g., aplicacdes de software, um perfil de
subscritor, tabelas de tarifas de chamadas, um ntmero de
identificacéo exclusivo (nesta forma de realizacdo da invencé&o o
MSISDN do subscritor do telefone sem-fios), e um montante de
crédito disponivel. O dispositivo 11 de memdéria também armazena
um nimero pré-programado que permite ao subscritor ligar-se ao

sistema 1 para activar e/ou para reforcar o montante de crédito.



Chamadas para o e do dispositivo 10 invocam custos de
chamada baseados nas tabelas de tarifas de chamadas armazenadas
no dispositivo 11 de memdéria. Para cada chamada recebida ou
iniciada, o dispositivo 10 calcula o seu custo utilizando as
tabelas de tarifas ou precos armazenadas na memdria e deduz o

custo do montante de crédito disponivel.

Certos dados (e. g., o numero pré-programado e MSISDN) do
dispositivo 11 de memdria sdo armazenados durante um processo de
montagem do dispositivoe 10 por um fabricante. O fabricante
providencia estes dados, e. g., como um ficheiro de dados, para
ao fornecedor de servicos. O fornecedor de servigos necessita do
ficheiro de dados para executar um provisionamento inicial do
dispositivo 10 na rede sem-fios. Inicialmente o ficheiro é
armazenado num Sistema 50 de Suporte de Clientes (CSS) (descrito
em detalhe abaixo). Num instante predeterminado, o ficheiro de
dados é transferido para um Sistema 190 de Administracdo e
Facturacdo de Rede (NBAS) e um servidor 40 de encriptacdo e
autorizacdo (EAS), tal como o Servidor de Autorizacdo de Débito
(DAS) da Telemac Cellular Corporation. A transferéncia e o
processamento deste ficheiro de dados sdo executados antes que

seja feita qualquer utilizacdo do dispositivo 10.

O dispositivo 10 é capaz de receber e enviar informacédo
utilizando mensagens do Servigco de Mensagens Curtas (SMS). A
seguranca das mensagens SMS & proporcionada por um servidor de
encriptacdo, e. g., EAS 40. O EAS 40 assegura gue as mensagens
SMS nao podem ser reutilizadas, copiadas, visualizadas ou
alteradas. O EAS 40 encripta a informacdo nas mensagens SMS
(e. g., o MSISDN, reforco do crédito, Numero de Série SIM (SSN)
e um numero de série de mensagem ©para esta encriptacdo da

mensagem SMS). O EAS 40 passa a mensagem SMS para o IVR 30 que,



depois, envia a mensagem SMS para o dispositivo 10 (Ver

Figura 1).

A Figura 3 ilustra um diagrama de um Processo de Servico de
mensagens Curtas. O sistema 1 dimplementa um Centro 180 SMS
(SMSC) (na Figura 1), que suporta um protocolo de Mensagens
Curtas Posto-a-Posto (SMPP) bidireccional sobre, e. g., a
ligacdo de transporte TCP/IP. Uma mensagem do Servigo de
Mensagens Curtas - Terminada no Movel  (SMS-MT) contendo
informac&o predeterminada € enviada via radio para o dispositivo
10. O dispositivo 10 recebe as mensagens SMS utilizando o
receptor/transmissor 13 (Figura 2), desencripta a mensagem
SMS-MT e executa a operacdo requerida (e. g¢g., um reforco do
crédito). Depoils, o dispositivo 10 envia de volta uma validacao
positiva na forma de uma mensagem de Servig¢o de Mensagens Curtas
- Originada no Mdével (SMS-MO) utilizando o receptor/transmissor
13. As mensagens SMS-MO do dispositivo 10 para o sistema 1 néo

sd0 cobradas ao subscritor.

O IVR 30 gere uma fila 300 de trabalho SMS, incluindo um
controlo de fluxo ao nivel da aplicacdo, contadores de
tentativas, monitorizacdo e auditoria. A Tarefa 310 Enviar SMS
IVR (SMS TX) monitoriza a fila 300 de trabalho SMS, processa, em
conformidade novas entradas, monitoriza as mensagens MT-ACK
retornadas do SMSC 180 (que pode ser SMSC A 330 e SMSC B 340) e
actualiza ¢ estado na fila 300 de trabalho SMS.

A Tarefa 320 Receber SMS IVR (SMS-RX) monitoriza o MO-ACK
dos dispositivos 10, que chegam por qualquer rota (i. e., o SMSC
A 330 ou o SMSC B 340), ligando-os c¢om a mensagem SMS-MT
apropriada e, depois, actualiza a fila 300 de trabalho SMS assim

como armazena quaisquer dados retornados com a mensagem SMS-MO.



Css 50

O C3SS 50, mostrado na Figura 1, inclui uma base de dados
230 de subscritor e uma base de dados 240 de “raspadinhas”
(i. e., um cartdo de chamadas pré-pago). A base de dados 230 de
subscritor mantém continuamente o registo de todas as
actividades realizadas pelo subscritor, o IVR 30 e/ou o Centro
165 de Atendimento (e. g., activacdo, reforco de crédito e
actividades do dispositivo 10). Além disso, a base de dados 230
de subscritor replica automaticamente a informac&o armazenada no
dispositivo 11 de membria do dispositivo 10. A base de dados 230
de subscritor ¢é utilizada ©para resolver conflitos com o©

subscritor e para detectar possiveis fraudes.

Por outro lado, a base de dados 240 de “raspadinhas”
regista todas as actividades de uma “raspadinha” (e. g.,
criacdo, impressdo, distribuicdo, activacdo e wutilizacdo da
“raspadinha”). Numa forma de realizacdo, as bases de dados 230,
240 de subscritor e T“raspadinha” s&o executadas e mantidas
utilizando o Microsoft SQL Server®da Micrcsoft Corporation. Além
disso, numa forma de realizacdo, um software de aplicacdo CSS no
CSS 50 é executado sobre o Microsoft Windows NT® Version 4 da

Microsoft Corporation.

MODELO DE SOFTWARE

O sistema 1 de acordo com uma forma de realizacdo da
presente invencdo, utiliza um modelo de software de ‘filas de
trabalho’. Uma forma de realizac&o exemplificativa do modelo de
software ¢é mostrada na Figura 4. Um processo inclui véarios

sub-processos separados e discretos; cada sub-processo pode ser



gerido por um Unica tarefa. Por exemplo, uma fila 400 de entrada
providencia informac&o acerca de uma tarefa 1, que & necessaria
para executar o sub-processo 410. O sub-processo 410 processa a
informacdo de acordo com a definicdo do processo e, depois,
coloca os resultados numa fila 420 de saida. Depois, a fila 420
de salda para o sub-processo 410 torna-se uma fila 420 de
entrada para um sub-processo 430, dentro da definicdo do
processo. A fila 420 de entrada fornece informacdo acerca de uma
tarefa 2 ao sub-processo 430 e, depois, o0s resultados sdo
colocados numa fila 440 de saida. A fila 440 funciona como a
fila de saida para o sub-processo 430 e, também, como uma fila
de entrada para um sub-processo 450. Se, por alguma razdo a
tarefa parar, os processos de fila de entrada cresce e a fila de
saida diminui gradualmente até se formar numa fila vazia a
medida que os outros sub-processos, a frente numa linha de
producdo continuam a trabalhar. Se a fila de entrada crescer a
uma taxa maior que a taxa que o processo pode processar, podem

iniciar-se ocorréncias adicionais da mesma tarefa.

Numa forma de realizacdo o modelo de software mostrado na
Figura 4, é aplicado ao processo de reforco de crédito descrito
abaixo, em que existem processos separadcs para validacdo do
cartdo de crédito/débito, o processamento EAS e ¢ envio das
mensagens SMS. Este modelo de software & adequado para
aplicac®es onde s&o0 necessarios varios processos especializados.
O modelo de software também facilita, a adaptacdo facil para
outros ambientes onde a interface muda. N&o existe necessidade
de mudar uma aplicacido completa, apenas a sub-aplicacdo que
executa esse processo. Esta abordagem também acelera os testes
de integracdo, porgque cada sub-aplicacido pode ser completamente
testada isoladamente das outras sub-aplicacdes. Além disso, né&o

sdo apenas o0s processos de IVR 30 que colocam trabalho nas

10



filas; também, sdo aplicacdes baseadas em computador pessoal

colocado num Centro de Atendimento 165.

Activacéo

A Figura 5 providencia um fluxograma ilustrando um processo
para activar o dispositivo 10 sem-fios. Quando o subscritor
digita um nimerc pré-programado, a chamada & encaminhada para e
respondida pelc IVR 30 (passo 500). Alternativamente, o©
subscritor pode activar o dispositivo 10 ac chamar o Centro 165
de Atendimento (descrito em detalhe abaixo). Para activar o

dispositivo 10, o IVR 30 utiliza o MSISDN do dispositivo 10.

O IVR 30 responde de modo diferente as chamadas recebidas
pela primeira vez do dispositivo 10, um dispositivo 10
registado, um dispositivo 10 n&o registado, o telefone 150 fixo

ou a rede de comunicacdes.

Quandoc a chamada ¢é recebida pelo IVR 30, o IVR 30
utilizando a sua capacidades de zreconhecimento de entrada de
Processamento Digital de Sinal (DSP), analisa um nutmero de
assinante A (i. e., um numero do assinante chamador ou um
iniciador de chamada, para determinar automaticamente o MSISDN
como a entrada DSP (passo 510). Se o subscritor utiliza qualquer
outro meio gque ndo o dispositivo 10 para se ligar ac sistema 1,
o IVR 30 solicita ao subscritor para introduzir manualmente o

MSISDN apropriado como uma entrada DIMF (passo 520).

Subsecguentemente, o sistema 1 determina quando o MSISDN é
valido utilizando a base de dados 230 de subscritor (passo 530).

Se o MSISDN ndo é véalido, o sistema 1 rejeita a chamada ou

11



solicita ao subscritor para reintroduzir o MSISDN (passo 550).
Se o MSISDN for invalido (passo 540) (i. e., j& tinha sido
provisionado para ser utilizado dentro do sistema 1), entdo, o
sistema 1 valida, em referéncia ao seu MSISDN (passo 560), se o
dispositivo mdével Jj& foi activado. Como descrito acima, o
dispositivo 10 ndo pode ser activado sem provisionamento prévio.
Se o MSISDN nido foi activado antes (i. e., & um dispositivo 10
ndo registado), o sistema 1 activa-o pelo desbloqueio (passo
570) e, entdo, envia o subscritor para o processo de reforco de
crédito (passo 580). O subscritor ¢é também enviado para o
reforgo de crédito se o IVR 30 determina que o MSISDN foi
previamente activado. Subsequentemente, o IVR 30 actualiza a

base de dados 230 de subscritor.

O passo “activado 7?7 pode incluir um sub-passo para
verificar se o dispositivo 10 foi barrado(ndc mostrado). Se o
dispositive 10 estiver barrado, entdo, é feita uma verificacgdo
adicional para estabelecer se existe um bloqueio em resultado da
solicitacdo dos agentes (e. g., porque o dispositivo 10
associado foi roubado). Se ndo for este o caso, entdo, o IVR 30
regista que o dispositivo 10 n&o estd activo pela configuracédo
de uma Dbandeira interna, mas este ©pode ser activado e
desbloqueado como descrito. Contudo, se foi Dbarrado, por
solicitacdo de um agente, pode ser inibido um processamento

adicional.

Uma vez processado com sucesso a activacdo do dispositivo
10 e a reforgco de crédito (descrito abaixo), o IVR 30 instrui o
CSS 50 para ndo barrar o MSISDN associado. Ent&o, o CSS 50
interage com a porta de saida 191 para remover o barramento de
chamada de entrada e assim permitir a entrada de mensagens SMS e

chamadas  telefdénicas para o dispositivo  10. Devido a

12



indisponibilidade do NBAS 190, para uma manutencdo de rotina, a
activacdo do dispositivo 10 pode ficar limitada a ser executada
apenas entre certas horas do dia. Isto porque as respostas do
NBAS 190, que o sistema 1 necessita para completar o processo de
desbloqueio, podem ndo ser entregues até que tenham passado
varias horas apds a submissdo da solicitacdo de desbloqueio. O
IVR 30 pode aconselhar o subscritor guanto a sua disponibilidade
e impede a activagdo com um mensagem apropriada. Em tais casos,
o CSS 50 faz filas de solicitac¢bdes e envia-as para o NBAS 190,
apenas, quando este estd em linha. Depois de enviar uma
solicita¢do de provisionamento ao NBAS 190, o CSS 50 inquere
para uma validacdo de que a solicitacédo foi activada. O CSS 50
mantém bandeiras na base de dados 230 de subscritor que indicam

0 estado actual do subscritor (através do MSISDN) .

Dentro da componente de activacdo, o CSS 50 desbloqueia o
dispositive 10 através da interface NBAS 190 para um Registo de
Localizacdo de Casa (HLR) 260, dentro do sistema 1 (mostrado na

Figura 1). O HLR 260 tem uma base de dados 270 HLR.

No momento da activacdo, o fornecedor de servicos pode
utilizar o servico SMS descrito abaixo para providenciar, via
radio, informacdo da tabela de tarifas para o dispositivo. As
actualizacBes desta tabela de tarifas podem ser enviadas sempre
que um subscritor procura actualizar o crédito do dispositivo
sem-fios, como descrito abaixo. Alternativamente, o fornecedor
de servigos pode iniciar uma mensagem SMS que segue as
actualizacdes da tabela de tarifas, em qualquer momento que o©
fornecedor de servicos necessite de as fazer. Isto permite ao
fornecedor de servigos ter a flexibilidade maxima em estabelecer
a suas taxas de tarifas, -especialmente a medida que o0s

fornecedores de rede tornam as suas estruturas de pre¢os mais
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competitivas, oferecendo pacotes de taxas alternativos para
captar tantos utilizadores diferentes, tendo modelos de consumo

diferentes, guanto possivel.

Reforgo de crédito

A Figura 6 providencia um fluxograma que ilustra o processo
de reforgo de créditc (i. e., aumentar o montante de crédito
disponivel). O subscritor acede ao IVR 30 ao chamar o nlmero
pré-programado utilizando o dispositivo 10 sem-fios, o telefone
150 ou através de uma rede de dados, tal como a Internet. O
sistema permite que o subscritor chame o nimero pré-programado,
mesmo quando o montante de crédito disponivel no dispositive 10
possa estar abaixo de uma quantidade requerida para fazer

chamadas de saida.

Quandc o nlmero pré-programado & chamado, o IVR 30 responde
a chamada (passo 600) e lanca a sua aplicacdo, semelhante aquela
utilizada para a activacdo do dispositivo 10. O IVR 30 recolhe e
valida informacdo acerca do dispositivo 10 (i. e., o MSISDN)
(passo 610). Para aumentar o montante de crédito disponivel, o
subscritor pode utilizar (passo 620) um cartdo de crédito/débito
e/ou uma “raspadinha” (descrito em maior detalhe abaixo). Numa
Gnica chamada telefénica o subscritor pode aumentar © montante
de crédito disponivel (passc 660) para mais do que um
dispositivo 10 e pode wutilizar mais do gque um cartdo de
crédito/débito, “raspadinha”, ou qualquer combinacdo dos cartdes

acima.

Uma vez que a “raspadinha” tenha sido autorizada (passo

650), ou recolhida a informacdo do cartdo de crédito/débito

14



(passo 640), e se o subscritor ndo tem mais operacdes para

executar a chamada serd terminada (passo 670).

A Figura 7 ilustra o fluxo de um processo relativo a
actualizacdo do crédito. O IVR 30 pode por em fila os pedidos
para processamento em segundo plano. Assim qgue a “raspadinha” é
autorizada, em linha, durante a chamada as solicitag¢des podem
ser colocadas em fila para processamento pelo EAS 40. (Ver
blocos 700, 720). A informacdo do cartdo de crédito/débito deve
ser primeiro autorizada através do Servigo 200 de Liquidacdo de
Pagamento (PCS) (bloco 700 para o bloco 710, para bloco 730 para
o blecco 720).

Um processo de encriptacdo pode interagir com a EAS 40
utilizando, e. g., a interface de conexdo TCP/IP-protocolo de
interface de conexdo. O processo ird enviar o par MSISDN e Valor
Actualizado de Crédito (bloco 720) para o EAS 40. O EAS 40
retorna a mensagem SMS encriptada (bloco 740) para ser enviada
ao dispositivo 10. Pode também retornar outras mensagens SMS que
tenham sido armazenadas (e. g., solicitacbes para alterar as
tabelas de tarifas de chamada, solicitacdes para verificar o
montante de crédito disponivel). Normalmente o EAS 40 envia
informac&o de wvolta para o IVR 30 no momento do reforgo de
crédito, mas a informacido pode ser enviada numa forma ad hoc.
Todas as solicitacBes EAS processadas sdc colocadas numa fila
(bloco 750) de espera para serem enviadas pela mensagem SMS ao
dispositive 10. Para cada processo sdo registados registos

detalhados para futura auditoria.

O processo de envio de SMS administra a entrega das
mensagens SMS para os seus destinos (bloco 760) pretendidos.

Como descrito acima na Figura 3, o dispositivo 10 gera uma
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mensagem SMS-MO de retorno em resposta as mensagens SMS-MT. O
processo SMS monitoriza as mensagens SMS bi-direccionais e
apenas marca uma mensagem como processada apds ter sido recebida
uma mensagem SMS-MO bem sucedida de retorno. Mais
particularmente, o© processo SMS administra a entrega das
mensagens SMS através do SMSC 180 para os seus destinos
pretendidos. O SMSC 180 retorna uma validacido de baixc nivel
retornando, entdo, o dispositivo 10 uma validagdo. O dispositivo
10 retorna, entdo, uma validacdo de nivel superior para reforgo
de «crédito, quando ¢é realizada a reforgco de crédito no
dispositivo 10. Esta SMS-MO ndo pode ser sujeita a alteracdes.
Se ndo & recebida a mensagem SMS-MO dentro de um periodo de
tempo predeterminado, o SMSC 180 retorna a mensagem SMS ao IVR
30. Dependendo do cédigo de erro na mensagem, © IVR 30 pode

optar por retransmitir a mensagem SMS de reforg¢o de crédito.

Autorizacdo do Cartdo de Crédito/Débito

Especificacbes para 1implementacdes para o cartdc de
crédito/débito sdo descritas abaixo. Devido ao possivel atraso
na autorizacdo da transaccdo do cartdo de crédito/débito, este
processo pode ser executado depois de ter terminado (passo 670)
a interaccdo de NR 30 com o subscritcr. Antes de a chamada
terminar, o© subscritor é advertido que o montante de crédito
disponivel serd actualizado; assim, o dispositivo 10 devera ser
mantido ligado. Se o dispositivo 10 é desligado, o montante de
crédito disponivel seréd actualizada assim que o subscritor ligar

o dispositivo 10.

0 pagamento por cartdo de crédito/débito reqguer gue o

subscritor introduza certa informacdo relativa ao cartdoc de

16



crédito/débito. Esta informacdo inclui um nimero de cartdo, uma
data de expiracdo, um nimero de emissdo (apenas para alguns
tipos de cartdo de débito), e uma quantidade desejada. Esta
informacdo é armarzenada na fila do cartdo de crédito/débito para
autorizacdo (bloco 710) da transaccdo. O processo a ser
executado para a autorizacdo do cartdo de <crédito/débito
consiste em montar a informacdo relevante do cartdo recolhida do
subscritor de acordo com aquela requerida para o controlo de
entrada no PCS 200 e, entdo, enviar estes dados para um
adquirente (e. g., uma instituicdo que providenciou o cartdo de

crédito/débito) (bloco 730).

O processo de liquidacdo de pagamento utiliza o PCS 200 e
envolve, e. ¢g., 0O seguintes elementos: o subscritor, um emissor
de cartdo, um comerciante e a transacgdo adguirente do
comerciante (0 adquirente) . Numa forma de realizacéo
exemplificativa, solicitac¢bes, em linha, para autorizacido de
pagamento sdo submetidas pelo comerciante ac  adquirente
utilizando protocolos definidos pelec padrdc U.K. da Association
for Payment Clearing Services (APACS). O adquirente reencaminha
a solicitagdo para o emissor e retorna a resposta para o
comerciante. Diariamente lotes de transaccgdes autorizadas séo
submetidas ao adguirente num formato definido pelo, e. g.,
padrdo APACS-29. O subscritor apresenta a informacdo do cartdo
de crédito/débito através do IVR 30 operado no lado do
comerciante. Os detalhes do cart&o sdo reencaminhados para o PCS

200 operado no lado do comerciante.

O PCS 200 administra a interaccdo do APACS-30 com o
adquirente, e retorna uma mensagem de autorizacido de resposta. A
mensagem de autorizacdo de resposta é gerada pelo sistema de

processamento de cartdo de crédito/débito e pode ter, e. g., uma
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das seguintes respostas: autorizado, recusado ou atribuido. Para
o) subscritor, as mensagens de recusado ou atribuido,
efectivamente, tém o mesmo significado porque o montante de
crédito disponivel n&o serd aumentado. Se a transaccdo for
recusada ou atribuida, o subscritor é informado para contactar o
emissor do cartdo. Se a transaccdo é autorizada, os detalhes do
MSISDN e o montante de crédito disponivel s&o passados para a
fila EAS 40 para processamento (bloco 740) posterior. Uma vez
executada, em linha, a autorizacdo do cartdo de crédito/débito e
autorizado pelo PCS 200, o IVR 30 passa esta informacdo para o
CSS 50 para completo registo auditavel dentro do CSS 50. Em
particular, a base de dados 230 de subscritor mantém, como
descrito acima, o histérico completo do subscritor de tal

transaccdo.

Activagdo de “raspadinha”

O fornecedor de servicos gera, imprime e distribui cartdes
aos retalhistas. As “raspadinhas” sdo empacotadas num pacote. O
retalhista vende a “raspadinha” ao subscritor. Engquanto numa
cadeia de distribuici&o as “raspadinhas” ndo podem ser utilizadas
no sistema 1 até serem activadas. Para activar a “raspadinha”, o
retalhista tem de contactar o fornecedor do servigo. Apds
providenciar a informagdo necessédria (e. ¢g., numero de
identificacgdc do retalhista, cédigo de seguranga do retalhista e
um numerc de identificacdo do pacote), o fornecedor do servico

activa a “raspadinha”.

O €8S 50 mantém o registo completo acerca de cada
“raspadinha” na base de dados 240 de T“raspadinha” (descrita

acima). Além disso, o CSS 50 regista todas as “raspadinhas”
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utilizadas para assegurar que a “raspadinha” n&do pode ser
utilizada mais do que uma vez. Quando o subscritor faz uma
chamada para aumentar o montante de crédito disponivel, o CSS 50
confirma a validade da “raspadinha” e n&o é requerida mais
nenhuma autorizac&do. Além disso, o IVR 30 recolhe o0s registos
das “raspadinhas” directamente do dispositivo 10, e passa estes

registos para o CSS 50 para uma verificacdo de validacio.

Umna vez validada a “raspadinha”, o IVR 30 termina a chamada
com o subscritor, passa, entdo, o MSISDN e o valor de reforco de
crédito para a fila DAS para posterior processamento (bloco
720). O CSS 50 marca a “raspadinha” como ‘utilizada’ na base de
dados 240 de “raspadinha” e actualiza, entdo, a base de dados
230 de subscritor para manter o  histdérico de subscritor

completo.

Dispositivo para Barrar/Desligar

0 dispositivo 10 pode ser barrado ou desligado
completamente. Estas operacdes podem ser feitas automaticamente
pelo IVR 30 ou manualmente pelos agentes. Quando 0s agentes
acedem a funcdo de suporte do IVR 30, eles podem lancar uma
tarefa em segundo plano dentro do IVR 30 que solicita aoc CSS 50
para colocar um barramento de chamada de entrada no MSISDN
particular. O CSS 50 interage com o NBAS 190 para emitir os
comandos de barrar, evitando, assim, mensagens SMS de entrada e

chamadas telefénicas para o e do dispositivo 10.
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Agentes do Centro 165 de Atendimento

O sistema 1, de acordo com a presente invencdo, pode
funcionar automaticamente utilizando o IVR 30 (como descrito
acima) ou manualmente com auxilio dos agentes do fornecedor do
servico (agentes). Os agentes estdo localizados no Centro 165 de
Atendimento e tém wuma interface 160 telefénica e/ou uma
interface 170 de estagdo de trabalho. Os agentes reforgam o IVR
30 ao executar processos semelhantes. Por exemplo, o©0s agentes
podem activar o dispositivo 10, aumentar o montante de crédito
disponivel, wutilizar o cartdo de crédito/débito e/ou a

“raspadinha” e responder a inquiri¢des gerais do subscritor.

Como no caso do IVR 30, os agentes podem transferir fundos
utilizando a “raspadinha” e/ou o cartdo de crédito/débito.
Existe um potencial para abusos pelos agentes dentro do Centro
165 de Atendimento, porque os agentes sdo pessoas de confiancga
que solicitam acesso aos processos de modo a executarem as
funcdes necessarias. Auditorias dentro dos processos reconhecem
este potencial e asseguram que as interfaces com estes processos
sdo seguras e auditadas. Serdo requeridos diferentes niveis de
acesso, assim como um nuUmero (PIN) de identificacdo pessoal,

para proteccdo dos agentes,

0 modelo de fila de trabalho (descrito abaixo) pode também
ser utilizado no caso dos agentes. 0s processos do modelo de
fila de trabalho sdo o0s mesmos que 0s existentes no do IVR 30. O
modelo de fila de trabalho restringe a observacdo das tarefas
que executam os sub-processos a propria fila de trabalho de
entrada dos agentes e a prépria fila de trabalho de saida dos
agentes. A tarefa que executa 0 sub-processo nao tem

conhecimento dos sub-processos que ocorrem antes dele. Deste
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modo, 1sto implica que sub-processos diferentes, em execugdo em
prlataformas diferentes, podem  todos  preceder a tarefa,
providenciado que eles tém &acesso a, e partilham uma estrutura
comum para colocagcdo de dados na fila de trabalho de entrada

para a tarefa.

A Figura 8 dilustra um fluxo de processo relativo as
operacbes de reforco de <crédito que € semelhante aquele
representado na Figura 7, excepto que o0s agentes do Centro 165
de Atendimento estdo a ser utilizados em wvez do IVR 30 para
controlar o processo. 0s agentes colocam um conjunto de dados de
trabalho numa ou mais filas (blocos 710, 720 e 750). 1Isto
assegura a integridade dos processos, sendo definidos apenas num
lugar. Além disso, é necessério utilizar um sistema de gestdo de
fila que tenha uma capacidade multi-utilizador, porque pode
haver, ali, m(ltiplas tarefas de agente escrevendo para filas de
entrada, assim como miltiplas ocorréncias da tarefa do
sub-processo lendo para a fila de trabalho de entrada e

escrevendo para a fila de trabalhc de saida.

O sistema mais adequado para implementar as filas
utilizando tabelas de base de dados, com mecanismos completos de
blogueio de ficheiro e registo, devera ser uma base de dados
relacional, tal como as da Oracle Corporation ou Sybase. O IVR
30 pode ler e escrever destas base de dados, e a aplicacdo dos
agentes devera ser escrita utilizando, e. g., uma linguagem de
programacdc abstracta, que tenha, também, capacidades de ler e
escrever para estas base de dados. Todas as actividades
executadas pelos agentes serdo sujeitas a auditorias rigorosas.
Cada transacgdo processada através das filas de trabalho seré

marcada com a data/hora e a 1dentificacdo 10 de entrada do
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agente que coloca a entrada na fila de trabalho, incluindo as

portas IVR 30.

A aplicacdo do agente pode ser desenvolvida como um cliente
900 ligeiro, mostrado na Figura 9. O cliente 900 ligeiro & o
método de colocar em utilizacdo a aplicacdo, que é considerado o
mais rapido de desenvolver. O cliente 900 1ligeiro wutiliza,
tipicamente, um servidor 910 de web para ligacdo a um servidor
920 de informacdo. O servidor 920 de aplicacdo processa
solicitacgdes em nome do cliente 900 ligeirc, ao aceder a outros
servidores de informacdo, € passa as respostas de wvolta ao
cliente 900 ligeiro. Uma interface para o cliente 900 magro pode
ser desenvolvida utilizando, e. g¢g., Linguagem de Marcacdo de
Hipertexto (HTML) ou qualguer outra linguagem de programacio
convencional. Para o0s agentes da aplicacdo o servidor 920 de

informacdo Jj& existe no IVR 30.

O ambiente do software Brite Voice Write-1 com o qual o IVR
30 pode ser desenvolvido, tem wuma extensdo gue suporta o
servidor 910 web. Isto é& ilustrado na Figura 10. O modelo de
arquitectura de software Write-1 de um barramento 935 de
software permite ao servidor 910 web utilizar o barramento 935
de software para comunicar com outros componentes no barramento
935 de software. Isto permite ao servidor 910 web executar os
mesmos sub-processos IVR 30, aceder a mesma informacdo e

permitir a gestdo centralizada das ‘filas de trabalho’.

As estacBes de trabalho do agente podem utilizar um
navegador web convencional, e. g., Netscape® Versdo 4 da
Netscape Corporation. O desenvolvimento pode ser escrito
utilizando, e. g., HTML e Linguagem de Geracdo de Cenadrio Write-

1 (SGL), para aceder a um servidor 980 de base de dados.
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Solicitagbes do navegador web serdo direccionadas pelo servidor
910 web para o componente 930 web no barramento 935 de software,
por sua vez, este executard sub-processos 940 SGL, os quais, por

sua vez, léem da e escrevem para a base de dados 960.

O sistema acima descrito providencia um arranjo que
facilita o controlo dos dispositivos sem-fios pré-pagos. O
arranjo simplifica o processo pelo qual um equipamento do
subscritor pode ter o seu crédito actualizado e ter o

agendamento da taxa sob a qual ele funciona actualizadoc.

Védrias formas de realizacdc exemplificativas da presente
invencdo sdo especificadamente ilustradas e/ou descritas aqui.
Contudo, deve compreender-se que modificagdes e variacdes da
presente invencdo estdo cobertas pelos ensinamentos acima

descritos e dentro do objectivo das reivindicacdes apensas.

Lisboa, 18 de Setembro de 2007

23



1.

REIVINDICACOES

Método para gestdo de um servigo sem-fios pré-pago,

compreendendo os passos de:

Armazenar um nUmero de identificacidc do dispositivo
sem-fios, tabela de tarifas de chamada, um mcontante de
crédito disponivel e aplicacdes de software num
dispositive (10) sem-fios que inclui um dispositivo (11)

de memdéria;

Providenciar nos servidores (40, 50, 200) em rede uma
base de dados (230) de subscritor que inclui o numero de

identificacdo do dispositivo sem-fios;

Efectuar uma chamada para solicitar um aumento do

montante de crédito disponivel;

Receber dados indicativos do nUmero de identificacdo do

dispositivo sem-fios do dispositivo (10) sem-fios;

Executar uma correspondéncia de validacdo do nUmero de

identificacdo do dispositivo sem-fios;

Aumentar o montante de crédito disponivel utilizando um

cartdo de crédito/débito e/ou uma “raspadinha”;

Gerar uma primeira mensagem de servico de mensagens, de
um modo preferido uma mensagem SMS, para modificar o
montante de crédito disponivel, e encriptar a referida

primeira mensagem;



Enviar a referida primeira mensagem do servico de

mensagens para o dispositivo (10) sem-fios;

Desencriptar a primeira mensagem do servigo de mensagens

no dispositivo (10) sem-fios;

Aumentar o montante de crédito disponivel no dispositivo
(10) sem-fios utilizando a primeira mensagem do servigo

de mensagens desencriptada;

Enviar de retorno, pelo dispositivo (10) sem-fios, uma
segunda mensagem do servigo de mensagens (SMS-MO) na
forma de um aviso de recepcgdo de alto nivel, informando
que o montante de créditc disponivel foi aumentado no

dispositivo sem-fios;

Calcular, no dispositivo (10) sem-fios, o custo de cada
chamada recebida ou iniciada pelo dispositivo (10)

sem-fios utilizando a tabela de tarifas de chamadas;

Deduzir o custo de cada chamada recebida ou iniciada
pelo dispositivo (10) sem-fios a partir do montante de

crédito disponivel.

Replicar automaticamente na base de dados (230) de
subscritor a informacdo armazenada no dispositivo (11)
de membéria do dispositive (10) sem-fios e utilizar a
base de dados (230) de subscritor para detectar

possiveils fraudes.

Lisboa, 18 de Setembro de 2007
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