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(54) Bezeichnung: Verfahren zum Freischalten von Funktionen in einem Funkempfanger

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zum Freischalten von Funktionen in einem Funkempfanger
(RX). Der Funkempfanger (RX) erfasst einen Funksignalab-
schnitt (RS), indem er (ber eine vorbestimmte Zeitspanne
ein oder mehrere, von ihm empfangene Funksignale (SI)
eines Funksystems (RAS) aufzeichnet, wobei dem Funksi-
gnalabschnitt (RS) eine Orts- und/oder Zeitinformation zu-
geordnet ist, welche den Ort des Funkempfangers (RX) bei
Empfang des oder der Funksignale (SI) und/oder den Zeit-
punkt des Empfangs des oder der Funksignale (Sl) repra-
sentiert und welche aus dem Funksignalabschnitt (SI) ermit-
telbar ist. Der Funkempfanger (RX) wandelt diesen Funksi-
gnalabschnitt (RS) in ein Kommunikationssignal (KS), das
Uber ein Kommunikationsnetz (NE) an einen Server (LS)
Ubertragen wird. In dem Server (LS) wird dann mittels des
Funksignalabschnitts (RS) in dem Kommunikationssignal
(KS) bestimmt, ob die dem Funksignalabschnitt (RS) zuge-
ordnete Orts- und/oder Zeitinformation in einem zulassigen
Wertebereich liegt. Ist dies der Fall, sendet der Server (LS)
einen Aktivierungscode (AC) iber das Kommunikationsnetz
(NE) an den Funkempféanger (RX), woraufhin ein Freischal-
ten von einer oder mehreren Funktionen im Funkempfanger
ausgeldst wird.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein
System zum Freischalten von Funktionen in einem
Funkempfanger.

[0002] Aus dem Stand der Technik ist es bekannt,
mittels Geofencing die Nutzung eines Gerats auf ei-
nen bestimmten zuldssigen geografischen Bereich
bzw. ggf. auch einen zuldssigen Zeitraum einzu-
schranken. Hierzu verfligt das Gerét Uber eine Po-
sitionsbestimmungsvorrichtung, welche Funksigna-
le eines Funksystems auswertet, wie z.B. Uber ei-
nen GPS-Empfanger. Die Uber die Positionsbestim-
mungsvorrichtung ermittelte Position wird dabei im
Gerat dahingehend geprft, ob sich diese Position in
einem vorbestimmten Gebiet befindet. Nur wenn dies
der Fall ist, wird das Geréat als Ganzes bzw. bestimm-
te Funktionalitdten des Geréats freigeschaltet.

[0003] Mit Geofencing kénnen z.B. verliehene Bau-
maschinen nur in zuldssiger Weise genutzt werden.
Weitere Anwendungen sind Mietwagen, Werttrans-
porte und Geldausgabeautomaten. Auch kann mit
Geofencing erreicht werden, dass ein Verschllisse-
lungsmodul nur in einem bestimmten Gebiet nutzbar
ist. Da Funksignale und insbesondere GPS-Signale
mit einfachen Mitteln falschbar sind, kann Geofencing
jedoch relativ einfach umgangen werden.

[0004] Ferner ist bei Satellitennavigationssystemen
eine Empfanger-Architektur bekannt, bei der der
Funkempfanger die Funksignale der Satelliten er-
fasst, digitalisiert und einen zeitlichen Funksignalab-
schnitt als sog. Radio Snippet (auch als Snippet be-
zeichnet) tGber ein Datenkommunikationsnetzwerk an
einen Server zur weiteren Verarbeitung Ubertragt.
Dabei wird die Positionsbestimmung nicht mehr im
Funkempfanger selbst, sondern im Server durchge-
fuhrt, der dem Empfanger die ermittelte Position be-
reitstellt. Dartber hinaus gibt es Anséatze, wonach in
einem satellitengestitzten Navigationssystem kryp-
tographisch geschitzte Funksignale Gbertragen wer-
den. Die in einem Funkempfanger empfangenen Si-
gnale werden dabei als Rohdaten erfasst und als Ra-
dio Snippet an ein sicheres Rechenzentrum Uber ein
Datenkommunikationsnetzwerk weitergeleitet. Im si-
cheren Rechenzentrum erfolgt eine Weiterverarbei-
tung des kryptographisch geschitzten Signals durch
Ausfuihrung von kryptographischen Operationen. Da-
durch muss auf dem Funkempfénger keine sicher-
heitskritische Signalverarbeitung erfolgen. Der so-
eben beschriebene Ansatz wird z.B. im Kontext des
Dienstes PRS (PRS = Public Regulated Service) des
Satellitennavigationssystems Galileo durch das Pro-
jekt ULTRA verfolgt (siehe http://www.ultra-prs.eu/).

[0005] Aufgabe der Erfindung ist es, ein Verfahren
und ein System zum Freischalten von Funktionen in
einem Funkempfanger zu schaffen, welche zuverlas-
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sig eine missbrauchliche Aktivierung von Funktionen
verhindern, die nur in bestimmten Regionen bzw. zu
bestimmten Zeitpunkten zuldssig sind.

[0006] Das erfindungsgemaRe Verfahren dient zum
Freischalten von Funktionen in einem Funkempfan-
ger. Der Begriff des Funkempfangers ist hier und im
Folgenden derart zu verstehen, dass es sich um ein
Gerat bzw. Objekt handelt, welches ein Funkmodul
zum Empfang von Funksignalen beinhaltet, jedoch
auch noch weitere Funktionen aufweisen kann, die
nicht mit dem Funkempfang in unmittelbarem Zusam-
menhang stehen. Zum Beispiel kann ein Funkemp-
fanger auch ein mobiles Objekt darstellen, wie etwa
eine Baumaschine oder ein Kraftfahrzeug mit einem
entsprechenden Funkmodul.

[0007] In einem Schritt a) des erfindungsgeméfien
Verfahrens erfasst der Funkempfénger einen Funk-
signalabschnitt, indem er Uber eine vorbestimm-
te Zeitspanne ein oder mehrere, von ihm empfan-
gene Funksignale eines Funksystems aufzeichnet.
Dem Funksignalabschnitt ist dabei eine Orts- und/
oder Zeitinformation zugeordnet, welche den Ort des
Funkempfangers bei Empfang des oder der Funk-
signale und/oder den Zeitpunkt des Empfangs des
oder der Funksignale im Funkempfanger reprasen-
tiert und welche aus dem Funksignalabschnitt ermit-
telbar ist. Der Zeitpunkt des Empfangs kann einen
beliebigen Zeitpunkt (inklusive Anfangs- und Endzeit-
punkt) innerhalb des Funksignalabschnitts reprasen-
tieren. Die vorbestimmte Zeitspanne der Aufzeich-
nung der Funksignale liegt die vorzugsweise im Be-
reich von wenigen Millisekunden bis zu einigen 10
Millisekunden.

[0008] Die durch den Funkempfanger empfange-
nen Funksignale kdnnen von einem beliebigen Funk-
system stammen, sofern die Funksignale eine Lo-
kalisation bzw. Zeitbestimmung ermoglichen. In ei-
ner besonders bevorzugten Variante stammen die
Funksignale von einem Funksystem in der Form ei-
nes satellitengestitzten Navigationssystems und der
Funkempfanger enthalt einen Satellitensignal-Emp-
féanger fur das satellitengestltzte Navigationssystem.
Nichtsdestotrotz kann das Funksystem ggf. auch
ein lokales drahtloses Netzwerk, insbesondere ein
WLAN-Netz, und/oder ein Mobilfunksystem und/oder
ein Rundfunksystem umfassen. In diesem Fall enthalt
der Funkempfanger einen Empfanger fir WLAN-SI-
gnale und/oder Mobilfunksignale und/oder Rundfunk-
signale.

[0009] In einem Schritt b) des erfindungsgeméfien
Verfahrens wandelt der Funkempfanger den Funksi-
gnalabschnitt in ein Kommunikationssignal, welches
den Funksignalabschnitt enthalt. In einer Variante
werden im Rahmen der Aufzeichnung der Funksi-
gnale diese zuerst digitalisiert und anschliel3end wird
ein digitaler Funksignalabschnitt gebildet, der dann

2112



DE 10 2014 217 027 A1

in ein Format eines digitalen Kommunikationssignals
gewandelt wird. In einer abgewandelten Variante wird
der Funksignalabschnitt im Rahmen der Aufzeich-
nung als analoges Signal erfasst, welches dann in
ein digitales Kommunikationssignal gewandelt wird.
Der Funkempfanger sendet dieses Kommunikations-
signal mittels einer geeigneten Schnittstelle Gber ein
Kommunikationsnetz an einen Server. Je nach Aus-
fuhrungsform kann das Kommunikationsnetz dabei
unterschiedlich ausgestaltet sein. Insbesondere kann
das Kommunikationsnetz ein drahtgebundenes und/
oder drahtloses Netz sein. Zum Beispiel kann das
Kommunikationsnetz das Internet und/oder ein Mo-
bilfunknetz umfassen. Insbesondere muss das Kom-
munikationsnetz nicht mit dem Funksystem zusam-
menfallen, dessen Funksignale vom Funkempfanger
aufgezeichnet werden.

[0010] In einem Schritt c) des erfindungsgemaflen
Verfahrens wird das ausgesendete Kommunikati-
onssignal Uber das Kommunikationsnetz von dem
Server empfangen, der mittels des Funksignalab-
schnitts in dem Kommunikationssignal bestimmt, ob
die dem Funksignalabschnitt zugeordnete Orts- und/
oder Zeitinformation in einem zuldssigen Wertebe-
reich liegt. Dieser Wertebereich kann z.B. in einer Da-
tenbank hinterlegt sein, auf die der Server Zugriff hat.
Der Begriff des zuldssigen Wertebereichs ist weit zu
verstehen. Insbesondere kann dieser Wertebereich
einen kontinuierlichen Bereich oder ggf. auch eine
Menge an zulassigen Werten darstellen.

[0011] In einem Schritt d) sendet der Server einen
Aktivierungscode Uber das Kommunikationsnetz an
den Funkempfanger, falls eine Anzahl von Kriterien
erfillt ist, wobei die Anzahl der Kriterien das Kriterium
umfasst, dass die zugeordnete Orts- und/oder Zeitin-
formation in dem zulassigen Wertebereich liegt. Die
Definition des Kriteriums (eingeleitet mit dem Wort
"dass") legt die Erflillung des Kriteriums fest.

[0012] SchlieBlich wird in einem Schritt e) des er-
findungsgemafRen Verfahrens der ausgesendete Ak-
tivierungscode Uber das Kommunikationsnetz von
dem Funkempfanger empfangen, woraufhin ein Frei-
schalten von einer oder mehreren Funktionen im
Funkempfanger ausgeldst wird. Ggf. kann die Frei-
schaltung nur fur eine vorbestimme Zeitpanne be-
wirkt werden, wobei nach Ablauf der Zeitspanne die
Freischaltung durch den Funkempfénger wieder ge-
sperrt wird.

[0013] Das erfindungsgemalie Verfahren zeichnet
sich dadurch aus, dass die Prifung der Zulassigkeit
einer Orts- bzw. Zeitinformation, an welche die Ver-
wendung von Funktionen in einem Funkempfénger
gekoppelt ist, auf einen separaten Server verlagert
wird, der mit dem Funkempfanger kommuniziert. Auf
diese Weise werden lokale Manipulationen am Funk-
empfanger zum unbefugten Freischalten von Funk-
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tionen verhindert. Vielmehr erfolgt die Freischaltung
nur bei Empfang eines Aktivierungscodes, der von
aulerhalb des Funkempfangers bereitgestellt wird.

[0014] In einer besonders bevorzugten Varianten
des erfindungsgeméaRen Verfahrens enthalt das
Kommunikationssignal ferner eine Identifikation des
Funkempfangers, wobei der Server die Identifikation
ausliest und bei der Bestimmung, ob die zugeordne-
te Orts- und/oder Zeitinformation in dem zuldssigen
Wertebereich liegt, einen der Identifikation zugeord-
neten Wertebereich verwendet und/oder wobei der
Server den Aktivierungscode in Abhangigkeit von der
Identifikation des Funkempféngers bestimmt. Auf die-
se Weise kann die Freischaltung von Funktionen ge-
ratespezifisch festgelegt werden.

[0015] In einer besonders bevorzugten Variante des
erfindungsgemafen Verfahrens berechnet der Ser-
ver (direkt) aus dem Funksignalabschnitt, der in dem
von ihm empfangenen Kommunikationssignal enthal-
ten ist, die zugeordnete Orts- und/oder Zeitinforma-
tion. Anschlief3end vergleicht der Server die berech-
nete Orts- und/oder Zeitinformation mit dem zul&ssi-
gen Wertebereich.

[0016] In einer weiteren Variante des erfindungsge-
malen Verfahrens vergleicht der Server den Funk-
signalabschnitt, der in dem von ihm empfangenen
Kommunikationssignal enthalten ist, mit einer Men-
ge von vorbestimmten Funksignalabschnitten, denen
jeweils eine Orts- und/oder Zeitinformation in dem
zulassigen Wertebereich zugeordnet ist. Bei aus-
reichender Ubereinstimmung zwischen dem Funk-
signalabschnitt, der in dem vom Server empfan-
genen Kommunikationssignal enthalten ist, und ei-
nem vorbestimmten Funksignal aus der Menge von
vorbestimmten Funksignalen wird bestimmt, dass
die dem Funksignalabschnitt zugeordnete Orts- und/
oder Zeitinformation in dem zuldssigen Wertebereich
liegt. Dabei kann eine ausreichende Ubereinstim-
mung zwischen den Funksignalabschnitten z.B. da-
durch festgelegt sein, dass die Ahnlichkeit zwischen
den Funksignalabschnitten ein vorbestimmtes Mal}
Uberschreitet. Entsprechende Verfahren zur Festle-
gung von Ahnlichkeiten zwischen Signalen sind da-
bei bekannt bzw. liegen im Rahmen von fachméanni-
schem Handeln. Beispielsweise kann dazu eine Kor-
relation zwischen den Signalen durchgefuhrt werden.

[0017] In einer weiteren, besonders bevorzugten
Ausfuhrungsform enthalt der Funksignalabschnitt
kryptographisch geschitzte Funksignale (z.B. ver-
schlisselte Funksignale). Dabei wird durch den Ser-
ver im Rahmen der Bestimmung, ob die dem Funk-
signalabschnitt zugeordnete Orts- und/oder Zeitinfor-
mation in einem zuldssigen Wertebereich liegt, ei-
ne kryptographische Operation an dem Funksignal
(z.B. eine Entschlusselung oder eine Korrelation mit
einem kryptographisch generierten Code, z.B. einem
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kryptographischen Spreizcode) durchgefihrt, welche
den kryptographischen Schutz der Funksignale auf-
hebt (insbesondere mittels eines kryptographische
Schlussels). GemaR dieser Ausflihrungsform werden
sicherheitskritische Funktionalititen vom Funkemp-
fanger hin zum Server verlagert, wodurch die Sicher-
heit des Verfahrens erhéht wird. Ferner kénnen ein-
fach aufgebaute und preiswerte Funkempféanger ein-
gesetzt werden, die keine aufwéndigen kryptographi-
schen Operationen durchzufiihren brauchen.

[0018] In einer weiteren Variante des erfindungsge-
méaRen Verfahrens umfasst die Anzahl von Kriteri-
en neben dem Kriterium, dass die zugeordnete Orts-
und/oder Zeitinformation in einem zuldssigen Bereich
liegt, ein oder mehrere der folgenden Kriterien:
— das Kiriterium, dass das Alter des Funksignal-
abschnitts gemal der ihm zugeordneten Zeitinfor-
mation unterhalb eines vorbestimmten Schwell-
werts liegt;
— das Kriterium, dass der Funksignalabschnitt ei-
ne oder mehrere Plausibilitdtsbedingungen erfllt,
insbesondere in Bezug auf eine erwartete Damp-
fung und/oder Verzerrung und/oder Signalstarke
der in dem Funksignalabschnitt aufgezeichneten
Funksignale.

[0019] Die entsprechende Definition des jeweiligen
Kriteriums (eingeleitet mit dem Wort "dass") legt die
Erflllung des Kriteriums fest. Durch das obige Kri-
terium des Alters des Funksignalabschnitts wird si-
chergestellt, dass immer nur eine Freischaltung von
Funktionen basierend auf aktuellen Funksignalen er-
folgt. Durch das obige Kriterium betreffend die Plau-
sibilitdtsbedingungen wird die Sicherheit des Verfah-
rens gegenuber Manipulationen, z.B. durch gefélsch-
te Funksignale, weiter erhéht. Entsprechende Ver-
fahren zur Plausibilitatsprifung von Signalen sind an
sich aus dem Stand der Technik bekannt. Wie er-
wahnt, kann z.B. Uberprift werden, ob eine erwartete
Dampfung bzw. Verzerrung in dem Funksignal auf-
tritt, die bei Satelliten-Signalen z.B. bei Durchlaufen
der lonosphare verursacht wird. Solche Dampfungen
bzw. Verzerrungen sind in gefélschten Satelliten-Si-
gnalen in der Regel nicht enthalten. Dariber hinaus
kann auch die Plausibilitdt von Signalrauschen bzw.
der absoluten Signalstarke oder der relativen Signal-
starke der Funksignale tberpriift werden.

[0020] Derim Rahmen des erfindungsgemafien Ver-
fahrens vom Server ausgesendete Aktivierungscode
kann verschieden ausgestaltet sein. Insbesondere
kann der Aktivierungscode einen numerischen und/
oder alphanumerischen und/oder binaren Code und/
oder einen kryptographischen Schlissel umfassen.
Vorzugsweise weist der Aktivierungscode eine vor-
bestimmte Giiltigkeitsdauer auf, welche vom Funk-
empfanger Uberprift wird. Nur bei nicht abgelaufener
Gultigkeitsdauer wird das Freischalten des oder der
Funktionen im Funkempfanger ausgeldst. Vorzugs-
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weise wird ferner nach Ablauf der Giiltigkeitsdau-
er das Freischalten des oder der Funktionen durch
den Funkempfanger gesperrt. Ggf. kann der Aktivie-
rungscode auch eine Referenz auf den Funksignal-
abschnitt umfassen, der in Schritt c) von dem Server
empfangen wurde, wobei nurim Falle, dass der Funk-
empfanger die Referenz einem von ihm ausgesen-
deten Funksignalabschnitt zuordnen kann, das Frei-
schalten des oder der Funktionen im Funkempféanger
ausgel6st wird.

[0021] Die im Funkempféanger freizuschaltende oder
freizuschaltenden Funktionen kénnen je nach Ausge-
staltung unterschiedlich festgelegt sein. Insbesonde-
re umfassen die Funktionen eine oder mehrere der
folgenden Funktionen:
—die Wiedergabe eines Mediums durch den Funk-
empfanger, wie z.B. die Wiedergabe einer DVD
oder einer Blueray-Disc;
—eine kryptographische Funktion eines kryptogra-
phischen Moduls in dem Funkempféanger, wie z.B.
eines Crypto-Tokens, eines TPM-Moduls (TPM =
Trusted Platform Modul) oder eines Hardware-Si-
cherheitsmoduls;
— die lokale Entschlisselung von kryptographisch
verschlisselten Daten in dem Funkempfanger;
— die Aufhebung einer Bewegungssperre fiir den
Funkempfanger, wie z.B. einer Wegfahrsperre fir
ein mobiles Objekt;
— die Durchfihrung einer Konfiguration des Funk-
empfangers;
— die Funktion einer durch den Funkempfanger
bewirkten entfernten Freischaltung von einer oder
mehreren Funktionen in einem mit dem Funkemp-
fanger kommunizierenden Geréat.

[0022] Die Freischaltung der Funktionen in dem mit
dem Funkempfanger kommunizierenden Gerat kann
die bereits oben genannten Funktionen betreffen,
d.h. die Wiedergabe eines Mediums, die kryptogra-
phische Funktion eines kryptographischen Moduls,
die Entschlisselung von kryptographisch verschlis-
selten Daten, die Aufhebung einer Bewegungssper-
re und die Durchfihrung einer Konfiguration. Die-
se Funktionen betreffen nunmehr jedoch nicht den
Funkempfanger, sondern sie sind Funktionen des
mit dem Funkempféanger kommunizierenden Gerats.
Gdf. kann die freizuschaltende Funktion auch die An-
zeige des Aktivierungscodes auf einem Display im
Funkempfanger darstellen. In einem Anwendungs-
szenario kann der Aktivierungscode dann von ei-
nem Nutzer abgelesen werden und Uber eine ent-
sprechende Benutzerschnittstelle am Funkempfan-
ger eingegeben werden, um hierdurch weitergehen-
de Funktionen im Funkempféanger freizuschalten.

[0023] Zur Erhéhung der Sicherheit des Verfahrens
werden das Kommunikationssignal und/oder der Ak-
tivierungscode vorzugsweise Uber eine kryptogra-
phisch geschitzte Kommunikationsverbindung zwi-
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schen dem Funkempfanger und dem Server Uiber das
Kommunikationsnetz Gbertragen (z.B. basierend auf
IPsec, SSL, TLS).

[0024] Ein Aktivierungscode kann z.B. ein einzelnes
Bit sein, durch das eine Freischaltung (bzw. keine
Freischaltung) codiert ist. Vorzugsweise handelt es
sich bei dem Aktivierungscode um eine Bitfolge, ein
Passwort, eine PIN, einen Lizenzcode oder einen
kryptographischen Schliissel. In einer bevorzugten
Variante wird der Aktivierungscode durch den Emp-
fanger in einer kryptographischen Operation verwen-
det. So kann z.B. der Aktivierungscode oder ein Teil
des Aktivierungscodes als kryptographischer Schlis-
sel oder als Schllsselableitungsparameter verwen-
det werden, oder es kann dessen Glltigkeit mittels
eines kryptographischen Schlissels des Empfangers
gepruft werden. Ein Aktivierungscode kann weite-
re Information umfassen, z.B. die Dauer der Frei-
schaltung, den Startzeitpunkt der Freischaltung, ei-
nen Endzeitpunkt der Freischaltung, eine Angabe
von freizuschaltenden Funktionen aus einer Menge
von freischaltbaren Funktionen. Der Empfanger flhrt
eine Freischaltung entsprechend der angegebenen
Restriktionen durch. Das bedeutet, dass eine Frei-
schaltung z.B. nur zeitlich begrenzt erfolgt bzw. dass
nur eine Teilmenge von freischaltbaren Funktionen
durch einen Aktivierungscode freigeschaltet wird.

[0025] Neben dem oben beschriebenen Verfahren
betrifft die Erfindung ferner ein System aus Funk-
empfanger und Server, wobei der Funkempfanger
und der Server zur Durchfiihrung des erfindungsge-
malen Verfahrens bzw. einer oder mehrerer bevor-
zugter Varianten des erfindungsgemafien Verfahrens
eingerichtet sind.

[0026] Die Erfindung betrifft darliber hinaus einen
Funkempfanger, der zur Verwendung in dem soeben
beschriebenen System eingerichtet ist. Dieser Funk-
empfanger umfasst:
— ein Mittel zum Erfassen eines Funksignalab-
schnitts, indem Uber eine vorbestimmte Zeitspan-
ne ein oder mehrere, von dem Funkempfanger
empfangenen Funksignale eines Funksystems
aufgezeichnet werden, wobei dem Funksignalab-
schnitt eine Orts- und/oder Zeitinformation zuge-
ordnet ist, welche den Ort des Funkempféangers
bei Empfang des oder der Funksignale und/oder
den Zeitpunkt des Empfangs des oder der Funk-
signale reprasentiert und welche aus dem Funksi-
gnalabschnitt ermittelbar ist;
— ein Mittel zur Wandlung des Funksignalab-
schnitts in ein Kommunikationssignal, welche den
Funksignalabschnitt enthalt, sowie ein Mittel zum
Aussenden dieses Kommunikationssignals Uber
ein Kommunikationsnetz an einen Server;
— ein Mittel, um einen Aktivierungscode zu emp-
fangen, der von dem Server Uiber das Kommuni-
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kationsnetz an den Funkempféanger ausgesendet
wird, und um daraufhin ein Freischalten von einer
oder mehrere Funktionen im Funkempfanger aus-
zulésen.

[0027] Der Funkempfénger kann in der Form von
entsprechenden Vorrichtungsmerkmalen auch sol-
che Merkmale von Ausfihrungsformen des er-
findungsgemafRen Verfahrens beinhalten, die den
Funkempfanger betreffen.

[0028] Die Erfindung betrifft dartiber hinaus einen
Server, der zur Verwendung in dem oben beschriebe-
nen System eingerichtet ist. Dabei umfasst der Ser-
ver:
— ein Mittel zum Empfang eines von einem Funk-
empfanger ausgesendeten Kommunikationssi-
gnals Uber ein Kommunikationsnetz, wobei das
Kommunikationssignal einen Funksignalabschnitt
enthalt, der eine Aufzeichnung von einem oder
mehreren, von dem Funkempfénger empfange-
nen Funksignal eines Funksystems uber eine vor-
bestimmte Zeitspanne ist, wobei dem Funksignal-
abschnitt eine Orts- und/oder Zeitinformation zu-
geordnet ist, welche den Ort des Funkempfangers
beim Empfang des oder der Funksignale und/oder
den Zeitpunkt des Empfangs des oder der Funk-
signale reprasentiert und welche aus dem Funksi-
gnalabschnitt ermittelbar ist;
—ein Mittel, um mittels des Funksignalabschnitts in
dem empfangenen Kommunikationssignal zu be-
stimmen, ob die dem Funksignalabschnitt zuge-
ordnete Orts- und Zeitinformation in einem zul&s-
sigen Wertebereich liegt;
— ein Mittel, um einen Aktivierungscode uber das
Kommunikationsnetz an den Funkempfanger aus-
zusenden, falls eine Anzahl von Kriterien erflllt ist,
wobei die Anzahl der Kriterien das Kriterium um-
fasst, dass die zugeordnete Orts- und Zeitinforma-
tion in dem zulédssigen Wertebereich liegt.

[0029] Der Server kann in der Form von entspre-
chenden Vorrichtungsmerkmalen solche Merkmale
von bevorzugten Ausflihrungsformen des erfindungs-
gemalien Verfahrens enthalten, welche den Server
betreffen.

[0030] Ein Ausflhrungsbeispiel der Erfindung wird
nachfolgend detailliert anhand der beigefugten Fig. 1
beschrieben, die schematisch die Freischaltung ei-
nes Funkempféangers gemal einer Variante der Er-
findung wiedergibt.

[0031] In dem Ausflihrungsbeispiel der Fig. 1 wird
eine Funktionalitat in dem Funkempfanger RX ba-
sierend auf dem geografischen Ort des Funkemp-
fangers aktiviert. Alternativ oder zusatzlich kann
ggf. auch eine Zeitinformation zum Freischalten von
Funktionen im Funkempfanger berlcksichtigt wer-
den. Der Funkempfanger ist ein beliebiges Geréat
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bzw. Objekt mit einer Empfangsfunktion fir entspre-
chende Funksignale. Insbesondere kann der Funk-
empfanger ein mobiles Objekt, wie z.B. ein Fahrzeug
oder eine Baumaschine, sein, fur das verhindert wer-
den soll, dass es in unzulassiger Weise aulierhalb
bestimmter Gebiete, z.B. aullerhalb einer bestimm-
ten Baustelle, eingesetzt werden.

[0032] Der Funkempfianger RX kommuniziert mit ei-
nem Funksystem RAS, bei dem es sich um ein be-
liebiges Funksystem handeln kann, dessen Funksi-
gnale eine Lokalisation des Funkempfanger RX er-
mdglichen. Beispielhaft ist durch die beiden Satelli-
ten SA ein satellitengestitzten Funksystems, durch
die Basisstationen BS eine WLAN-basiertes Funk-
system und durch die Basisstation BS' ein Mobilfunk-
system bzw. ein Rundfunksystem angedeutet. Nach-
folgend wird eine Ausfiihrungsform der Erfindung ba-
sierend auf einem Funkempfénger beschrieben, der
die Signale eines satellitengestitzten Navigations-
systems, wie z.B. GPS, Glonass, Galileo und derglei-
chen, empfangt. In an sich bekannter Weise senden
die Satelliten des Navigationssystems ein Funksignal
aus, das von dem Funkempfanger RX empfangen
wird. Anhand des aufmodulierten PRN-Codes des je-
weiligen Satelliten kann die Laufzeit des Signals und
damit eine Entfernungsinformation bestimmt werden.
Wenn zumindest die Signale von vier Satelliten im
Funkempfanger empfangen werden, kann die Positi-
on des Empfangers und die Zeit berechnet werden.
In Varianten der Erfindung, bei denen lediglich eine
Zeitinformation bendtigt wird, reicht es aus, dass der
Empfanger das Signal eines Satelliten empfangt.

[0033] In Fig. 1 sind die durch das Satelliten-Na-
vigationssystem ausgesendeten Funksignale mit Si
angedeutet. Es wird davon ausgegangen, dass der
Empfanger RX die Signale von mindestens vier Sa-
telliten empfangt, so dass hieraus seine geografische
Position berechnet werden kann. In dem Empféan-
ger RX ist die Freischaltung bestimmter Funktionen
daran gekoppelt, ob sich der Funkempfanger in ei-
nem bestimmten geografischen Gebiet befindet. Her-
kémmlicherweise ermittelt der Empfanger selbst sei-
ne Position und leitet dann daraus ab, ob diese Positi-
on in dem vorbestimmten geografischen Gebiet liegt.
Ist dies nicht der Fall, wird die Funktion nicht frei-
geschaltet. Im Unterschied hierzu wird erfindungsge-
mal die Funktionalitédt der Positionsbestimmung des
Empfangers sowie der Bestimmung, ob diese Posi-
tion in einem vorbestimmten geografischen Gebiet
liegt, durch einen separaten Lizenzserver LS vorge-
nommen. Dieser Lizenzserver kann tGiber ein Kommu-
nikationsnetz NE mit dem Funkempfanger RX kom-
munizieren. Das Kommunikationsnetz kann beliebig
ausgestaltet sein, insbesondere kann das Netz ein
Mobilfunknetz und/oder das Internet und dergleichen
umfassen.
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[0034] Der Funkempfanger RX zeichnet zunachst
fur eine vorbestimmte Zeitspanne die von ihm emp-
fangenen Funksignale Sl auf. Die Zeitspanne liegt im
Bereich von wenigen Millisekunden. Die aufgezeich-
neten Satellitensignale werden im Folgenden auch
als Funksignalabschnitte bzw. Snippets oder Radio
Snippets bezeichnet und sind in Fig. 1 durch das
Bezugszeichen RS reprasentiert. Diese Radio Snip-
pets liegen zunachst in analoger Form vor. Zur Uber-
mittlung an den Lizenzserver LS werden diese digi-
talisiert und zusammen mit einer eindeutigen Gera-
tidentifikation ID des Funkempfangers RX als digita-
les Kommunikationssignal KS an den Lizenzserver
LS dbermittelt.

[0035] In dem Lizenzserver LS erfolgt die Auswer-
tung des Kommunikationssignals KS. Hierzu wird der
Funksignalabschnitt RS aus dem Kommunikationssi-
gnal KS extrahiert und in an sich bekannter Weise
weiterverarbeitet, um hieraus die geografische Posi-
tion des Empfangers RX zu ermitteln. Anschliel3end
wird diese Position mit einem zulédssigen geografi-
schen Gebiet verglichen, das fir die Geratidentifika-
tion ID spezifisch ist. Das geografische Gebiet kann
dabei in einer Datenbank des Lizenzservers hinter-
legt sein, oder der Lizenzserver greift hierzu auf ei-
ne entfernte Datenbank zu. Falls die sich aus dem
Radio Snippet RS ergebende Position in dem zu-
lassigen Gebiet liegt, erzeugt der Lizenzserver ei-
nen fur den Funkempfénger RS spezifischen Aktivie-
rungscode AC. Diesen kann er z.B. aus einer Daten-
bank auslesen oder in geeigneter Weise mit einem
Sicherheitsmodul berechnen. Der Aktivierungscode
AC wird anschlief3end Uber das Kommunikationsnetz
NE an den Funkempfanger RX Ubermittelt. Durch
Empfang des Aktivierungscodes wird dem Empféan-
ger RX mitgeteilt, dass eine oder mehrere Funktiona-
litdten im Empfénger freigeschaltet werden kénnen.
Demzufolge wird die Freischaltung der Funktionalita-
ten durchgefinhrt.

[0036] Der vom Lizenzserver an den Funkempfan-
ger RX Ubermittelte Aktivierungscode kann verschie-
den ausgestaltet sein. Zum Beispiel kann es sich um
eine PIN oder einen anderweitigen Code handeln,
um ein Sicherheitsmodul in dem Funkempfanger frei-
zuschalten. Ebenso kann der Aktivierungscode ein
kryptographischer Schllssel sein, den der Funkemp-
féanger z.B. zur Entschlisselung von auf ihm gespei-
cherten Daten verwendet (z.B. Programmcode, Nut-
zerdaten und dergleichen). Ebenso kann der Aktivie-
rungscode Konfigurationsdaten enthalten, mit denen
der Funkempfénger anschlielend konfiguriert wird.

[0037] In einem weiteren Anwendungsszenario ent-
halt der Funkempfénger die Funktion eines sog. ,Co-
gnitive Radio®, bei dem der Funkempfanger adaptiv
unbenutzte Frequenzbénder zur Datenubertragung
nutzen kann. Dabei kann der Aktivierungscode z.B.
angeben, welche Sendeleistung, welche Modulati-
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onsverfahren und welche Frequenzbander benutzt
werden durfen. Der Aktivierungscode bewirkt in die-
sem Sinne das Freischalten einer Funktion, mitder zu
verwendende Frequenzbander fir ein Cognitive Ra-
dio festgelegt werden. Durch geeignete Festlegung
des geografischen Bereichs, in dem diese Funkti-
on freigeschaltet werden soll, kann berlcksichtigt
werden, dass in manchen Regionen bzw. Landern
Frequenzbéander fir behdrdliche Zwecke vorgesehen
sind und nicht anderweitig verwendet werden diirfen,
wohingegen in anderen Regionen solche Bander fur
Cognitive Radio nutzbar sind.

[0038] In einer weiteren bevorzugten Ausfuhrungs-
form ist eine feste oder ggf. auch vorgebbare Nut-
zungsdauer fur den Aktivierungscode vorgesehen.
Nach Ablauf der Nutzungsdauer wird der Code vom
Funkempfanger gesperrt bzw. geléscht. Auch kann
der Aktivierungscode eine Information Uber seine
Gultigkeitsdauer umfassen. Durch Wiederholung des
oben beschriebenen Verfahrens kann der Funkemp-
fanger nach Ablauf der Glltigkeitsdauer Gber einen
neuen Aktivierungscode wieder freigeschaltet wer-
den bzw. eine Sperrung von bestimmten Funktionen
unterbleiben.

[0039] Die im Vorangegangenen beschriebenen
Ausfuhrungsformen des erfindungsgemafRen Verfah-
rens weisen eine Reihe von Vorteilen auf. Insbe-
sondere wird eine unzuldssige Nutzung des Funk-
empfangers zuverlassig dadurch verhindert, dass die
Uberpriifung, ob die Freischaltung einer Funktion im
Funkempfanger zuldssig ist, von einem separaten
Lizenzserver vorgenommen wird. Eine erfolgreiche
Manipulation mittels eines sog. GPS-Spoofers, der
dem Funkempfénger eine andere als die tatsachliche
Position vortduscht, ist dabei wesentlich schwerer zu
realisieren. Im Besonderen kdénnen in dem Lizenz-
server aufwandige Verfahren realisiert werden, um
GPS-Spoofer zu erkennen. Solche Verfahren kén-
nen auf einem Ublichen kommerziellen Funkempféan-
ger nicht umgesetzt werden. Darlber hinaus kann in
dem Lizenzserver auf einfache Weise abhéngig von
in der Praxis beobachteten Manipulationen die Aus-
wertealgorithmik zur Uberpriifung eines Funksignal-
abschnitts angepasst werden, um kiinftige ahnliche
Manipulationen zu verhindern.

[0040] Auch kann ein Lizenzserver unterschiedli-
che, ggf. nur aufwandig auswertbare Funksignalab-
schnitte verarbeiten. Insbesondere kdnnen durch ihn
z.B. verschlusselte Satellitennavigationssignale aus-
gewertet werden, die der Funkempfanger mangels
Ressourcen selbst nicht entschlisseln kann. Solche
Satellitensignale sollen z.B. vom satellitengestutzten
Navigationsdienst Galileo PRS genutzt werden. Da
der Funkempfanger selbst nicht seine eigene Positi-
on bestimmen muss, sondern nur ein Radio Snippet
aufzeichnet und Ubertragt, ist der Realisierungsauf-
wand im Funkempfénger gering. Insbesondere muss
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der Funkempfanger auch keine Mechanismen ent-
halten, um die Bestimmung seiner Position vor Mani-
pulationen zu schiitzen.
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Patentanspriiche

1. Verfahren zum Freischalten von Funktionen in
einem Funkempfanger (RX), bei dem
a) der Funkempfénger (RX) einen Funksignalab-
schnitt (RS) erfasst, indem er Uber eine vorbestimm-
te Zeitspanne ein oder mehrere, von ihm empfange-
ne Funksignale (Sl) eines Funksystems (RAS) auf-
zeichnet, wobei dem Funksignalabschnitt (RS) eine
Orts- und/oder Zeitinformation zugeordnet ist, welche
den Ort des Funkempféangers (RX) bei Empfang des
oder der Funksignale (Sl) und/oder den Zeitpunkt des
Empfangs des oder der Funksignale (SI) reprasen-
tiert und welche aus dem Funksignalabschnitt (SI) er-
mittelbar ist;
b) der Funkempfanger (RX) den Funksignalabschnitt
(RS) in ein Kommunikationssignal (KS) wandelt, wel-
ches den Funksignalabschnitt (RS) enthalt, und die-
ses Kommunikationssignal (KS) Uber ein Kommuni-
kationsnetz (NE) an einen Server (LS) aussendet;
c) das ausgesendete Kommunikationssignal (KS)
Uber das Kommunikationsnetz (NE) von dem Server
(LS) empfangen wird, der mittels des Funksignalab-
schnitts (RS) in dem Kommunikationssignal (KS) be-
stimmt, ob die dem Funksignalabschnitt (RS) zuge-
ordnete Orts- und/oder Zeitinformation in einem zu-
I&ssigen Wertebereich liegt;
d) der Server (LS) einen Aktivierungscode (AC) tber
das Kommunikationsnetz (NE) an den Funkempfén-
ger (RX) aussendet, falls eine Anzahl von Kriterien
erfillt ist, wobei die Anzahl der Kriterien das Kriterium
umfasst, dass die zugeordnete Orts- und/oder Zeitin-
formation in dem zuldssigen Wertebereich liegt;
e) der ausgesendete Aktivierungscode (AC) Uber das
Kommunikationsnetz (NE) von dem Funkempfanger
(RX) empfangen wird, woraufhin ein Freischalten von
einer oder mehreren Funktionen im Funkempfanger
(RX) ausgeldst wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Funksystem (RAS) ein satelliten-
gestitztes Navigationssystem umfasst und der Funk-
empfanger (RX) einen Satellitensignal-Empfanger fur
das satellitengestutzte Navigationssystem enthalt.

3. Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass das Funksystem (RAS) ein lo-
kales drahtlosen Netzwerk, insbesondere ein WLAN-
Netzwerk, und/oder ein Mobilfunksystem und/oder
ein Rundfunk-System umfasst und der Funkemp-
fanger (RX) einen Empfénger fur WLAN-Signale
und/oder Mobilfunksignale und/oder Rundfunksigna-
le enthalt.

4. Verfahren nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass das Kom-
munikationssignal (KS) ferner eine Identifikation (ID)
des Funkempfangers (RX) enthalt, wobei der Ser-
ver (LS) die Identifikation ausliest und bei der Be-
stimmung, ob die zugeordnete Orts- und/oder Zeit-
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information in dem zulédssigen Wertebereich liegt, ei-
nen der ldentifikation (ID) zugeordneten Wertebe-
reich verwendet und/oder wobei der Server (23) den
Aktivierungscode (AC) in Abhangigkeit von der Iden-
tifikation (ID) des Funkempfangers (RX).

5. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass der Ser-
ver (LS) aus dem Funksignalabschnitt (RS), der in
dem von ihm empfangenen Kommunikationssignal
(KS) enthalten ist, die zugeordnete Orts- und/oder
Zeitinformation berechnet und die berechnete Orts-
und/oder Zeitinformation mit dem zulassigen Werte-
bereich vergleicht.

6. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass der Ser-
ver (LS) den Funksignalabschnitt (RS), der in dem
von ihm empfangenen Kommunikationssignal (KS)
enthalten ist, mit einer Menge von vorbestimmten
Funksignalabschnitten vergleicht, denen jeweils ei-
ne Orts- und/oder Zeitinformation in dem zul&ssi-
gen Wertebereich zugeordnet ist, wobei bei aus-
reichender Ubereinstimmung zwischen dem Funksi-
gnalabschnitt (RS), der in dem von ihm empfange-
nen Kommunikationssignal (KS) enthalten ist, und ei-
nem vorbestimmten Funksignal bestimmt wird, dass
die dem Funksignalabschnitt (RS) zugeordnete Orts-
und/oder Zeitinformation in dem zuldssigen Wertebe-
reich liegt.

7. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der
Funksignalabschnitt (RS) kryptographisch geschitz-
te Funksignale (Sl) enthalt und durch den Server (LS)
im Rahmen der Bestimmung, ob die dem Funksignal-
abschnitt (RS) zugeordnete Orts- und/oder Zeitinfor-
mation in einem zuldssigen Wertebereich liegt, eine
kryptographische Operation an dem Funksignalab-
schnitt (RS) durchgefiihrt wird, welche den kryptogra-
phischen Schutz der Funksignale (Sl) aufhebt.

8. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass die Anzahl
von Kriterien ferner ein oder mehrere der folgende
Kriterien umfasst:

— das Kriterium, dass das Alter des Funksignalab-
schnitts (RS) geman der ihm zugeordneten Zeitinfor-
mation unterhalb eines vorbestimmten Schwellwerts
liegt;

— das Kriterium, das der Funksignalabschnitt (RS)
eine oder mehrere Plausibilitdtsbedingungen erflillt,
insbesondere in Bezug auf eine erwartete Damp-
fung und/oder Verzerrung und/oder Signalstarke der
in dem Funksignalabschnitt (RS) aufgezeichneten
Funksignale (SI).

9. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass der Ak-
tivierungscode (AC) eine vorbestimmte Glltigkeits-
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dauer aufweist, wobei nur bei nicht abgelaufener Giil-
tigkeitsdauer das Freischalten des oder der Funk-
tionen im Funkempfanger (RX) ausgel6st wird, und/
oder dass der Aktivierungscode (AC) eine Referenz
auf den Funksignalabschnitt (RS) umfasst, der in
Schritt c) von dem Server (LS) empfangen wurde, wo-
bei nur im Falle, dass der Funkempfénger (RX) die
Referenz einem von ihm zuvor ausgesendeten Funk-
signalabschnitt (RS) zuordnen kann, das Freischal-
ten des oder der Funktionen im Funkempféanger (RX)
ausgel6st wird.

10. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass die frei-
zuschaltende oder freizuschaltenden Funktionen ei-
ne oder mehrere der folgenden Funktionen umfas-
sen:

— die Wiedergabe eines Mediums durch den Funk-
empfanger (RX);

— eine kryptographische Funktion eines kryptographi-
schen Moduls in dem Funkempféanger (RX);

— die Entschlisselung von kryptographisch ver-
schlisselten Daten in dem Funkempféanger (RX);

— die Aufhebung einer Bewegungssperre fur den
Funkempfanger (RX);

— die Durchfihrung einer Konfiguration des Funk-
empfangers;

— die Funktion einer durch den Funkempfanger (RX)
bewirkten entfernten Freischaltung von einer oder
mehreren Funktionen in einem mit dem Funkempféan-
ger (RX) kommunizierenden Gerat.

11. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass das
Kommunikationssignal (KS) und/oder der Aktivie-
rungscode (AC) Uber eine kryptographisch geschutz-
te Kommunikationsverbindung zwischen dem Funk-
empfanger (RX) und dem Server (LS) Uber das Kom-
munikationsnetz (NE) Ubertragen werden.

12. System aus Funkempfanger (RX) und Server
(LS), wobei der Funkempfanger (RX) und der Server
(LS) zur Durchfiuihrung eines Verfahrens eingerichtet
sind, bei dem:

a) der Funkempfénger (RX) einen Funksignalab-
schnitt (RS) erfasst, indem er Uber eine vorbestimm-
te Zeitspanne ein oder mehrere, von ihm empfange-
ne Funksignale (Sl) eines Funksystems (RAS) auf-
zeichnet, wobei dem Funksignalabschnitt (RS) eine
Orts- und/oder Zeitinformation zugeordnet ist, welche
den Ort des Funkempfangers (RX) bei Empfang des
oder der Funksignale (Sl) und/oder den Zeitpunkt des
Empfangs des oder der Funksignale (SI) reprasen-
tiert und welche aus dem Funksignalabschnitt (SI) er-
mittelbar ist;

b) der Funkempfanger (RX) den Funksignalabschnitt
(RS) in ein Kommunikationssignal (KS) wandelt, wel-
ches den Funksignalabschnitt (RS) enthalt, und die-
ses Kommunikationssignal (KS) Uber ein Kommuni-
kationsnetz (NE) an einen Server (LS) aussendet;
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c) das ausgesendete Kommunikationssignal (KS)
Uber das Kommunikationsnetz (NE) von dem Server
(LS) empfangen wird, der mittels des Funksignalab-
schnitts (RS) in dem Kommunikationssignal (KS) be-
stimmt, ob die dem Funksignalabschnitt (RS) zuge-
ordnete Orts- und/oder Zeitinformation in einem zu-
lassigen Wertebereich liegt;

d) der Server (LS) einen Aktivierungscode (AC) Uber
das Kommunikationsnetz (NE) an den Funkempfan-
ger (RX) aussendet, falls eine Anzahl von Kriterien
erfullt ist, wobei die Anzahl der Kriterien das Kriterium
umfasst, dass die zugeordnete Orts- und/oder Zeitin-
formation in dem zuldssigen Wertebereich liegt;

e) der ausgesendete Aktivierungscode (AC) Uber das
Kommunikationsnetz (NE) von dem Funkempfanger
(RX) empfangen wird, woraufhin ein Freischalten von
einer oder mehreren Funktionen im Funkempféanger
(RX) ausgeldst wird.

13. System nach Anspruch 12, dadurch gekenn-
zeichnet, dass das System zur Durchflihrung eines
Verfahrens nach einem der Anspriiche 2 bis 11 ein-
gerichtet ist.

14. Funkempfanger (RX), der zur Verwendung in
einem System nach Anspruch 12 oder 13 eingerichtet
ist, wobei der Funkempfénger (RX) umfasst:

— ein Mittel zum Erfassen eines Funksignalabschnitts
(RS), indem Uber eine vorbestimmte Zeitspanne ein
oder mehrere, von dem Funkempfanger (RX) emp-
fangene Funksignale (Sl) eines Funksystems (RAS)
aufgezeichnet werden, wobei dem Funksignalab-
schnitt (RS) eine Orts- und/oder Zeitinformation zu-
geordnet ist, welche den Ort des Funkempfangers
(RX) bei Empfang des oder der Funksignale (SI) und/
oder den Zeitpunkt des Empfangs des oder der Funk-
signale (SI) reprasentiert und welche aus dem Funk-
signalabschnitt (SI) ermittelbar ist;

— ein Mittel zur Wandlung des Funksignalabschnitts
(RS) in ein Kommunikationssignal (KS), welches den
Funksignalabschnitt (RS) enthalt, sowie ein Mittel
zum Aussenden dieses Kommunikationssignals (KS)
Uber ein Kommunikationsnetz (NE) an einen Server
(LS);

- ein Mittel, um einen Aktivierungscode (AC) zu emp-
fangen, der von dem Server (LS) tber das Kommu-
nikationsnetz (NE) an den Funkempfanger (RX) aus-
gesendet wird, und um daraufhin ein Freischalten von
einer oder mehrerer Funktionen im Funkempfénger
(RX) auszulésen.

15. Server (LS), der zur Verwendung in einem Sys-
tem nach Anspruch 12 oder 13 eingerichtet ist, wobei
der Server (LS) umfasst:

— ein Mittel zum Empfang eines von einem Funk-
empfanger (RX) ausgesendeten Kommunikationssi-
gnals (KS) tber ein Kommunikationsnetz (NE), wobei
das Kommunikationssignal (KS) einen Funksignalab-
schnitt (RS) enthalt, der eine Aufzeichnung von ei-
nem oder mehreren, von dem Funkempfanger (RX)
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empfangenen Funksignalen (Sl) eines Funksystems
(RAS) Uber eine vorbestimmte Zeitspanne ist, wo-
bei dem Funksignalabschnitt (RS) eine Orts- und/
oder Zeitinformation zugeordnet ist, welche den Ort
des Funkempfangers (RX) bei Empfang des oder der
Funksignale (RS) und/oder den Zeitpunkt des Emp-
fangs des oder der Funksignale (Sl) reprasentiert und
welche aus dem Funksignalabschnitt (SI) ermittelbar
ist;

—ein Mittel, um mittels des Funksignalabschnitts (RS)
in dem empfangenen Kommunikationssignal (KS) zu
bestimmen, ob die dem Funksignalabschnitt (RS) zu-
geordnete Orts- und/oder Zeitinformation in einem
zuldssigen Wertebereich liegt;

— ein Mittel, um einen Aktivierungscode (AC) Uber
das Kommunikationsnetz (NE) an den Funkempfén-
ger (RX) auszusenden, falls eine Anzahl von Kriteri-
en erflllt ist, wobei die Anzahl der Kriterien das Kri-
terium umfasst, dass die zugeordnete Orts- und/oder
Zeitinformation in dem zulassigen Wertebereich liegt.

Es folgt eine Seite Zeichnungen
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Anhéangende Zeichnungen

RX~
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