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(57) Kivonat

A taldlmany targya el6fizetdi azonosité modul (SIM),
valamint eljaras annak vezérlésére mobil radiételefo-
nos halézathoz. Az eljaras azon alapszik, hogy a mobil
radiotelefonos haldzat egy vagy tébb meghatarozott
vezérléertéket ad le az eléfizeti azonosité modulra,
amelyek az el&fizet6i azonositd modulon bellil megha-

A leiras terjedelme 4 oldal

tarozott hatasokat vagy folyamatokat valtanak ki. Ve-
zérléértékekként meghatarozott, a mobil radidtelefonos
halézat altal a szabalyszer( hitelesités végett az el6fi-
zetdi azonosité modulra leadott véletlen értékeket (ve-
zérl6 RAND-eket) alkalmaznak.
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A talalmany targya el&fizet6i azonositd modul, valamint
eliaras annak vezérlésére mobil radidtelefonos halo-
zathoz.

A mobilallomasok a valamennyi radio- és atvitel-
technikai feladat ellatasara szolgalé mobil radidtelefo-
nos végberendezésbdl és egy ezzel Gsszekbthetd eld-
fizeti azonositdé modulbdl (SIM=Subscriber Identity
Module) allnak. Az eléfizetsi azonositdé modult tobbnyi-
re egy csipkartya képezi, amely az el6fizet6i viszonyt a
mobil radidtelefonos halézat (izemeltetSjének igazolja.
Az el6fizetéi azonositd modulon fontos egyéni eléfize-
t6i adatok vannak tarolva, amelyek lehetévé teszi a
mobil radictelefonos szolgaltatdsok hasznalatat. Az
el6fizeti azonositdé modul tartalmazza a nemzetkozi
mobilelbfizet6-azonositét (IMSI=International Mobile
Subscriber Identity), az egyéni és titkos el6fizetsi kul-
csot (Ki), egy hitelesitési algoritmust (A3), egy adat-
kulcs-el6allité algoritmust (A8), egy személyi azonositd
szamot (PIN), és mas allandé, valamint ideiglenes ada-
tokat.

Az eléfizetSi azonosité modulokat a mobil radidtele-
fonos haldzat Gzemeltet6jének egy Ugynevezett sze-
mélyre szabé (perszonalizald) kdzpontjaban a nemzet-
kézi mobileldfizeté-azonositoval (IMSI), az egyéni és
titkos el&fizetdi kulccsal (Ki) elézetesen személyre
szabjak, és az eléfizetének kiadjak. Az eléfizetbi azo-
nosité modulon allandé jelleggel tarolt adatok valtozta-
tasa példaul aktualizalasi folyamatokhoz vagy a bizton-
sag szempontjabdl fontos tokéletesitések végett ez-
utan altalaban nem lehetséges vagy csak a személyre
szabd kdzpontban lehetséges. Ha sok el6fizets eléfize-
t6i azonosité moduljanak adatait kell megvaltoztatni,
akkor ez nagyon munkaigényes és kéltséges feladat.

Talalmanyunk célja olyan eljaras el&fizetdi azonosi-
t6 modul vezérlésére mobil radidtelefonos halézatok-
ban, amely szigoru biztonsagi kdvetelményeket teljesit
és egyszeriien megvaldsithato.

Ezt a feladatot a taldlmany értelmében a legaltala-
nosabban olyan eljarassal oldjuk meg, amelynek soran
a mobil radidtelefonos haldzat egy vagy tobb meghata-
rozott vezérlGérteket ad le az elfizetGi azonosité mo-
dulnak, amelyek az el6fizetdi azonosité modulon beliil
meghatarozott hatasokat vagy folyamatokat vaitanak ki.
Vezérloértékekként meghatarozott véletlen értékeket al-
kalmazunk vezérld6 RAND-ek formajaban, és az el6fize-
t6i azonosité modulban ellendrizziik, hogy a fogadott
vezéridértékek olyan specialis vezérld6 RAND-ek-e,
amelyek mind az el6fizetéi azonositdé modulnak a mobil
radidtelefonos haldzat felé torténd hitelesitésére, mind
pedig bizonyos hatasok vagy folyamatok kivaltasara al-
kalmasak az el&fizetd-azonosité modulon bell.

Ehhez az eljarashoz a taldlmany értelmében olyan
el6fizetdi azonositd modult (SIM) alkalmazunk, amely-
nek egy vagy tobb meghatarozott vezéri6érték vétele
utén az eldfizetéi azonosité modulban meghatarozott
eseményeket vagy folyamatokat kivalté eszkdze van.
Az eléfizetdi azonosité modulon &sszehasonlitasi
RAND formajaban legalabb egy 6sszehasonlitasi érték
biztonsagosan tarolva van, vagy az el6fizet6i azonosito
modulon tarolt adatokbdl szamithatd. VezérlGértékek-
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ként meghatarozott véletlen értékeket alkalmazunk ve-
zérl6 RAND-ek formajaban, amelyek mind az el&fize-
t6-azonositdé modulnak a mobil radiotelefonos halézat
felé torténd hitelesitésére, mind pedig az eléfizetd azo-
nosité modulon belll bizonyos események vagy folya-
matok kivaltasara alkalmasak. Az el6fizetéi azonositd
modul olyan eszkdzoket is tartalmaz, amelyek alkalma-
sak a meghatarozott esemény vagy folyamat kivaltasa
elétt a vezérl6 RAND-ek ellenbrzésére a vezérls
RAND-ek és az eléfizet6i azonositdé modulon tarolt
dsszehasonlitdsi RAND-ek 0sszehasonlitasaval,

Az el&fizet6i modulban egy hatas vagy folyamat ki-
valtasa el6tt ellendrizzilk ezeket a vett vezériGértékeket
(vezérld RAND-eket) ugy, hogy a vezérl6értékeket
dsszehasonlitjuk meghatarozott, az eléfizetsi azonosi-
t6 modulon rendelkezésre all6 6sszehasonlitasi érté-
kekkel (6sszehasonlitasi RAND-ekkel). Az el6fizetdi
azonosité modulon ehhez legaldbb egy 6sszehasonli-
tasi érték rendelkezésre all, amely vagy fix mennyiség-
ként tarolva van, vagy szamithato. A kartyak egyéni ve-
zérlé/6sszehasonlitasi RAND-jeit példaul ugy kaphat-
juk meg, hogy ezeket az eléfizetéi azonositdé modulon
implementalt A3/A8 biztonsagi algoritmusok alapjan a
Ki titkos kulcs és/vagy tovabbi fixen tarolt Z mennyisé-
gek alapjan hatarozzuk meg.

Az dsszehasonlitas gyors elvégezhetGsége végett
az Osszehasonlitasi érték az eléfizetéi azonosité mo-
dulon tarolhaté.

Emellett minden el6fizet6i azonosité modulhoz tobb
vezérléérték van fenntartva, amelyek egy-egy megha-
tarozott hatast vagy folyamatot valtanak ki az eléfizetsi
azonosito modulon. Egy sor megengedett vezérlGérték
van a mobil radidtelefonos halézat alkalmas helyén,
példaul a hitelesité-k6zpontban fenntartva, amelyek
meghatarozott eléfizetéi azonosité modulokhoz és
meghatarozott hatdsokhoz vannak hozzarendelve.

A mobil radiételefonos halézat biztonsaganak foko-
zasa végett példaul az eldfizet6i azonositdé modulon
kilbnb6z6 A3/A8 biztonsagi algoritmusokat lehet tarol-
ni, amelyek kézott megfeleld vezérldérték vétele révén
at lehet kapcsolni.

Ugyanigy lehetséges tobb Ki titkos kulcs tarolasa a
eléfizetdi azonosité modulkartyan, vagy ezek szarmaz-
tatasa egy ott tarolt Ki titkos kulcsbol, és ezek kozott
megfeleld vezéridérték vétele révén at lehet kapcsolni.

Minden kivaltand6 hatds vagy folyamat nemcsak
egyetlen vezérld RAND-del, hanem vezérlé RAND-ek
egy csoportjdhoz tartozé egy vezérld RAND-del is ki-
valthaté. Ekkor a vezérlé RAND-nek csak egy részét
hasznaljuk, ugyhogy az egymast kovetd vezérld
RAND-ek kilonbdznek egymastol, de a vezérlébitjeik
kdzdsek.

A taldimany elénye, hogy az eléfizetdi azonositd
modulon végzendd hatasok és folyamatok ilyen ,tavve-
zérlésehez” nem kell jarulékos vezérléértékeket atvin-
ni, amelyeket egyébként kdnnyen lehet azonositani, és
amelyekkel kénnyen vissza lehet élni. A minden hitele-
sitéskor atvitt véletlen szam vezérléértékként valo al-
kalmazasa ezt mint olyat felismerhetetlenné teszi.
A vezérl6értékek ,szokasos” RAND értékekként jelen-
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nek meg, amelyeket a halozat a hitelesités végett az
el6fizetdi azonosité modulnak lead. A GSM-protokollo-
kat sem kell médositani.

Taladlmanyunkat a kdvetkezokben egy kiviteli alakja
alapjan ismertetjik részletesen. Ennek soran vilagossa
valnak a talaimany tovabbi jellemzéi és elényei.

A hitelesitési folyamat a GSM mobil radiételefonos
halézatokban ugy torténik, hogy a mobil radiételefonos
halozat hitelesité-kdzpontja (AC) egy RAND véletlen
szamot kiild az eléfizetsi azonositd modulra, és ez egy
A3/A8 algoritmus és a Ki titkos kulcs alapjan egy
SRES'=A3/A8 (Ki, RAND) eredményt szamit ki, és ezt
visszakildi a hitelesité-kdzpontnak. A hitelesitd-kdz-
pont szintén ismeri a Ki titkos kulcsot, és ugyanazzal
az A3/A8 algoritmussal kiszamit egy SRES értéket, és
ezt az értéket Osszehasonlitia az eléfizetsi azonositd
modul altal szallitott SRES’ értékkel. A két érték meg-
egyezése esetén az eléfizetSi azonositd modul hitele-
sitetté valik.

Az elbfizetdi azonosité modulkartyanak két kalon-
b6z6, vagy akér tbb A3/A8 algoritmusa van, amelyek-
nek kifelé ugyanazok az interfészeik, és a RAND, a Ki
titkos kulcs és az SRES hossza azonos. Emellett az
el6fizetSi azonosité modulnak csak egy Ki titkos kul-
csa, vagy A3/A8 algoritmusonként egy sajat Ki titkos
kulcsa lehet.

Ha a halézat lizemeltet6je példaul biztonsagi okok-
bdél meg akarja valtoztatni az alkalmazott A3/A8 algo-
ritmust, akkor a hitelesit6-k6zpontban kezdeményez-
heti egy kiildbnleges RAND véletlen szam elGallitasat,
amely egyidejiileg egy talalmany szerinti vezérléérté-
ket képez, és amelyet a kdvetkezbkben vezérld
RAND-nek is neveziink. A vezérl6 RAND kivaltja az
A3/A8 algoritmus atkapcsolasat az eléfizetdi azonosi-
t6 modulkartyaban. A hitelesit6-kdzpont altal a hitele-
sitéshez kiszamitott SRES értékek mar az uj algorit-
muson alapszanak, amely a vezérl6é RAND-re van al-
kalmazva. A vezérlé RAND tehat egyrészt az el6fizetsi
azonositdé modul szabalyszerii hitelesitésére, mas-
részt az alkalmazott A3/A8 kodoldalgoritmusok atkap-
csolasara szolgal.

A vezérlé RAND-ként szolgalé RAND-nek kartyan-
ként egyéninek és biztosnak kell lennie. Ezért példaul
az A3/A8-bdl (Ki, Ki) adédo érték vezérlé RAND-ként
alkalmazhato. Az A3/A8 (Ki, Ki) érték kartyanként
egyéni, és csak az ismeri, aki a Ki titkos kulcsot ismeri.
Vezérléfunkcidkra szolgald RAND véletlen szam kisza-
mitasahoz tehat a Ki titkos kulcsot hasznaljuk, amit
csak az el6fizet6i azonosité modul és a halézat ismer.
Elegend6 ennek a Ki titkoskulcs-értéknek csak egy ré-
szével vezérelni, hogy ne kelljen ennek az értéknek va-
lamennyi bitjét alkalmazni. Ekkor vezéri6 RAND pél-
daul minden olyan RAND, amelynek az elsé n bitje
megegyezik az A3/A8 (Ki, Ki) érték elsé n bitjével.

Az A3/A8 (Ki, Ki) érték mar a kartya személyre sza-
basakor kiszamithaté és biztonsagosan tarolhaté. A hi-
telesité-kdzpont altal kiildtt RAND-nél minden hitele-
sités elbtt kimaszkoljuk a nem alkalmazott biteket, és
az eredményt 6sszehasonlitjuk a vezérlé RAND-nek az
eléfizet6i azonosité modulon kiszamitott és adott eset-
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ben ot biztonsagosan tarolt értékével. Ha a kartya altal
szamitott 6sszehasonlitasi érték megegyezik a vett ve-
2érlé RAND-del, akkor a vezérld RAND hitelesitve van,
és az elbfizet6i azonosité modulon kivalthatja a hozza-
rendelt hatasokat vagy folyamatokat. Ha az A3/A8 al-
goritmus mar ki van cserélve, akkor normalis hitelesité-
si folyamat zajlik le. Az ugyanahhoz a vezérld
RAND-csoporthoz tartozé ismét vett vezérié RAND-et
mint ilyent, nem vessziik figyelembe.

A hitelesité-k6zpont az el6fizetsi azonosité modul-
nak kiildétt RAND véletlen szamot rendszerint tisztan
véletlenszeriien llitja el6. Ha egy vezérl6 RAND alkal-
mazott bitjeinek n szama eléggé nagy, akkor elmarad-
hat annak vizsgalata, hogy vajon a véletlenszeriien
el6allitott RAND fenntartott vezérld RAND vagy nem
az. Ha az n értéket nagyon nagyra valasztjuk, akkor
valdsziniitlen, hogy a hitelesité-k6zpont a mindenna-
pos hitelesitéshez véletlenil olyan RAND-et allit el6,
amely megegyezik egy fenntartott RAND-del. Ha az al-
goritmust médositani kell, akkor a hitelesité-kézpont-
nak egymas utan tobbszor kell hitelesitést végeznie ve-
zérl6 RAND-ekkel, hogy dsszekottetési problémak ese-
ten biztos legyen arrél, hogy a eléfizetsi azonositdé mo-
dul ezt a vezérl6 RAND-et meg is kapja.

Ha a hitelesités egy idegenhelyzet-regiszteren
(VLR=Visitor Location Register) at torténik, akkor ez
el6szor tovabb hasznalja a régi, a honos helyzetregisz-
tertél (HLR=Home Location Register) kapott, harom
bitbdl all6 hitelesitd csoportjait, és valamikor megtalalja
a honos helyzetregiszter, illetéleg a hitelesit6-kdzpont
altal el6re adott vezérlé RAND-et. Az idegenhelyzet-re-
giszter nem tudja, hogy vezérlé RAND-rél van sz6. Az
eléfizetdi azonosité modul csak ekkor kapcsolja at az
algoritmust. Az el6fizet6i azonosité modulban az at-
kapcsolas id6pontja ezért bizonyos koériilmények kdzott
joval késbbb van, mint az atkapcsolas id6pontja a hite-
lesité-kdzpontban. Ha az eléfizetd honi hal6zatan belil
valtoztatja az idegenhelyzet-regisztert, akkor atveszi,
és tovabb alkalmazza a legutdbbi idegenhelyzet-re-
giszterben tarolt RAND/SRES értékeket. Az idegen-
helyzet-regiszter valtdsa vagy tobbszori valtasa ezért
nem kritikus, és nem késlelteti az algoritmus atkapcso-
lasat az el6fizet6i azonosité modulban.

Ugyanilyen eljarassal lehet médositani az el6fizetsi
azonosité modulban a Ki titkos kulcsot is. Ehhez az ]
Ki titkos kulcs mar biztonsagosan tarolva lehet az eléfi-
zet6i azonositdé modulon, vagy a régi Ki-bdl definialt
szamitasi eljarassal szarmaztathato.

A Ki titkos kulcs atkapcsolasahoz sziikséges vezér-
16 RAND-ek értéke kiilonbozik az A3/A8 algoritmusok
atkapcsolasahoz hasznalt vezérlé RAND-ekétdl, és
példaul egy masik matematikai eljarassal vezetheték
le. Egy vezérld RAND allhat az A3/A8 (Ki, Ki XOR Z)
eredmény elsd n bitjébdl, ahol Z tetszéleges, de fix ér-
ték, amely az eléfizetéi azonositdé modulon van tarolva.
A hitelesité-kdzpontnak mar az elsé vezérlé RAND el6-
llitdsa utdn az Uj Ki titkoskulcs-értékkel kell tovabb
dolgoznia, és az el6fizetdi azonositd modul is mar az uj
Ki titkos kulcsot haszndlja a hitelesitéshez, amelyet
ugyancsak a vett vezérl6 RAND-del kell végrehajtani.
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SZABADALMI IGENYPONTOK

1. Eljaras el6fizet6i azonositd modul (SIM) vezérlé-
sére mobil radiételefonos halozatban, melynek soréan a
mobil radiételefonos haldzat egy vagy tobb meghataro-
zott vezérléértéket ad le az eldfizetsi azonosité modul-
nak, amelyek az el6fizetdi azonosité modulon beliil
meghatarozott eseményeket vagy folyamatokat vaita-
nak ki, azzal jellemezve, hogy vezérlértékekként meg-
hatarozott véletlen értékeket alkalmazunk vezérlé
RAND-ek formajaban, aho! az eléfizet6-azonosité mo-
dulban ellendrizziik, hogy a fogadott vezéribértékek
olyan specidlis vezérl6 RAND-ek-e, amelyek mind az
eléfizeté-azonositd modulnak a mobil radisdtelefonos
haldzat felé torténd hitelesitésére, mind pedig bizonyos
esemeények vagy folyamatok kivaltasara alkalmasak az
eléfizetd-azonositd modulon beldl.

2. Az 1. igénypont szerinti eljaras, azzal jellemezve,
hogy egy esemény vagy egy folyamat kivaltasahoz kii-
16nbdz6 vezérld RAND-ek egy csoportjat hasznaljuk.

3. Az 1. igénypont szerinti eljaras, azzal jellemezve,
hogy egy vezérld RAND tébb kilonb6z6 eseményt
vagy folyamatot valt ki.

4. Az 1-3. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy az elfizet6i azonosité modul-
ban egy esemény vagy folyamat kivaltasa elétt ellen-
rizzik ezeket a vett vezérlé RAND-eket ugy, hogy a
vezerld RAND-eket 6sszehasonlitjuk meghatérozott,
az eldfizetdi azonosité modulon Gsszehasonlitasi
RAND-ek formajaban rendelkezésre allé 6sszehasonli-
tasi értékekkel.

5. Az 1-4. igénypontok barmelyike szerinti el-
jaras, azzal jellemezve, hogy az Osszehasonlitasi
RAND-eket fixen taroljuk az el6fizetéi azonosité mo-
dulon.

6. Az 1-5. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy az 6sszehasonlitasi RAND-eket
az elbfizetSi azonosité modulon tarolt adatok alapjan
szamitjuk ki.

7. Az 1-6. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy az 6sszehasonlitasi RAND-et az
el6fizetdi azonosité modulon implementalt A3/A8 biz-
tonsdgi algoritmusokkal, a titkos Ki kod és/vagy tovabbi
fixen tarolt Z mennyiségek fliggvényeként hatarozzuk
meg.

8. Az 1-7. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy minden eléfizet6i azonosité mo-
dulhoz tébb vezérld RAND van fenntartva, amelyek
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egy-egy meghatarozott eseményt vagy folyamatot val-
tanak ki az eléfizet6i azonosité modulon.

9. Az 1-8. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy a mobil radiételefonos halozat
alkalmas helyén egy sor megengedett vezérld6 RAND
van fenntartva, amelyek meghatarozott eléfizetsi azo-
nositd modulokhoz és meghatarozott eseményekhez
vannak hozzarendelve.

10. Eléfizetsi azonosité modul (SIM) az 1-9. igény-
pontok szerinti eljarasban valo alkalmazashoz, amely-
nek egy vagy tébb meghatarozott vezériGérték vétele
utan az eléfizetsi azonosité modulban meghatarozott
eseményeket vagy folyamatokat kivaltd eszkéze van,
azzal jellemezve, hogy

az eléfizetsi azonosité modulon 6sszehasonlitasi
RAND forméajaban legalabb egy 6sszehasonlitasi érték
biztonsagosan tarolva van, vagy az el6fizet6i azonosito
modulon tarolt adatokbol szamithato,

vezérldértekekként meghatarozott véletlen értékeket
alkalmazunk vezérld RAND-ek formajaban, amelyek
mind az eléfizeté-azonosité modulnak a mobil radidtele-
fonos haldzat felé torténd hitelesitésére, mind pedig az
eléfizetd-azonositd modulon bellll bizonyos események
vagy folyamatok kivaltasara alkalmasak, és

az eléfizeti azonosité modul olyan eszkdzoket tar-
talmaz, amelyek alkalmasak a meghatarozott esemény
vagy folyamat kivaltasa el6tt a vezérld RAND-ek ellen-
8rzésére a vezérld RAND-ek és az elfizetdi azonositd
modulon tarolt 6sszehasonlitdsi RAND-ek 6sszeha-
sonlitasaval.

11. A 10. igénypont szerinti el6fizetsi azonosité mo-
dul, azzal jellemezve, hogy eszkdzdket tartalmaz az
6sszehasonlitdsi RAND-ek meghatarozasara az elfi-
zet6i azonositd modulon implementalt A3/A8 biztonsa-
gi algoritmusokkal, a titkos Ki kéd és/vagy tovabbi fixen
tarolt Z mennyiségek fliggvényeként.

12. A 10. vagy 11. igénypont szerinti el6fizetdi azo-
nosité modul, azzal jellemezve, hogy az eléfizetsi azo-
nosité modulon kiilonb6z6 A3/A8 biztonsagi algoritmu-
sok vannak tarolva, és eszkdzt tartalmaz a biztonsagi
algoritmusok kozétti atkapcsolasra megfeleld vezérld
RAND vétele esetén.

13. A 10. vagy 11. igénypont szerinti eléfizetsi azo-
nosité modul, azzal jellemezve, hogy tobb titkos Ki kod
van az el&fizetéi azonosité modulon (SIM) tarolva,
vagy egy ott tarolt titkos Ki kodbol szarmaztatva, és
eszkdze van a titkos Ki kodok kozétti atkapcsolasra
megfeleld vezérld RAND vétele esetén.

Kiadja a Magyar Szabadalmi Hivatal, Budapest
A kiadasért felel: Tor6esik Zsuzsanna féosztalyvezeté-helyettes
Windor Bt., Budapest
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