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(57) Resumo: DETERMINACAO DE UM INVERSO MODULAR. A
presente invengao refere-se a métodos de decodificagédo de dados
resistente ao ataque por canal secundario, segundo o qual um valor de
retorno (r) é determinado como o inverso modular de um valor de
entrada (a), por meio de um moédulo (M). O objetivo da invengéao é
conseguir uma resisténcia ao ataque por canal secundario com as
minimas restrigdes na implementagdo ou determinagdo do inverso
modular com a minima complexidade técnica. Tal objetivo é atingido,
segundo o qual, em uma primeira subetapa, um primeiro produto (d)
do valor de entrada (a) e um numero aleatério é gerado (¢), em uma
segunda subetapa, o inverso modular (e) do primeiro produto (d) é
determinado por meio do médulo (M), em uma terceira subetapa, um
segundo produto (b) do nimero aleatério (c) é determinado por meio
do inverso modular (¢) e em uma quarta subetapa, o valor de retorno
(r) é igualado ao segundo produto(b).
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Relatério Descritivo da Patente de Invengao para "DETERMINA-
CAO DE UM INVERSO MODULAR".

A presente invencao refere-se a um método para computagao
resistente ao ataque por canal secundario de um valor de retorno como um
inverso modular de um valor de entrada usando um médulo.

Ataques por canal secundario séo uma classe de métodos para
criptanalise. Em contraste com os ataques prévios sobre aplica¢des cripto-
gréficas, um atacante nesse caso ndo tenta romper o algoritmo matematico
abstrato basico, mas ao invés disso, ataca uma implementagdo especifica
de um método criptografico. Para essa finalidade, o atacante usa variaveis
medidas fisicas facilmente acessiveis para a implementacéao real, tais como
tempo de execugdo da computagédo, consumo de forga e radiacao eletro-
magnética do processador durante a computagdo ou o comportamento da
implementacao quando os erros sao induzidos. Os valores medidos fisicos
de uma unica computacdao podem ser analisados diretamente, por exemplo,
usando a andlise de forca simples [SPA] ou um atacante grava os valores
medidos de uma pluralidade de computagdes (por exemplo, usando um osci-
loscopio de armazenamento) e a seguir avalia os valores medidos estatisti-
camente, por exemplo, usando analise de for¢ca diferencial [DPA]. Os ata-
ques por canal secundario sdo freqlientemente muito mais eficientes do que
as técnicas de criptandlise convencionais e podem até mesmo romper méto-
dos que séo considerados como sendo seguros do ponto de vista dos algo-
ritmos se a implementagao desses algoritmos ndo é protegida contra os ata-
ques por canal secundario. Medidas defensivas para impedir os ataqués por
canal secundario sdo particularmente importantes para cartdes inteligentes e
aplicagoes embutidas. ,

Os ataques por canal secundario ja sao tratados nas seguintes
publicagdes: Kocher: Timing attacks on implementations of Diffie-Hellman,
RSA, DSS and other systems, Crypto 1996, LNCS 1109, paginas 104-113,
Springer; Kocher, Jaffe, Jun: Differential power analysis, Crypto 1999, LNCS
1666, paginas 388-397, Springer; Messerger, Dabbish, Sloan: Power analy-
sis attacks of modular eXponentiation in smartcards, CHES 1999, LNCS
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1717, paginas 144-157, Springer.

Nesse contexto, Boneh, Demillo, Lipton: On the importance of
checking cryptographic protocols for faults, Eurocrypt 1997, LNCS 1233, pa-
ginas 37-51, Springer, ja refere-se a utiliiagéo da informagéo proveniente do
consumo de forga e proveniente da radiagao eletromagnética do processa-
dor durante a computagao ou o comportamento da implementagao quando
erros sao induzidos.

Métodos matematicos para a inversao sao também encontrados
em Menezes, van Oorschot, Vanstone: Handbook of applied cryptography,
CRC-Press 1996.

Técnicas de mascarar para cripto métodos, particularmente para
DES e AES, sédo também conhecidas de Goubin, Patarin: DES and differen-
tial pbwer analysis, CHES 1999, LNCS 1717, péginas 158-172, Springer;
Akkar, Giraud: An implementation of DES and AES, secure against some
attacks, CHES 2001, LNCS 2162, paginas 309-318, Springer; Messerges:
Securing the AES finalists against power analysis attacks, FSE 2000, LNCS
1978, paginas 150-164, Springer; Coron, Goubin: On boolean and arithmetic
masking against differential power analysis, CHES 2000, LNCS 1965, paginas
213-237, Springer; Trichina, de Seta, Gefmani: Simplified adaptive multiplicative
masking for AES and its securized implementation, CHES 2002, LNCS 2523,
paginas 187-197, Springer; Golic, Tymen: Multiplicative maskingvand power
analysis of AES, CHES 2002, LNCS 2523, paginas 198-212, Springer.

A geragao das assinaturas digitais com base no padrao de assi-

‘natura digital € também um assunto de discussdo em FIPS 186: Digital sig-

nature standard, Federal Information Processing Standards Publication 186,
NIST 1997. | |

E um objetivo da invencdo proteger a inversdo modular de SPA
e DPA, in particular. Muitos métodos criptograficos (particularmente método
de chave publica) usam aritmética em corpos finitos. Uma etapa de compu-
tacdo importante usada nesse contexto é a computagdo das inversbes mo-
dulares nos corpos finitos. '

Métodos para a inversdao modular geralmente envolvem algorit-
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mos para calcular os maiores divisores comuns (algoritmo Euclidiano esten-
dido ou suas variag¢des, tal como o algoritmo de Stein da operacao binaria)
ou usam o pequeno teorema de Fermat e, portanto, atribuem a inversao a
exponenciacdo modular. Os algoritmos com base no célculo de um maior
divisor comum tém uma sequéncia de operagao altamente dependente dos
dados: o niumero de operagdes de divisdo pode ser usado para deduzir o
ndamero a ser invertido, por exemplo. No caso do algoritmo de Stein da ope-
racdo binaria, um é adicionado em um valor provisério para o calculo do mo-
dulo do corpo se esse valor provisério é desigual. Se um atacante pode ob-
servar se essa adicao é executada na i2 etapa do algoritmo, ele pode desco-
brir o numero a ser invertido bit por bit. Esses algoritmos, portanto, permitem
que um atacante deduza facilmente o nimero que é para ser invertido a par-
tir do tempo de execugdo, consumo de forga ou radiagao eletromagnética.
Embora algoritmos baseados no pequeno teorema de Fermat tenham uma
sequéncia de operacao constante, eles sao muito mais lentos e, portanto,
mais ineficientes. |

As técnicas geralmente usadas para impedir os ataques por ca-
nal secundario tentam piorar a razao de sinal para ruido entre a informagao
a ser protegida e todos os outros sinais mensuraveis e, portanto, tornar a
observagao da informagao secreta mais dificil ou usar técnicas de randomi-
zagao a fim de remover a correlagéo entre a informagéo a ser protegida e os
valores medidos. Métodos para tornar a observacao da informagao secreta
mais dificil incluem, por meio de exemplo, evitar as ramificagdes dependen-
tes de dados que sédo dependentes da informagao que merece protegao, o
uso de etapas de programa com um perfil corrente que tem pouca flutuagao
ou 0 uso de partes de programa cujo tempo de execug¢ao nao € mais depen-
dente dos dados de computagdo, execugcao de partes de programa aleaté-
rias e/ou redundantes, etc. Essas medidas defensivas geralmente protegem
contra ataques de SPA, mas tém a desvantagem que a implementagéo é
submetida a restricbes desvantajosas. _

As técnicas de randomizagdo para remover a correlagdo entre a

informacao que é para ser protegida e os valores medidos sdo usadas para
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proteger contra os métodos de andlise estatistica de DPA. Tais medidas ge-
ralmente envolvem mascarar a informagao secreta com valores aleatorios.
Para cada novo calculo, novos numeros aleatérios independentes sdo entdo
escolhidos para as mascaras. Um atacante entdo mede um célculo que ele
vé como aleatdrio toda vez, porque ele ndo sabe a mascara e nao pode es-
tabelecer quaisquer correlagdes simples entre os valores fisicos medidos e
os dados de entrada ou saida.

Contra o antecedente dos problemas e as desvantagens da téc-
nica anteriof, a invengao é baseada no objetivo de prover um método para o
calculo do inverso modular que seja resistente aos ataques por canal secun-
dario e ao mesmo tempo reprima as restricoes para a implementacéo ea
complexidade adicional com a finalidade de proteger contra ataques por ca-
nal secundario.

Para essa finalidade, a invencado propde um método de acordo
com a reivindicagao 1. Além disso, um tacégrafo de acordo com a reivindica-
géo 3 e um cartao de dados de acordo com a reivindicagao 4 sao propostos
que sao respectivamente em urha forma tal que eles operam usando o0 mé-
todo da reivindicagéo 1. As subreivindicagdes respectivas com referéncia de
volta contém desenvolvimentos vantajoéos. :

A técnica inventiva permite quaisquer implementagdes de méto-
dos para o calculo de inversdées modulares (incluindo os algoritmos muito
eficientes com base no célculo de um maior divisor comum) a serem prote-
gidas contra SPA e DPA por uma transformacgao simples.

' O uso de uma técnica de mascarar homomorfica aritmética com
base na invengdo tem, entre outras, a vantagem que a acdo de mascarar
pode ser executada no comego da computagdo e o resultado poderia ser
desmascarado no fim e, a0 mesmo tempo, a implementagao para a inversdo
modular é protegida contra ataques de SPA e DPA.

Uma aplicagédo vantajosa da invengao para um método de crip-
tografia ou decriptografia, particularmente em um tacégrafo inventivo ou um
meio de armazenamento de dados mével inventivo é a inversdo necessaria

guando gerando as assinaturas digitais com base no padrdo de assinatura
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digital DSA, por exemplo:

Deixe p ser um numero primario, q | p-1 ser um numero primario,
0 < g < p ser um gerador para o subgrupo ciclico da ordem q em (Z/pZ)*, 0 <
a < q ser uma chave secreta, A = g"a mod p ser a chave publica associada e
0 <= m < p ser a mensagem a ser assinada. Para calcular a assinatura (r, s)
para a mensagem m e a chave publica A, as seguintes etapas de computa-
cao sao executadas pela unidade de computagcao em linha com a DSA:

1) selecdo de um numero aleatério 0 < k < q que precisa ser
mantido secreto

2) célculo de r = (a”k mod p) mod q

3) calculo da inversao modular h = 1/k mod q usando um modulo M

4) calculo de s = h*(m+a*r) mod q

O célculo da inversdo modular na etapa 3) pode ser particular-
mente protegido de maneira vantajosa contra SPA de acordo com a inven-
¢do, de modo que o numero aleatério secreto k, que é conhecido como a
chave efémera, ndo se torna conhecido para o atacante. Se um atacante
descobre a chave efémera k, ele poderia calcular a chave secreta a da pes-
soa criando essa assinatura.

O médulo inventivo M, que tem uma implementacao para calcu-
lar os inversos modulares em um corpo finito K, pode determinar o inverso
modular no modo resistente ao canal secundario a partir de um elemento a
pertencente ao corpo finito K, por exemplo. Nesse contexto, 0 método inven-
tivo funciona usando as seguintes etapas, por exemplo:

1) a unidade de computagéo seleciona um elemento aleatério ¢ de K

2) a unidade de computagao determina d = a*c

3) 0 mddulo M determina o inverso e = M(d)

4) a unidade de computacao determina b = e*c

5)a unidade de computagao estabelece o valor de retorno r :=b

Na etapa 3), um atacante observa apenas a inversao de um e-
lemento de corpo aleatério d que é escolhido com uma distribuicao uniforme
e que é independente da entrada real a para o célculo. Desde que ele ndo
conhece o elemento aleatoriamente selecionado ¢, nem os ataques de SPA
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nem de DAP o mune com qualquer informac¢ao das etapas de computacéo
executadas por M.

Uma outra vantagem do método € que uma implementagao des-
protegida precisa ser estendida, em Iinha com a invencdo, somente pelas
etapas 1), 2), 4) e 5) a fim de obter resisténcia contra SPA e DPA. Em parti-
cular, os métodos eficientes para calcular os inversos modulares podem ser
usados na base do algoritmo Euclidiano sem mudancgas. Nesse caso, a
complexidade de computagao adicional € muito menor do que no caso de
métodos para inversao que envolvem o pequeno teorema de Fermat.

Um desenvolvimento conveniente do método inventivo propor-
ciona os resultados provisorios ¢, d e e a serem apagados depois das res-
pectivas etapas de computagao.

| O texto abaixo explica a invengdao em mais detalhes usando uma
modalidade exemplar especifica com relagdo aos desenhos, a invengao nao
sendo limitada as ilustragdes nesse exemplo. Nos desenhos:

a figura 1 mostra uma ilustracdo em perspectiva esquematica de
um tacdgrafo inventivo com um cartdo de dados inventivo,

a figura 2 mostra uma ilustragdo esquematica da seqiiéncia de
operagao com base no método inventivo. |

A figura 1 mostra um tacdgrafo inventivo DTCO e um cartao de
dados inventivo DC. O cartao de dados DC pode ser inserido no DTCO atra-
vés de uma das duas fendas de recepgéo 2, de modo' que durante a trans-
missao dos dados entre os dois elementos, o cartdo de dados DC é mantido
no tacégrafo DTCO de modo que ele fica inacessivel do exterior. Na sua par-
te frontal 3,' proximo das duas fendas de recepgéo 2, o tacégrafo DTCO tem
uma unidade de exibi¢do 1 e elementos de controle do operador 4. Seguinte
a insercao em uma fenda de recepgao 2, o cartdo de dados DC é conectado
em um processador central CPU por meio de linhas de dados 5, o dito pro-
cessador central tendo acesso a uma memoria interna MEM. O cartao de
dados, da mesma forma, tem uma memodria interna (ndo mostrada em deta-
thes) e um processador central.

A transmissao de dados entre o tacdgrafo DTCO e o cartao de
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dados DC é executada com criptografia por meio de uma chave de sessao,
com os processadores centréis CPU no tacégrafo DTCO e no cartéao de da-
dos DC determinando um inverso modular de um valor de entrada A, entre
outras coisas, durante a criptografia e a decriptografia. Para esta finalidade,
os processadores CPU fazem uso do médulo KRY mostrado na figura 2.

O médulo KRY ¢é parte de uma sequéncia para a criptografia. O
valor de entrada a é transferido para 0 médulo KRY e é enviado para o mé-
dulo Mod Inv dentro deste médulo. O médulo Mod Inv, em primeiro lugar,
determina um numero aleatério C e multiplica esse numero pelo valor de
entrada a para obter um produto d. O médulo M é usado para determinar o
inverso modular e do produto d e a seguir para multiplica-lo pelo numero a-
leatério ¢. Um valor de retorno r é igualado com esse produto e é retornado
para o médulo KRY como o resultado.
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REIVINDICAGCOES

1. Método para criptografia e/ou decriptografia de dados resis-
tente ao ataque por canal secundario usando uma unidade de computac&o,
onde a etapa de criptografia e/ou decripfografia envolve determinar um valor
de retorno (r) como o inverso modular de um valor de entrada (a) usando um
modulo (M), caracterizado em que

- uma primeira subetapa envolve produzir um primeiro produto
(d) a partir do valor de entrada (a) e um numero aleatério (c),

- uma segunda subetapa envolve 0 médulo (M) determinar o in-
verso modular (e) do primeiro produto (d),

- uma terceira subetapa envolve determinar um segundo produto
(b) a partir dd numero aleatorio (c¢) e do inverso modular (e),

- uma quarta subetapa envolve igualar o valor de retorno (r) com
0 segundo produto (b).

2. Método de acordo com a reivindicacdo 1 ou 2, caracterizado em
que o numero aleatério (c), o primeiro produto (d), o segundo produto (b) e o in-
verso modular (e) séo apagados seguinte a determinagao do valor de retorno (r).

3. Tacografo tendo uma unidade de computagédo, onde a unida-
de de computagéao criptografa e/ou decriptografa os dados e fica em‘uma
forma tal que a etapa de criptografia e/ou decriptografia envolve determinar
um valor de retorno (r) como o inverso modular de um valor de entrada (a)
usando um médulo (M) da unidade de computagéo; caracterizado em que a
unidade de computacgao

' - usa uma primeira subetapa para produzir um primeiro produto
(d) a partir do valor de entrada (a) e de um numero aleatério (c),

- usa uma segunda subetapa para 0 médulo (M) determinar o
inverso modular (e) do primeiro produto (d),

- usa uma terceira subetapa para a unidade de computacgao de-
terminar um segundo produto (b) a partir do niumero aleatério (c) e do inver-
so modular (e),

- usa uma quarta subetapa para a unidade de computacéo igua-
lar o valor de retorno (r) com o segundo produto (b).
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4. Meio de armazenamento de dados mdvel, particularmente um
meio de armazenamento de dados na forma de um cartdao de dados, tendo
uma unidade de computag¢do, onde a unidade de computagao criptografa
e/ou decriptografa os dados e € em uma forma tal que a etapa de criptogra-
fia e/ou decriptografia é usada para determinar um valor de retorno (r) como
o inverso modular de um valor de entrada (a) usando um maédulo (M) da uni-
dade de computacgao, caracterizado em que a unidade de computagao

- usa uma primeira subetapa para produzir um primeiro produto
(d) a partir do valor de entrada (a) e de um numero aleatério (c),

- usa uma segunda subetapa para 0 médulo (M) determinar o
inverso modular (e) do primeiro produto (d),

- usa uma terceira subetapa para a unidade de computagao de-
terminar um segundo produto (b) a partir do nimero aleatério (c) e do inver-
so modular (e),

- usa uma quarta subetapa para a unidade de computagdo igua-

lar o valor de retorno (r) com o segundo produfo (b).
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RESUMO
Patente de Invencdo: "DETERMINAGCAO DE UM INVERSO MODULAR".

A presente invengdo refere-se a métodos de decodificacdo de
dados resistente ao ataque por canal secundario, segundo o qual um valor
de retorno (r) € determinado como o inverso modular de um valor de entrada
(a), por meio de um médulo (M). O objetivo da invengédo é conseguir uma
resisténcia ao ataque por canal secundario com as minimas restricdes na
implementagdo ou determinag¢do do inverso modular com a minima comple-
xidade técnica. Tal objetivo é atingido, segundo o qual, em uma primeira
subetapa, um primeiro produto (d) do valor de entréda (a) e um numero alea-
torio é gerado (c), em uma segunda subetapa, o inverso modular (e) do pri-
meiro produto (d) é determinado por meio do médulo (M), em uma terceira
subetapa, um segundo produto (b) do nimero aleatério (c) é determinado
por meio do inverso modular () e em uma quarta subetapa, o valor de retor-

no (r) € igualado ao segundo produto(b).




Novo quadro reivindicatério (total de 5 reivindicacdes), incorpo-
rando as emendas as reivindicagdes conforme Relatdrio de Exame Prelimi-

nar.
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REIVINDICAGCOES

1. Método para criptografia e/ou decriptografia de dados resis-
tente ao ataque por canal secundario usando uma unidade de computagao,
onde a etapa de criptografia e/ou decripfografia envolve determinar um valor
de retorno (r) como o inverso modular de um valor de entrada (a) usando um
médulo (M), caracterizado em que

; uma primeira subetapa envolve selecionar um nimero aleatério (c),

- uma segunda subetapa envolver produzir um primeiro produto
(d) a partir do valor de entrada (a) e do nimero aleatdrio (c),

- uma terceira subetapa envolve o0 médulo (M) determinar o in-
verso modular (e) do primeiro produto (d), implementando um algoritmo para
calcular o inverso modular (e) sem protegao contra um ataque por canal se-
cundrio, |

- uma quarta subetapa envolve determinar um segundo produto
(b) a partir do numero aleatdrio (c) e do inverso modular (e), |

' - uma quinta subetapa envolve igualar o valor de retorno (r) com
0 segundo produto (b). ‘

2. Meétodo como reivindicado na reivindicagdo 1, caracterizado |
em que o numero aleatdrio (c), o primeiro produto (d), o segundo produto (b)
e o inverso modular (e) sdo apagados seguinte a determinacdo do valor de
retorno (r).

3. Método como reivindicado na reivindicagéo 1 ou 2, caracterizado
em que a implementacéo desprotegida é baseada no algoritmo Euclidiano.

' 4. Tacografo (DTCO) tendo uma unidade de computacdo, onde a
unidade de computagéo criptografa e/ou decriptografa os dados e fica em uma
forma tal que a etapa de criptografia e/ou decriptografia envolve determinar.

um valor de retorno (r) como o inverso modular de um valor de
entrada (a) usando um mddulo (M) da unidade de computagdo, caracteriza-
do em que a unidade de computagao é configurada para

- - usar uma primeira subetapa para selecionar um numero aleaté-
rio (c), ' '

- usar uma segunda subetapa para produzir um primeiro produto
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(d) a partir do valor de entrada (a) e do nimero aleatério (c),

- usar uma terceira subetapa para usar o0 médulo (M) paravde-
terminar o inverso modular (e) do primeiro produto (d), implementando um
algoritmo para calcular o inverso modular (e) sem prote¢do contra um ataque
por canal secundario,

- usar uma quarta subetapa para determinar um segundo produ-
to (b) a partir do numero aleatério (c) e do inverso modular (e),

- usar uma quinta subetapa para igualar o valor de retorno (r)
com o segundo produto (b).

5. Meio de armazenamento de dados mével, particularmente um
meio de armazenamento de dados na forma de um cartdo de dados, tendo
uma unidade de computagdo, onde a unidade de computacio criptografa
e/ou decriptografa os dados e é em uma forma tal que a etapa de criptogra-
fia e/ou decriptografia é usada para determinar um valor de retorno (r) como
o inverso modular de um valor de entrada (a) usando um mdédulo (M) da uni-
dade de computagdo, caracterizado em que'a unidade de computagdo é
configurada para

- usar uma primeira subetapa para selecionar um nimero aleaté-
rio (c), ,

- usar uma segunda subetapa para produzir um prim}eiro produto
(d) a partir do valor de entrada (a) e do numero aleatorio (c),

- usar uma terceira subetapa para usar o médulq (M) para de-
terminar o inverso modular (e) do primeiro produto (d), implementando um
algoritmo para calcular o inverso modular (e) sem protegédo contra um ataque
por canal secundario, | |

- usar uma quarta subetapa para determinar um segundo produ-
to (b) a partir do nimero aleatério (c) e do inverso modular (e),

} - usar uma quinta subetapa para igualar o valor de retorno (r)
com o segundo produto (b).
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definindo a passagem de encaixe (156, 222, 332) se estendendo através do
alojamento de encaixe;

o corpo de encaixe (318, 318’, 522) recebido dentro da passa-
gem de encaixe (156, 222, 332) do alojamento de encaixe de modo que o
flange (148, 322, 322’, 524, 608) engata de forma adjacente ao alojamento
de encaixe e o primeiro membro de vedagdo é posicionado de forma com-
pressiva entre o corpo de encaixe (318, 318’, 522) e a primeira parede in‘ter-
na (154, 330) do alojamento de encaixe.

3. Montagem de mola pneumatica, de acordo com a reivindica-
¢ao 2, caracterizada pelo fato de que os primeiro e segundo membros de
retencao incluem uma projegao (354, 636) que se estende para fora disposta
ao longo da segunda extremidade dos mesmos, as proje¢des engatando a
segunda parede de extremidade do alojamento de encaixe para reter o en-
caixe de conector (312, 406, 504, 600) no mesmo.

4. Montagem de mola pneumatica, de acordo com a reivindica-
¢do 1, caracterizada pelo fato de que o corpo de encaixe (318, 318, 522)
se estende longitudinalmente entre as primeira e segunda extremidades o-
postas, o corpo de encaixe (318, 318’, 522) incluindo uma primeira porgéo
do corpo que se estende longitudinalmente na diregdo da primeira extremi-
dade tendo uma primeira dimensdo de seg¢édo transversal e uma segunda
por¢cao que se estende longitudinalmente na dire¢do da segunda extremida-
de tendo uma segunda dimensao de sec¢éo transversal que é menor do que
a primeira dimensao de seg¢ao transversal.

5. Montagem de mola pneumatica, de acordo com a reivindica-
¢éo 4, caracterizada pelo fato de que o primeiro membro inclui uma parede
de passagem (512) pelo menos parcialmente definindo a passagem de en-
caixe (156, 222, 332), a parede de passagem (512) incluindo uma primeira
por¢céo de parede complementar a primeira dimensao de se¢ao transversal e
adaptada para receber a primeira por¢ao do corpo que se estende longitudi-
nalmente do corpo de encaixe (318, 318’, 522), e a parede de passagem
(612) incluindo uma segunda por¢ao de parede complementar a segunda

dimensao de sec¢io transversal e adaptada para receber a segunda porgao
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do corpo que se estende longitudinalmente do corpo de encaixe (318, 318’,
522).

6. Montagem de mola pneumatica (100, 300, 400, 500) caracte-
rizada pelo fato de que compreende:

um primeiro membro de extremidade (102, 302) incluindo um
primeiro lado, um segundo lado oposto e uma abertura (122, 310, 410) se
estende através do mesmo;

um segundo membro de extremidade (104, 304) disposto em
relagéo espacada ao primeiro membro de extremidade (102, 302) e em rela-
céo de frente ao primeiro lado do mesmo de modo que um eixo que se es-
tende longitudinalmente é formado entre eles;

uma parede flexivel (106, 306) presa entre os primeiro e segun-
do membros de extremidade e pelo menos parcialmente definindo uma ca-
mara de mola entre o primeiro lado do primeiro membro de extremidade
(102, 302) e o segundo membro de extremidade (104, 304); e

um encaixe de conector (312, 406, 504, 600) pelo menos parci-
almente recebido dentro da abertura (122, 310, 410) e em comunicacéo flui-
da com a camara de mola, o encaixe de conector (312, 406, 504, 600) inclu-
indo:

um corpo de encaixe (318, 318’, 522) que se estende longitudi-
nalmente entre as primeira e segunda extremidades opostas;

primeiro e segundo membros de retencao que se estendem lon-
gitudinalmente ao longo do corpo de encaixe (318, 318, 522) em relagéo
espacada radialmente para fora de modo que uma brecha (632) é formada
entre o corpo de encaixe (318, 318’, 522) e os primeiro e segundo membros
de retengao, os primeiro e segundo membros de retencéo incluindo uma ex-
tremidade fixa (350, 536, 630) e uma extremidade livre (352, 538, 634) opos-
ta, a extremidade fixa (350, 536, 630) conectada operativamente ao corpo de
encaixe (318, 318’, 522) através da primeira extremidade do mesmo, e a
extremidade livre (352, 538, 634) sendo capaz de deflexao resiliente na dire-
¢ao do corpo de encaixe (318, 318’, 5§22) e incluindo uma proje¢do que se

estende para fora radialmente adaptada para inter-engatar o primeiro mem-
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bro de extremidade (102, 302); e

um flange (148, 322, 322', 524, 608) que se estende para fora
radialmente formado em pelo menos um dentre os corpo de encaixe (318,
318, 522), primeiro membro de retengao e segundo membro de retencéo, o
flange (148, 322, 322, 524, 608) sendo disposto uma posicéo longitudinal
intermediaria entre a extremidade fixa (350, 536, 630) e a extremidade livre
(352, 538, 634) dos primeiro e segundo membros de retengédo de modo que
uma porg¢éo de retengao (638) que se estende longitudinalmente do encaixe
de conector (312, 406, 504, 600) é formada entre o flange (148, 322, 322’,
524, 608) e a projegdo e de modo que uma por¢éao externa do encaixe de
conector (312, 406, 504, 600) é formada longitudinalmente para fora do flan-
ge (148, 322, 322', 524, 608) na diregado da primeira extremidade do corpo
de encaixe (318, 318, 522); e,

um membro de vedagao disposto vedativemente entre o encaixe
de conector (312, 406, 504, 600) e o primeiro membro de extremidade (102,
302);

0 encaixe de conector (312, 406, 504, 600) inter-engatando o
primeiro membro de extremidade (102, 302) de modo que a porgédo de re-
tencéo (638) esta pelo menos parcialmente disposta entre os primeiro e se-
gundo lados do primeiro membro de extremidade (102, 302) e a porgdo ex-
terna ¢ disposta para fora do primeiro membro de extremidade (102, 302) de
forma oposta & camara de mola de modo que uma forga radial para dentro
pode ser aplicada aos primeiro e segundo membros e retengao ao longo da
porcao externa para deslocar radialmente para dentro as extremidades livres
para remover de forma seletiva o encaixe de conector (312, 406, 504, 600)
do primeiro membro de extremidade (102, 302).

7. Montagem de mola pneumatica, de acordo com a reivindica-
¢éo 6, caracterizada pelo fato de que a extremidade livre (352, 538, 634)
dos primeiro e segundo membros de reten¢édo € espagada longitudinalmente
para dentro da segunda extremidade do corpo de encaixe (318, 318’, 522)
de modo que uma primeira por¢ao do corpo de encaixe (318, 318’, 522) ao

longo da segunda extremidade do mesmo se estende longitudinalmente para
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fora além da extremidade livre (352, 538, 634) em uma direcdo geralmente
oposta do flange (148, 322, 322', 524, 608), 0 membro de vedacéo é posi-
cionado ao longo da primeira porgao do corpo de encaixe (318, 318, 522).

8. Montagem de mola pneumatica, de acordo com a reivindica-
¢ao 7, caracterizada pel6 fato de que um entre o primeiro membro de ex-
tremidade (102, 302) e a primeira por¢ao do corpo de encaixe (318, 318,
522) inclui uma ranhura adaptada para receber o membro de vedacéo.

9. Montagem de mola pneumatica, de acordo com a reivindica-
¢ao 7, caracterizada pelo fato de que o corpo de encaixe (318, 318’, 522)
inclui uma primeira por¢éo se estendendo longitudinalmente na dire¢éo da
primeira extremidade com uma primeira dimensao de secéo transversal e
inclui uma segunda porg¢éo se estendendo longitudinalmente na direcao da
segunda extremidade com uma segunda dimenséo de se¢éo transversal que
€ menor do que a primeira dimensao de segao transversal.

10. Montagem de mola pneumatica, de acordo com a reivindica-
céo 9, caracterizada pelo fato de que o primeiro membro de extremidade
(102, 302) inclui uma parede de abertura (120, 408) pelo menos parcialmen-
te definindo a abertura (122, 310, 410) se estendendo através do primeiro
membro de extremidade (102, 302), a parede de abertura (120, 408) incluin-
do uma primeira porgéo de parede e uma segunda porgao de parede dispos-
tas longitudinalmente para dentro a partir da primeira porgdo de parede na
direc&do do primeiro lado do primeiro membro de extremidade (102, 302), a
primeira porgdo de parede pelo menos parcialmente definindo uma primeira
secdo da abertura que tem uma primeira dimensado de secao transversal
complementar a primeira dimensdo de secéo transversal do corpo de encai-
xe (318, 318’, 5622), a segunda porgao de parede pelo menos parcialmente
definindo uma segunda se¢éo da abertura que tem uma segunda dimensao
de secao transversal complementar a segunda dimenséo de se¢ao transver-
sal do corpo de encaixe (318, 318, 522).

11. Montagem de mola pneumatica, de acordo com a reivindica-
¢cao 6, caracterizada pelo fato de que o primeiro membro de extremidade

(102, 302) inclui um alojamento de encaixe suportado no mesmo e o aloja-



10

15

20

25

30

mento de encaixe inclui um primeiro lado, o segundo lado oposto e pelo me-
nos uma porgéo da abertura se estende através do primeiro membro de ex-
tremidade (102, 302), o encaixe de conector (312, 406, 504, 600) inter-
engatando o alojamento de encaixe do primeiro membro de extremidade
(102, 302).

12. Montagem de mola pneumatica, de acordo com a reivindica-
¢ao 11, caracterizada pelo fato de que o alojamento de encaixe é pelo me-
nos parcialmente seguro no primeiro lado do primeiro membro de extremida-
de (102, 302) de modo que o alojamento de encaixe é pelo menos parcial-
mente disposto dentro da camara de mola.

13. Montagem de mola pneumaética, de acordo com a reivindica-
¢ao 6, caracterizada pelo fato de que o membro de vedagao é um primeiro
membro de vedagao, o corpo de encaixe (318, 318’, 522) inclui uma parede
interna (154, 330) pelo menos parcialmente definindo uma passagem de en-
caixe (156, 222, 332) formada através do corpo de encaixe (318, 318’, 522),
e o encaixe de conector (312, 406, 504, 600) inclui ainda:

um colar de retengdo recebido na passagem de encaixe (156,
222, 332) e adaptado para engatar uma superficie externa associada da li-
nha de fluido associada;

uma luva de suporte interna (166, 334) recebida na passagem
de encaixe (156, 222, 332) adjacente ao colar de retengao e adaptada para
engatar uma superficie interna associada com a linha de fluido; e

um segundo membro de vedacgéo disposto dentro da passagem
de encaixe (1566, 222, 332) e adaptado para engatar de forma compressiva o
corpo de encaixe (318, 318, 522) e a superficie externa associada da linha
de fluido associada.

14. Montagem de mola pneumatica, de acordo com a reivindica-
¢do 6, caracterizada pelo fato de que pelo menos a porgao de retengao
(638) se estendendo longitudinalmente do encaixe de conector (312, 406,
504, 600) tem uma forma aproximadamente circular de secdo transversal
com pelo menos uma porgéo do corpo de encaixe (318, 318’, 522), o primei-

ro membro de retengcéo e o segundo membro de retengao definindo a forma
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aproximadamente circular de se¢do transversal, o corpo de encaixe (318,
318’, 522) incluindo primeiro e segundo planos se estendendo longitudinal-
mente ao longo dos mesmos adjacente aos primeiro e segundo membros de
retencdo de modo que os primeiro e segundo planos pelo menos parcial-
mente definem as brechas ente o corpo de encaixe (318, 318’, 522) e os
primeiro e segundo membros de retencao.

15. Montagem de mola pneumatica (100, 300, 400, 500) carac-
terizada pelo fato de que compreende:

um primeiro membro de extremidade (102, 302) que inclui um
primeiro lado, um segundo lado oposto e uma abertura (122, 310, 410) que
se estende através do mesmo;

um segundo membro de extremidade (104, 304) disposto em
relagéo espacada ao primeiro membro de extremidade (102, 302) e em rela-
¢ao de frente ao primeiro lado do mesmo de modo que um eixo que se es-
tende longitudinalmente é formado entre eles;

uma parede flexivel (106, 306) presa entre os primeiro e segun-
do membros de extremidade e pelo menos parcialmente definindo uma ca-
mara de mola entre o primeiro lado do primeiro membro de extremidade
(102, 302) e o segundo membro de extremidade (104, 304); e

um encaixe de conector (312, 406, 504, 600) pelo menos parci-
almente recebido dentro da abertura (122, 310, 410) e em comunicacéo flui-
da com a camara de mola, o encaixe de conector (312, 406, 504, 600) inclu-
indo:

um corpo de encaixe (318, 318’, 522) que se estende longitudi-
nalmente entre as primeira e segunda extremidades opostas;

primeiro e segundo membros de fetengéo que se estendem lon-
gitudinalmente a partir do corpo de encaixe (318, 318’, 522), os primeiro e
segundo membros de retencao incluindo uma extremidade fixa (350, 536,
630) e uma extremidade livre (352, 538, 634) oposta, a extremidade fixa
(350, 536, 630) conectada de forma operativa ao corpo de encaixe (318,
318’, 522), a extremidade livre (352, 538, 634) sendo capaz de deflexao resi-
liente e incluindo uma projecdo que se estende longitudinalmente para fora
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adaptada para inter-engatar o primeiro membro de extremidade (102, 302), a
extremidade livre (352, 538, 634) espagada longitudinalmente para dentro da
segunda do corpo de encaixe (318, 318’, 522) de modo que uma por¢éo do
corpo de encaixe (318, 318’, 522) ao longo da segunda extremidade do
mesmo se estende longitudinalmente para fora mais distante da extremidade
livre (352, 638, 634); e

um flange (148, 322, 322', 524, 608) que se estende para fora
radialmente formado no corpo de encaixe (318, 318’, 522) e disposto em
uma relagdo espacada longitudinalmente da extremidade livre (352, 538,
634) e do segundo membro de retengdo de modo que uma porgéo de reten-
¢ao (638) se estendendo longitudinalmente do encaixe de conector (312,
406, 504, 600) e formada entre o flange (148, 322, 322’, 524, 608) e a pro-
jecéo; e

um membro de vedacgao disposto vedativemente entre o encaixe
de conector (312, 406, 504, 600) e o primeiro membro de extremidade (102,
302), o conector de vedagao posicionado em relagdo longitudinalmente es-
pacada a extremidade livre (352, 538, 634) dos primeiro e segundo membros
de retencdo em uma dire¢do geralmente oposta ao flange (148, 322, 322’,
524, 608).

16. Montagem de mola pneumatica, de acordo com a reivindica-
cao 15, caracterizada pelo fato de que o primeiro membro de extremidade
(102, 302) inclui uma parede de abertura (120, 408) pelo menos parcialmen-
te definindo a abertura (122, 310, 410) estendendo através do primeiro
membro de extremidade (102, 302), a parede de abertura (120, 408) incluin-
do uma primeira por¢éo de parede, e uma segunda por¢ao de parede dis-
posta longitudinaimente para dentro da primeira por¢do da parede na dire-
¢ao do primeiro lado do primeiro membro de extremidade (102, 302), a pri-
meira por¢ao da parede adaptada para receber e inter-engatar o encaixe de
conector (312, 406, 504, 600) no primeiro membro de extremidade (102,
302), e a segunda porcao da parede adaptada para receber e engatar de
forma vedativa a segunda extremidade do encaixe de conector (312, 406,
504, 600) .
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17. Montagem de mola pneumatica, de acordo com a reivindica-
¢ao 16, caracterizada pelo fato de que a primeira por¢ao da parede pelo
menos parcialmente define uma primeira se¢do da abertura que tem uma
primeira dimenséo de seg&o transversal e a segunda porgéo de parede pelo
menos parcialmente define uma segunda se¢ao da abertura que tem uma
segunda dimensao de segéo transversal com a primeira dimens&o de secdo
transversal sendo maior do que a segunda dimens&o de segao transversal.

18. Montagem de mola pneumatica, de acordo com a reivindica-
¢ao 17, caracterizada pelo fato de que a primeira extremidade do corpo de
encaixe (318, 318’, 522) tem uma primeira dimensao de secao transversal
que € complementar a primeira dimensao de segao transversal da primeira
sec¢ao da abertura, e a segunda abertura do corpo de encaixe (318, 318/,
522) tem uma segunda dimens&o de secéo transversal que é menor do que
a primeira dimenséao de secao transversal do corpo de encaixe (318, 318,
522) e € complementar a segunda dimensao da sec¢io transversal da se-
gunda segao da abertura.

19. Montagem de mola pneumatica, de acordo com a reivindica-
¢ao 16, caracterizada pelo fato de que a parede de abertura (120, 408)
inclui uma ranhura que se estende radialmente para fora formada dentro do
primeiro membro de extremidade (102, 302) entre as primeira e segunda
porcoes de parede, a ranhura definindo uma parede de ressalto se esten-
dendo aproximadamente de forma lateral para fora a partir de ao longo da
primeira por¢ao de parede.

20. Montagem de mola pneumatica, de acordo com a reivindica-
¢ao 19, caracterizada pelo fato de que o encaixe de conector (312, 406,
504, 600) é recebido na abertura (122, 310, 410) de modo que o flange (148,
322, 322, 524, 608) é disposto de forma adjacente ao segundo lado do pri-
meiro membro de extremidade (102, 302) e a proje¢do nos primeiro e se-
gundo membros de retencdo operativamente inter-engatar a parede de res-
salto para deste modo reter o encaixe de conector (312, 406, 504, 600) no
primeiro membro de extremidade (102, 302).

21. Montagem de mola pneumatica, de acordo com a reivindica-
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¢ao 15, caracterizada pelo fato de que a segunda extremidade do corpo de
encaixe (318, 318', 522) inclui uma ranhura se estendendo radiaimente para
fora e o membro de vedagao é pelo menos parcialmente recebido dentro da
ranhura.

22. Montagem de mola pneumatica, de acordo com a reivindica-
¢ao 15, caracterizada pelo fato de que o membro de vedagao é um primei-
ro membro de vedacgéo, o corpo de encaixe (318, 318', 522) inclui uma pare-
de interna (154, 330) pelo menos parcialmente definindo uma passagem de
encaixe (156, 222, 332) formada através do corpo de encaixe (318, 318,
522), o encaixe de conector (312, 406, 504, 600) inclui ainda:

um colar de retengdo recebido na passagem de encaixe (156,
222, 332) e adaptado para engatar uma superficie externa associada da li-
nha de fluido associada;

uma luva de suporte interna (166, 334) recebida na passagem
de encaixe (156, 222, 332) adjacente ao colar de retencao e adaptada para
engatar uma superficie interna associada com a linha de fluido; e

um segundo membro de vedagéao disposto dentro da passagem
de encaixe (156, 222, 332) e adaptado para engatar de forma compressiva o
corpo de encaixe (318, 318’, 522) e a superficie externa associada da linha

de fluido associada.
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