
JP 4902120 B2 2012.3.21

10

20

(57)【特許請求の範囲】
【請求項１】
　クライアントコンピュータへの配信のために通信ネットワークを介してソフトウェア更
新を配信するためのソフトウェア更新配信システムであって、前記ソフトウェア更新配信
システムは、
　クライアントコンピュータにソフトウェア更新を配信するよう動作可能なルート更新サ
ービスノードと、
　クライアントコンピュータにソフトウェア更新を配信するよう動作可能な複数の子更新
サービスノードと
を備え、前記複数の子更新サービスノードの各々は、
　　ソフトウェア更新を記憶するための更新ストアと、
　　前記子更新サービスノードが前記通信ネットワークを介して当該子更新サービスノー
ドにとっての親更新サービスノードからソフトウェア更新を入手するためのおよび前記子
更新サービスノードが前記通信ネットワークを介して当該子更新サービスノードにとって
の子更新サービスノードにソフトウェア更新を配信するための、子更新サービスノードの
更新ウェブサービスであって、前記親更新サービスノードは、上流に直接接続された、ル
ート更新サービスノードまたは別の子更新サービスノードのうちの１つを含む、子更新サ
ービスノードの更新ウェブサービスと、
　　前記複数の子更新サービスノードの各々において確立された規則に従って、１つまた
は複数の子更新サービスノードに配信可能なソフトウェア更新を決定するための子更新モ
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ジュールと、
　　更新活動報告を生成して前記親更新サービスノードに送信するための報告モジュール
と、
　　ソフトウェア更新を前記クライアントコンピュータに配信するためのクライアント更
新モジュールであって、前記複数の子更新サービスノードの各々において確立された規則
に従って、ソフトウェア更新を前記クライアントコンピュータに配信する、クライアント
更新モジュールと
を備え、
　前記ルート更新サービスノードおよび前記複数の子更新サービスノードは、前記ルート
更新サービスノードが少なくとも１つの子更新サービスノードにとっての親更新サービス
ノードであるような階層方式で体系化され、前記複数の子更新サービスノードの各々は親
更新サービスノードを有し、前記複数の子更新サービスノードのうちの第１の子更新サー
ビスノードは、前記複数の子更新サービスノードのうちの第２の子更新サービスノードに
とっての親更新サービスノードであり、
　前記ルート更新サービスノードは、第１の管理アプリケーションプログラミングインタ
フェース（ＡＰＩ）および第１の管理ユーザインタフェースを備え、前記第１の管理ＡＰ
Ｉおよび第１の管理ユーザインタフェースは、前記ルート更新サービスノードの管理者か
ら、ソフトウェア更新を前記複数の子更新サービスノードのうちの少なくとも幾つかに配
信するための規則の第１のセットを受け取るように動作可能であり、
　少なくとも前記第１の子更新サービスノードは、前記第１の管理ＡＰＩとは別の第２の
管理ＡＰＩと、前記第１の管理ユーザインタフェースとは別の第２の管理ユーザインタフ
ェースとを備え、前記第２の管理ＡＰＩおよび第２の管理ユーザインタフェースは、ソフ
トウェア更新を前記第１の子更新サービスノードから少なくとも前記第２の子更新サービ
スノードに配信するための規則の第２のセットを受け取るように動作可能であり、前記規
則の第２のセットは、第１のグループに属するところの第２の子更新サービスノードを定
義し、
　前記ルート更新サービスノードは、ソフトウェアプロバイダのコンピュータから受け取
ることによって、第１のソフトウェア更新を入手し、前記複数の子更新サービスノードの
うちの少なくとも１つは、自己の親更新サービスノードから前記第１のソフトウェア更新
を入手することによって、配信のために前記第１のソフトウェア更新を入手することを特
徴とするソフトウェア更新配信システム。
【請求項２】
　前記ルート更新サービスノードは、
　ソフトウェア更新を記憶するための更新ストアと、
　前記ルート更新サービスノードが前記通信ネットワークを介してその子更新サービスノ
ードにソフトウェア更新を配信するための、前記ルート更新サービスノードの更新ウェブ
サービスと、
　前記通信ネットワークを介してそのソフトウェア更新を前記ルート更新サービスノード
にソフトウェアプロバイダのコンピュータが送信するための、通信インタフェースである
、ソフトウェアプロバイダインタフェースと
を備えることを特徴とする請求項１に記載のソフトウェア更新配信システム。
【請求項３】
　前記更新ストアは、前記ソフトウェア更新の更新ペイロードが記憶される更新内容スト
アと、前記ソフトウェア更新の更新メタデータが記憶される更新情報ストアとを備え、前
記更新メタデータは、前記更新ペイロードを入手するための参照を含んだ前記ソフトウェ
ア更新に対応する情報を含み、
　前記第１の子更新サービスノードは、前記ソフトウェア更新の更新メタデータを前記ル
ート更新サービスノードから入手することと、続けて前記ソフトウェア更新の更新ペイロ
ードを前記ルート更新サービスノードから入手することとによって、前記ソフトウェア更
新を前記ルート更新サービスノードから入手することを特徴とする請求項１に記載のソフ
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トウェア更新配信システム。
【請求項４】
　前記第１の子更新サービスノードは、前記ソフトウェア更新の更新ペイロードを前記ル
ート更新サービスノードからジャストインタイム方式で入手し、前記ジャストインタイム
方式は、更新ペイロードが必要なときのみダウンロードされる方式であることを特徴とす
る請求項３に記載のソフトウェア更新配信システム。
【請求項５】
　前記ルート更新サービスノードは、ソフトウェア更新をクライアントコンピュータに配
信するためのクライアント更新モジュールを更に備え、
　前記クライアント更新モジュールは、前記ルート更新サービスノードの管理ユーザイン
タフェースを用いて前記ルート更新サービスノードの管理ＡＰＩを介して前記ルート更新
サービスノードの管理者が前記ルート更新サービスノードにおいて確立した規則に従い、
ソフトウェア更新をクライアントコンピュータに配信することを特徴とする請求項１に記
載のソフトウェア更新配信システム。
【請求項６】
　前記第１の子更新サービスノードは、新しい更新を求めて前記ルートノードに定期的に
クエリすることにより、ソフトウェア更新を前記ルート更新サービスノードから定期的に
入手するように構成することができることを特徴とする請求項１に記載のソフトウェア更
新配信システム。
【請求項７】
　ソフトウェア更新配信システムの階層構造内で、ソフトウェア更新の配信を容易にする
方法であって、前記ソフトウェア更新配信システムは、
　階層更新サービスノードのルート更新サービスノードと、
　前記ルート更新サービスノードの下流に階層構造で体系化された複数の子更新サービス
ノードであって、前記複数の更新サービスノードの各々は、ソフトウェア更新をクライア
ントコンピュータに配信するように動作可能である、複数の子更新サービスノードと、
　前記更新サービスノードの階層内の更新サービスノードに接続されたクライアントコン
ピュータへの配信のための、ソフトウェア更新に対応するソフトウェア更新情報と
を備え、
　前記ルート更新サービスノードは、前記複数の子更新サービスノードのうちの少なくと
も１つの子更新サービスノードにとっての親更新サービスノードであり、前記ルート更新
サービスノードを除いた各更新サービスノードは、親更新サービスノードを有し、当該親
更新サービスノードは、上流に直接接続された、ルート更新サービスノードまたは別の子
更新サービスノードのうちの１つを含み、
　前記複数の子更新サービスノードのうちの少なくとも第１の子更新サービスノードは、
前記複数の子更新サービスノードのうちの別の子更新サービスノードにとっての親更新サ
ービスノードであり、
　前記複数の子更新サービスノードの各々は、管理アプリケーションプログラミングイン
タフェース（ＡＰＩ）および管理ユーザインタフェースを備え、前記複数の子更新サービ
スノードの各々に対応する各管理者は、当該管理ＡＰＩおよび管理ユーザインタフェース
を通じて、ソフトウェア更新を配信するための規則のセットを確立し、規則の第１のセッ
トは、第１のグループを確立し、且つ、当該第１のグループが利用可能なソフトウェア更
新のサブセットを指定し、
　前記方法は、
　更新ストア内にソフトウェア更新を、前記複数の子更新サービスノードの各々が、記憶
するステップと、
　通信ネットワークを介して更新ウェブサービスを通じて自己の親更新サービスノードか
らソフトウェア更新を前記複数の子更新サービスノードの各々が、入手するステップと、
　前記確立された規則に従って、１つまたは複数の子更新サービスノードに配信可能なソ
フトウェア更新を、前記複数の子更新サービスノードの各々が、決定するステップと、
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　前記複数の子更新サービスノードの各々が、更新活動報告を生成して、前記親更新サー
ビスノードに送信するステップと、
　前記複数の子更新サービスノードの各々が、下流に直接接続されている１つまたは複数
の子更新サービスノードまたはクライアントコンピュータは当該複数の子更新サービスの
各々からソフトウェア更新を入手することを許可されているか否かを、確立した前記規則
のセットに従い決定するステップと、
　ソフトウェア更新をクライアントコンピュータに、前記複数の子更新サービスノードの
各々が、前記決定に従い配信するステップと
を備え、
　前記子更新サービスノードは、前記通信ネットワークを介して前記更新ウェブサービス
を通じて自己の子更新サービスノードにソフトウェア更新を配信することを特徴とする方
法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明はソフトウェアおよびコンピュータネットワークに関し、より詳細には、本発明
は、ソフトウェア更新を配信するための更新配信システムアーキテクチャおよび方法に関
する。
【背景技術】
【０００２】
　ほぼすべての市販ソフトウェア製品は、ソフトウェアの機能を修復または更新するため
の継続的な改訂プロセスを受ける。ソフトウェア製品の各改訂はしばしば、新しいファイ
ルを追加すること、既存のファイルをより新しい改訂で置換すること、旧ファイルを削除
すること、またはこれらの動作の様々な組合せを必要とする。この、ソフトウェア製品の
古いファイルの置換、新しいファイルの追加、旧ファイルの削除や、機能を追加および／
または削除することによってソフトウェア製品の構成および挙動を変更するといったプロ
セスを、以下では「製品を更新する」と言い、バイナリファイル、データファイル、更新
命令、メタデータなどを含めた、製品を更新するのに使用されるデータ集合を、以下では
より単純に「更新（アップデート）」と言う。
【０００３】
　ソフトウェアプロバイダは、問題の修復、セキュリティ強化、または新機能の追加のた
めにソフトウェア製品の更新を作成すると、この更新をその顧客ベースに対して広く利用
可能にしたいと思うことになる。更新が、製品中の欠陥を補正することやクリティカルな
セキュリティ問題に対処することに向けられているときなど、ソフトウェアプロバイダが
この更新をできるだけ早く顧客のコンピュータにインストールさせたいと思うことは非常
に多い。実際、ほとんどのソフトウェアプロバイダは、ソフトウェア更新をその顧客にで
きるだけ早く、またできるだけトラブルなく配信するというビジネス上の動機を有する。
【０００４】
　コンピュータ産業は、ネットワークに、特にインターネットに接続されたコンピュータ
の数の爆発的な増加を体験している。この爆発的な増加により、またインターネット接続
を介して利用可能な通信能力により、インターネットは、ソフトウェアプロバイダがその
顧客に更新を配信するための重要かつ不可欠なチャネルになった。実際、インターネット
は、多くのソフトウェアプロバイダがその顧客にソフトウェア更新を配信するための主要
な配信チャネルになっている。インターネットを介した電子更新配信は、ソフトウェアプ
ロバイダのコスト全体を削減するので、またソフトウェア更新が入手可能になればすぐに
顧客がそれを入手することができるので、インターネットを介してソフトウェア更新を配
信するのが最もソフトウェアプロバイダの利益になることが多い。これらのソフトウェア
更新がどんなユーザ介入もなしに自動的にインターネットを介して実施されることは、ま
すます多くなっている。
【０００５】
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　インターネットは現在、ソフトウェアプロバイダからソフトウェア更新を配信するため
のパイプとして一般的に使用されているが、いくつかの問題が頻繁に生じる。このような
問題のうちの２つとして、（１）更新配信インフラストラクチャ／リソースに関係する効
率と、（２）ソフトウェア更新の配信およびインストールに対する管理制御がある。
【０００６】
　配信リソースの効率に関しては、インターネットを含めてネットワークは、帯域幅とし
ばしば呼ばれる通信リソースを、限りある量しか保有しない。限りある量の通信帯域幅は
頻繁にボトルネックを生じ、特に、Ｍｉｃｒｏｓｏｆｔ　ＣｏｒｐｏｒａｔｉｏｎのＷｉ
ｎｄｏｗｓ（登録商標）ファミリのオペレーティングシステムおよび関連する生産性製品
など、一般的なソフトウェア製品のソフトウェア更新に関してはそうである。このような
ボトルネックは、インターネット全体に分散した複数のダウンロード位置でソフトウェア
更新を入手可能にするときにも存在する。このようなボトルネックが生じる理由の１つは
、インターネットによって利用可能になる体系化されていないアクセスモデルである。例
えば、コンピュータＡにおける第１ユーザがソフトウェア製品の最新ダウンロードを要求
した場合、このダウンロードは、第１ユーザのＩＳＰ（ｉｎｄｅｐｅｎｄｅｎｔ　ｓｅｒ
ｖｉｃｅ　ｐｒｏｖｉｄｅｒ）を経由する。さらに、要求は単一の個別化されたアクセス
として扱われ、このことは、要求が他のどんなネットワークトラフィックおよび／または
要求からも独立し無関係であるものとして扱われることを意味する。したがって、やはり
同じＩＳＰをたまたま有するコンピュータＢにおける第２ユーザが、第１ユーザと同じダ
ウンロードを要求した場合、第２ユーザからの要求も単一の個別化されたアクセスとして
扱われる。この例では、各要求が別々に扱われたため、同じダウンロードが同じインフラ
ストラクチャを介して２度にわたって送信されることになる。明らかに、ユーザの数が著
しく増加した場合、限りある通信帯域幅はボトルネックになる。この例は非常によくみら
れるが、この場合に、ダウンロードをローカル位置でキャッシュすることができて、各ユ
ーザ要求をローカルキャッシュから満たすことができていれば、はるかに効率的であった
だろう。
【０００７】
　配信の制御に関しては、多くの組織、特に大規模な組織は、そのコンピュータへの更新
配信を制御することに対する正当な理由を有する。例えば、残念ながら更新の中には、ソ
フトウェア製品の機能を「破壊」する欠陥を有するかまたは招くものがあり、これらの欠
陥はしばしばバグと呼ばれる。これらの破壊された機能は、重要でない場合もあるが、ビ
ジネスのミッションクリティカル（ｍｉｓｓｉｏｎ　ｃｒｉｔｉｃａｌ）な機能を混乱さ
せる可能性が非常に多い。あるいは、特定のソフトウェア更新によってミッションクリテ
ィカルな機能が削除された場合、またはそれらの挙動が本質的に改変された場合に、それ
らが「破壊」される場合もある。ビジネスはそのミッションクリティカルな機能を失うわ
けにはいかないので、責任あるビジネスはまず、制御された環境内でいくらかの期間にわ
たって各ソフトウェア更新を評価およびテストし、その後、その残りのコンピュータに更
新を公開することになる。この評価期間で、組織は、更新がミッションクリティカルな機
能に悪影響を及ぼすかどうか妥当性検査することができる。更新がどんなミッションクリ
ティカルな機能も低下させないことが十分に決定された後でのみ、更新を組織の残りのコ
ンピュータに配信することが許可される。明らかに、ほとんどの組織は、そのコンピュー
タへのソフトウェア更新のインストールに対して制御を実施しなければならない。
【０００８】
　ビジネスまたは組織がしばしばソフトウェア更新を制御する必要があることの別の理由
は、組織内のコンピュータ間の一貫性を保証することである。ワードプロセッサ用であろ
うとオペレーティングシステム用であろうと、すべてのコンピュータが動作する基盤とな
る標準化されたターゲットプラットフォームを有することは、情報サービス部門にとって
非常に重要である。標準がなければ、ソフトウェアおよびコンピュータの保守は不要に複
雑で困難になるであろう。
【０００９】
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　ローカル制御が重要であることの別の理由は、課金のためである。大規模な組織では、
ソフトウェアを個別にコンピュータにインストールすること、または特定のソフトウェア
製品のライセンスを組織内の各コンピュータごとに個別に維持することは、非効率的であ
ることが多い。そうではなく、単一のサイトライセンスが、組織がソフトウェア製品を多
くのコンピュータ上で実行することを許可する。したがって組織は、サイトライセンスの
下で製品を実行するコンピュータの数を報告する必要があるか、あるいはサイトライセン
スの下で製品を実行するコンピュータの数を制限する必要がある場合がある。これらの理
由はすべて、ソフトウェア更新配信に対するローカル制御をしばしば必要とする。
【００１０】
【特許文献１】「Controlling Installation Update Behaviors On a Client Computer」
という名称の米国特許出願、弁理人整理番号ＭＳＦＴ－１－２２４５９
【発明の開示】
【発明が解決しようとする課題】
【００１１】
　上に識別した、ソフトウェア更新配信に関する様々な問題に鑑みて、ソフトウェア更新
の配信に対する制御を提供するため、およびソフトウェア更新の配信効率を高めるための
、拡張可能なソフトウェア更新配信アーキテクチャが必要とされている。本発明は、従来
技術にみられるこれらおよびその他の問題に対処するものである。
【課題を解決するための手段】
【００１２】
　本発明によれば、通信ネットワークを介してソフトウェア更新を配信するためのソフト
ウェア更新配信システムが提示される。このソフトウェア更新配信システムは、ルート更
新サービスノードと、少なくとも１つの子更新サービスノードとを備える。本発明の一態
様によれば、ルート更新サービスノードおよび少なくとも１つの子更新サービスノードは
、階層方式で構成される。ルート更新サービスノードは、少なくとも１つの子更新サービ
スノードの親更新サービスノードである。ルート更新サービスノードを除く各更新サービ
スノードは、親更新サービスノードを有する。各子更新サービスノードはまた、ソフトウ
ェア更新配信システム階層中の少なくとも１つの他の更新サービスノードに対する親更新
サービスノードである場合もある。加えて、ルート更新サービスノードは、ソフトウェア
プロバイダからソフトウェア更新を入手する。少なくとも１つの子更新サービスはそれぞ
れ、その親更新サービスノードからソフトウェア更新を入手する。
【００１３】
　本発明の追加の態様によれば、ソフトウェア更新をクライアントコンピュータに配信す
るための更新サービスノードと、子更新サービスノードとが提示される。更新サービスノ
ードは、ソフトウェア更新を記憶するための更新ストアを備える。更新サービスノードは
ウェブサービスインタフェースも備え、このウェブサービスインタフェースを介して、更
新サービスノードはその親更新サービスノードからソフトウェア更新を入手し、子更新サ
ービスノードにソフトウェア更新を配信する。更新サービスノードはさらに管理アプリケ
ーションプログラミングインタフェース（ＡＰＩ）も備え、これを介して管理者は、管理
ユーザインタフェースを使用して、ソフトウェア更新を子更新サービスノードに配信する
ための規則を確立する。更新サービスノードはさらに、確立した規則に従ってどのソフト
ウェアが子更新サービスノードへの配信に利用可能かを決定するための子更新モジュール
も備える。
【００１４】
　本発明の他の態様によれば、ソフトウェア更新配信システム中の子更新サービスノード
がその親更新サービスノードからソフトウェア更新を入手する方法が提示される。子更新
サービスノードは、その親更新サービスノードからソフトウェア製品のリストを入手する
。ソフトウェア製品のリストは、親更新サービスノードがソフトウェア更新を配信するソ
フトウェア製品を識別する。子更新サービスノードは、ソフトウェア更新が求められるソ
フトウェア製品を選択する。次いで子更新サービスノードは、更新が求められるソフトウ
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ェア製品を識別する要求を親更新サービスノードに送信する。これに応答して子更新サー
ビスノードは、子更新サービスノードに入手可能な、選択したソフトウェア製品に対する
ソフトウェア更新を識別する更新リストを受け取る。次いで子更新サービスノードは、ソ
フトウェア更新リスト中の各ソフトウェア更新を親更新サービスノードから入手する。
【００１５】
　本発明の別の態様によれば、親更新サービスノード上で実行される、ソフトウェア更新
を子更新サービスノードに配信する方法が提示される。ソフトウェア更新カタログを求め
る要求を子更新サービスノードから受け取る。ソフトウェア更新カタログは、親更新サー
ビスノードがソフトウェア更新を配信するソフトウェア製品を識別するものであり、これ
を子更新サービスノードに返す。次いで、選択されたソフトウェア製品に対するソフトウ
ェア更新のリストを求める要求を受け取る。これに応答して、親更新サービスノードは、
選択されたソフトウェア製品に対するいずれかのソフトウェア更新が子更新サービスノー
ドに入手可能かどうかを判定する。子更新サービスノードに入手可能であると判定された
、選択されたソフトウェア製品に対するソフトウェア更新を識別する更新リストを、子更
新サービスノードに返す。更新リストは、入手可能なソフトウェア更新を固有の更新識別
子に従って識別する。更新リスト中で識別される入手可能なソフトウェア更新に対応する
メタデータを求める更新要求を受け取る。更新要求は、入手可能なソフトウェア更新をそ
の固有識別子で識別する。これに応答して、更新メタデータを子更新サービスノードに返
す。更新メタデータは、対応する更新ペイロードを入手するための参照を含めた、ソフト
ウェア更新に対応する情報を含む。
【００１６】
　本発明に関する前述の態様および付随する多くの利益は、以下の詳細な説明を添付の図
面と共に参照することによってよりよく理解されるようになるので、より容易に認識され
るようになるであろう。
【発明を実施するための最良の形態】
【００１７】
　本発明の態様によれば、階層方式で構成された、ソフトウェア更新を配信するための更
新配信システムが提示される。すでに述べたように本発明では、ソフトウェア更新は、古
いファイルおよび／または旧ファイルを置換または削除すること、追加のファイルを加え
ること、ソフトウェア製品の構成を改変することなどを含む場合がある。加えて、技術的
な意味および文字どおりの意味では特にソフトウェア製品のソフトウェア更新を対象とす
るわけではないが、本発明の態様は有利にも、ソフトウェア製品の配信に利用することも
できる。したがって、以下の考察は更新配信システムにおけるソフトウェア更新の配信に
関して行うが、これは例示のためにすぎず、本発明を限定するものと解釈すべきではない
。
【００１８】
　図１は、本発明の態様により形成された例示的な更新配信システム１００を示す図であ
る。本発明によれば、図示の更新配信システム１００などの更新配信システムの「最上部
」には、ルート更新サービスノード１０２がある。ソフトウェアプロバイダ１１０などの
ソフトウェアプロバイダが、ルート更新サービスノード１０２に更新を送信することによ
って、更新配信システム１００を介してそのソフトウェア更新を配信する。本発明の態様
によれば、ソフトウェアプロバイダ１１０などのソフトウェアプロバイダは、インターネ
ット１０８などのネットワークを介して、そのソフトウェア更新をルート更新サービスノ
ード１０２に送信することができる。
【００１９】
　この例示的な更新配信システム１００などの階層型更新配信システムは、ルート更新サ
ービスノード１０２に加えて、少なくとも１つの他の更新サービスノードをおそらく含む
ことになる。図１に示すように、例示的な更新配信システム１００は、ルート更新サービ
スノード１０２と２つの追加の更新サービスノード、すなわち更新サービスノード１０４
および更新サービスノード１０６を含む。本発明によれば、各階層型更新配信システムは
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、ルート更新サービスノード１０２の下でツリー状の構造に構成される。言い換えれば、
更新配信システム中の各更新サービスノードは、０個またはそれ以上の子更新サービスノ
ードを有する。したがって、例示的な更新配信システム１００では、各親更新サービスノ
ードすなわちルート更新サービスノード１０２および更新サービスノード１０４が１つの
子しか有さないように示されているが、これは例示のためにすぎず、本発明を限定するも
のと解釈すべきではない。さらに、本発明の一実施形態によれば、ルート更新サービスノ
ード１０２を除いて、更新配信システム中の各更新サービスノードは、１つの親更新サー
ビスノードを有する。したがって図１に示すように、更新サービスノード１０４はルート
更新サービスノード１０２の子ノードであり、更新サービスノード１０６は更新サービス
ノード１０４の子ノードである。代替の一実施形態では、子更新サービスノードは、複数
の親更新サービスノード（図示せず）から更新を受け取ることができる。図からわかるよ
うに、ルート更新サービスノード１０２を除いて、各更新サービスノードは、子更新サー
ビスノードと親更新サービスノードの両方になることができる。
【００２０】
　例示的な更新配信システム１００に示すように、ルート更新サービスノード１０２は、
インターネット１０８を介して更新サービスノード１０４と通信する。ただし、これは例
示にすぎず、本発明を限定するものと解釈すべきではないことを理解されたい。更新配信
システム中の各更新サービスノードは、何らかの通信ネットワークを介してその親および
／または子と通信できればよい。したがって、更新サービスノード１０４は、インターネ
ット１０８を介してその親であるルート更新サービスノード１０２と通信するが、別法と
して、ローカルエリアネットワーク１２４を介して、更新サービスノード１０６などのそ
の子更新サービスノードと通信することもできる。
【００２１】
　図１にはまた、更新サービスノード１０６がローカルエリアネットワーク１２４のサブ
ネットワーク１２６内にあるのも示す。例として、ローカルエリアネットワーク１２４は
、組織の一般的な企業ネットワークに対応するものとすることができ、更新サービスノー
ド１０４は、その親であるルート更新サービスノード１０２への接続を介した、企業から
更新配信システム１００へのリンクを表す。さらに、サブネットワーク１２６は、テスト
／評価グループや、リモートに位置するオフィスや、ミッションクリティカルなグループ
など、企業ネットワーク内のコンピュータの識別可能グループに対応するものとすること
ができる。後でより詳細に述べるが、本発明の態様によれば、更新サービスノード１０４
上の管理者は、更新を更新サービスノード１０６に、最終的にはクライアントコンピュー
タに配信するのを制御することができる。
【００２２】
　ルート更新サービスノード１０２と更新サービスノード１０４および１０６との両方を
含めて、各更新サービスノードは、子更新サービスノードとクライアントコンピュータの
両方にソフトウェア更新を配信するように構成されることを理解されたい。図１に示すよ
うに、例示的な更新配信システム１００は、クライアントコンピュータ１１２～１２２を
含む。ルート更新サービスノード１０２を含めた各更新サービスノードは、ローカル構成
情報に従って、子更新サービスノードおよびクライアントコンピュータに更新を配信する
。一実施形態では、管理者がグループを定義し、これらのグループに更新配信規則を関連
付ける。各更新サービスノードは、少なくとも１つの配信グループを有する。
【００２３】
　更新配信システムがどのように動作するかを示すための例として、ローカルエリアネッ
トワーク１２４がビジネス組織の企業ネットワークに対応すると仮定する。本発明の一実
施形態によれば、更新サービスノード１０４上の管理者が、企業ネットワーク１２４に対
して複数の配信グループを定義することができる。配信グループには、更新サービスノー
ド１０６とクライアントコンピュータ１２０および１２２とを含むサブネットワーク１２
６に対応する評価グループが含まれ、これは、更新の適正を全般的企業ネットワーク１２
４に対して評価するための評価グループである。配信グループにはまた、更新サービスノ
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ード１０４とクライアントコンピュータ１１４～１１８とを含む全般的企業グループが含
まれる。
【００２４】
　評価グループに関して管理者は、更新サービスノード１０６をメンバとして含め、更新
が入手可能になればすぐに評価グループのメンバに更新が配信されるように、このグルー
プに規則を関連付ける。あるいは、全般的企業グループに関して管理者は、クライアント
コンピュータ１１４～１１８を加え、管理者によって特に許可された場合にのみ更新が全
般的企業グループのメンバに配信されるように規則を関連付ける。また、子更新サービス
ノード１０６に対する管理者が、評価サブネットワーク１２６中のクライアントコンピュ
ータ１２０および１２２からなるデフォルトグループを生み出すとも仮定する。新しいソ
フトウェア更新があれば、すぐにこのグループに配信することができる。
【００２５】
　上の例を続けるが、ソフトウェアプロバイダ１１０が、ソフトウェア更新をルート更新
サービスノード１０２に送信する。ルート更新サービスノード１０２において確立された
規則に従って、更新は最終的に企業更新サービスノード１０４に配信される。企業更新サ
ービスノード１０４は、更新を受け取ると、管理者によって確立された規則により、更新
を評価グループのメンバ（子更新サービスノード１０６としてのみ定義されている）に配
信するが、全般的企業グループに更新を配信する許可が特に下りるまでは、全般的企業グ
ループには更新を提供しないでおく。
【００２６】
　上の例を続けるが、評価更新サービスノード１０６は、更新を受け取ると、各定義グル
ープごとに更新を処理する。この例では、評価更新サービスノード１０６は１つのグルー
プだけを有する。ただし前述のように、実際の実装形態では、複数の定義グループがあっ
て、各グループが配信規則に関連した固有のセットに関連していてもよい。この例では、
評価更新サービスノード１０６はすぐに、更新をクライアントコンピュータ１２０および
１２２への配信に利用可能にする。今やクライアントコンピュータ１２０および１２２を
更新することができ、評価期間／プロセスを開始することができる。
【００２７】
　上の例を続けるが、企業更新サービスノード１０４上の管理者は、更新が企業ネットワ
ーク１２４全体への配信に適することに十分納得すると、更新が全般的企業グループのメ
ンバに配信されるのを明示的に許可する。企業更新サービスノード１０４は、これに対応
して、更新をクライアントコンピュータ１１４～１１８に入手可能にする。評価更新サー
ビスノード１０６は全般的企業グループにも含まれてよいことを理解されたい。しかし、
評価更新サービスノード１０６はすでに更新されているので、更新を評価サブネットワー
ク１２６に配信するための追加の更新関連動作は必要ない。
【００２８】
　上の例でわかるように、本発明は、ローカル配信制御およびダウンロード効率の点で大
きな利益をもたらす。ローカル配信制御に関する前述の態様に加えて、通信帯域幅のかな
りの節約も実現する。例えば、図１に示した例示的な企業ネットワーク１２４は５つのク
ライアントコンピュータを含むが、ソフトウェアプロバイダの更新は、ルート更新サービ
スノード１０２から企業更新サービスノード１０４に一度ダウンロードされただけである
。明らかにこの場合、更新サービスノードによってサービスされるクライアントコンピュ
ータの数が増加しても、親更新サービスノードと子更新サービスノードとの間の通信帯域
幅の使用は一定のままであり、それにより、通常なら使用されるであろう通信帯域幅の量
が大幅に削減される。加えて、この更新配信システムは、拡張可能であるとともにスケー
ル可能である。更新配信システムは少なくとも２つの方式で拡張可能である。すなわち、
任意の数の子更新サービスノードを親更新サービスノードに追加することができ、子更新
サービスノードは親更新サービスノードになることもできる。したがって、個別の必要を
満たすように更新配信システムの各サブツリーを適合させることができる。
【００２９】



(10) JP 4902120 B2 2012.3.21

10

20

30

40

50

　本発明によって実現される別の利益は、管理者の担当するクライアントコンピュータお
よびネットワークにわたって一貫したソフトウェアプラットフォームを管理者が確立およ
び施行するのが容易なことである。例えば、管理者がクライアントコンピュータにわたる
一貫したソフトウェアプラットフォームを保証する現在のプロセスは、一般に次のとおり
である。どんなソフトウェアプラットフォームにするか、すなわちどの更新をインストー
ルすべきであってどの更新をインストールすべきでないかを決定し、各クライアントコン
ピュータ上のソフトウェアプラットフォームのステータスを決定し、適切なソフトウェア
更新をクライアントコンピュータにプッシュして、インストールされるようにする。最初
にかかる手間の後も、管理者は、ソフトウェアプラットフォームが一貫性を保つようにす
るために、このプロセスを頻繁に繰り返さなければならない。これらの従来技術の手法と
は対照的に、前述の更新配信システムを利用することによって、かつ、クライアントマシ
ンを異なるターゲットグループに分類するためのインフラストラクチャサポート、および
異なる更新を異なるターゲットグループに向けることができること（後述する）を利用す
ることによって、管理者は、管理者が担当するネットワークおよび／またはクライアント
コンピュータのソフトウェア更新インストールに関する所望の状態を指定することができ
る。管理者は、任意の数のクライアントコンピュータおよび／またはクライアントコンピ
ュータグループに対して、管理ＡＰＩ（これも後述する）を介して所望の状態を指定する
。所望の更新状態を確立／指定した後は、管理者は、更新配信システムに依拠して更新配
信システム全体への更新配信を実施することができる。更新配信システムは、システム中
のクライアントが管理者によって指示された所望の状態に適合することを保証するように
機能する。定期的な動作を介して、更新配信システムは、所望の状態に適合しないクライ
アントコンピュータを適合させることを絶えず試みる。加えて、強制インストール属性や
インストール期限付きインストール属性など、特定のインストール属性をソフトウェア更
新に関連付けることによって、更新配信システムは、一貫したソフトウェアプラットフォ
ームの維持に関連する実施詳細の大部分から管理者を解放する。インストール属性をソフ
トウェア更新に関連付けてクライアントコンピューティングデバイス上のインストール挙
動を制御することに関するより詳細な記述は、同時係属であり本願の譲受人に譲渡された
２００４年３月１２日出願の米国特許出願（特許文献１）に記載されている。
【００３０】
　図２は、本発明の態様により形成された、企業更新サービスノード１０４（図１）や評
価更新サービスノード１０６（図１）などの更新サービスノード２００の例示的な論理コ
ンポーネントを示すブロック図である。図２に示すように、更新サービスノード２００は
、更新ウェブサービス２０２、クライアント更新モジュール２０４、子更新モジュール２
０６、報告モジュール２０８を備える。例示的な更新サービスノード２００はまた、認証
／許可モジュール２１０、管理アプリケーションプログラミングインタフェース（ＡＰＩ
）２１２、更新内容ストア２１４、管理ユーザインタフェース２１８、更新情報ストア２
１６も備える。
【００３１】
　更新ウェブサービス２０２は、クライアントコンピュータ、子更新サービスノード、親
更新サービスノードが更新サービスノードと通信できるためのウェブサービスの共通セッ
トを提供する。例えば図１を参照すると、子／評価更新サービスノード１０６が親／企業
更新サービスノード１０４からソフトウェア更新を入手するためには、クライアントは親
の更新ウェブサービス２０２を介して通信する。同様に、ルート更新サービスノード１０
２などの親更新サービスノードが、更新を含めてその子更新サービスノード１０４に通信
すべき情報を有するとき、親更新サービスノードは、子の更新ウェブサービス２０２を介
して通信する。
【００３２】
　クライアント更新モジュール２０４は、更新サービスノードに記憶された更新および更
新情報に関する、クライアントコンピュータと更新サービスノード２００との間の通信を
扱う。限定しないが、これらの更新関連の通信には、クライアント要求に応答して更新を
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配信すること、入手可能なソフトウェア製品および関連する更新のリストをクライアント
コンピュータに提供することが含まれる。クライアント更新モジュール２０４はまた、ク
ライアントコンピュータが特定の更新を入手することが許可されているかどうかを関連の
配信規則に従って判定することも担い、クライアントコンピュータによるアクセスが許可
されている更新関連の情報でクライアントコンピュータに応答する。
【００３３】
　子更新モジュール２０６は、親更新サービスノードとその子更新サービスノードとの間
の更新関連の通信を扱う。限定しないが、これらの更新関連の通信には、子更新サービス
ノードに入手可能なソフトウェア製品および関連する更新のリストを識別すること、なら
びに、子更新サービスノードからの更新要求に応答することが含まれる。子更新モジュー
ル２０６は、子更新サービスノードが特定の更新を入手することが許可されているかどう
かを関連の配信規則に従って判定することを担い、子更新サービスノードによるアクセス
が許可されている更新関連の情報で子更新サービスノードに応答する。
【００３４】
　報告モジュール２０８は、どのグループが特定の更新を受け取ったかまたは受け取って
いないか、どのクライアントコンピュータが更新をダウンロード／インストールしたかま
たはしていないか、どの更新が更新サービスノード上で入手可能かなど、更新関連の報告
を生成する。これらの報告は、管理者などによって内部で使用することもでき、また、親
の更新サービスインタフェース２０２を介して親更新サービスノードに送信することもで
きる。前述のように、課金や保守の目的で、特定の更新がどのクライアントコンピュータ
にインストールされているかを企業が決定する必要がしばしばある。報告モジュール２０
８によって生成された情報／報告を、これらの報告の基礎にすることができる。
【００３５】
　認証／許可モジュール２１０は、認証を担う。すなわち、特定のクライアントコンピュ
ータまたは子更新サービスノードの識別を決定すること、および、更新サービスノード２
００における入手可能な更新へのアクセスがクライアントコンピュータまたは子更新サー
ビスノードに許可されているかどうかを判定することを担う。更新サービスノード上の更
新へのアクセスを認証および許可されているクライアントコンピュータおよび子更新サー
ビスノードに対しては、認証／許可モジュール２１０は許可トークンを発行する。許可ト
ークンは、更新の入手に関連して使用しなければならないものである。許可トークンの発
行および使用については、後で図４Ａおよび４Ｂに関してより詳細に述べる。
【００３６】
　管理ＡＰＩ２１２は、更新サービスノード２００の制御を実施するため、および更新を
最終的に記憶し配信するためのアプリケーションインタフェースを表す。更新ウェブサー
ビス２０２がクライアントコンピュータおよび子更新サービスノードから様々な更新関連
の要求を受け取ると、最終的にこれらの要求は、直接に、またはクライアント更新モジュ
ール２０４および子更新モジュール２０６を介して間接的に、管理ＡＰＩ２１２への呼び
出しに分割される。管理ユーザインタフェース２１８と共に、または更新サービスノード
２００にインストールされた他の何らかのプログラムであって管理ＡＰＩ２１２を使用す
るように適切に構成されたプログラムと共に、管理者は最終的に、この更新サービスノー
ド、ならびに任意の子更新サービスノードおよびクライアントコンピュータのための更新
プロセスのすべての面を制御する。
【００３７】
　管理ユーザインタフェース２１８を介して、管理者は、更新サービスノード２００を管
理ＡＰＩ２１２によって構成および維持することができる。したがって、管理ユーザイン
タフェース２１８を介して、管理者は、グループを作成、修正、削除し、また各グループ
に対する規則を関連付ける。さらに管理者は、管理ユーザインタフェース２１８を使用し
て、クライアントコンピュータまたは子更新サービスノードがどのグループに属するかを
確立する。管理者はまた、管理ユーザインタフェース２１８を介して、クライアントコン
ピュータまたは子更新サービスノードへの更新の配信を明示的に許可すること、新しい更
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新があるかどうか定期的にその親更新サービスノードに照会するよう更新サービスノード
２００を構成すること、報告パラメータを構成し内部報告を見ることなどを行うことがで
きる。前述のように、管理ユーザインタフェース２１８は、管理者が更新サービスノード
２００の各面に対する制御を実施できるようにするが、管理ユーザインタフェース２１８
の代わりに、更新サービスノード２００上にある、管理ＡＰＩ２１２と共に動作するよう
に適切に適合された別のアプリケーションを使用してもよい。
【００３８】
　前述のように、本発明の一実施形態によれば、更新サービスノード２００は、更新内容
ストア２１４と更新情報ストア２１６の両方を備える。更新内容ストア２１４は、バイナ
リやパッチファイルなど、ソフトウェア更新を表す実際のファイルを記憶する。対照的に
、更新情報ストア２１６は、更新内容ストア２１４に記憶された更新ファイルを含めて更
新サービスノード２００上で入手可能な更新に対応する情報およびメタデータを記憶する
。一実施形態によれば、更新内容ストア２１４と更新情報ストア２１６は両方ともリレー
ショナルデータベースである。この例示的な更新サービスノード２００は２つのデータス
トアを有するように示してあるが、本発明はこのように限定されるべきではない。代替の
一実施形態では、更新内容ストア２１４と更新情報ストア２１６の両方を単一の情報スト
アに結合することもできる。
【００３９】
　本発明の態様によれば、ソフトウェア更新が物理的に更新内容ストア２１４に記憶され
ていなくても、更新を更新サービスノード２００上で「入手可能」なものとしてクライア
ントコンピュータおよび子更新サービスノードに対して提示することができる。より具体
的には、実際の更新ファイルをすぐに更新サービスノード２００にダウンロードして記憶
するのではなく、親更新サービスノードまたは他のどこかにある更新ファイルを参照する
リンクを、代わりに更新サービスノードに記憶することができる。したがって、クライア
ントコンピュータが更新を要求した場合、または子更新サービスノードが実際の更新を要
求した場合に、更新は親更新サービスノードから提供され、クライアントコンピュータま
たは子更新サービスノードへの送達に備えて更新内容ストア２１４に記憶される。このタ
イプの更新アクセスがジャストインタイム（ｊｕｓｔ－ｉｎ－ｔｉｍｅ）ダウンロードと
呼ばれることは、当業者なら理解するであろう。このようにすれば、「入手可能」な更新
は、それが実際に要求されるまでは、様々なネットワークチャネルを介して配信する必要
はない。本発明の態様によれば、更新サービスノード２００の管理者は、ソフトウェア更
新をジャストインタイム方式で入手するかどうかを選択的に決定することができる。
【００４０】
　上の図２の記述では、例示的な更新サービスノード２００の様々なコンポーネントを例
示しているが、更新サービスノードのその他のコンポーネントが存在してもよいことを理
解されたい。さらに、前述のコンポーネントは、必ずしも実際のコンポーネントではなく
論理コンポーネントとして理解されたい。実際の実装形態では、実装決定に従って、上に
識別したコンポーネントを共に組み合わせることもでき、かつ／または他のコンポーネン
トと組み合わせることもできる。加えて、更新サービスノード２００はネットワーク上の
サーバコンピュータと見なすことができるが、実際の実装形態では、更新サービスノード
は任意の数のタイプのコンピューティングデバイス上で実現することができることを理解
されたい。例えば、各更新サービスノード２００は、単一のスタンドアロンコンピュータ
システム上で、あるいは複数のコンピューティングデバイスを含む分散コンピューティン
グシステム上で実施および／またはインストールすることができる。
【００４１】
　図３は、本発明の態様により形成された、図１に示したルート更新サービスノード１０
２などのルート更新サービスノード３００の例示的な論理コンポーネントを示すブロック
図である。更新サービスノード２００のコンポーネント（図２）と同様、ルート更新サー
ビスノード３００は、更新ウェブサービス２０２、子更新モジュール２０６、認証／許可
モジュール２１０を備える。加えて、例示的なルート更新サービスノード３００は、管理
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ＡＰＩ２１２、更新内容ストア２１４、更新情報ストア２１６も備える。任意選択で、ル
ート更新サービスノード３００はまた、クライアント更新モジュール２０４、報告モジュ
ール２０８、管理ユーザインタフェース２１８を備えることもできる。
【００４２】
　クライアント更新モジュール２０４は、ルート更新サービスノードがソフトウェア更新
をクライアントコンピュータに直接提供するかどうかに応じた、ルート更新サービスノー
ド３００のためのオプションのコンポーネントである。例えば図１を参照すると、ルート
更新サービスノード１０２は、クライアントコンピュータ１１２に直接にサービスするル
ート更新サービスノードとして、オプションのクライアント更新モジュール２０４を備え
ることになる。しかし、ルート更新サービスノード３００がクライアントコンピュータに
直接にサービスしない場合は、クライアント更新モジュール２０４は省くことができる。
【００４３】
　報告モジュール２０８は、ルート更新サービスノード３００に対してはオプションであ
る。というのは、ルート更新サービスノード３００には、更新報告を提供する対象となる
親更新サービスノードがないからである。しかし、ルート更新サービスノードの管理者に
とって更新報告が望ましい場合は、任意選択で報告モジュール２０８を含めることができ
る。
【００４４】
　更新サービスノード２００（図２）に含まれる論理コンポーネントを備えることに加え
て、ルート更新サービスノード３００は、ソフトウェアプロバイダインタフェース３０２
も備える。ソフトウェアプロバイダインタフェース３０２は、ソフトウェアプロバイダ１
１０（図１）がソフトウェア更新を直接にルート更新サービスノード３００に送信するた
め、および間接的に例示的な更新配信システム１００に送信するための通信インタフェー
スを提供する。
【００４５】
　図２の更新サービスノード２００と同様、上の図３の記述では、例示的なルート更新サ
ービスノード３００の様々なコンポーネントを例示している。しかし、ルート更新サービ
スノードのその他のコンポーネントが存在してもよいことを理解されたい。さらに、前述
のコンポーネントは、必ずしも実際のコンポーネントではなく論理コンポーネントとして
理解されたい。実際の実装形態では、実装決定に従って、上に識別したコンポーネントを
共に組み合わせることもでき、かつ／または他のコンポーネントと組み合わせることもで
きる。加えて、更新サービスノード２００はネットワーク上のサーバコンピュータと見な
すことができるが、実際の実装形態では、更新サービスノードは任意の数のタイプのコン
ピューティングデバイス上で実現することができることを理解されたい。例えば、ルート
更新サービスノード３００は、単一のスタンドアロンコンピュータシステム上で、あるい
は複数のコンピューティングデバイスを含む分散コンピューティングシステム上で実施お
よび／またはインストールすることができる。
【００４６】
　更新がどのようにルート更新サービスノードから更新配信システム１００全体に配信さ
れるかをよりよく理解するために、親更新サービスノードと子更新サービスノードとの間
の例示的なやりとりは例示するに値する。図４は、本発明の態様による、ソフトウェア更
新を親更新サービスノードから子更新サービスノードに伝搬する際の、親更新サービスノ
ード４０２と子更新サービスノード４０４との間の例示的なやりとり４００を示すブロッ
ク図である。図からわかるように、例示的な図４００は半分に分かれており、左半分は親
更新サービスノード４０２の動作およびイベントに対応し、右半分は子更新サービスノー
ド４０４の動作およびイベントに対応する。
【００４７】
　図４に関する考察ではさらに、親更新サービスノード４０２は更新配信システム１００
中のルート更新サービスノードであってもよく、そうでなくてもよいことを理解されたい
。加えてこの考察では、管理者によって明示的に許可されない限り子更新サービスノード
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４０４がソフトウェア更新を受け取ることができないように、親更新サービスノード４０
２が管理者によって構成されていると仮定する。
【００４８】
　例示的なやりとり４００に示すように、イベント４０６で開始し、親更新サービスノー
ド４０２は、ソフトウェアプロバイダ１１０からソフトウェア更新を受け取る。これは、
親更新サービスノードがルート更新サービスノード１０２である場合は直接に受け取り、
そうでない場合は更新配信システム１００を介して間接的に受け取る。親更新サービスノ
ード４０２がソフトウェアプロバイダ１１０からソフトウェア更新を受け取ってからいく
らか後の時点で、子更新サービスノード４０４は、親更新サービスノードからソフトウェ
ア更新を入手するプロセスを開始する。
【００４９】
　一実施形態では、子更新サービスノード４０４は、親更新サービスノード４０２から入
手可能なソフトウェア更新を定期的に自動入手するように構成することができる。より具
体的には、管理者は、親更新サービスノード４０２上で入手可能な最新のソフトウェア更
新を定期的に入手するように、管理ユーザインタフェース２１８を介して子更新サービス
ノード４０４を選択的に構成することができる。一例として管理者は、子更新サービスノ
ード４０４を構成して、毎日および／または毎時、その親更新サービスノード４０２から
最新のソフトウェア更新を入手するようにすることができ、また、自動更新プロセスが開
始する時刻を指定することができる。その他の定期的スケジュールおよび基準を使用する
こともできる。同様に、管理者は、管理ユーザインタフェース２１８を介して手動で更新
プロセスを開始することもできる。
【００５０】
　更新プロセスを開始するために、イベント４０８で、子更新サービスノード４０４は、
親更新サービスノード４０２から認証および許可を受ける。親更新サービスノード４０２
から認証および許可を受けることは、ソフトウェア更新の配信に対する制御の一要素をも
たらし、許可された更新サービスノードだけに更新配信を制限する。認証および許可の技
術は当技術分野で周知であり、任意の数の技術を使用して、親更新サービスノード４０２
によって子更新サービスノード４０４を認証および許可することができる。本発明はいず
れか１つの技術に限定されない。
【００５１】
　親更新サービスノード４０２による正しい認証および許可の後、イベント４１０で、親
更新サービスノード４０２は、許可トークンを子更新サービスノード４０４に返す。一実
施形態によれば、許可トークンは、限られた時間量にわたって親更新サービスノードと更
新活動をさらに実施する許可を子更新サービスノード４０４に与える、時間に影響される
トークンである。したがって、子更新サービスノード４０４が親更新サービスノード４０
２によって正しく認証および許可されない場合は、許可トークンは返されず、子更新サー
ビスノードは、認証および許可を除く他のどんな更新関連の活動も実施することができな
い。同様に、更新トークンが失効した後は、子更新サービスノード４０４は、再認証およ
び再許可を除くそれ以上のどんな更新関連の活動も親更新サービスノード４０２と実施す
ることができない。
【００５２】
　許可トークンを受け取った後、イベント４１２で、子更新サービスノード４０４は、製
品更新カタログを求める要求を許可トークンと共に親更新サービスノードに送信する。製
品更新カタログは、親更新サービスノード４０２がソフトウェア更新を配信するソフトウ
ェア製品のリストまたは目録を表す。
【００５３】
　本発明の態様によれば、子更新サービスノード４０４は、その親更新サービスノード４
０２上で入手可能なすべてのソフトウェア更新を伝搬する必要はない。例えば、図１の例
示的な更新配信システムを参照すると、企業更新サービスノード１０４は、ルート更新サ
ービスノード１０２上で入手可能なソフトウェア製品の一部だけに対するサイトライセン
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スしか有さない場合がある。このため、企業更新サービスノード１０４は、ルート更新サ
ービスノード１０２で入手可能なソフトウェア更新のほとんどは使用しないので、これら
すべてを入手する必要はない。したがって、更新サービスノード上の管理者は、どのソフ
トウェア製品更新が更新サービスノード上で入手可能かを選択的に確立することができる
。ソフトウェア製品を選択することに加えて、管理者は、更新プロセスで消費されるネッ
トワーク帯域幅の量を最小限に抑えるために、ソフトウェア製品に関して追加のより特定
の特徴を選択的に識別することもできる。例えば、ソフトウェア製品を選択することに加
えて、管理者は、選択したソフトウェア製品に対するソフトウェア更新の英語バージョン
だけを要求することを選択的に指定することができる。同様に管理者は、特定の属性を有
するソフトウェア更新だけをダウンロードすることを選択的に指定することもできる。こ
れらの特定の属性の例として、管理者は、選択したソフトウェア製品に対して、セキュリ
ティ関連のソフトウェア更新だけ、またはソフトウェアプロバイダ１１０がクリティカル
と見なすソフトウェア更新だけを要求することができる。要約すると、本発明の態様によ
れば管理者は、ソフトウェア更新の任意の識別可能な属性または特徴に従って、選択した
ソフトウェア製品に対するソフトウェア更新のリストを要求することができる。
【００５４】
　本発明の一態様によれば、親更新サービスノード４０２から入手する更新製品カタログ
は、子更新サービスノード４０４が各製品の更新を配信するように構成されていてもいな
くても、更新が入手可能であるソフトウェア製品すべてを識別する。しかし、本発明の代
替の一態様によれば、親更新サービスノード４０２から入手する更新製品カタログは、要
求元である子更新サービスノードが更新を配信するように構成されているソフトウェア製
品だけを識別する。例えば、どのソフトウェア製品が製品更新カタログにリストされるか
を制限することは、子更新サービスノード４０４が属する１つまたは複数のグループに従
って決定することができる。
【００５５】
　イベント４１４で、親更新サービスノード４０２は、製品更新カタログを子更新サービ
スノード４０４に返す。イベント４１６で、子更新サービスノード４０４は、最新の更新
が現在望まれる製品を製品更新カタログから選択する。製品更新カタログは、子更新サー
ビスノード４０４が配信するソフトウェア製品だけをリストしたものとすることができる
ものの、子更新サービスノードは、異なるソフトウェア製品を異なる時にまたは異なる定
期的スケジュールで入手するように構成できることに留意されたい。
【００５６】
　イベント４１８で、子更新サービスノード４０４は、子更新サービスノード４０４が現
在更新を求めている選択された製品を識別する更新同期要求を、許可トークンと共に送信
する。同期要求には、子更新サービスノード４０４上の製品に対して入手可能な最新の更
新を識別する情報が含まれる。製品に対する最新の更新を識別する情報を、以下では「更
新アンカー」と呼ぶ。各ソフトウェア製品についての更新アンカーは、通常は更新情報ス
トア２１６（図２）に記憶される。一実施形態では、更新アンカーは、改訂番号と改訂番
号に関連する日付とを含む。
【００５７】
　更新同期要求に応答して、イベント４２０で、親更新サービスノード４０２は、子更新
サービスノード４０４に入手可能な新しい更新があればどれが入手可能かを決定する。前
述のようにこの決定は、特定のソフトウェア更新に関連する具体的な規則、子更新サービ
スノード４０４がメンバである１つまたは複数のグループ、ならびに更新アンカーに基づ
く。この例では、前述のように、前に受け取ったソフトウェア更新は子更新サービスノー
ド４０４に対して明示的に許可されていない。このため、イベント４０６で受け取ったソ
フトウェア更新は、子更新サービスノード４０４に「入手可能」であると判定されない。
したがって、イベント４２２で、イベント４０６で受け取ったソフトウェア更新を識別せ
ずに更新リストを子更新サービスノード４０４に返す。本発明の態様によれば、更新リス
トは、同期要求に従って、親更新サービスノード４０２上で「入手可能な」すべての更新
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を識別する。一実施形態では、更新リストは、「入手可能な」各更新情報を、更新に関連
する固有識別子で識別する。
【００５８】
　イベント４２４で、更新リストが空なので、すなわち親更新サービスノード４０２上で
現在入手可能な更新がないので、子更新サービスノード４０４の更新プロセスは、単に所
定時間量にわたって遅延するかスリープ状態になる。この例では、この遅延期間中にイベ
ント４２６で、親更新サービスノード４０２における管理者は、イベント４０６で受け取
ったソフトウェア更新が子更新サービスノード４０４に配信されるのを許可する。
【００５９】
　イベント４２８（図４Ｂ）で、子更新サービスノード４０４は再び自動更新プロセスを
開始して、親更新サービスノード４０２から認証および許可を受ける。これに応答して、
イベント４３０で、親更新サービスノード４０２は、許可トークンを子更新サービスノー
ド４０４に返す。
【００６０】
　イベント４３２で、子更新サービスノード４０４は、製品更新カタログを求める要求を
許可トークンと共に親更新サービスノード４０２に送信する。イベント４３４で、親更新
サービスノード４０２は、製品更新カタログを子更新サービスノード４０４に返す。イベ
ント４３６で、子更新サービスノード４０４は、更新が望まれる製品を更新カタログから
選択する。イベント４３８で、子更新サービスノード４０４は、選択した製品を識別する
更新同期要求を、許可トークンと共に送信する。
【００６１】
　前にイベント４０６で受け取ったソフトウェア更新を入手することが子更新サービスノ
ード４０４に許可されているので、イベント４４０で、親更新サービスノード４０２は、
ソフトウェア更新が子更新サービスノードに「入手可能」であると判定し、対応する更新
情報を更新リストに含める。したがってイベント４４２で、親更新サービスノード４０２
は、イベント４０６で受け取ったソフトウェア更新を今や識別する更新リストを、子更新
サービスノード４０４に返す。
【００６２】
　親更新サービスノード４０２上の「入手可能」な更新を識別する更新リストによって、
子更新サービスノード４０４は今や、ソフトウェア更新を入手するのに必要な情報を有す
る。本発明の一実施形態によれば、子更新サービスノード４０４は、２つの部分でソフト
ウェア更新を親更新サービスノード４０２から入手する。すなわち、更新メタデータの入
手と、更新内容またはファイル（以下では更新ペイロードと呼ぶ）の入手である。本発明
の追加の態様によれば、更新メタデータは、ソフトウェア更新の関連特徴を記述する。限
定しないがこれらの特徴には、更新を一意に識別する更新識別子、ソフトウェア更新に関
連する改訂番号情報、ソフトウェア更新を優先事項と見なすべきかどうか、言語特有の情
報、他のソフトウェア更新との関係、ダウンロードのための更新ペイロード位置、インス
トールハンドラルーチンなどが含まれる。
【００６３】
　ソフトウェア更新全体を２つの部分で、すなわち更新メタデータと更新ペイロードでダ
ウンロードすることがしばしば有益である理由のいくつかには、更新ペイロードが更新メ
タデータよりもかなり大きい場合が多いこと、および、更新ペイロードが常にすぐ必要と
されるとは限らないこと、すなわち必要とされるとしてもクライアントコンピュータへの
インストールのためにすぐ必要とされるとは限らないことがある。したがって、本発明の
一実施形態によれば、更新ペイロードは更新メタデータと別に、必要なときだけダウンロ
ードする。当業者はこのダウンロード技法をレイジー（ｌａｚｙ）ダウンロード、あるい
はジャストインタイムダウンロードとして理解するであろう。本発明の態様によれば、管
理者は、更新ペイロードをジャストインタイム方式で入手するように、または更新メタデ
ータを入手した後すぐに入手するように、更新サービスノードを構成することができる。
さらに、代替の一実施形態では、更新メタデータと更新ペイロードの両方を一緒にダウン



(17) JP 4902120 B2 2012.3.21

10

20

30

40

50

ロードすることもできる。
【００６４】
　図４Ｂに示すように、更新リスト中で更新が識別されると、イベント４４４で、子更新
サービスノード４０４は、「入手可能」なソフトウェア更新の更新メタデータを、更新リ
スト中のその固有識別子に従って要求する。親更新サービスノード４０２との他のほとん
どの通信やりとりと同様、更新要求は許可トークンと共に送信する。図示の例ではすべて
の更新メタデータを１つのアクセスでダウンロードしているが、本発明の代替の態様（図
示せず）では、更新メタデータを複数のアクセスでダウンロードすることもできることに
留意されたい。例えば、第１のアクセスではまず、適用可能性規則（ａｐｐｌｉｃａｂｉ
ｌｉｔｙ　ｒｕｌｅ）や他のソフトウェア更新に対する依存性など、ソフトウェア更新が
適用可能かどうかおよび／または望ましいかどうかを判定するのに必要な更新メタデータ
の要素だけをまずダウンロードする。次いで、更新が適用可能および／または望ましいと
判定された後で、残りの更新メタデータを入手することができる。これに応答して、イベ
ント４４６で、親更新サービスノード４０２は、ソフトウェア更新の更新メタデータを子
更新サービスノード４０４に返し、子更新サービスノード４０４は、この更新メタデータ
を更新情報ストア２１６に記憶する。
【００６５】
　任意選択で、イベント４４８で、子更新サービスノード４０４は、更新ペイロードを親
更新サービスノード４０２からダウンロードする要求を送信する。これに応答して、イベ
ント４５０で、親更新サービスノード４０２は、更新ペイロードを子更新サービスノード
４０４に返し、子更新サービスノード４０４は、これを更新内容ストア２１４に記憶する
。代替の一実施形態では、子更新サービスノード４０４は、更新メタデータ中で指定され
た、親更新サービスノード４０２ではない場合のある記憶位置から更新ペイロードをダウ
ンロードする。
【００６６】
　今や子更新サービスノード４０４上で更新活動が行われたので、イベント４５２で、子
更新サービスノードは、たった今行った更新活動を概説する更新報告を生成して、親更新
サービスノード４０２に送信する。その後、子更新サービスノード４０４は、更新プロセ
スの実行が次に計画されるまで（図示せず）、再び遅延する。
【００６７】
　当業者なら理解するであろうが、前述のイベントは例示のためにすぎず、イベントおよ
び状況の例示的なセットの特定の１つを反映するものである。明らかだが、具体的な詳細
および状況に従ってその他のイベントが行われ、それが前述のイベントの何らかの変形を
引き起こす場合もある。加えて、子更新サービスノード４０４が最新の「入手可能」なソ
フトウェア更新を親更新サービスノード４０２から入手している間、子更新サービスノー
ドは同時にその子更新サービスノードからの更新要求を処理している場合もあることを理
解されたい。したがって、上の一連のイベントは例示にすぎず、本発明を限定するもので
はないと見なすべきである。
【００６８】
　図５は、図１の企業更新サービスノード１０４などの子更新サービスノード上で実行さ
れる、その親更新サービスノードから定期的に更新を入手するための例示的なルーチン５
００を示す流れ図である。ブロック５０２で開始し、子更新サービスノードは、「入手可
能」な更新の同期済み更新リストを親更新サービスノードから入手する。「入手可能」な
更新の同期済み更新リストを親更新サービスノードから入手することについて、図６に関
して以下に述べる。
【００６９】
　図６は、図５の例示的なルーチン５００で使用するのに適した、「入手可能」な更新の
同期済み更新リストを親更新サービスノードから入手するための例示的なサブルーチン６
００の流れ図である。ブロック６０２で開始し、前に図４Ａおよび４Ｂに関して論じたよ
うに、子更新サービスノードは親更新サービスノードから認証および許可を受け、正しい
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認証および許可に応答して、許可トークンを受け取る。ブロック６０４で、子更新サービ
スノードは、許可トークンと共に、親更新サービスノードとの通信パラメータを確立する
。通信パラメータを確立することにより、親と子の更新サービスノードは、親と子の両方
が理解する共通基盤を正しく確立することができる。限定しないが通信パラメータには、
通信更新プロトコルまたはバージョンや、製品分類などが含まれる。
【００７０】
　親更新サービスノードとの通信パラメータを確立した後、ブロック６０６で、子更新サ
ービスノードは、親更新サービスノードが更新を提供／配信するソフトウェア製品を記述
する製品更新カタログを入手する。ブロック６０８で、子更新サービスノードは、更新が
現在求められているソフトウェア製品更新を選択する。ブロック６１０で、子更新サービ
スノードは、許可トークンと、選択したソフトウェア製品に関連し現在の改訂およびすで
に子更新サービスノード上にある更新を識別する「アンカー」との両方を含む、更新同期
要求を親更新サービスノードに送信する。
【００７１】
　更新同期要求に応答して、ブロック６１２で、子更新サービスノードは、子更新サービ
スノードに現在何が記憶されているかに応じて親更新サービスノード上の「入手可能」な
ソフトウェア更新に従って同期がとられた更新リストを、親更新サービスノードから入手
する。前述のように更新リストは、子更新サービスノードに「入手可能」な親更新サービ
スノード４０２上のソフトウェア更新を、固有識別子で識別する。その後、例示的なサブ
ルーチン６００は終了する。
【００７２】
　再び図５を参照すると、同期済み更新リストを親更新サービスノードから入手した後、
判定ブロック５０４で、いずれかのソフトウェア更新が現在、親更新サービスノードから
ダウンロードするのに「入手可能」かどうかを判定する。この判定は、同期済み更新リス
ト中にいずれかの更新識別子がリストされているかどうかに従って行う。ダウンロードす
るのに現在「入手可能」なソフトウェア更新がない場合は、例示的なルーチン５００は遅
延ブロック５１０に進み、次の更新期間が発生するまで遅延／スリープ状態になる。ある
いは、親更新サービスノードからダウンロードするのに「入手可能」な更新がある場合は
、ブロック５０６で、子更新サービスノードは親更新サービスノードから更新を入手する
。「入手可能」な更新を親更新サービスノードから入手することについて、図７に関して
以下に述べる。
【００７３】
　図７は、図５の例示的なルーチン５００で使用するのに適した、「入手可能」な更新を
親更新サービスノードから入手するための例示的なサブルーチン７００の流れ図である。
ブロック７０２で開始し、更新リスト中の第１の更新識別子を選択する。ブロック７０４
で、子更新サービスノードは、選択した更新識別子に対応する更新メタデータを親更新サ
ービスノードから入手し、更新情報ストア２１６に記憶する。
【００７４】
　一実施形態によれば、ブロック７０６で、子更新サービスノードは、選択した更新識別
子に対応する更新ペイロードを親更新サービスノードから入手して、更新内容ストア２１
２に記憶する。任意選択で、更新内容はすぐに子更新サービスノードにダウンロードしな
くてもよい。前述のように、子更新サービスノードは選択的に、更新を親更新サービスノ
ードからジャストインタイム方式でダウンロードするように構成することができる。この
オプション処理によれば、図７に示すように、例示的なサブルーチン７００はブロック７
０４からブロック７０６に進むのではなく、任意選択でブロック７０４から判定ブロック
７０８に進む。
【００７５】
　選択した更新識別子に対する更新メタデータ、および任意選択で更新ペイロードを入手
した後、判定ブロック７０８で、更新リスト中に追加の更新識別子があるかどうかを判定
する。追加の更新識別子がある場合は、ブロック７１０で、更新リスト中の次の更新識別
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子を選択し、サブルーチン７００は追加の処理のためにブロック７０４に戻る。ルーチン
７００は、判定ブロック７０８で更新リスト中に更新識別子がこれ以上ないと判定される
まで継続する。更新識別子がこれ以上ないと判定されると、例示的なサブルーチン７００
は終了する。
【００７６】
　再び図５に戻ると、子更新サービスノードは、「入手可能」な更新を親更新サービスノ
ードから入手した後、ブロック５０８で、更新活動を親更新サービスノードに報告する。
その後、遅延ブロック５１０で、例示的なルーチン５００は、次の更新期間まで所定時間
量にわたって遅延／スリープ状態になり、次いでブロック５０２に進み、上に識別した更
新手順を繰り返す。
【００７７】
　図５に示すように、判定ブロック５０４で、親更新サービスノード上に「入手可能」な
更新がないときでも、子更新サービスノードは任意選択で、その更新活動を親更新サービ
スノード報告するように構成することができる。この代替構成によれば、入手可能な更新
がないとき、例示的なルーチン５００はブロック５０８に進んで更新活動を報告すること
ができる。
【００７８】
　図８は、親更新サービスノード上で実施される、子更新サービスノードからの更新同期
要求に応答して「入手可能」な更新を識別する同期済み更新リストを生成するための例示
的なルーチン８００の流れ図である。ブロック８０２で開始し、親更新サービスノードは
、「入手可能」な更新を識別する更新リストを求める更新同期要求を、子更新サービスノ
ードから受け取る。ブロック８０４で、更新同期要求中で識別される第１のソフトウェア
製品を選択する。
【００７９】
　判定ブロック８０６で、識別されるソフトウェア製品に対する入手可能な更新があるか
どうかを判定する。この判定は、更新情報ストア２１６に記憶されたソフトウェア製品に
関するメタデータに従って、また、子更新サービスノードから提供された更新アンカーに
従って、また、子更新サービスノードが属するグループに関連する配信規則に従って行う
。この判定に従って、「入手可能」な更新がある場合は、ブロック８０８で、「入手可能
」な更新に関連する固有の更新識別子を更新リストに書き込む。「入手可能」な更新の固
有の更新識別子を更新リストに書き込んだ後、判定ブロック８１０で、更新同期要求中で
識別される追加のソフトウェア製品がまだあるかどうかを判定する。更新同期要求中に追
加のソフトウェア製品がある場合は、ブロック８１４で、親更新サービスノードは、更新
同期要求中で識別される次のソフトウェア製品を選択し、判定ブロック８０６に戻って、
選択したソフトウェア製品に対する「入手可能」な更新があるかどうかを判定する。ある
いは、更新同期要求中で識別されるソフトウェア製品がそれ以上ない場合は、ブロック８
１４で、更新リストを子更新サービスノードに返す。その後、例示的なサブルーチン８０
０は終了する。
【００８０】
　好ましい実施形態を含めて、本発明の様々な実施形態を図示および記述したが、本発明
の趣旨および範囲を逸脱することなく様々な変更をこれに加えることができることを理解
されたい。
【００８１】
　独占所有または特権を請求する本発明の実施形態は、特許請求の範囲に定義する。
【図面の簡単な説明】
【００８２】
【図１】本発明の態様により形成された例示的な更新配信システムを示す図である。
【図２】本発明の態様により形成された更新サービスノードの例示的な論理コンポーネン
トを示すブロック図である。
【図３】本発明の態様により形成されたルート更新サービスノードの例示的な論理コンポ
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【図４Ａ】本発明の態様による、ソフトウェア更新を親更新サービスノードから子更新サ
ービスノードに提供する際の、親更新サービスノードと子更新サービスノードとの間の例
示的なやりとりを示すブロック図である。
【図４Ｂ】本発明の態様による、ソフトウェア更新を親更新サービスノードから子更新サ
ービスノードに提供する際の、親更新サービスノードと子更新サービスノードとの間の例
示的なやりとりを示すブロック図である。
【図５】子更新サービスノード上で実行される、その親更新サービスノードから定期的に
更新を入手するための例示的なルーチンを示す流れ図である。
【図６】図５の例示的なルーチンで使用するのに適した、更新カタログを親更新サービス
ノードから入手するための例示的なサブルーチンの流れ図である。
【図７】図５の例示的なルーチンで使用するのに適した、ソフトウェア更新を親更新サー
ビスノードから入手するための例示的なサブルーチンの流れ図である。
【図８】子更新サービスノードからの更新要求を処理するための例示的なルーチンの流れ
図である。
【符号の説明】
【００８３】
１０２　ルート更新サービスノード
１０４　更新サービスノード
１０６　更新サービスノード
１０８　インターネット
１１０　ソフトウェアプロバイダ
２０２　更新ウェブサービス
２０４　クライアント更新モジュール
２０６　子更新モジュール
２０８　報告モジュール
２１０　認証／許可モジュール
２１２　管理ＡＰＩ
２１４　更新内容
２１６　更新情報
２１８　管理ユーザインタフェース
３０２　ソフトウェアプロバイダインタフェース
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