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(57)【要約】　　　（修正有）
【課題】ブロックチェーンのプライバシーデータ処理方
法、装置、デバイス及び記憶媒体を提供する。
【解決手段】データ利用者によってプライバシースマー
トコントラクトに基づいて開始されたデータ計算トラン
ザクション要求を取得するステップを含む。要求におけ
る呼び出しデータは、データ利用者によってブラインド
処理されたデータである。方法はさらに、要求によって
準同型暗号化されたソースデータを取得するステップと
、要求における計算タスクによって、プライバシースマ
ートコントラクトを呼び出し、呼び出しデータ及びソー
スデータに対する計算を実行して、計算結果を取得する
ステップと、要求及び計算結果をアップリンクして、要
求のデータ利用者にフィードバックし、データ利用者が
計算結果に対して準同型復号化及びブラインド除去処理
を行うようにして、平文の計算結果を取得するステップ
と、を含む。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　ブロックチェーンノードによって実行される、ブロックチェーンのプライバシーデータ
処理方法であって、
　データ利用者によってプライバシースマートコントラクトに基づいて開始されたデータ
計算トランザクション要求を取得するステップであって、前記データ計算トランザクショ
ン要求における呼び出しデータは、前記データ利用者によってブラインド処理されたデー
タである、ステップと、
　前記データ計算トランザクション要求によって、準同型暗号化されたソースデータを取
得するステップと、
　前記データ計算トランザクション要求における計算タスクによって、前記プライバシー
スマートコントラクトを呼び出し、前記呼び出しデータ及び前記ソースデータに対する計
算を実行して、計算結果を取得するステップと、
　前記データ計算トランザクション要求及び計算結果をアップリンクして、前記データ計
算トランザクション要求のデータ利用者にフィードバックすることにより、前記データ利
用者が前記計算結果に対して準同型復号化及びブラインド除去処理を行って、平文の計算
結果を取得するステップとを含む、方法。
【請求項２】
　データ供給者によって前記プライバシースマートコントラクトに基づいて開始されたデ
ータ公開トランザクション要求を取得するステップであって、前記データ公開トランザク
ション要求におけるソースデータは準同型暗号化されたデータである、ステップと、
　前記プライバシースマートコントラクトを呼び出し前記データ公開トランザクション要
求を実行して、前記ソースデータをアップリンク公開するステップとをさらに含む、請求
項１に記載の方法。
【請求項３】
　前記ブラインド処理は呼び出しデータにランダム値を追加することを含み、前記ブライ
ンド除去処理は計算結果から前記ランダム値を除去することを含む、請求項１に記載の方
法。
【請求項４】
　データ利用者によってプライバシースマートコントラクトに基づいて開始されたデータ
計算トランザクション要求を取得した後に、さらに、
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、前
記データ利用者が前記ソースデータを使用する権限に対して認証操作を行うステップを含
む、請求項１に記載の方法。
【請求項５】
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、前
記データ利用者が前記ソースデータを使用する権限に対して認証操作を行うステップは、
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、認
証センターに前記データ利用者が前記ソースデータを使用する認証要求を送信して、デー
タ供給者により設けられた権限によって前記認証要求を処理するように前記認証センター
に要求するステップと、
　前記認証センターからフィードバックされた認証結果を取得するステップとを含む、請
求項４に記載の方法。
【請求項６】
　前記プライバシースマートコントラクトを呼び出し前記呼び出しデータ及び前記ソース
データに対する計算を実行する過程において、さらに、
　前記プライバシースマートコントラクトを呼び出して仮想マシン上で実行するとともに
、前記プライバシースマートコントラクトによって前記仮想マシンの組み込み関数を呼び
出し、前記呼び出しデータ及び前記ソースデータに対する計算を実行するステップを含む
、請求項１に記載の方法。
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【請求項７】
　ブロックチェーンクライアントによって実行される、ブロックチェーンのプライバシー
データ処理方法であって、
　ブロックチェーンで公開された準同型暗号化データから計算タスクに必要なソースデー
タを決定するステップと、
　前記計算タスクの呼び出しデータをブラインド処理するステップと、
　ブロックチェーンノードによって設けられたプライバシースマートコントラクトに基づ
いて、前記呼び出しデータ及びソースデータに対して前記計算タスクを実行するデータ計
算トランザクション要求を開始することにより、前記プライバシースマートコントラクト
を呼び出し前記計算タスクを実行して計算結果を取得するように、前記ブロックチェーン
ノードに要求するステップと、
　アップリンクされた計算結果を取得するステップと、
　前記ソースデータのデータ供給者に準同型暗号化公開鍵を提供するように要求するステ
ップと、
　前記準同型暗号化公開鍵を用いて前記計算結果に対して準同型復号化を行うとともに、
前記計算結果に対してブラインド除去処理を行って、平文の計算結果を取得するステップ
とを含む、方法。
【請求項８】
　前記ブラインド処理は呼び出しデータにランダム値を追加することを含み、前記ブライ
ンド除去処理は計算結果から前記ランダム値を除去することを含む、請求項７に記載の方
法。
【請求項９】
　準同型暗号化モジュールを呼び出して、準同型暗号化秘密鍵と準同型暗号化公開鍵とを
含む非対称準同型暗号化鍵を生成するステップと、
　前記準同型暗号化モジュールを呼び出して、準同型暗号化秘密鍵を用いて、提供される
ソースデータを準同型暗号化するステップと、
　前記プライバシースマートコントラクトに基づいて、前記ソースデータをアップリンク
するデータ公開トランザクション要求を開始するステップとをさらに含む、請求項７に記
載の方法。
【請求項１０】
　前記ソースデータをアップリンクするデータ公開トランザクション要求を開始するステ
ップの後に、さらに、
　データ利用者の前記ソースデータの使用に対する認証を行うために、前記ソースデータ
の使用権限を認証センターに設けるステップを含む、請求項９に記載の方法。
【請求項１１】
　ブロックチェーンノードに設けられる、ブロックチェーンのプライバシーデータ処理装
置であって、
　データ利用者によってプライバシースマートコントラクトに基づいて開始されたデータ
計算トランザクション要求を取得するためのトランザクション要求取得モジュールであっ
て、前記データ計算トランザクション要求における呼び出しデータは、前記データ利用者
によってブラインド処理されたデータである、トランザクション要求取得モジュールと、
　前記データ計算トランザクション要求によって、準同型暗号化されたソースデータを取
得するためのソースデータ取得モジュールと、
　前記データ計算トランザクション要求における計算タスクによって、前記プライバシー
スマートコントラクトを呼び出し、前記呼び出しデータ及び前記ソースデータに対する計
算を実行して、計算結果を取得するための計算タスク処理モジュールと、
　前記データ計算トランザクション要求及び計算結果をアップリンクして、前記データ計
算トランザクション要求のデータ利用者にフィードバックすることにより、前記データ利
用者が前記計算結果に対して準同型復号化及びブラインド除去処理を行って、平文の計算
結果を取得するためのアップリンク処理モジュールとを備える、装置。
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【請求項１２】
　前記トランザクション要求取得モジュールは、さらに、データ供給者によって前記プラ
イバシースマートコントラクトに基づいて開始されたデータ公開トランザクション要求を
取得するように構成され、前記データ公開トランザクション要求におけるソースデータは
準同型暗号化されたデータであり、
　前記アップリンク処理モジュールは、さらに、前記プライバシースマートコントラクト
を呼び出し前記データ公開トランザクション要求を実行して、前記ソースデータをアップ
リンク公開するように構成される、請求項１１に記載の装置。
【請求項１３】
　前記ブラインド処理は呼び出しデータにランダム値を追加することを含み、前記ブライ
ンド除去処理は計算結果から前記ランダム値を除去することを含む、請求項１１に記載の
装置。
【請求項１４】
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、前
記データ利用者が前記ソースデータを使用する権限に対して認証操作を行うための認証処
理モジュールをさらに備える、請求項１１に記載の装置。
【請求項１５】
　前記認証処理モジュールは、
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、認
証センターに前記データ利用者が前記ソースデータを使用する認証要求を送信して、デー
タ供給者により設けられた権限によって前記認証要求を処理するように前記認証センター
に要求するための認証要求送信ユニットと、
　前記認証センターからフィードバックされた認証結果を取得するための認証結果取得ユ
ニットとを含む、請求項１４に記載の装置。
【請求項１６】
　前記計算タスク処理モジュールは、
　前記プライバシースマートコントラクトを呼び出して仮想マシン上で実行するとともに
、前記プライバシースマートコントラクトによって前記仮想マシンの組み込み関数を呼び
出し、前記呼び出しデータ及び前記ソースデータに対する計算を実行するように構成され
る、請求項１１に記載の装置。
【請求項１７】
　ブロックチェーンクライアントに設けられる、ブロックチェーンのプライバシーデータ
処理装置であって、
　ブロックチェーンで公開された準同型暗号化データから計算タスクに必要なソースデー
タを決定するためのソースデータ決定モジュールと、
　前記計算タスクの呼び出しデータをブラインド処理するためのブラインド処理モジュー
ルと、
　ブロックチェーンノードによって設けられたプライバシースマートコントラクトに基づ
いて、前記呼び出しデータ及びソースデータに対して前記計算タスクを実行するデータ計
算トランザクション要求を開始することにより、前記プライバシースマートコントラクト
を呼び出して前記計算タスクを実行して計算結果を取得するように、前記ブロックチェー
ンノードに要求するための計算要求開始モジュールと、
　アップリンクされた計算結果を取得するための計算結果取得モジュールと、
　前記ソースデータのデータ供給者に準同型暗号化公開鍵を提供するように要求するため
の暗号化鍵取得モジュールと、
　前記準同型暗号化公開鍵を用いて前記計算結果に対して準同型復号化を行うとともに、
前記計算結果に対してブラインド除去処理を行って、平文の計算結果を取得するための計
算結果処理モジュールとを含む、装置。
【請求項１８】
　前記ブラインド処理は呼び出しデータにランダム値を追加することを含み、前記ブライ
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ンド除去処理は計算結果から前記ランダム値を除去することを含む、請求項１７に記載の
装置。
【請求項１９】
　準同型暗号化モジュールを呼び出して、準同型暗号化秘密鍵と準同型暗号化公開鍵とを
含む非対称準同型暗号化鍵を生成するための暗号化鍵生成モジュールと、
　前記準同型暗号化モジュールを呼び出して、準同型暗号化秘密鍵を用いて、提供される
ソースデータを準同型暗号化するための準同型暗号化モジュールと、
　前記プライバシースマートコントラクトに基づいて、前記ソースデータをアップリンク
するデータ公開トランザクション要求を開始するためのアップリンク要求公開モジュール
とをさらに含む、請求項１７に記載の装置。
【請求項２０】
　データ利用者の前記ソースデータの使用に対する認証を行うために、前記ソースデータ
の使用権限を認証センターに設けるための権限設置モジュールをさらに含む、請求項１９
に記載の装置。
【請求項２１】
　少なくとも１つのプロセッサと、
　前記少なくとも１つのプロセッサに通信可能に接続されるメモリとを備える電子機器で
あって、
　前記メモリに前記少なくとも１つのプロセッサにより実行される指令が格納されており
、前記指令が前記少なくとも１つのプロセッサにより実行されて、前記少なくとも１つの
プロセッサに請求項１～６又は７～１０のいずれか１項に記載のブロックチェーンのプラ
イバシーデータ処理方法を実行させる、電子機器。
【請求項２２】
　コンピュータ指令が格納されている非一時的コンピュータ可読記憶媒体であって、
　前記コンピュータ指令は、前記コンピュータに請求項１～６又は７～１０のいずれか１
項に記載のブロックチェーンのプライバシーデータ処理方法を実行させる、非一時的コン
ピュータ可読記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本出願の実施例は、コンピュータ技術分野に関し、特に、ブロックチェーン技術に関す
るものである。
【背景技術】
【０００２】
　ブロックチェーン技術の発展に伴い、ブロックチェーンは多くのアプリケーションプロ
グラムにおいて徐々に実現されている。ブロックチェーン技術はマルチコピー冗長モード
を特徴として、チェーンにおいて処理されたトランザクション要求は全てのノードによっ
て検証及び記憶される。このモードによって、ブロックチェーンにおけるプライバシーデ
ータが非トランザクション参加者によって取得され、同様に、スマートコントラクトのデ
ータも漏洩されるおそれがある。
【０００３】
　上記問題に対して、従来の解決手段は、信頼できる実行環境（Ｔｒｕｓｔ　Ｅｘｅｃｕ
ｔｉｏｎ　Ｅｎｖｉｒｏｎｍｅｎｔ）に基づいてデータ計算を行ったり、又は、完全にオ
フチェーンでプライバシー計算を行ったりしている。
【０００４】
　上記手段の問題点は、ＴＥＥに基づく技術的手段のデプロイコストが比較的高く、ユー
ザが特別なハードウェアを購入する必要があり、オフチェーン計算の方法では計算が集中
しすぎて、計算の公平性や安全性を保証することが困難である。
【発明の概要】
【課題を解決するための手段】
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【０００５】
　本開示の実施例は、ブロックチェーンのプライバシーデータ処理手段を最適化するため
に、ブロックチェーンのプライバシーデータ処理方法、装置、デバイス及び記憶媒体を提
供する。
【０００６】
　本開示の一態様によれば、ブロックチェーンノードによって実行される、ブロックチェ
ーンのプライバシーデータ処理方法であって、当該方法は、データ利用者によってプライ
バシースマートコントラクトに基づいて開始されたデータ計算トランザクション要求を取
得するステップであって、前記データ計算トランザクション要求における呼び出しデータ
は、前記データ利用者によってブラインド処理されたデータである、ステップと、前記デ
ータ計算トランザクション要求によって、準同型暗号化されたソースデータを取得するス
テップと、前記データ計算トランザクション要求における計算タスクによって、前記プラ
イバシースマートコントラクトを呼び出し、前記呼び出しデータ及び前記ソースデータに
対する計算を実行して、計算結果を取得するステップと、前記データ計算トランザクショ
ン要求及び計算結果をアップリンクし、前記データ計算トランザクション要求のデータ利
用者にフィードバックし、前記データ利用者が前記計算結果に対して準同型復号化及びブ
ラインド除去処理を行って、平文の計算結果を取得するステップとを含む。
【０００７】
　本開示の別の一態様によれば、ブロックチェーンクライアントによって実行される、ブ
ロックチェーンのプライバシーデータ処理方法であって、当該方法は、ブロックチェーン
で公開された準同型暗号化データから計算タスクに必要なソースデータを決定するステッ
プと、前記計算タスクの呼び出しデータをブラインド処理するステップと、ブロックチェ
ーンノードが配置したプライバシースマートコントラクトに基づいて、前記呼び出しデー
タ及びソースデータに対して前記計算タスクを実行するデータ計算トランザクション要求
を開始することにより、前記プライバシースマートコントラクトを呼び出し前記計算タス
クを実行して計算結果を取得するように、前記ブロックチェーンノードに要求するステッ
プと、アップリンクされた計算結果を取得するステップと、前記ソースデータのデータ供
給者に準同型暗号化公開鍵を提供するように要求するステップと、前記準同型暗号化公開
鍵を用いて前記計算結果に対して準同型復号化を行うとともに、前記計算結果に対してブ
ラインド除去処理を行って、平文の計算結果を取得するステップとを含む。
【０００８】
　本開示の別の一態様によれば、ブロックチェーンノードに配置される、ブロックチェー
ンのプライバシーデータ処理装置であって、当該装置は、データ利用者によってプライバ
シースマートコントラクトに基づいて開始されたデータ計算トランザクション要求を取得
するためのトランザクション要求取得モジュールであって、前記データ計算トランザクシ
ョン要求における呼び出しデータは、前記データ利用者によってブラインド処理されたデ
ータである、トランザクション要求取得モジュールと、前記データ計算トランザクション
要求によって、準同型暗号化されたソースデータを取得するためのソースデータ取得モジ
ュールと、前記データ計算トランザクション要求における計算タスクによって、前記プラ
イバシースマートコントラクトを呼び出し、前記呼び出しデータ及び前記ソースデータに
対する計算を実行して、計算結果を取得するための計算タスク処理モジュールと、前記デ
ータ計算トランザクション要求及び計算結果をアップリンクし、前記データ計算トランザ
クション要求のデータ利用者にフィードバックし、前記データ利用者が前記計算結果に対
して準同型復号化及びブラインド除去処理を行って、平文の計算結果を取得するためのア
ップリンク処理モジュールとを備える。
【０００９】
　本開示の別の一態様によれば、ブロックチェーンクライアントに配置される、ブロック
チェーンのプライバシーデータ処理装置であって、当該装置は、ブロックチェーンで公開
された準同型暗号化データから計算タスクに必要なソースデータを決定するためのソース
データ決定モジュールと、前記計算タスクの呼び出しデータをブラインド処理するための
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ブラインド処理モジュールと、ブロックチェーンノードが配置したプライバシースマート
コントラクトに基づいて、前記呼び出しデータ及びソースデータに対して前記計算タスク
を実行するデータ計算トランザクション要求を開始することにより、前記プライバシース
マートコントラクトを呼び出し前記計算タスクを実行して計算結果を取得するように、前
記ブロックチェーンノードに要求するための計算要求開始モジュールと、アップリンクさ
れた計算結果を取得するための計算結果取得モジュールと、前記ソースデータのデータ供
給者に準同型暗号化公開鍵を提供するように要求するための暗号化鍵取得モジュールと、
前記準同型暗号化公開鍵を用いて前記計算結果に対し準同型復号化を行うとともに前記計
算結果に対しブラインド除去処理を行って、平文の計算結果を取得するための計算結果処
理モジュールとを備える。
【００１０】
　本開示の別の一態様によれば、電子機器であって、当該電子機器は、少なくとも１つの
プロセッサと、前記少なくとも１つのプロセッサに通信可能に接続されるメモリとを備え
、前記メモリには前記少なくとも１つのプロセッサにより実行される指令が格納されてお
り、前記指令は、前記少なくとも１つのプロセッサにより実行され、前記少なくとも１つ
のプロセッサに本出願のいずれかの実施例に記載のブロックチェーンのプライバシーデー
タ処理方法を実行させることができる。
【００１１】
　本開示の別の一態様によれば、コンピュータ指令が格納されている非一時的コンピュー
タ可読記憶媒体であって、前記コンピュータ指令は前記コンピュータに本出願のいずれか
の実施例に記載のブロックチェーンのプライバシーデータ処理方法を実行させるために用
いられる。
【００１２】
　本出願による技術は、従来技術においてブロックチェーンのプライバシーデータ処理を
実行するときに、安全性及びプライバシーが保証されないという問題を解決し、ブロック
チェーンのプライバシーデータ処理手段を最適化した。
【００１３】
　本部分において説明された内容は、本開示の実施例の重要な点又は重要な特徴を示すた
めのものではなく、また本開示の範囲を制限するためのものでもないことを理解されたい
。本開示のその他特徴は以下の説明により容易に理解されるようになる。
【００１４】
　図面は本技術的手段をよりよく理解するためのものであって、本出願を限定するもので
はない。
【図面の簡単な説明】
【００１５】
【図１】本出願の実施例によるブロックチェーンのプライバシーデータ処理方法のフロー
チャートである。
【図２】本出願の実施例による別のブロックチェーンのプライバシーデータ処理方法のフ
ローチャートである。
【図３】本出願の実施例による別のブロックチェーンのプライバシーデータ処理方法のフ
ローチャートである。
【図４】本出願の実施例による別のブロックチェーンのプライバシーデータ処理方法のフ
ローチャートである。
【図５】本出願の実施例による別のブロックチェーンのプライバシーデータ処理方法のフ
ローチャートである。
【図６】本出願の実施例による別のブロックチェーンのプライバシーデータ処理方法のフ
ローチャートである。
【図７Ａ】本出願の実施例によるブロックチェーンのプライバシーデータ処理方法のシグ
ナリング図である。
【図７Ｂ】本出願の実施例によるブロックチェーンのプライバシーデータ処理システムフ
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レームワークの概略図である。
【図８】本出願の実施例によるブロックチェーンのプライバシーデータ処理装置の構造概
略図である。
【図９】本出願の実施例によるブロックチェーンのプライバシーデータ処理装置の構造概
略図である。
【図１０】本出願の実施例のブロックチェーンのプライバシーデータ処理方法を実現する
ための電子機器のブロック図である。
【発明を実施するための形態】
【００１６】
　以下、理解を容易にするために本出願の実施例の様々な細部を含む例示的な実施例を添
付図面を参照しながら説明し、それらは単なる例示的なものとして見なされるべきである
。したがって、当業者は、本出願の範囲及び精神から逸脱することなく、本明細書に記載
された実施例に対して様々な変更及び修正を行うことができることを理解されたい。また
、以下の説明では、明確かつ簡潔にするために、公知の機能及び構造に対する説明を省略
している。
【００１７】
　図１は、本出願の実施例によるブロックチェーンのプライバシーデータ処理方法のフロ
ーチャートである。本出願の実施例は、ブロックチェーンにおけるプライバシーデータに
対して計算処理を実行する場合に適用する。該実施例はブロックチェーンノードに配置さ
れたブロックチェーンのプライバシーデータ処理装置によって実行することができ、該装
置はソフトウェア及び／又はハードウェアによって実装され、ブロックチェーンノードと
して電子機器に統合され得る。
【００１８】
　図１に示すように、当該方法は以下のステップを含む。
　ステップＳ１０１において、データ利用者によってプライバシースマートコントラクト
に基づいて開始されたデータ計算トランザクション要求を取得し、データ計算トランザク
ション要求における呼び出しデータは、データ利用者によってブラインド処理されたデー
タである。
【００１９】
　ここで、データ利用者は、ブロックチェーンに格納されたソースデータを使用してデー
タ処理操作を実行しようとするブロックチェーンユーザであってもよい。プライバシース
マートコントラクトは、プライバシーデータ処理を実現するプログラムコレクションであ
ってもよく、ユーザがデータを開始したりデータの様々なコンテンツに応答したりするこ
とによって具体的なトランザクション要求を生成又は実行するように、インタラクティブ
インターフェイスを該プライバシースマートコントラクトに提供することができる。デー
タ計算トランザクション要求は、データ利用者がプライバシースマートコントラクトに基
づいて現在のブロックチェーンネットワークにおいて開始した、関連するデータ計算タス
クを実行するようにブロックチェーンノードに要求するためのものであってもよい。
【００２０】
　選択的に、データ利用者が開始したデータ計算トランザクション要求には、今回実行す
べき計算タスク及び該計算タスクの実行に必要なデータが含まれていてもよい。選択的に
、計算タスクに必要なデータには、今回の計算タスクを実行する際に、データ利用者自身
が提供すべきデータである呼び出しデータを含んでもよい。データ利用者自身のデータが
プライバシーデータである可能性があるため、計算タスクの実行において公開されたくな
いので、本出願の実施例では、データ計算トランザクション要求における呼び出しデータ
はデータ利用者によってブラインド処理されたデータであってもよい。ここで、ブライン
ド処理は、データ利用者が自分で決定した規則に応じてその呼び出しデータを処理するこ
とで、処理されたデータが呼び出しデータ平文を漏らすことなく、データ計算タスクを続
行できるようにしてもよい。ここで、該ブラインド処理の規則は可逆的であり、後続のブ
ラインド処理された呼び出しデータに基づいて計算タスクを実行した後に、計算結果に対
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しブラインド除去処理が必要となることに留意されたい。
【００２１】
　選択的に、本出願の実施例において、ブラインド処理の方法としていろいろあるが、こ
れに対して特に限定せず、例えば、前記ブラインド処理は呼び出しデータにランダム値を
追加することを含んでもよく、前記ブラインド除去処理は計算結果から前記ランダム値を
除去することを含んでもよい。ここで、ランダム値を追加するプロセスは、加算、減算、
乗算、除算などの演算の少なくとも一つであってもよいし、対応して、ランダム値を除去
するプロセスはランダム値を追加するプロセスの逆プロセスであってもよい。例えば、呼
び出しデータが５で、ランダム値が１０であるとすると、該呼び出しデータに対するブラ
インド処理は、呼び出しデータ５とランダム値１０とを加算した結果１５をブラインド処
理された呼び出しデータとすることができる。計算結果が２０の場合、計算結果２０とラ
ンダム値１０とを差分した結果１０をブラインド除去処理された計算結果とする。前記ブ
ラインド処理は、呼び出しデータ自体に対するべき乗、対数などの演算処理をさらに含ん
でもよく、対応して、前記ブラインド除去処理は、計算結果に対する平方根、指数などの
演算処理を含んでもよい。
【００２２】
　選択的に、本操作において、ローカルのブロックチェーンノードは、ローカルにおいて
データ利用者によってプライバシースマートコントラクトに基づいて開始されたデータ計
算トランザクション要求を取得してもよいし、ブロックチェーンネットワークを介して他
のノードから伝送されたデータ計算トランザクション要求を受信してもよい。
【００２３】
　ステップＳ１０２において、データ計算トランザクション要求によって、準同型暗号化
されたソースデータを取得する。
【００２４】
　ここで、準同型暗号化されたソースデータは、準同型暗号化技術によって、データ供給
者のソースデータを準同型暗号化処理して得たものであってもよい。いわゆるソースデー
タとは、例えば、従業員資料、顧客資料などデータ供給者内部のプライバシーデータであ
ってもよい。ソースデータの安全性及びプライバシーを保証するために、データ供給者は
通常そのソースデータを準同型暗号化してブロックチェーンに格納し、他のブロックチェ
ーンユーザが使用するようにする。本出願の実施例においてソースデータに準同型暗号化
を行う理由は、準同型暗号化されたソースデータを用いて計算タスクを実行した計算結果
を復号化した後、暗号化していないソースデータ平文を用いて該計算タスクを実行した計
算結果と同じであるからである。このようにして、データ供給者のソースデータ平文が漏
洩しないことを保証しながら、データ利用者に提供されて計算タスクが実行される。
【００２５】
　選択的に、本出願の実施例では、データ供給者はそのソースデータを準同型暗号化した
後ブロックチェーンネットワークにアップリンク格納することができる。ローカルのブロ
ックチェーンノードがデータ利用者によって開始されたデータ計算トランザクション要求
を受信した後、先に、ソースデータ識別ＩＤ、データ供給者、データ使用量など、該デー
タ計算トランザクション要求から今回の計算タスクが指定するソースデータの関連情報を
決定した後、ブロックチェーンネットワークから該関連情報が指定する準同型暗号化され
たソースデータを検索して取得する。
【００２６】
　ステップＳ１０３において、データ計算トランザクション要求における計算タスクによ
って、プライバシースマートコントラクトを呼び出し、呼び出しデータ及びソースデータ
に対する計算を実行して、計算結果を取得する。
【００２７】
　ここで、計算タスクは、データ利用者が今回準同型暗号化されたソースデータ及びそれ
自身の呼び出しデータを用いて実行する必要がある計算タスクであってもよい。例えば、
該計算タスクには、モデルトレーニングタスク、データ統計タスク、データ予測タスクな



(10) JP 2021-189431 A 2021.12.13

10

20

30

40

50

どが含まれてもよいが、これらに限定されない。
【００２８】
　選択的に、本操作において、ローカルのブロックチェーンノードは、まず、データ計算
トランザクション要求から実行すべき計算タスクを取得した後、プライバシースマートコ
ントラクトを呼び出し、データ計算トランザクション要求におけるブラインド処理された
呼び出しデータと、ステップＳ１０２で取得した準同型暗号化されたソースデータとに対
して、今回の計算タスクを実行して、計算結果を得るようにしてもよい。
【００２９】
　例えば、データ利用者によって公開された計算トランザクション要求が一つの顔認識ネ
ットワークモデルのトレーニングであると仮定し、ローカルのブロックチェーンノードは
、計算トランザクション要求からブラインド処理された訓練すべき顔認識モデルの相関デ
ータを呼び出しデータとして取得し、ブロックチェーンネットワークから大量の準同型暗
号化されたユーザ顔画像をソースデータとして取得し、その後、プライバシースマートコ
ントラクトでモデル訓練を実行する関連プログラムコードを呼び出し、ソースデータをト
レーニングサンプルとし、呼び出しデータに対応する顔認識モデルをモデルパラメータ訓
練し、訓練された顔認識モジュールを計算結果として取得する。
【００３０】
　ステップＳ１０４において、データ計算トランザクション要求及び計算結果をアップリ
ンクし、データ計算トランザクション要求のデータ利用者にフィードバックし、データ利
用者が計算結果に対して準同型復号化及びブラインド除去処理を行うようにして、平文の
計算結果を取得する。
【００３１】
　選択的に、本操作では、ローカルのブロックチェーンノードが今回の計算タスクを実行
して、計算結果を取得した後、プライバシースマートコントラクトにおけるアップリンク
操作の関連プログラムコードを呼び出し、今回処理したデータ計算トランザクション要求
と計算して得た計算結果とをアップリンク格納することができる。このとき、データ利用
者はブロックチェーンからその開始したデータ計算トランザクション要求の計算結果を取
得することができる。該計算結果はデータ供給者が準同型暗号化したソースデータと、ブ
ラインド処理した呼び出しデータとを計算することで得たものであるため、データ利用者
は当該計算結果に対して準同型復号化処理して、初期の平文の計算結果を得なければなら
なく、該初期の平文の計算結果は、暗号化していないソースデータを用いて今回の計算タ
スクを行って得た結果と同様である。その後、再度自身が呼び出しデータをブラインド処
理したときの操作と逆の操作に基づいて、初期の平文の計算結果に対しブラインド除去処
理を行って、最終的な平文の計算結果を得る。
【００３２】
　選択的に、本出願の実施例は、計算結果に対して準同型復号化処理を行う際に、今回の
計算タスクが使用するソースデータの供給者が該ソースデータを準同型暗号化する際に使
用する準同型暗号化鍵（準同型暗号化公開鍵など）を取得して、計算結果を復号化処理す
るようにしてもよい。例えば、データ供給者とオフラインでやり取りして、データ供給者
の準同型暗号化公開鍵の取得を要求するようにしてもよい。また、データ供給者の準同型
暗号化公開鍵などを取得するために、ブロックチェーンネットワークにデータ供給者の暗
号化鍵取得要求を発信するようにしてもよく、これに対して本発明の実施例は限定しない
。
【００３３】
　本出願の実施例の技術的手段は、ブロックチェーンノードが、データ利用者が開始した
データ計算トランザクション要求を取得した後、今回の計算タスクを実行するのに必要な
準同型暗号化されたソースデータとブラインド処理された呼び出しデータとを取得し、プ
ライバシースマートコントラクトを呼び出し今回の計算タスクを実行して、計算結果を得
、アップリンク格納する。本出願の実施例において計算タスクの実行に使用するソースデ
ータはデータ供給者により準同型暗号化されたソースデータであり、データ供給者のデー
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タの安全性を保証し、使用する呼び出しデータはデータ利用者によりブラインド処理され
たデータであり、データ利用者のデータの安全性を保証し、最後に復号化処理及びブライ
ンド除去処理を行うことにより計算結果の正確性を保証した。プライバシーデータ処理プ
ロセス全体が通常のブロックチェーンノードを用いて完了することができ、且つデータ供
給者及びデータ利用者のデータの漏洩を引き起こすことなく、プライバシーデータ処理プ
ロセスの公平性及び安全性を保証した。従って、ブロックチェーンのプライバシーデータ
処理プログラムが最適化される。
【００３４】
　図２は、本出願の実施例によるもう一つのブロックチェーンのプライバシーデータ処理
方法のフローチャートである。本実施例は上記実施例に加えてさらなる最適化を行ったも
のであり、データ供給者のデータ公開トランザクション要求を処理する詳細について紹介
する。図２に示すように、該方法は以下を含む。
【００３５】
　ステップＳ２０１において、データ供給者によってプライバシースマートコントラクト
に基づいて開始されたデータ公開トランザクション要求を取得し、データ公開トランザク
ション要求におけるソースデータは準同型暗号化されたデータである。
【００３６】
　ここで、データ公開トランザクション要求は、データ供給者がプライバシースマートコ
ントラクトに基づいて現在のブロックチェーンネットワークにおいて開始した、ブロック
チェーンノードにそこに含まれるソースデータをアップリンク格納するように要求するた
めのものであってもよい。選択的に、本出願の実施例において、データ公開トランザクシ
ョン要求に含まれるソースデータはデータ供給者自身のプライバシーデータであってもよ
く、且つ該ソースデータは準同型暗号化アルゴリズムを用いて暗号化されたソースデータ
である。
【００３７】
　選択的に、データ供給者がブロックチェーンネットワークにそのソースデータをアップ
リンクして他のブロックチェーンユーザが使用するようにする場合に、先にそのソースデ
ータを準同型暗号化アルゴリズムを用いて暗号化した後、プライバシースマートコントラ
クトに基づいてブロックチェーンネットワークにデータ公開トランザクション要求を送信
するようにしてもよい。ローカルのブロックチェーンノードは、ローカルにおいてデータ
利用者がプライバシースマートコントラクトに基づいて送信したデータ公開トランザクシ
ョン要求を取得してもよく、ブロックチェーンネットワークを介して他のノードから伝送
されたデータ公開トランザクション要求を受信してもよい。
【００３８】
　ステップＳ２０２において、プライバシースマートコントラクトを呼び出してデータ公
開トランザクション要求を実行し、ソースデータをアップリンク公開する。
【００３９】
　選択的に、ローカルのブロックチェーンノードは、データ公開トランザクション要求を
受信した後、プライバシースマートコントラクトを呼び出して該データ公開トランザクシ
ョン要求を実行し、その中から公開される準同型暗号化されたソースデータを取得し、そ
れから、取得した当該ソースデータ及びデータ公開トランザクション要求をトランザクシ
ョンデータとしてブロックチェーンネットワークに格納し、他のブロックチェーンアカウ
ントが使用するようにしてもよい。
【００４０】
　選択的に、使用者が必要なソースデータを選択しやすくするために、本出願の実施例は
データ供給者がデータ公開トランザクション要求を開始する際に、公開されるソースデー
タに当該ソースデータを紹介する要約情報などを追加することもできる。これに対応して
、本ステップは、プライバシー実行コントラクトを呼び出してデータ公開トランザクショ
ン要求を実行する際に、データ公開トランザクション要求、ソースデータ及びソースデー
タの要約情報を一括してアップリンク格納する。
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【００４１】
　ステップＳ２０３において、データ利用者によってプライバシースマートコントラクト
に基づいて開始されたデータ計算トランザクション要求を取得し、データ計算トランザク
ション要求における呼び出しデータは、データ利用者によってブラインド処理されたデー
タである。
【００４２】
　ステップＳ２０４において、データ計算トランザクション要求によって、準同型暗号化
されたソースデータを取得する。
【００４３】
　ステップＳ２０５において、データ計算トランザクション要求における計算タスクによ
って、プライバシースマートコントラクトを呼び出し、呼び出しデータ及びソースデータ
に対する計算を実行して、計算結果を取得する。
【００４４】
　ステップＳ２０６において、データ計算トランザクション要求及び計算結果をアップリ
ンク操作し、データ計算トランザクション要求のデータ利用者にフィードバックし、デー
タ利用者が計算結果に対して準同型復号化及びブラインド除去処理を行うようにして、平
文の計算結果を取得する。
【００４５】
　本出願の実施例の技術的手段は、ブロックチェーンノードがデータ供給者によって開始
されたデータ公開トランザクション要求を取得した後、当該データ公開トランザクション
要求を実行して準同型暗号化されたソースデータを取得してアップリンクする。データ供
給者のソースデータの安全性が保証される。ブロックチェーンノードは、データ利用者が
開始したデータ計算トランザクション要求を取得した後、今回の計算タスクを実行するの
に必要な準同型暗号化されたソースデータ及びブラインド処理された呼び出しデータを取
得し、プライバシースマートコントラクトを呼び出して今回の計算タスクを実行し、計算
結果を取得してアップリンク格納する。本出願の実施例は、ソースデータ及び呼び出しデ
ータの平文を漏洩することなく、同時に、データ利用者が正常にデータ計算タスクを行う
ことを支援することができ、且つ後続の準同型復号化とブラインド除去処理によって正確
な計算結果を得ることができる。計算プロセスの公平性及び安全性が保証される。
【００４６】
　選択的に、本出願の実施例は、上記ステップＳ２０２の操作を実行する際に、さらに、
プライバシースマートコントラクトを呼び出しデータ公開トランザクション要求を実行し
て、データ利用者情報、ソースデータ説明情報、ソースデータ格納場所及びソースデータ
要約情報を含むソースデータのデータ情報を取得し、データ公開トランザクション要求及
びデータ情報をアップリンクするようにしてもよい。具体的に、本出願の実施例では、デ
ータ供給者はプライバシースマートコントラクトと、公開されるソースデータのデータ情
報とに基づいてデータ公開トランザクション要求を開始する。ここで、公開されるソース
データのデータ情報には、データ使用権限のある使用者情報、今回公開されたソースデー
タの説明情報（データタイプ、データサイズなど）、ソースデータの具体的な格納場所及
びソースデータの内容を紹介するソースデータ要約情報などが含まれていてもよい。この
とき、ブロックチェーンノードはプライバシースマートコントラクトを呼び出して当該デ
ータ公開トランザクション要求を実行し、その中からソースデータのデータ情報を取得し
た後、取得したデータ公開トランザクション要求及びそれに含まれるソースデータのデー
タ情報をブロックチェーンネットワークに格納し、他のブロックチェーンユーザが使用す
るようにしてもよい。本出願の実施例では、ブロックチェーンネットワークにソースデー
タの具体的な内容ではなくデータのデータ情報を格納することを選択し、この設置の利点
は、ブロックチェーンのメモリ空間を大幅に節約し且つ後続のソースデータ検索の効率を
向上させることができる。
【００４７】
　図３は、本出願の実施例による別のブロックチェーンのプライバシーデータ処理方法の



(13) JP 2021-189431 A 2021.12.13

10

20

30

40

50

フローチャートである。本実施例は、上記各実施例に加えてさらなる最適化を行ったもの
であり、データ計算トランザクション要求を取得した後、データ利用者を認証する詳細に
ついて紹介する。図３に示すように、該方法は以下を含む。
【００４８】
　ステップＳ３０１において、データ利用者によってプライバシースマートコントラクト
に基づいて開始されたデータ計算トランザクション要求を取得し、データ計算トランザク
ション要求における呼び出しデータは、データ利用者によってブラインド処理されたデー
タである。
【００４９】
　ステップＳ３０２において、データ計算トランザクション要求において指定されたソー
スデータに基づいて、データ利用者がソースデータを使用する権限に対して認証操作を行
う。
【００５０】
　選択的に、本出願の実施例では、ローカルのブロックチェーンノードは、データ計算ト
ランザクション要求を取得した後、当該データ計算トランザクション要求を解析して、指
定された今回使用すべきソースデータを取得した後、先に当該ソースデータを取得するの
ではなく、今回のデータ計算トランザクション要求を公開するデータ利用者を先に認証し
、当該データ利用者が当該ソースデータを使用する権限があるか否かを判断する。具体的
に、ブロックチェーンノードがデータ利用者を認証する方法は多く、本出願の実施例はこ
れに対し限定しない。
【００５１】
　実施形態１によれば、データ供給者がデータ公開トランザクション要求を開始する際に
、当該データ公開トランザクション要求にデータ利用者情報を追加することができ、こう
してブロックチェーンノードがデータ公開トランザクション要求を実行する際に、既にソ
ースデータ及びそれに対応するデータ利用者情報を一括してブロックチェーンネットワー
クに格納しており、このとき、ブロックチェーンノードはブロックチェーンネットワーク
において今回のデータ計算トランザクション要求において指定されたソースデータに対応
するデータ利用者情報を検索し、当該データ利用者情報に基づいて今回のデータ利用者に
当該ソースデータを使用する権限があるか否かを判断することができる。例えば、データ
利用者情報が当該ソースデータを使用可能な利用者の条件であれば、今回のデータ利用者
が当該条件を備えているか否かを判断し、データ利用者情報がそのライセンス又はブラッ
クリストの各データ利用者アカウントＩＤであれば、今回のデータ利用者がその中にある
か否かを判断するようにしてもよい。
【００５２】
　実施形態２によれば、データ計算トランザクション要求において指定されたソースデー
タに基づいて、認証センターにデータ利用者がソースデータを使用する認証要求を送信し
て、データ供給者により設けられた権限によって認証要求を処理するように認証センター
に要求し、認証センターからフィードバックされた認証結果を取得する。ここで、認証セ
ンターはブロックチェーンネットワークにおいて専門的に認証鑑定を行うためのノードで
ある。データ供給者は該認証センターにその公開するソースデータの使用権限を設置する
ことができる。具体的に、この実施形態では、ブロックチェーンノードが、データ計算ト
ランザクション要求に指定されたソースデータと今回のデータ利用者の関連情報とに基づ
いて、当該データ要求者に対してソースデータを使用する認証要求を認証センターに送信
し、認証センターはその内部で当該ソースデータの供給者が設置した使用権限を検索し、
今回のデータ利用者が当該使用権限に該当するか否かを判断し、該当すれば認証結果が通
過となり、そうでなければ認証結果が失敗となる。ブロックチェーンノードは認証センタ
ーからフィードバックされた認証結果を取得する。
【００５３】
　実施形態３によれば、ブロックチェーンノードは前記データ計算トランザクション要求
において指定されたソースデータに基づいて、該ソースデータに対応するデータ供給者を
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特定し、プライバシースマートコントラクトを呼び出して今回のデータ利用者の認証トラ
ンザクション要求を生成して、データ供給者に送信し、今回のデータ利用者をオンライン
認証するようにデータ供給者に要求し、データ供給者からフィードバックされた認証結果
を取得するようにしてもよい。
【００５４】
　当該ステップは、データ計算トランザクション要求において指定されたソースデータに
基づいて、データ利用者がソースデータを使用する権限を認証し、認証が通過となった後
、ステップＳ３０３及び後続の操作を実行できることに留意されたい。
【００５５】
　ステップＳ３０３において、データ計算トランザクション要求によって、準同型暗号化
されたソースデータを取得する。
【００５６】
　ステップＳ３０４において、データ計算トランザクション要求における計算タスクによ
って、プライバシースマートコントラクトを呼び出し、呼び出しデータ及びソースデータ
に対する計算を実行して、計算結果を取得する。
【００５７】
　ステップＳ３０５において、データ計算トランザクション要求及び計算結果をアップリ
ンクし、データ計算トランザクション要求のデータ利用者にフィードバックし、データ利
用者が計算結果に対して準同型復号化及びブラインド除去処理を行うようにして、平文の
計算結果を取得する。
【００５８】
　本出願の実施例の技術的手段は、ブロックチェーンノードが、データ利用者が開始した
データ計算トランザクション要求を取得した後、まず、データ利用者に必要なソースデー
タに基づいて、データ利用者が当該ソースデータを使用する権限に対して認証を行い、認
証が通過であれば、今回の計算タスクに必要な準同型暗号化されたソースデータとブライ
ンド処理された呼び出しデータとを取得することができ、プライバシースマートコントラ
クトを呼び出して今回の計算タスクを実行し、計算結果を得てアップリンク格納する。本
出願の実施例はデータ計算トランザクション要求の計算タスクを処理する前に、まずデー
タ利用者がソースデータを使用する権限に対して認証を行う。ソースデータが許可されて
いないデータ利用者に使用されることを防止し、データ供給者のソースデータの安全性が
一層保証される。
【００５９】
　図４は、本出願の実施例による別のブロックチェーンのプライバシーデータ処理方法の
フローチャートである。本実施例は、上記実施例に加えてさらなる最適化を行ったもので
あり、前記プライバシースマートコントラクトを呼び出して、前記呼び出しデータと前記
ソースデータとに対する計算プロセスを実行する詳細について紹介する。図４に示すよう
に、該方法は以下を含む。
【００６０】
　ステップＳ４０１において、データ利用者によってプライバシースマートコントラクト
に基づいて開始されたデータ計算トランザクション要求を取得するステップであって、デ
ータ計算トランザクション要求における呼び出しデータはデータ利用者によってブライン
ド処理されたデータである。
【００６１】
　ステップＳ４０２において、データ計算トランザクション要求によって、準同型暗号化
されたソースデータを取得する。
【００６２】
　ステップＳ４０３において、データ計算トランザクション要求における計算タスクによ
って、プライバシースマートコントラクトを呼び出して仮想マシン上で実行し、プライバ
シースマートコントラクトによって仮想マシンの組み込み関数を呼び出して、呼び出しデ
ータ及びソースデータに対する計算を実行して、計算結果を取得する。
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【００６３】
　ここで、仮想マシンの組み込み関数は内蔵関数及びインライン関数とも呼ばれる。組み
込み関数を呼び出して計算操作を実行する際、仮想マシンの上位レベル呼び出し関数に対
して透過的である。組み込み関数を用いて計算操作を実現することにより計算を高速化す
ることができる。
【００６４】
　選択的に、ブロックチェーンノードはデータ計算タスクにおける計算タスクによって、
プライバシースマートコントラクトを呼び出し計算タスクを実行する際に、先にスマート
コントラクトを呼び出して仮想マシン上で実行してから、スマートコントラクトによって
仮想マシンの組み込み関数を呼び出し、組み込み関数を用いてブラインドされた呼び出し
データと準同型暗号化されたソースデータとに対して今回の計算タスクを実行する必要が
ある。計算タスクを実行する本操作の組み込み関数はコンパイルプロセスにおいてメイン
呼び出し関数に直接埋め込まれ、組み込み関数が計算操作を実行するときに、仮想マシン
のメイン呼び出し関数を通過する必要がないため、組み込み関数を用いて計算タスクを実
行することは、計算の実行時間を大幅に節約し、計算効率を向上させることができる。
【００６５】
　ステップＳ４０４において、データ計算トランザクション要求及び計算結果をアップリ
ンクして、データ計算トランザクション要求のデータ利用者にフィードバックし、データ
利用者が計算結果に対して準同型復号化及びブラインド除去処理を行うようにして、平文
の計算結果を取得する。
【００６６】
　本出願の実施例の技術的手段は、ブロックチェーンノードが、データ利用者が開始した
データ計算トランザクション要求を取得した後、プライバシースマートコントラクトを呼
び出して仮想マシンで実行し、スマートコントラクトに従って仮想マシンの組み込み関数
を呼び出し、準同型暗号化されたソースデータとブラインド処理された呼び出しデータに
対して特定の計算操作を実行し、取得した計算結果をアップリンク格納する。本出願の実
施例は、仮想マシンの組み込み関数を介してソースデータ及び呼び出しデータを計算する
ことによって、計算の実行時間を大幅に節約し、計算効率を向上させることができる。
【００６７】
　図５は本出願の実施例による別のブロックチェーンのプライバシーデータ処理方法のフ
ローチャートである。本出願の実施例はブロックチェーンにおけるプライバシーデータに
対して計算処理を実行する場合に適用可能である。該実施例はブロックチェーンクライア
ントを有するデバイスに配置されたブロックチェーンのプライバシーデータ処理装置によ
って実行することができ、該装置はソフトウェア及び／又はハードウェアによって実装さ
れ、ブロックチェーンクライアントを有する電子機器に統合され得る。選択的に、ブロッ
クチェーンクライアントは、ブロックチェーンユーザ（データ利用者又はデータ供給者な
ど）の電子機器にインストールされたブロックチェーンネットワークのクライアントであ
ってもよい。ここで、本出願の実施例の実行主体はデータ利用者のブロックチェーンクラ
イアントであってもよい。
【００６８】
　ステップＳ５０１において、ブロックチェーンに公開された準同型暗号化データから計
算タスクに必要なソースデータを決定する。
【００６９】
　選択的に、本出願の実施例では、データ利用者がブロックチェーンにすでに公開された
準同型暗号化データを用いて計算タスクを実行する必要がある場合、先にそのブロックチ
ェーンクライアントを介してブロックチェーンネットワークにアクセスし、ブロックチェ
ーンにすでに公開された準同型暗号化されたソースデータのデータ情報（例えば、ソース
データＩＤ、ソースデータ要約情報及びデータ利用者情報など）を取得して分析し、その
中から今回の計算タスクに必要なソースデータを特定するようにしてもよい。具体的に、
ブロックチェーンにすでに公開されている準同型暗号化データのデータＩＤ又はソースデ
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ータ要約情報を調べて、その中から今回の計算タスクに必要なソースデータを特定するよ
うにしてもよい。さらに、それに加えて、ソースデータのデータ利用者情報を組み合わせ
て、自身が当該ソースデータを使用できるか否かの権限を判断し、権限があれば、当該ソ
ースデータが今回の計算タスクに必要なソースデータであると決定するようにしてもよい
。
【００７０】
　ステップＳ５０２において、計算タスクの呼び出しデータをブラインド処理する。
　選択的に、データ利用者はブロックチェーンに公開されたソースデータに対して計算タ
スクを実行しようとするとき、自身のデータ（すなわち、呼び出しデータ）を呼び出す必
要があり、ブロックチェーンノードが計算タスクを実行する過程において、自身の呼び出
しデータが漏洩しないようにするために、データ利用者はそのブロックチェーンクライア
ントを介して今回の計算タスクに使用する必要のある呼び出しデータをブラインド処理す
ることができる。具体的なブラインド処理プロセスは上記の実施例で詳細に説明されてお
り、この実施例では繰り返さない。例えば、ブラインド処理は呼び出しデータにランダム
値を追加することを含むことができる。
【００７１】
　ステップＳ５０３において、ブロックチェーンノードが配置したプライバシースマート
コントラクトに基づいて、呼び出しデータ及びソースデータに対して計算タスクを実行す
るデータ計算トランザクション要求を開始し、プライバシースマートコントラクトを呼び
出し計算タスクを実行して計算結果を取得するように、ブロックチェーンノードに要求す
る。
【００７２】
　選択的に、データ利用者のブロックチェーンクライアントはブロックチェーンノードが
配置したプライバシースマートコントラクトに基づいて、ブロックチェーンネットワーク
から選択されたソースデータ、ブラインド処理された呼び出しデータ、及び今回実行する
必要のある計算タスクを組み合わせて、呼び出しデータとソースデータに対して計算タス
クを実行するデータ計算トランザクション要求を開始し、それをブロックチェーンネット
ワークに送信する。ブロックチェーンノードは当該データ計算トランザクション要求を受
信した後、プライバシースマートコントラクトを呼び出して当該データ計算トランザクシ
ョン要求における計算タスクを実行し、計算結果を取得して、計算結果とデータ計算トラ
ンザクション要求とをアップリンク格納する。
【００７３】
　ステップＳ５０４において、アップリンクされた計算結果を取得する。
　選択的に、ブロックチェーンノードがすでに処理されたデータ計算トランザクション要
求及びその計算結果をアップリンク格納してあるため、この時点でデータ利用者のブロッ
クチェーンクライアントは、ブロックチェーンでその開始したデータ計算トランザクショ
ン要求の計算結果がアップリンクしてあるかどうかを調べることができ、アップリンクさ
れている場合は、アップリンクされた当該計算結果を取得する。
【００７４】
　ステップＳ５０５において、ソースデータのデータ供給者に準同型暗号化公開鍵を提供
するように要求する。
【００７５】
　選択的に、ブロックチェーンノードが呼び出しデータ及びソースデータに対して計算タ
スクを実行する際、使用するソースデータがデータ供給者によって準同型暗号化処理され
たソースデータであるので、正確な計算結果を得るためには、準同型暗号化処理時に使用
した暗号化鍵を用いて当該計算結果を復号化する必要がある。従って、この際、データ利
用者のブロックチェーンクライアントは、ソースデータのデータ供給者に準同型暗号化さ
れた公開鍵を提供するように要求する必要がある。
【００７６】
　具体的に、ブロックチェーンネットワークに各データ供給者の準同型暗号化公開鍵が格
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納されている場合、このとき、ブロックチェーンネットワークにソースデータのデータ供
給者の公開鍵取得要求を公開し、今回使用するソースデータのデータ供給者の準同型暗号
化公開鍵をフィードバックするようにブロックチェーンノードに要求するようにしてもよ
い。ブロックチェーンネットワークに各データ供給者の準同型暗号化公開鍵が格納されて
いない場合、このとき、データ利用者のブロックチェーンクライアントはデータ供給者の
ブロックチェーンクライアントと直接やり取りしてデータ供給者に準同型暗号化公開鍵を
提供するように要求することができる。
【００７７】
　ステップＳ５０６において、準同型暗号化公開鍵を用いて計算結果に対し準同型復号化
を行うとともに、計算結果に対しブラインド除去処理を行って、平文の計算結果を取得す
る。
【００７８】
　選択的に、データ利用者のブロックチェーンクライアントがデータ供給者の準同型暗号
化公開鍵を取得した後、プライバシースマートコントラクトを呼び出し、準同型暗号化公
開鍵を用いて計算結果に対し準同型復号化を行い、初期の平文の計算結果を取得するよう
にしてもよい。当該初期の平文の計算結果は、暗号化していないソースデータ平文を用い
て今回の計算タスクを実行して得られる結果と同様である。ブロックチェーンノードが呼
び出しデータ及びソースデータに対し計算タスクを実行する際、使用する呼び出しデータ
が前のブラインド処理されたデータであるため、このときはさらに、自身が呼び出しデー
タをブラインド処理するときの逆操作に基づいて、初期の平文の計算結果に対してブライ
ンド除去処理して、最終的な平文の計算結果を取得する必要がある。選択的に、ステップ
Ｓ５０２におけるブラインド処理が呼び出しデータにランダム値を追加することを含む場
合、本ステップのブラインド除去処理は計算結果から前記ランダム値を除去することを含
む。
【００７９】
　本出願の実施例の技術的手段は、データ利用者のブロックチェーンクライアントが、ブ
ロックチェーンにすでに公開された準同型暗号化データから今回の計算に必要なソースデ
ータを決定するとともに、今回の計算タスクのローカル呼び出しデータに対してブライン
ド処理を行い、呼び出しデータ及びソースデータに対し今回の計算タスクを実行するデー
タ計算トランザクション要求を開始し、ブロックチェーンノードに当該計算タスクを実行
して計算結果を取得するように要求する。ブロックチェーンクライアントは計算結果を取
得した後、まず、今回ソースデータを使用するデータ供給者の準同型暗号化公開鍵を取得
するように要求した後、さらに計算結果に対して準同型復号化及びブラインド除去処理を
実行し、最終的の平文の計算結果を取得する。本出願の実施例において、計算タスクの実
行に使用されるデータ供給者のソースデータは準同型暗号化されたソースデータであり、
データ供給者のデータの安全性を保証し、使用されるデータ利用者の呼び出しデータはブ
ラインド処理されたデータであり、データ利用者のデータの安全性を保証し、最後に復号
化処理とブラインド除去処理を行うことによって、計算結果の正確性を保証する。計算プ
ロセス全体においてデータ供給者及びデータ利用者のデータの漏洩を引き起こすことがな
く、計算プロセスの公平性及び安全性を保証した。従って、ブロックチェーンのプライバ
シーデータ処理手段が最適化される。
【００８０】
　図６は、本出願の実施例による別のブロックチェーンのプライバシーデータ処理方法の
フローチャートである。本実施例は上記実施例に加えてさらなる最適化を行ったものであ
り、データ供給者のブロックチェーンクライアントがプライバシーデータ処理を実行する
詳細について紹介する。図６に示すように、該方法は以下を含む。
【００８１】
　ステップＳ６０１において、準同型暗号化モジュールを呼び出して、準同型暗号化秘密
鍵と準同型暗号化公開鍵とを含む非対称準同型暗号化鍵を生成する。
【００８２】
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　選択的に、準同型暗号化モジュールは準同型暗号化に関連する操作を実行するモジュー
ルであってもよい。本ステップでは、データ供給者が自身のソースデータをアップリンク
格納して、他のブロックチェーンユーザに共有しようとするとき、準同型暗号化モジュー
ルにおいて準同型暗号化鍵を生成する関連プログラムコードを呼び出して、一対の非対称
準同型暗号化鍵、すなわち、準同型暗号化公開鍵と準同型暗号化秘密鍵を生成することが
できる。ここで、準同型暗号化秘密鍵は、他のブロックチェーンユーザに提供されて使用
されるソースデータをローカルで暗号化するためのものであり、準同型暗号化公開鍵は、
データ利用者に提供されて、データ利用者が準同型暗号化されたソースデータを用いて計
算を行って取得した計算結果に対して準同型復号化処理するために用いられる。
【００８３】
　ステップＳ６０２において、準同型暗号化モジュールを呼び出して、準同型暗号化秘密
鍵を用いて、提供されるソースデータを準同型暗号化する。
【００８４】
　選択的に、本ステップでは、データ供給者のブロックチェーンクライアントが非対称準
同型暗号化鍵を生成した後、準同型暗号化モジュールを再度呼び出し、ステップＳ６０１
で生成された準同型暗号化秘密鍵を用いて他のブロックチェーンユーザに提供されて使用
されるソースデータに対して準同型暗号化を行って、準同型暗号化されたソースデータを
取得するようにしてもよい。選択的に、本出願の実施例は、任意の準同型暗号化アルゴリ
ズムを用いて準同型暗号化操作を実行することができ、これに対しては限定しない。例え
ば、Ｐａｌｌｉｅｒ準同型暗号化アルゴリズムであってもよい。
【００８５】
　ステップＳ６０３において、プライバシースマートコントラクトに基づいて、ソースデ
ータをアップリンクするデータ公開トランザクション要求を開始する。
【００８６】
　選択的に、提供されるソースデータを準同型暗号化した後、データ供給者のブロックチ
ェーンクライアントはプライバシースマートコントラクトを呼び出して、準同型暗号化さ
れたソースデータを含むデータ公開トランザクション要求を生成してブロックチェーンネ
ットワークに送信し、ブロックチェーンノードがプライバシースマートコントラクトを呼
び出して該データ公開トランザクション要求を実行し、前記ソースデータをアップリンク
格納するようにすることができる。
【００８７】
　選択的に、本ステップは、データ利用者が必要なソースデータを早く検索できるように
するために、プライバシースマートコントラクトに基づいて、開始されたデータ公開トラ
ンザクション要求に、ソースデータの説明情報及びソースデータ要約情報を含めることが
できる。ブロックチェーンのメモリ空間を節約するために、本ステップは、さらに、準同
型暗号化されたソースデータをアップリンクするのではなく、ソースデータを予め設定さ
れた位置に格納した後、ソースデータの格納位置をブロックチェーンにアップリンク格納
するようにしてもよい。すなわち、本ステップにより開始されたソースデータをアップリ
ンクするデータ公開トランザクション要求にはソースデータ格納位置を含むことができる
。
【００８８】
　ステップＳ６０４において、データ利用者のソースデータ使用に対し認証するように、
ソースデータの使用権限を認証センターに配置する。
【００８９】
　選択的に、本出願の実施例では、データ供給者が準同型暗号化されたソースデータをア
ップリンク格納することを完了した後、認証センターにその提供するソースデータの使用
権限を配置し、認証センターがソースデータを使用するデータ利用者に対し認証を行って
、権限のない使用者によってソースデータが使用されることを防止し、ソースデータの安
全性を一層保証することができる。
【００９０】
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　選択的に、本ステップでは、ソースデータの使用権限を認証センターに配置するプロセ
スは多くあるが、これに対しては限定しない。例えば、当該ソースデータを使用可能なユ
ーザアカウントＩＤを認証センターに設置してもよいし、当該ソースデータを使用可能な
ユーザ条件を認証センターに設置してもよいし、当該ソースデータを使用できないユーザ
アカウントＩＤを認証センターに設置してもよいなどであり得る。選択的に、本出願の実
施例は、ソースデータの使用権限を事前に設置するのではなく、利用者が当該ソースデー
タを使用する際に、認証センターを介してデータ供給者とやり取りして、オンライン認証
を行うようにしてもよい。
【００９１】
　本出願の実施例の技術的手段は、データ供給者がブロックチェーンネットワークにソー
スデータをアップリンクしようとソースデータを正常に使用することを保証しつつ、デー
タ供給者のソースデータ平文の漏洩を回避し、計算プロセスの公平性及び安全性を保証し
ている。なお、データ供給者はソースデータをアップリンクした後、さらにソースデータ
の使用権を認証センターに配置し、データ利用者がソースデータを使用する際に、認証セ
ンターがデータ利用者に対し認証を行うので、ソースデータの安全性が一層保証される。
権限のないユーザが勝手にソースデータを使用することを防止する。
【００９２】
　図７Ａは、本出願の実施例によるブロックチェーンのプライバシーデータ処理方法のシ
グナリング図である。図７Ｂは、本出願の実施例によるブロックチェーンのプライバシー
データ処理システムフレームワーク図である。本実施例は、上記各実施例に加えてさらな
る最適化を行ったものであり、データ利用者のブロックチェーンクライアント、データ供
給者のブロックチェーンクライアント及びブロックチェーンノードが相互協調して、ブロ
ックチェーンのプライバシーデータ処理を実現する詳細について紹介する。図７Ａ～図７
Ｂに示すように、該方法は以下を含む。
【００９３】
　ステップＳ７０１において、データ供給者のブロックチェーンクライアントが準同型暗
号化モジュールを呼び出し、準同型暗号化秘密鍵と準同型暗号化公開鍵とを含む非対称準
同型暗号化鍵を生成する。
【００９４】
　ステップＳ７０２において、データ供給者のブロックチェーンクライアントが準同型暗
号化モジュールを呼び出して、準同型暗号化秘密鍵を用いて、提供されるソースデータを
準同型暗号化する。
【００９５】
　選択的に、ステップＳ７０１～Ｓ７０２は、図７Ｂにおけるブロックチェーンクライア
ント１によって実行されるようにしてもよく、このときのブロックチェーンクライアント
１はデータ供給者のブロックチェーンクライアントであり、当該ブロックチェーンクライ
アント１はスーパーブロックチェーンソフトウェア開発キットＳＤＫにしてもよい。その
中にＰａｌｌｉｅｒ準同型秘密モジュールなどの準同型暗号化モジュールが統合されてい
る。この時、ブロックチェーンクライアント１は、図７Ｂにおける矢印１の操作を実行し
、内部の準同型暗号化モジュールを呼び出して、一対の非対称準同型暗号化鍵、つまり、
準同型暗号化公開鍵と準同型暗号化秘密鍵を生成し、その後引き続き当該準同型暗号化モ
ジュールを呼び出して、準同型暗号化秘密鍵を用いて、提供されるソースデータを準同型
暗号化処理する。
【００９６】
　ステップＳ７０３において、データ供給者のブロックチェーンクライアントはプライバ
シースマートコントラクトに基づいて、ソースデータをアップリンクするデータ公開トラ
ンザクション要求を開始する。
【００９７】
　選択的に、本ステップは同様に図７Ｂにおけるブロックチェーンクライアント１によっ
て実行され、このとき、ブロックチェーンクライアント１は図７Ｂにおける矢印２の操作
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を実行し、プライバシースマートコントラクトに基づいて、ソースデータをアップリンク
するデータ公開トランザクション要求を開始しブロックチェーンネットワークに送信する
。
【００９８】
　ステップＳ７０４において、ブロックチェーンノードは、データ供給者によってプライ
バシースマートコントラクトに基づいて開始されたデータ公開トランザクション要求を取
得するステップであって、データ公開トランザクション要求におけるソースデータは準同
型暗号化されたデータである。
【００９９】
　ステップＳ７０５において、ブロックチェーンノードは、プライバシースマートコント
ラクトを呼び出してデータ公開トランザクション要求を実行し、ソースデータをアップリ
ンク公開する。
【０１００】
　選択的に、図７Ｂには、二つのブロックチェーンノード、すなわち、ブロックチェーン
ノードＡとブロックチェーンノードＢとが示されており、二者の構造は同じである。本出
願のブロックチェーンノードには仮想マシン（例えば、ＷｅｂＡｓｓｅｍｂｌｙ仮想マシ
ン）が作成されており、仮想マシンには組み込み関数が埋め込まれており、組み込み関数
がその実行環境において同期暗号化モジュールを呼び出して準同型暗号化されたソースデ
ータの関連操作を実行する。
【０１０１】
　選択的に、図７Ｂは、図７ＢにおけるブロックチェーンノードＡとブロックチェーンノ
ードＢがステップＳ７０４～Ｓ７０５を実行する操作を示しており、具体的に、ブロック
チェーンノードＡ及びブロックチェーンノードＢは、プライバシースマートコントラクト
を呼び出して仮想マシン上で実行し、プライバシースマートコントラクトによって仮想マ
シンの組み込み関数を呼び出し、組み込み関数によって同期暗号化モジュールを呼び出し
てこのときの矢印６の操作を実行する。すなわち、データ公開トランザクション要求を実
行し、ソースデータをアップリンク公開する。選択的に、ソースデータをアップリンクす
る操作は、仮想マシンの上位関数によって実行するようにしてもよく、これに対し本実施
例は限定しない。
【０１０２】
　ステップＳ７０６において、データ供給者のブロックチェーンクライアントは、データ
利用者の前記ソースデータの使用を認証すべく、ソースデータの使用権限を認証センター
に配置する。
【０１０３】
　選択的に、本ステップは図７Ｂにおける矢印３の操作に対応し、ブロックチェーンクラ
イアント１は、提供されるソースデータに対し、認証センターに使用権限を配置し、後で
、認証センターによりデータ利用者のソースデータの使用に対し認証を行う。
【０１０４】
　ステップＳ７０７において、データ利用者のブロックチェーンクライアントは、ブロッ
クチェーンに公開された準同型暗号化データから計算タスクに必要なソースデータを決定
する。
【０１０５】
　ステップＳ７０８において、データ利用者のブロックチェーンクライアントは計算タス
クの呼び出しデータに対しブラインド処理を行う。
【０１０６】
　ステップＳ７０９において、データ利用者のブロックチェーンクライアントは、ブロッ
クチェーンノードが配置したプライバシースマートコントラクトに基づいて、呼び出しデ
ータ及びソースデータに対して計算タスクを実行するデータ計算トランザクション要求を
開始する。
【０１０７】
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　選択的に、ステップＳ７０７～Ｓ７０９は、図７Ｂにおけるブロックチェーンクライア
ント２によって実行されるようにしてもよく、このときのブロックチェーンクライアント
２はデータ利用者のブロックチェーンクライアントであり、当該ブロックチェーンクライ
アント２はスーパーブロックチェーンＳＤＫにしてもよい。その中に、Ｐａｌｌｉｅｒ準
同型秘密モジュールなどの準同型暗号化モジュールが統合されている。このとき、ブロッ
クチェーンクライアント２は、図７Ｂの矢印４の操作を実行することができ、まず、ブロ
ックチェーンに公開された準同型暗号化データから今回の計算タスクに必要なソースデー
タを決定した後、データ利用者自身の呼び出しデータをブラインド処理し、ブロックチェ
ーンノードが配置したプライバシースマートコントラクトに基づいて、ブロックチェーン
ネットワークに、呼び出しデータ及びソースデータに対して計算タスクを実行するデータ
計算トランザクション要求を開始することができる。選択的に、前記ブラインド処理は呼
び出しデータにランダム値を追加することを含む。
【０１０８】
　ステップＳ７１０において、ブロックチェーンノードは、データ利用者によってプライ
バシースマートコントラクトに基づいて開始されたデータ計算トランザクション要求を取
得するステップであって、データ計算トランザクション要求における呼び出しデータは前
記データ利用者によってブラインド処理されたデータである。
【０１０９】
　ステップＳ７１１において、ブロックチェーンノードは、データ計算トランザクション
要求において指定されたソースデータに基づいて、データ利用者がソースデータを使用す
る権限に対して認証操作を行う。
【０１１０】
　選択的に、図７Ｂにおける矢印５は本ステップの操作を示しており、すなわち、ブロッ
クチェーンノードＡ及びブロックチェーンノードＢは、データ計算トランザクション要求
において指定されたソースデータに基づいて、認証センターにデータ利用者が当該ソース
データを使用する認証要求を送信して、データ供給者により配置された権限によって当該
認証要求を処理するように認証センターに要求し、認証センターからフィードバックされ
た認証結果を取得する。
【０１１１】
　ステップＳ７１２において、ブロックチェーンノードは、データ計算トランザクション
要求によって、準同型暗号化されたソースデータを取得する。
【０１１２】
　ステップＳ７１３において、ブロックチェーンノードは、データ計算トランザクション
要求における計算タスクによって、プライバシースマートコントラクトを呼び出し、呼び
出しデータ及びソースデータに対する計算を実行して、計算結果を取得する。
【０１１３】
　ステップＳ７１４において、ブロックチェーンノードは、データ計算トランザクション
要求及び計算結果をアップリンクする。
【０１１４】
　選択的に、図７ＢのブロックチェーンノードＡとブロックチェーンノードＢがステップ
Ｓ７１２～Ｓ７１４の操作を実行し、具体的に、ブロックチェーンノードＡ及びブロック
チェーンノードＢは、プライバシースマートコントラクトを呼び出して仮想マシン上で実
行し、プライバシースマートコントラクトによって仮想マシンの組み込み関数を呼び出し
、組み込み関数によって同期暗号化モジュールを呼び出してこのときの矢印６の操作、す
なわち、呼び出しデータ及びソースデータに対する計算を実行し、データ計算トランザク
ション要求及び計算結果をアップリンクする操作を実行することができる。
【０１１５】
　ステップＳ７１０～Ｓ７１４の操作は図７ＢにおけるブロックチェーンノードＡ及びブ
ロックチェーンノードＢによって実行されていることに留意し、ここで、ブロックチェー
ンノードＡは、データ計算トランザクション要求を事前実行するプロセスで上記操作を実
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行し、ブロックチェーンノードＢは、ブロックチェーンノードＡの実行結果を検証するプ
ロセスにおいて上記操作を実行する。
【０１１６】
　ステップＳ７１５において、データ利用者のブロックチェーンクライアントはアップリ
ンクされた計算結果を取得する。
【０１１７】
　ステップＳ７１６において、データ利用者のブロックチェーンクライアントは、ソース
データのデータ供給者に準同型暗号化公開鍵を提供するように要求する。
【０１１８】
　ステップＳ７１７において、データ利用者のブロックチェーンクライアントは、準同型
暗号化公開鍵を用いて計算結果に対し準同型復号化を行うとともに計算結果に対しブライ
ンド除去処理を行って、平文の計算結果を取得する。
【０１１９】
　選択的に、ブロックチェーンノードは、データ計算トランザクション要求及び計算結果
に対するアップリンク操作を実行すると、図７Ｂの矢印７のトランザクションブロードキ
ャスト操作を実行し、その計算結果を他のブロックチェーンノードに通知する。このとき
データ利用者はそのブロックチェーンクライアント２を介して図７Ｂにおける矢印８の操
作を実行し、すなわち、アップリンクされた計算結果を取得することができる。計算結果
に使用されるソースデータが準同型暗号化されたソースデータであるので、このとき、ブ
ロックチェーンクライアント２は、ソースデータのデータ供給者の準同型暗号化公開鍵を
先に要求する必要があり、その後、プライバシースマートコントラクトを呼び出して仮想
マシン上で実行し、プライバシースマートコントラクトによって仮想マシンの組み込み関
数を呼び出し、組み込み関数によって同期暗号化モジュールを呼び出して準同型暗号化公
開鍵を用いて計算結果を準同型復号化し、計算結果に対してブラインド除去処理を行って
、最終の平文計算結果を得る。
【０１２０】
　選択的に、ステップＳ７０８におけるブラインド処理が呼び出しデータにランダム値を
追加することを含む場合、本ステップのブラインド除去処理は計算結果から前記ランダム
値を除去することを含む。
【０１２１】
　本出願の実施例の手段は、データ供給者、データ利用者及びブロックチェーンノードの
三端子がやり取りしてプライバシーデータを処理する手段を示したものであり、本実施例
では、データ供給者のソースデータは準同型暗号化された後ブロックチェーンにアップリ
ンク格納され、データ利用者はデータ計算タスクを開始する際に、ブロックチェーンノー
ドが計算タスクを実行するとき、ソースデータ平文が公開されることなく呼び出しデータ
平文が公開されるように、呼び出し関数に対しブラインド処理を行、それによりデータ利
用者とデータ供給者のデータ安全性が保証され、同時に、計算結果が準同型復号化及びブ
ラインド除去処理されることで、正確な平文の計算結果を得ることができ、ブロックチェ
ーンのプライバシーデータ処理手段を極めて最適化することができる。
【０１２２】
　図８は、本出願の実施例によるブロックチェーンのプライバシーデータ処理装置の構造
概略図である。本出願の実施例はブロックチェーンにおけるプライバシーデータに対し計
算処理を実行する場合に適用可能である。該装置は、本出願の実施例においてブロックチ
ェーンノードによって実行される各ブロックチェーンのプライバシーデータ処理方法を実
現することができる。該装置は、ブロックチェーンノードとしての電子機器に統合されて
もよく、該装置８００は具体的に以下を含む。
【０１２３】
　データ利用者によってプライバシースマートコントラクトに基づいて開始されたデータ
計算トランザクション要求を取得するためのトランザクション要求取得モジュール８０１
であって、前記データ計算トランザクション要求における呼び出しデータは、前記データ
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利用者によってブラインド処理されたデータであるトランザクション要求取得モジュール
８０１と、前記データ計算トランザクション要求によって、準同型暗号化されたソースデ
ータを取得するためのソースデータ取得モジュール８０２と、前記データ計算トランザク
ション要求における計算タスクによって、前記プライバシースマートコントラクトを呼び
出し、前記呼び出しデータ及び前記ソースデータに対する計算を実行して、計算結果を取
得するための計算タスク処理モジュール８０３と、前記データ計算トランザクション要求
及び計算結果をアップリンクし、前記データ計算トランザクション要求のデータ利用者に
フィードバックし、前記データ利用者が前記計算結果に対して準同型復号化及びブライン
ド除去処理を行って、平文の計算結果を取得するためのアップリンク処理モジュール８０
４とを備える。
【０１２４】
　本出願の実施例の技術的手段は、ブロックチェーンノードが、データ利用者が開始した
データ計算トランザクション要求を取得した後、今回の計算タスクを実行するのに必要な
準同型暗号化されたソースデータとブラインド処理された呼び出しデータとを取得し、プ
ライバシースマートコントラクトを呼び出して今回の計算タスクを実行し、計算結果を得
てブロックチェーンにアップリンク格納する。本出願の実施例において計算タスクの実行
に使用されるソースデータはデータ供給者により準同型暗号化されたソースデータであり
、データ供給者のデータの安全性が保証され、使用する呼び出しデータはデータ利用者に
よりブラインド処理されたデータであり、データ利用者のデータの安全性が保証され、最
後に復号化処理とブラインド除去処理を行うことにより計算結果の正確性が保証される。
プライバシーデータ処理プロセス全体は通常のブロックチェーンノードを使用して完成す
ることができ、同時に、データ供給者及びデータ利用者のデータの漏洩を引き起こすこと
なく、プライバシーデータ処理プロセスの公平性及び安全性を保証する。従って、ブロッ
クチェーンのプライバシーデータ処理プロセスが最適化される。
【０１２５】
　さらに、前記トランザクション要求取得モジュール８０１は、データ供給者によって前
記プライバシースマートコントラクトに基づいて開始されたデータ公開トランザクション
要求を取得するためにさらに用いられ、前記データ公開トランザクション要求におけるソ
ースデータは準同型暗号化されたデータであり、前記アップリンク処理モジュール８０４
は、さらに、前記プライバシースマートコントラクトを呼び出して前記データ公開トラン
ザクション要求を実行して、前記ソースデータをブロックチェーンにアップリンク公開す
るために用いられる。
【０１２６】
　さらに、前記ブラインド処理は呼び出しデータにランダム値を追加することを含み、前
記ブラインド除去処理は計算結果から前記ランダム値を除去することを含む。
【０１２７】
　さらに、前記装置は以下をさらに備える。
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、前
記データ利用者が前記ソースデータを使用する権限に対して認証操作を行うための認証処
理モジュールを備える。
【０１２８】
　さらに、前記認証処理モジュールは以下を含む。
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、認
証センターに前記データ利用者が前記ソースデータを使用する認証要求を送信して、デー
タ供給者により配置された権限によって前記認証要求を処理するように前記認証センター
に要求するための認証要求送信ユニットと、
　前記認証センターからフィードバックされた認証結果を取得するための認証結果取得ユ
ニットとを含む。
【０１２９】
　さらに、前記計算タスク処理モジュール８０３は具体的に以下に用いられる。
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　前記プライバシースマートコントラクトを呼び出して仮想マシン上で実行し、前記プラ
イバシースマートコントラクトに基づいて前記仮想マシンの組み込み関数を呼び出し、前
記呼び出しデータ及び前記ソースデータに対する計算を実行するために用いられる。
【０１３０】
　図９は、本出願の実施例によるブロックチェーンのプライバシーデータ処理装置の構造
概略図である。本出願の実施例はブロックチェーンにおけるプライバシーデータに対して
計算処理を実行する場合に適用可能である。該装置は、本出願の実施例においてブロック
チェーンクライアントによって実行される各ブロックチェーンのプライバシーデータ処理
方法を実現することができる。該装置は、ブロックチェーンクライアントが配置されてい
る電子機器に統合されてもよく、該装置９００は具体的に以下を備える。
【０１３１】
　ブロックチェーンに公開された準同型暗号化データから計算タスクに必要なソースデー
タを決定するためのソースデータ決定モジュール９０１と、前記計算タスクの呼び出しデ
ータをブラインド処理するためのブラインド処理モジュール９０２と、ブロックチェーン
ノードが配置したプライバシースマートコントラクトに基づいて、前記呼び出しデータ及
びソースデータに対し前記計算タスクを実行するデータ計算トランザクション要求を開始
し、前記ブロックチェーンノードに前記プライバシースマートコントラクトを呼び出して
前記計算タスクを実行するように要求し、計算結果を取得するための計算要求開始モジュ
ール９０３と、ブロックチェーンにアップリンクされた計算結果を取得するための計算結
果取得モジュール９０４と、前記ソースデータのデータ供給者に準同型暗号化公開鍵を提
供するように要求するための暗号化鍵取得モジュール９０５と、前記準同型暗号化公開鍵
を用いて前記計算結果に対し準同型復号化を行うとともに前記計算結果に対しブラインド
除去処理を行って、平文の計算結果を取得するための計算結果処理モジュール９０６とを
備える。
【０１３２】
　本出願の実施例の技術的手段は、データ利用者のブロックチェーンクライアントが、ブ
ロックチェーンにすでに公開された準同型暗号化データから今回の計算に必要なソースデ
ータを決定するとともに、今回の計算タスクのローカル呼び出しデータをブラインド処理
し、呼び出しデータ及びソースデータに対し今回の計算タスクを実行するデータ計算トラ
ンザクション要求を開始して、ブロックチェーンノードに当該計算タスクを実行して計算
結果を取得するように要求し、ブロックチェーンクライアントは計算結果を取得した後、
まず、今回ソースデータを使用するデータ供給者の準同型暗号化公開鍵を取得するように
要求した後、さらに準同型復号化及びブラインド除去処理を実行して、最終の平文の計算
結果を取得する。本出願の実施例において、計算タスクの実行に使用されるデータ供給者
のソースデータは準同型暗号化されたソースデータであり、データ供給者のデータの安全
性が保証され、使用されるデータ利用者の呼び出しデータはブラインド処理されたデータ
であり、データ利用者のデータの安全性が保証されており、最後に復号化処理とブライン
ド除去処理を行うことにより、計算結果の正確性が保証される。計算プロセス全体におい
てデータ供給者及びデータ利用者のデータの漏洩を引き起こすことなく、計算プロセスの
公平性及び安全性を保証した。従って、ブロックチェーンのプライバシーデータ処理プロ
グラムが最適化される。
【０１３３】
　さらに、前記ブラインド処理は呼び出しデータにランダム値を追加することを含み、前
記ブラインド除去処理は計算結果から前記ランダム値を除去することを含む。
【０１３４】
　さらに、前記装置は以下をさらに備える。
　準同型暗号化モジュールを呼び出して、準同型暗号化秘密鍵と準同型暗号化公開鍵とを
含む非対称準同型暗号化鍵を生成するための暗号化鍵生成モジュールと、前記準同型暗号
化モジュールを呼び出して、準同型暗号化秘密鍵を用いて、提供されるソースデータを準
同型暗号化するための準同型暗号化モジュールと、前記プライバシースマートコントラク
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トに基づいて、前記ソースデータをブロックチェーンにアップリンクするデータ公開トラ
ンザクション要求を開始するためのアップリンク要求公開モジュールとを含む。
【０１３５】
　さらに、前記装置は以下をさらに備える。
　データ利用者の前記ソースデータ使用に対する認証を行うように、前記ソースデータの
使用権限を認証センターに配置するための権限配置モジュールを備える。
【０１３６】
　本出願の実施例によれば、本出願はさらに電子機器及び可読記憶媒体を提供している。
　図１０に示されるように、本出願の実施例のブロックチェーンのプライバシーデータ処
理方法の電子機器のブロック図である。電子機器は、ラップトップコンピューター、デス
クトップコンピューター、ワークベンチ、パーソナル・デジタル・アシスタント、サーバ
ー、ブレードサーバー、メインフレームコンピューター、その他の適切なコンピュータな
ど、様々な形態のデジタルコンピューターを表すことを目的としている。電子機器は、パ
ーソナル・デジタル・アシスタント、携帯電話、スマートフォン、ウェアラブルデバイス
、及びその他類似のコンピューティングデバイスなど、様々な形態のモバイルデバイスを
表すこともできる。本明細書に示されている部品、それらの接続と関係、及びそれらの機
能は単なる例であり、本明細書で説明及び／又は要求されている本出願の実施を制限する
ものではない。
【０１３７】
　図１０に示されるように、該電子機器は、１つ又は複数のプロセッサ１００１、メモリ
１００２、並びに、高速インターフェース及び低速インターフェースを含む様々な部品を
接続するためのインターフェースを含む。各部品は、互いに異なるバスで接続されており
、共通のマザーボードに実装されていてもよく、又は必要に応じて他の形態で実装されて
いてもよい。プロセッサは、電子機器内で実行される指令を処理することができ、メモリ
内又はメモリに格納されて外部の入力／出力装置（インターフェースなどに接続されたデ
ィスプレイデバイス）にＧＵＩのグラフィック情報を表示させる指令を含む。他の実施形
態では、必要に応じて、複数のプロセッサ及び／又は複数のバスを複数のメモリ及び複数
のメモリと共に使用してもよい。同様に、複数の電子機器を接続することができ、それぞ
れの機器はいくつかの必要な操作（例えば、サーバアレイ、一組のブレードサーバ、又は
マルチプロセッサシステムとして）を提供する。図１０では一つのプロセッサ１００１を
例とする。
【０１３８】
　メモリ１００２は本出願による非一時的コンピュータ可読記憶媒体である。前記メモリ
は、少なくとも１つのプロセッサによって実行される指令を格納しており、前記少なくと
も１つのプロセッサに本出願によるブロックチェーンのプライバシーデータ処理方法を実
行させる。本出願の非一時的コンピュータ可読記憶媒体は、本出願によるブロックチェー
ンのプライバシーデータ処理方法をコンピュータに実行させるためのコンピュータ指令を
格納する。
【０１３９】
　メモリ１００２は、非一時的コンピュータ可読記憶媒体として、本出願の実施例におけ
るブロックチェーンのプライバシーデータ処理方法に対応するプログラム指令／モジュー
ル（例えば、図８に示すトランザクション要求取得モジュール８０１、ソースデータ取得
モジュール８０２、計算タスク処理モジュール８０３及びアップリンク処理モジュール８
０４、又は図９に示すソースデータ決定モジュール９０１、ブラインド処理モジュール９
０２、計算要求開始モジュール９０３、計算結果取得モジュール９０４、暗号化鍵取得モ
ジュール９０５及び計算結果処理モジュール９０６）など、非一時的なソフトウェアプロ
グラム、非一時的なコンピュータ実行可能プログラム、及びモジュールを格納することが
できる。プロセッサ１００１は、メモリ１００２に格納されている非一時的なソフトウェ
アプログラム、指令及びモジュールを実行することにより、サーバの様々な機能アプリケ
ーション及びデータ処理を実行し、すなわち、上記方法の実施例におけるブロックチェー
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ンのプライバシーデータ処理方法を実現する。
【０１４０】
　メモリ１００２は、オペレーティングシステム、少なくとも１つの機能を実行するため
に必要なアプリケーションプログラムを格納し得るストレージプログラム領域と、ブロッ
クチェーンのプライバシーデータ処理方法の電子機器の使用によって作成されたデータな
どを格納し得るストレージデータ領域とを含むことができる。また、メモリ１００２は、
高速ランダムアクセスメモリを含んでもよく、さらに、例えば、少なくとも１つの磁気デ
ィスク記憶デバイス、フラッシュメモリデバイス、又はその他の非一時的な固体メモリデ
バイスなどの非一時的メモリを含むことができる。いくつかの実施例において、メモリ１
００２は、プロセッサ１００１に対して遠隔に設けられたメモリを任意選択で含んでもよ
く、これらのリモートメモリは、ネットワークを介してブロックチェーンのプライバシー
データ処理方法の電子機器に接続されてもよい。上記ネットワークの実例はインターネッ
ト、イントラネット、ローカルエリアネットワーク、モバイル通信ネットワーク及びそれ
らの組み合わせを含むがこれらに限定されない。
【０１４１】
　ブロックチェーンのプライバシーデータ処理方法の電子機器はさらに入力装置１００３
及び出力装置１００４を含むことができる。プロセッサ１００１、メモリ１００２、入力
装置１００３及び出力装置１００４は、バス又はその他の形態で接続されていてもよく、
図１０ではバスを介して接続されている例を示している。
【０１４２】
　入力装置１００３は、入力されたデジタル又は文字情報を受け取り、ブロックチェーン
のプライバシーデータ処理方法の電子機器のユーザ設定や機能制御に関するキー信号入力
を生成することができ、例えば、タッチスクリーン、キーパッド、マウス、トラックパッ
ド、タッチパネル、ポインティングスティック、１つ又は複数のマウスボタン、トラック
ボール、ジョイスティックなどの入力装置を含む。出力装置１００４は、表示装置、補助
照明装置（例えば、ＬＥＤ）、触覚フィードバック装置（例えば、振動モータ）などを含
み得る。該ディスプレイデバイスは、液晶ディスプレイ（ＬＣＤ）、発光ダイオード（Ｌ
ＥＤ）ディスプレイ及びプラズマディスプレイを含むがそれらに限定されない。いくつか
の実施形態において、ディスプレイデバイスはタッチスクリーンであってもよい。
【０１４３】
　ここで説明されるシステム及び技術の様々な実施形態はデジタル電子回路システム、集
積回路システム、専用ＡＳＩＣ（特定用途向け集積回路）、コンピュータハードウェア、
ファームウェア、ソフトウェア、及び／又はそれらの組み合わせにおいて実現することが
できる。これら様々な実施形態は以下を含むことができる。一つ又は複数のコンピュータ
プログラムにおいて実施され、該一つ又は複数のコンピュータプログラムは少なくとも一
つのプログラマブルプロセッサを含むプログラム可能なシステムで実行、及び／又は解釈
されてもよく、該プログラマブルプロセッサは、専用又は汎用のプログラマブルプロセッ
サであってよく、ストレージシステム、少なくとも１つの入力装置、及び少なくとも１つ
の出力装置からデータ及び指令を受信するとともに、データ及び指令を該ストレージシス
テム、該少なくとも一つの入力装置、及び該少なくとも一つの出力装置に伝送することが
できる。
【０１４４】
　これらのコンピュータプログラム（プログラム、ソフトウェア、ソフトウェアアプリケ
ーション、又はコードとも呼ばれる）は、プログラマブルプロセッサの機械指令を含み、
これらのコンピュータプログラムを高度なプロセス及び／又はオブジェクト指向プログラ
ミング言語、及び／又はアセンブリ／機械言語で実施することができる。本明細書で使用
されているように、用語「機械可読媒体」及び「コンピュータ可読媒体」は、機械指令及
び／又はデータをプログラマブルプロセッサに提供するための任意のコンピュータプログ
ラム製品、デバイス及び／又は装置（例えば、磁気ディスク、光ディスク、メモリ、プロ
グラマブルロジックデバイス（ＰＬＤ））を意味し、機械可読信号としての機械指令を受
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信する機械可読媒体を含む。用語「機械可読信号」は機械指令及び／又はデータをプログ
ラマブルプロセッサに提供するための任意の信号を指す。
【０１４５】
　ユーザとのインタラクションを提供するために、コンピュータ上で、明細書で説明した
システム及び技術を実施してもよく、該コンピュータは、ユーザに情報を表示するための
表示装置（例えば、ＣＲＴ（カソードレイチューブ）又はＬＣＤ（液晶ディスプレイ）モ
ニタ）、及びユーザがコンピュータに入力を提供するためのキーボード及びポインティン
グデバイス（例えば、マウス又はトラックボール）を有する。他の種類の装置はユーザと
のインタラクションを提供するために用いられてもよく、例えば、ユーザへのフィードバ
ックは任意の形態のセンシングフィードバック（例えば、視覚フィードバック、聴覚フィ
ードバック、又は触覚フィードバック）であってもよく、任意の形態（音響入力、音声入
力又は触覚入力を含む）でユーザからの入力を受信することができる。
【０１４６】
　本明細書で説明されるシステム及び技術は、バックグラウンドコンポーネントを含むコ
ンピューティングシステム（例えば、データサーバーとして）、又は、ミドルウェアコン
ポーネントを含むコンピューティングシステム（例えば、アプリケーションサーバー）、
又は、フロントエンドコンポーネント（例えば、グラフィカルユーザインタフェース又は
ウェブブラウザを備えたユーザーコンピュータは、ユーザが該グラフィカルユーザインタ
フェース又は該ウェブブラウザを介して、本明細書で説明するシステム及び技術の実施形
態と対話することができる）、又は、これらのバックグラウンドコンポーネント、ミドル
ウェアコンポーネント又はフロントエンドコンポーネントの任意の組み合わせを含むコン
ピューティングシステムで実施することができる。また、システムのコンポーネントは、
任意の形態又は媒体のデジタルデータ通信（例えば、通信ネットワーク）を介して相互に
接続することができる。通信ネットワークの例示として、ローカルエリアネットワーク（
ＬＡＮ）、ワイドエリアネットワーク（ＷＡＮ）及びインターネットを含む。
【０１４７】
　コンピュータシステムにはクライアント及びサーバを含むことができる。クライアント
とサーバは一般的に互いに離れており、通常は通信ネットワークを介して相互作用する。
クライアントとサーバとの関係は、対応するコンピュータにおいて実行されるとともに互
いにクライアント－サーバの関係を持つコンピュータプログラムによって生成される。
【０１４８】
　本出願の実施例の技術的手段によれば、データ利用者のブロックチェーンクライアント
が、ブロックチェーンにすでに公開された準同型暗号化データから今回の計算に必要なソ
ースデータを決定するとともに、今回の計算タスクのローカル呼び出しデータをブライン
ド処理し、呼び出しデータ及びソースデータに対し今回の計算タスクを実行するデータ計
算トランザクション要求を開始して、ブロックチェーンノードに当該計算タスクを実行し
て計算結果を取得するように要求し、ブロックチェーンクライアントは計算結果を取得し
た後、まず、今回ソースデータを使用するデータ供給者の準同型暗号化公開鍵を取得する
ように要求した後、計算結果に対し準同型復号化及びブラインド除去処理を実行して、最
終の平文の計算結果を取得する。本出願の実施例において、計算タスクの実行に使用され
るデータ供給者のソースデータは準同型暗号化されたソースデータであり、データ供給者
のデータの安全性が保証され、使用されるデータ利用者の呼び出しデータはブラインド処
理されたデータであり、データ利用者のデータの安全性が保証され、最後に復号化処理と
ブラインド除去処理を行うことにより、計算結果の正確性が保証される。計算プロセス全
体においてデータ供給者及びデータ利用者のデータの漏洩を引き起こすことなく、計算プ
ロセスの公平性及び安全性を保証する。従って、ブロックチェーンのプライバシーデータ
処理プログラムが最適化される。
【０１４９】
　上記に示した様々な形態のプロセスを用いて、ステップを順番変更したり、追加したり
又は削除したりすることができることを理解されたい。本出願が開示する技術的手段の望
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ましい結果を実現することができれば、例えば、本出願に記載された各ステップは並行し
て又は順番通りに又は異なる順番で実行されてもよく、本明細書はこれに対して制限しな
い。
【０１５０】
　上述した具体的な実施形態は、本出願の保護範囲を制限するものではない。当業者は、
設計要件及び他の要因に応じて、様々な修正、組み合わせ、サブ組み合わせ及び置き換え
が可能であることを理解すべきである。本出願の精神及び原則の範囲内で行われた如何な
る修正、同等の置き換え及び改善などはいずれも本出願の保護範囲内に含まれるべきであ
る。

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７Ａ】 【図７Ｂ】

【図８】 【図９】

【図１０】
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【手続補正書】
【提出日】令和3年5月14日(2021.5.14)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ブロックチェーンノードによって実行される、ブロックチェーンのプライバシーデータ
処理方法であって、
　データ利用者によってプライバシースマートコントラクトに基づいて開始されたデータ
計算トランザクション要求を取得するステップであって、前記データ計算トランザクショ
ン要求における呼び出しデータは、前記データ利用者によってブラインド処理されたデー
タである、ステップと、
　前記データ計算トランザクション要求によって、準同型暗号化されたソースデータを取
得するステップと、
　前記データ計算トランザクション要求における計算タスクによって、前記プライバシー
スマートコントラクトを呼び出し、前記呼び出しデータ及び前記ソースデータに対する計
算を実行して、計算結果を取得するステップと、
　前記データ計算トランザクション要求及び計算結果をアップリンクして、前記データ計
算トランザクション要求のデータ利用者にフィードバックすることにより、前記データ利
用者が前記計算結果に対して準同型復号化及びブラインド除去処理を行って、平文の計算
結果を取得するステップとを含む、方法。
【請求項２】
　データ供給者によって前記プライバシースマートコントラクトに基づいて開始されたデ
ータ公開トランザクション要求を取得するステップであって、前記データ公開トランザク
ション要求におけるソースデータは準同型暗号化されたデータである、ステップと、
　前記プライバシースマートコントラクトを呼び出し前記データ公開トランザクション要
求を実行して、前記ソースデータをアップリンク公開するステップとをさらに含む、請求
項１に記載の方法。
【請求項３】
　前記ブラインド処理は呼び出しデータにランダム値を追加することを含み、前記ブライ
ンド除去処理は計算結果から前記ランダム値を除去することを含む、請求項１に記載の方
法。
【請求項４】
　データ利用者によってプライバシースマートコントラクトに基づいて開始されたデータ
計算トランザクション要求を取得した後に、さらに、
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、前
記データ利用者が前記ソースデータを使用する権限に対して認証操作を行うステップを含
む、請求項１に記載の方法。
【請求項５】
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、前
記データ利用者が前記ソースデータを使用する権限に対して認証操作を行うステップは、
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、認
証センターに前記データ利用者が前記ソースデータを使用する認証要求を送信して、デー
タ供給者により設けられた権限によって前記認証要求を処理するように前記認証センター
に要求するステップと、
　前記認証センターからフィードバックされた認証結果を取得するステップとを含む、請
求項４に記載の方法。
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【請求項６】
　前記プライバシースマートコントラクトを呼び出し前記呼び出しデータ及び前記ソース
データに対する計算を実行する過程において、さらに、
　前記プライバシースマートコントラクトを呼び出して仮想マシン上で実行するとともに
、前記プライバシースマートコントラクトによって前記仮想マシンの組み込み関数を呼び
出し、前記呼び出しデータ及び前記ソースデータに対する計算を実行するステップを含む
、請求項１に記載の方法。
【請求項７】
　ブロックチェーンクライアントによって実行される、ブロックチェーンのプライバシー
データ処理方法であって、
　ブロックチェーンで公開された準同型暗号化データから計算タスクに必要なソースデー
タを決定するステップと、
　前記計算タスクの呼び出しデータをブラインド処理するステップと、
　ブロックチェーンノードによって設けられたプライバシースマートコントラクトに基づ
いて、前記呼び出しデータ及びソースデータに対して前記計算タスクを実行するデータ計
算トランザクション要求を開始することにより、前記プライバシースマートコントラクト
を呼び出し前記計算タスクを実行して計算結果を取得するように、前記ブロックチェーン
ノードに要求するステップと、
　アップリンクされた計算結果を取得するステップと、
　前記ソースデータのデータ供給者に準同型暗号化公開鍵を提供するように要求するステ
ップと、
　前記準同型暗号化公開鍵を用いて前記計算結果に対して準同型復号化を行うとともに、
前記計算結果に対してブラインド除去処理を行って、平文の計算結果を取得するステップ
とを含む、方法。
【請求項８】
　前記ブラインド処理は呼び出しデータにランダム値を追加することを含み、前記ブライ
ンド除去処理は計算結果から前記ランダム値を除去することを含む、請求項７に記載の方
法。
【請求項９】
　準同型暗号化モジュールを呼び出して、準同型暗号化秘密鍵と準同型暗号化公開鍵とを
含む非対称準同型暗号化鍵を生成するステップと、
　前記準同型暗号化モジュールを呼び出して、準同型暗号化秘密鍵を用いて、提供される
ソースデータを準同型暗号化するステップと、
　前記プライバシースマートコントラクトに基づいて、前記ソースデータをアップリンク
するデータ公開トランザクション要求を開始するステップとをさらに含む、請求項７に記
載の方法。
【請求項１０】
　前記ソースデータをアップリンクするデータ公開トランザクション要求を開始するステ
ップの後に、さらに、
　データ利用者の前記ソースデータの使用に対する認証を行うために、前記ソースデータ
の使用権限を認証センターに設けるステップを含む、請求項９に記載の方法。
【請求項１１】
　ブロックチェーンノードに設けられる、ブロックチェーンのプライバシーデータ処理装
置であって、
　データ利用者によってプライバシースマートコントラクトに基づいて開始されたデータ
計算トランザクション要求を取得するためのトランザクション要求取得モジュールであっ
て、前記データ計算トランザクション要求における呼び出しデータは、前記データ利用者
によってブラインド処理されたデータである、トランザクション要求取得モジュールと、
　前記データ計算トランザクション要求によって、準同型暗号化されたソースデータを取
得するためのソースデータ取得モジュールと、
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　前記データ計算トランザクション要求における計算タスクによって、前記プライバシー
スマートコントラクトを呼び出し、前記呼び出しデータ及び前記ソースデータに対する計
算を実行して、計算結果を取得するための計算タスク処理モジュールと、
　前記データ計算トランザクション要求及び計算結果をアップリンクして、前記データ計
算トランザクション要求のデータ利用者にフィードバックすることにより、前記データ利
用者が前記計算結果に対して準同型復号化及びブラインド除去処理を行って、平文の計算
結果を取得するためのアップリンク処理モジュールとを備える、装置。
【請求項１２】
　前記トランザクション要求取得モジュールは、さらに、データ供給者によって前記プラ
イバシースマートコントラクトに基づいて開始されたデータ公開トランザクション要求を
取得するように構成され、前記データ公開トランザクション要求におけるソースデータは
準同型暗号化されたデータであり、
　前記アップリンク処理モジュールは、さらに、前記プライバシースマートコントラクト
を呼び出し前記データ公開トランザクション要求を実行して、前記ソースデータをアップ
リンク公開するように構成される、請求項１１に記載の装置。
【請求項１３】
　前記ブラインド処理は呼び出しデータにランダム値を追加することを含み、前記ブライ
ンド除去処理は計算結果から前記ランダム値を除去することを含む、請求項１１に記載の
装置。
【請求項１４】
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、前
記データ利用者が前記ソースデータを使用する権限に対して認証操作を行うための認証処
理モジュールをさらに備える、請求項１１に記載の装置。
【請求項１５】
　前記認証処理モジュールは、
　前記データ計算トランザクション要求において指定されたソースデータに基づいて、認
証センターに前記データ利用者が前記ソースデータを使用する認証要求を送信して、デー
タ供給者により設けられた権限によって前記認証要求を処理するように前記認証センター
に要求するための認証要求送信ユニットと、
　前記認証センターからフィードバックされた認証結果を取得するための認証結果取得ユ
ニットとを含む、請求項１４に記載の装置。
【請求項１６】
　前記計算タスク処理モジュールは、
　前記プライバシースマートコントラクトを呼び出して仮想マシン上で実行するとともに
、前記プライバシースマートコントラクトによって前記仮想マシンの組み込み関数を呼び
出し、前記呼び出しデータ及び前記ソースデータに対する計算を実行するように構成され
る、請求項１１に記載の装置。
【請求項１７】
　ブロックチェーンクライアントに設けられる、ブロックチェーンのプライバシーデータ
処理装置であって、
　ブロックチェーンで公開された準同型暗号化データから計算タスクに必要なソースデー
タを決定するためのソースデータ決定モジュールと、
　前記計算タスクの呼び出しデータをブラインド処理するためのブラインド処理モジュー
ルと、
　ブロックチェーンノードによって設けられたプライバシースマートコントラクトに基づ
いて、前記呼び出しデータ及びソースデータに対して前記計算タスクを実行するデータ計
算トランザクション要求を開始することにより、前記プライバシースマートコントラクト
を呼び出して前記計算タスクを実行して計算結果を取得するように、前記ブロックチェー
ンノードに要求するための計算要求開始モジュールと、
　アップリンクされた計算結果を取得するための計算結果取得モジュールと、
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　前記ソースデータのデータ供給者に準同型暗号化公開鍵を提供するように要求するため
の暗号化鍵取得モジュールと、
　前記準同型暗号化公開鍵を用いて前記計算結果に対して準同型復号化を行うとともに、
前記計算結果に対してブラインド除去処理を行って、平文の計算結果を取得するための計
算結果処理モジュールとを含む、装置。
【請求項１８】
　前記ブラインド処理は呼び出しデータにランダム値を追加することを含み、前記ブライ
ンド除去処理は計算結果から前記ランダム値を除去することを含む、請求項１７に記載の
装置。
【請求項１９】
　準同型暗号化モジュールを呼び出して、準同型暗号化秘密鍵と準同型暗号化公開鍵とを
含む非対称準同型暗号化鍵を生成するための暗号化鍵生成モジュールと、
　前記準同型暗号化モジュールを呼び出して、準同型暗号化秘密鍵を用いて、提供される
ソースデータを準同型暗号化するための準同型暗号化モジュールと、
　前記プライバシースマートコントラクトに基づいて、前記ソースデータをアップリンク
するデータ公開トランザクション要求を開始するためのアップリンク要求公開モジュール
とをさらに含む、請求項１７に記載の装置。
【請求項２０】
　データ利用者の前記ソースデータの使用に対する認証を行うために、前記ソースデータ
の使用権限を認証センターに設けるための権限設置モジュールをさらに含む、請求項１９
に記載の装置。
【請求項２１】
　少なくとも１つのプロセッサと、
　前記少なくとも１つのプロセッサに通信可能に接続されるメモリとを備える電子機器で
あって、
　前記メモリに前記少なくとも１つのプロセッサにより実行される指令が格納されており
、前記指令が前記少なくとも１つのプロセッサにより実行されて、前記少なくとも１つの
プロセッサに請求項１～６又は７～１０のいずれか１項に記載のブロックチェーンのプラ
イバシーデータ処理方法を実行させる、電子機器。
【請求項２２】
　コンピュータ指令が格納されている非一時的コンピュータ可読記憶媒体であって、
　前記コンピュータ指令は、前記コンピュータに請求項１～６又は７～１０のいずれか１
項に記載のブロックチェーンのプライバシーデータ処理方法を実行させる、非一時的コン
ピュータ可読記憶媒体。
【請求項２３】
　コンピュータプログラムであって、
　前記コンピュータプログラムがプロセッサにより実行されると、請求項１～６又は７～
１０のいずれか１項に記載のブロックチェーンのプライバシーデータ処理方法を実現させ
るコンピュータプログラム。
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