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특허청구의 범위

청구항 1 

마스터 키를 입력받아 화이트닝 키 및 서브키를 생성하는 단계;

평문을 입력받아 상기 생성한 화이트닝 키를 이용하여 초기 라운드 함수값으로 변환하는 단계; 

상기 변환된 초기 라운드 함수값 및 상기 생성한 서브키를 이용하여 복수의 라운드 함수를 처리하는 단계;

상기 라운드 함수의 처리로 생성된 라운드 함수값과 상기 생성한 화이트닝 키를 이용하여 암호문을 생성하는 단

계; 를 포함하는 암호화 방법.

청구항 2 

제 1항에 있어서, 

상기 마스터 키는 8개의 서브 마스터 키로 구성되며, 상기 서브 마스터 키의 길이는 8비트이고, 상기 마스터 키

는 16 바이트인 것을 특징으로 하는 암호화 방법.

청구항 3 

제 2항에 있어서, 

상기 마스터 키는 복수의 서브 마스터 키의 연접으로 구성되는 것을 특징으로 하는 암호화 방법.

청구항 4 

제 3항에 있어서, 상기 서브키를 생성하는 단계는 

복수의 상수를 생성하는 단계;

상기 생성한 복수의 상수와 상기 서브 마스터 키를 이용하여 서브키를 생성하는 단계; 를 포함하는 것을 특징으

로 하는 암호화 방법.

청구항 5 

제 3항에 있어서, 

상기 화이트닝 키는 하나의 서브 마스터 키를 하나의 화이트닝 키로 매칭시켜 생성되는 것을 특징으로 하는 암

호화 방법.

청구항 6 

제 5항에 있어서, 

상기 제 12 내지 제 15 서브 마스터 키 각각은 제 0 내지 제 3 화이트닝 키에 매칭되며, 

상기 제 0 내지 제 3 서브 마스터 키 각각은 제 4 내지 제 7 화이트닝 키에 매칭되는 것을 특징으로 하는 암호

화 방법.

청구항 7 

제 4항에 있어서, 

상기 생성되는 복수의 상수는 128개이며, 각 상수는 1비트의 길이를 갖는 7개의 서브 상수들의 연접으로 구성되

는 것을 특징으로 하는 암호화 방법.

청구항 8 

제 7항에 있어서, 

상기 제 0 상수는 01011012이고, 상기 생성되는 복수의 각 상수는 127의 주기를 갖는 것을 특징으로 하는 암호

화 방법. 
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청구항 9 

제 7항에 있어서, 

상기 제 i+6 서브상수는 제 i+2 서브상수와 제 i-1 서브상수와의 논리접 배타합의 연산결과를 매칭시킴으로서

생성되고, 상기 i는 127이하의 자연수인 것을 특징으로 하는 암호화 방법.

청구항 10 

제 7항에 있어서, 

상기 제 i 상수는 제 i 서브상수 내지 제 i+6 서브상수들의 연접으로 구성되고, 상기 i는 127이하의 자연수인

것을 특징으로 하는 암호화 방법.

청구항 11 

제 10항에 있어서, 

상기 서브키는 상기 서브 마스터 키와 상기 상수와의 법 2
8
 덧셈연산 결과를 매칭시켜 생성되고, 128개인 것을

특징으로 하는 암호화 방법.

청구항 12 

제 11항에 있어서, 

상기 제 16i+j 서브키는 제 (j-i)mod8 서브 마스터키와 제 16i+j 상수간의 법 2
8
 덧셈연산 결과를 매칭시킴으로

서 형성되고, 

상기 제 16i+j+8 서브키는 제 ((j-i)mod8)+8 서브 마스터키와 제 16i+j+8 상수간의 법 2
8 
덧셈연산의 결과를 매

칭시킴으로서 형성되며,

상기 i, j는 0 이상 7 이하의 자연수인 것을 특징으로 하는 암호화 방법.

청구항 13 

제 11항에 있어서, 

상기 복수의 라운드 함수의 처리는 32번의 라운드 함수를 처리하는 것을 특징으로 하는 암호화 방법.

청구항 14 

제 13항에 있어서, 

제 2n 초기 라운드 함수값은 제 2n 초기 평문과 제 n 화이트닝 키와의 법 2
8
 덧셈연산의 결과를 매칭시킴으로서

형성되며, n은 짝수이고,

제 2k 초기 라운드 함수값은 제 2k 초기 평문과 제 k 화이트닝 키와의 논리적 배타합의 결과를 매칭시킴으로서

형성되며, k는 홀수이고, 

제 2r-1 초기 라운드 함수값은 제 2r-1 초기 평문을 매칭시킴으로서 형성되며, r은 자연수이고, 

상기 평문은 8바이트인 것을 특징으로 하는 암호화 방법.

청구항 15 

제 14항에 있어서, 

제 i+1 라운드 함수의 제 2n-1 번째 함수값 각각은 제 i 라운드 함수의 제 2n 번째 함수값을 매칭시킴으로서 형

성되며, 

제 i+1 라운드 함수의 제 0 번째 함수값은 제 i 라운드 함수의 제 6 번째 함수값의 제 1 순환 이동연산값과 제

4i+3 서브키와의 법 2
8
 덧셈연산 결과를 제 i 라운드 함수의 제 7 번째 함수값과의 배타적 논리합 연산으로 결
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정되며, 

제 i+1 라운드 함수의 제 2 번째 함수값은 제 i 라운드 함수의 제 0 번째 함수값의 제 2 순환 이동연산값과 제

4i+2  서브키와의  배타적  논리합  결과를  제  i  라운드  함수의  제  1  번째  함수값과의  법  2
8
 덧셈연산으로

결정되고, 

제 i+1 라운드 함수의 제 4 번째 함수값은 제 i 라운드 함수의 제 2 번째 함수값의 제 1 순환 이동연산값과 제

4i+1 서브키와의 법 2
8
 덧셈연산 결과를 제 i 라운드 함수의 제 3 번째 함수값과의 배타적 논리합 연산으로 결

정되며, 

제 i+1 라운드 함수의 제 6 번째 함수값은 제 i 라운드 함수의 제 4 번째 함수값의 제 2 순환 이동연산값과 제

4i 서브키와의 배타적 논리합 결과를 제 i 라운드 함수의 제 5 번째 함수값과의 법 2
8
 덧셈연산으로 결정되며, 

상기 i는 31이하의 자연수인 것을 특징으로 하는 암호화 방법.

청구항 16 

제 15 항에 있어서, 

상기 각 제 1 순환 이동연산 및 제 2 순환 이동연산은 하기와 같이 표현되는 것을 특징으로 하는 암호화 방법.

청구항 17 

제 16항에 있어서,

상기 암호문은 8개의 서브 암호문의 연접으로 구성되는 것을 특징으로 하는 암호화 방법.

청구항 18 

제 17항에 있어서,

제 0 서브 암호문은 제 32 라운드 함수의 제 1 번째 함수값과 제 4 화이트닝 키와의 법 2
8
 덧셈연산 결과를 매

칭시킴으로서 형성되고, 

제 1 서브 암호문은 제 32 라운드 함수의 제 2 번째 함수값을 매칭시킴으로서 형성되며, 

제 2 서브 암호문은 제 32 라운드의 제 3 번째 함수값과 제 5 화이트닝 키와의 배타적 논리합의 연산 결과를 매

칭시킴으로서 형성되고, 

제 3 서브 암호문은 제 32 라운드 함수의 제 4 번째 함수값을 매칭시킴으로서 형성되며,

제 4 서브 암호문은 제 32 라운드 함수의 제 5 번째 함수값과 제 6 화이트닝 키와의 법 2
8
 덧셈연산 결과를 매

칭시킴으로서 형성되고, 

제 5 서브 암호문은 제 32 라운드 함수의 제 6 번째 함수값을 매칭시킴으로서 형성되며, 

제 6 서브 암호문은 제 32 라운드 함수의 제 7 번째 함수값과 제 7 화이트닝 키와의 배타적 논리합의 연산 결과

를 매칭시킴으로서 형성되고, 

제 7 서브 암호문은 제 32 라운드의 제 0 번째 함수값을 매칭시킴으로서 형성되는 것을 특징으로 하는 암호화

방법.

명 세 서

발명의 상세한 설명
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    발명의 목적

        발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 암호화 방법에 관한 것으로, 특히 초경량, 저전력 환경에 적용되는 암호화 방법에 관한 것이다. <14>

컴퓨터 보급의 확대와 인터넷 사용자의 증가는 정보 보호의 중요성을 증대시키고 있다. 정보 보호는 정보 보호<15>

서비스의 제공에 의하여 이루어지며, 정보 보호 서비스를 제공하는 가장 일반적인 방법은 암호 시스템을 사용하

는 것이다.

암호  시스템은  정보에  대한  다양한  공격으로부터  정보를  보호하기  위한  것이다.  공격의  유형은  방해<16>

(interruption), 가로채기(interception), 위조/변조(Modification), 위장(fabrication) 등이 있다. 이러한 공

격 방법은 서로 유기적인 관계가 있으므로, 정보를 안전하게 보호하기 위해서는 각각의 공격방법으로부터 안전

한 메커니즘을 찾고, 이들을 조합한 보안 기술을 이용하여 정보가 안전하도록 해야 한다. 이를 위하여 현재까지

DES(Data Encryption Standard), RSA(Rivest, Shamir, Adleman), AES(Advanced Encryption Standard)등의 다

양한 암호 기술이 개발되었다. 

상기의 다양해진 암호기술이 개발되었으나, 현재까지의 암호 기술들은 효율성보다는 안전성에 중점을 두고 개발<17>

되었다. 상기의 암호기술들은 초경량·저전력 계산환경에서 고속의 암호연산이 필요한 유비쿼터스 컴퓨팅환경에

적용이 어려웠다. 즉, 상기의 암호기술들은 최근에 확산되고 있는 RFID(Radio Frequency Identification) 등과

같이 초고속, 초경량을 요구하는 응용환경에 적용하는데 많은 어려움이 있다. 

        발명이 이루고자 하는 기술적 과제

그러므로 본 발명의 목적은 초경량·저전력이 요구되는 응용환경에서도 정보의 보호를 위하여 효율적이고 안전<18>

성이 있는 암호화 방법을 제공하는 데 있다. 

    발명의 구성 및 작용

본 발명의 암호화 방법은 마스터 키를 입력받아 화이트닝 키 및 서브키를 생성하는 단계와, 평문을 입력받아 상<19>

기 생성한 화이트닝 키를 이용하여 초기 라운드 함수값으로 변환하는 단계와, 상기 변환된 초기 라운드 함수값

및 상기 생성한 서브키를 이용하여 복수의 라운드 함수를 처리하는 단계와, 상기 라운드 함수의 처리로 생성된

라운드 함수값과 상기 생성한 화이트닝 키를 이용하여 암호문을 생성하는 단계를 포함하는 것을 특징으로 한다. 

상기 서브키를 생성하는 단계는 복수의 상수를 생성하는 단계와, 상기 생성한 복수의 상수와 상기 서브 마스터<20>

키를 이용하여 서브키를 생성하는 단계를 포함하는 것을 특징으로 한다. 

이하, 첨부된 도면을 참조하여 본 발명의 암호화 방법을 상세히 설명한다.<21>

도 1은 본 발명의 암호화 장치의 구성을 나타낸 블록도이다. 도시된 바와 같이 본 발명의 암호화 장치는 키 스<22>

케줄러부(100), 초기 변환부(110), 라운드 함수 처리부(120) 및 최종 변환부(130)를 포함한다. 

상기 키 스케줄러부(100)는 화이트닝 키 생성부(102) 및 서브키 생성부(104)를 포함한다. 상기 키 스케줄러부<23>

(100)는  마스터  키(Master  Key,  이하  'MK'라  한다.)를  입력받아  화이트닝  키(Whitening  Key,  이하  'WK'라

한다.)와 서브키(Subkey, 이하 'SK'라 한다.)를 생성한다.

상기 키 스케줄러부(100)는  외부로부터 마스터 키를 입력받는다.  상기 마스터 키는 사용자 인터페이스(User<24>

Interface) 등을 통해 입력받는다. 마스터 키는 복수의 서브 마스터 키들로 구성되며, 상기 서브 마스터 키는

그 길이가 8비트(Bit)이다. 상기 키 스케줄러부(100)가 입력받는 마스터 키는 16 바이트(byte)로 구성되어 있으

며, 그 총 길이는 128비트가 된다. 즉, 마스터 키는 복수의 서브 마스터 키의 연접으로 구성되며, 이는 하기의

수학식 1과 같다. 

수학식 1

MK=MK15∥MK14∥…MK1∥MK0<25>

마스터 키는 평문이라는 암호화 하고자 하는 대상, 예를 들면 특정 텍스트(text) 또는 음성(Voice)이 입력되는<26>

시점에 동시에 입력된다. 
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화이트닝 키 생성부(102)는 상기 키 스케줄러부(100)가 외부로부터 입력받은 서브 마스터 키를 이용하여 화이트<27>

닝 키를 생성한다. 화이트닝 키 생성부(102)는 8비트로 구성된 하나의 서브 마스터 키를 하나의 화이트닝 키로

매칭시킴으로서, 8비트의 화이트닝 키를 생성한다. 단, 화이트닝 키 생성부(102)가 화이트닝 키를 생성하는 데

있어서, 8 바이트의 서브 마스터 키 즉, 8개의 서브 마스터 키를 이용한다. 

도 2는 화이트닝 키 생성부가 화이트닝 키를 생성하는 알고리즘의 실시예를 보인 도면이다. 도시된 바와 같이,<28>

제  12  내지  제  15  서브  마스터  키(MK12  내지  MK15)는  제  0  내지  제  3  화이트닝  키(WK0  내지  WK3)에  각각

매칭되어, 제 0 내지 제 3 화이트닝 키(WK0 내지 WK3)가 형성된다. 또한, 제 0 내지 제 3 서브 마스터 키(MK0 내

지 MK3)는 제 4 내지 제 7 화이트닝 키(WK4 내지 WK7)에 각각 매칭되어, 제 4 내지 제 7 화이트닝 키(WK4 내지

WK7)가 형성된다. 

도 3은 상기 서브키 생성부의 구성을 나타낸 블록도이다. 상기 서브키 생성부(104)는 상수 생성부(300)와 서브<29>

키 형성부(310)를 포함한다. 상기 서브키 생성부(104)는 복수의 상수를 생성하고, 상기 생성한 상수와 마스터

키를 이용하여 서브키를 생성한다. 

상수 생성부(300)는 서브키 생성에 이용되는 복수의 상수를 생성한다. 상수 생성부(300)가 생성하는 복수의 상<30>

수(δ)는 128개이며, 각 상수는 7비트로 구성된다. 복수의 각 상수는 7개의 서브상수(s)의 연접으로 구성되며,

하기의 수학식 2와 같이 표현된다. 

수학식 2

δ0←s6∥s5∥s4∥s3∥s2∥s1∥s0 <31>

제 0 상수는 초기 상수값이 되며, 01011012의 값을 갖는다. 즉, 제 0 서브상수(s0)는 1에 매칭되며, 제 1 서브<32>

상수(s1)는 0에 매칭되며, 제 2 서브상수(s2)는 1에 매칭되며, 제 3 서브상수(s3)는 1에 매칭되며, 제 4 서브상

수(s4)는 0에 매칭되며, 제 5 서브상수(s5)는 1에 매칭되며, 제 6 서브상수(s6)는 0에 매칭된다. 상수 생성부

(300)는 복수의 상수를 생성하는 데 있어서 7비트 LFSR h(Linear Feedback Shift Register h)를 이용한다. 상

기 복수의 상수는 127의 주기를 갖는다. 왜냐하면, LFSR h의 연결 다항식은 하기의 수학식 3과 같이 표현되고,

수학식 3

x
7
+x

3
+1∈Z2[x]<33>

상기 다항식은 Z2[x]에서 원시 다항식이기 때문에 h는 2
7
-1의 주기를 갖게 된다. 다만, 상수 생성부(300)가 복수<34>

의 상수를 생성하는 데 있어서 LFSR h에 한정되는 것은 아니다. 

도 4는 상수 생성부가 복수의 상수를 생성하는 알고리즘의 실시예를 보인 도면이다. 도시된 바와 같이, 초기 상<35>

수값(δ0)을 설정한다. 상기 초기 상수값은 복수의 각 서브상수(s6, s5, s4, s3, s2, s1, s0)를 0,1,0,1,1,0,1에

매칭시킴으로서 설정된다. 

상기 상수 생성부(300)는 상기 초기 상수값을 설정한 이후에, 127개의 복수의 서브상수(s7 내지 s133)를 생성한<36>

다. 상기한 바와 같이 제 0 서브상수(s0) 내지 제 6 서브상수(s6)의 서브상수가 생성되었으므로, 상기 상수 생성

부(300)는 제 7 서브상수(s7) 내지 제 133 서브상수(s133)인 127개의 서브상수가 생성된다. 127개의 서브상수를

생성하는 데 있어서, 제 i+2 서브상수(si+2)와 제 i-1 서브상수(si-1)의 논리적 배타합의 연산결과를 매칭시켜 제

i+6 서브상수(si+6)를 생성한다. 

상기 생성한 127개의 서브상수(s)를 생성한 이후에, 127개의 상수(δ)가 생성된다. 즉, 제 i 상수(δi)는 제 i<37>

서브상수(si) 내지 제 i+6 서브상수(si+6)의 연접을 매칭시킴으로서 형성된다. 상기 연접은 하기의 수학식 4와

같이 표현된다. 

수학식 4
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δi←si+6∥si+5∥si+4∥si+3∥si+2∥si+1∥si<38>

상기 i는 127 이하의 자연수이다. <39>

서브키 형성부(310)는 상기 상수 생성부(300)가 생성한 복수의 상수 및 상기 서브 마스터 키를 이용하여 서브키<40>

를 생성한다. 서브키 형성부(310)는 8비트의 서브 마스터 키와 8비트의 상수와의 법 2
8
 덧셈연산 결과를 매칭시

켜 8비트의 서브키를 생성한다. 상기 법 2
8
 덧셈연산은 2진수 8비트로 구성된 복수의 수들의 합연산을 의미한다.

서브키 형성부(310)가 생성하는 서브키는 128개가 된다. 도 4는 서브키 형성부(310)가 서브키를 생성하는 알고

리즘의 실시예에 관한 도면이다. 도시된 바와 같이, 제 16i+j 서브키(SK16i+j)는 제 (j-i)mod8 서브 마스터 키

(MK(j-i)mod8)와 제 16i+j 상수(δ16i+j)간의 법 2
8 
덧셈연산의 결과를 매칭시킴으로서 형성된다. 상기 연산으로 인하

여 64개의 서브키가 생성되고, 나머지 64개의 서브키는, 제 16i+j+8 서브키(SK16i+j+8)는 제 ((j-i)mod8)+8 서브

마스터 키(MK((j-i)mod8))+8)와 제 16i+j+8 상수(δ16i+j+8)간의 법 2
8 
덧셈연산의 결과를 매칭시킴으로서 형성된다. 상

기 연산으로 인하여 128개의 서브키가 생성된다. 상기 서브키 형성부(310)에서의 i, j는 0 이상 7 이하의 자연

수이다. 상기 mod8은 특정값을 8로 나눈 나머지 값을 의미한다. 

초기 변환부(110)는 외부로부터 입력받은 평문을 상기 화이트닝 키 생성부(102)가 생성한 화이트닝 키를 이용하<41>

여 초기 라운드 함수값으로 변환한다. 상기 평문은 암호의 대상이 되는 특정 텍스트 또는 보이스가 되며, 사용

자 인터페이스 등을 통해 입력받는다. 또한, 상기 평문은 8바이트의 길이를 갖는다. 초기 변환부(110)에서 변환

되는 초기 라운드 함수값은 8개가 된다. 도 6은 초기 변환부에서 평문이 초기 라운드 함수값으로 변환되는 알고

리즘의 실시예를 보인 도면이다. 도시된 바와 같이, 제 2n 초기 라운드 함수값(X0,2n)은 제 2n 초기 평문(P2n)과

제 n 화이트닝 키(WKn)와의 법 2
8
 덧셈연산의 결과를 매칭시킴으로서 형성한다. 상기 n은 짝수이다. 그리고 제

2k 초기 라운드 함수값(X0,2k)은 제 2k 초기 평문(P2k)과 제 k 화이트닝 키(WKk)와의 논리적 배타합의 결과를 매

칭시킴으로서 형성한다. 상기 k는 홀수이다. 또한, 제 2r-1 초기 라운드 함수값(X0,2r-1)은 제 2r-1 초기 평문

(P2r-1)을 매칭시켜 형성한다. 상기 r은 자연수이다.  

라운드 함수 처리부(120)는 상기 초기 변환부(110)에서 변환된 초기 라운드 함수값 및 상기 서브키 생성부(10<42>

4)가 생성한 서브키를 이용하여 32번의 라운드 함수를 처리한다. 라운드 함수 처리부(120)가 라운드 함수를 처

리하는 데 있어서, 제 i+1 라운드 함수는 제 i 번째 함수값(Xi,0, Xi,1, …, Xi,7) 및 제 4i 서브키(SK4i) 내지 제

4i+3 서브키(SK4i+3)를 이용한다. 다만, 제 1 라운드 함수는 초기 함수값(X0,0, X0,1 …, X0,7)이 상기 i 번째 함수

값이 된다. 그리고 라운드 함수 처리부(120)에서 상기 i는 32 이하의 자연수이다. 

도 7은 라운드 함수 처리부가 제 i+1 라운드 함수를 처리하는 알고리즘의 실시예를 보인 도면이다. 도시된 바와<43>

같이, 제 i+1 라운드 함수의 제 2n-1 번째 함수값(Xi+1,1, Xi+1,3, Xi+1,5, Xi+1,7) 각각은 제 i 라운드 함수의 제 2n

번째 함수값(Xi,0, Xi,2, Xi,4, Xi,6)을 매칭시킴으로써 생성된다. 그리고 제 i+1 라운드 함수의 제 0 번째 함수값

(Xi+1,0)은 제 i 라운드 함수의 제 6 번째 함수값(Xi,6)의 제 1 순환 이동연산값과 제 4i+3 서브키(SK4i+3)와의 법

2
8
 덧셈연산 결과를 제 i 라운드 함수의 제 7 번째 함수값(Xi,7)과의 배타적 논리합 연산으로 결정된다. 또한,

제 i+1 라운드 함수의 제 2 번째 함수값(Xi+1,2)은 제 i 라운드 함수의 제 0 번째 함수값(Xi,0)의 제 2 순환 이동

연산값과 제 4i+2 서브키(SK4i+2)와의 배타적 논리합 결과를 제 i 라운드 함수의 제 1 번째 함수값(Xi,1)과의 법

2
8
 덧셈연산으로 결정된다. 그리고 제 i+1 라운드 함수의 제 4 번째 함수값(Xi+1,4)은 제 i 라운드 함수의 제 2

번째 함수값(Xi,2)의 제 1 순환 이동연산값과 제 4i+1 서브키(SK4i+1)와의 법 2
8
 덧셈연산 결과를 제 i 라운드 함

수의 제 3 번째 함수값(Xi,3)과의 배타적 논리합 연산으로 결정된다. 또한, 제 i+1 라운드 함수의 제 6 번째 함

수값(Xi+1,6)은 제 i 라운드 함수의 제 4 번째 함수값(Xi,4)의 제 2 순환 이동연산값과 제 4i 서브키(SK4i)와의 배

타적 논리합 결과를 제 i 라운드 함수의 제 5 번째 함수값(Xi,5)과의 법 2
8
 덧셈연산으로 결정된다. 상기 i는 32

보다 작은 자연수이며, 상기 제 1 순환 이동은 하기 수학식 5, 상기 제 2 순환 이동은 하기 수학식 6과 같이 표

- 8 -

공개특허 10-2008-0071697



현된다.

수학식 5

<44>

수학식 6

<45>

상기 최종 변환부(130)는 상기 라운드 처리부가 생성한 라운드 함수값과 상기 화이트닝 키 생성부(102)가 생성<46>

한 화이트닝 키를 이용하여 암호문을 출력한다. 상기 최종 변환부(130)는 8개의 서브 암호문을 생성하며, 상기

8개의 서브 암호문으로 암호문이 구성된다. 8개의 서브 암호문이 암호문을 구성하는 것은 수학식 7과 같이 표현

된다. 

수학식 7

C=C7∥C6∥C5∥C4∥C3∥C2∥C1∥C0 <47>

도 8은 최종 변환부(130)가 복수의 각 서브 암호문을 생성하는 알고리즘의 실시예를 보인 도면이다. 도시된 바<48>

와 같이, 제 0 서브 암호문(C0)은 제 32 라운드 함수의 제 1 번째 함수값(X32,1)과 제 4 화이트닝 키(WK4)와의 법

2
8
 덧셈연산 결과를 매칭시킴으로서 형성된다. 제 1 서브 암호문(C1)은 제 32 라운드 함수의 제 2 번째 함수값

(X32,2)을 매칭시킴으로서 형성된다. 제 2 서브 암호문(C2)은 제 32 라운드의 제 3 번째 함수값(X32,3)과 제 5 화

이트닝 키(WK5)와의 배타적 논리합의 연산 결과를 매칭시킴으로서 형성된다. 제 3 서브 암호문(C3)은 제 32 라운

드 함수의 제 4 번째 함수값(X32,4)을 매칭시킴으로서 형성된다. 제 4 서브 암호문(C4)은 제 32 라운드 함수의 제

5 번째 함수값(X32,5)과 제 6 화이트닝 키(WK6)와의 법 2
8
 덧셈연산 결과를 매칭시킴으로서 형성된다. 제 5 서브

암호문(C5)은 제 32 라운드 함수의 제 6 번째 함수값(X32,6)을 매칭시킴으로서 형성된다. 제 6 서브 암호문(C6)은

제 32 라운드 함수의 제 7 번째 함수값(X32,7)과 제 7 화이트닝 키(WK7)와의 배타적 논리합의 연산 결과를 매칭시

킴으로서  형성된다.  제  7  서브  암호문(C7)은  제  32  라운드의  제  0  번째  함수값(X32,0)을  매칭시킴으로서

형성된다.

상기의 과정들을 역으로 수행하는 경우에는 암호화된 것을 평문으로 복호화할 수 있다. 즉, 복호와 과정에서는<49>

라운드 함수는 법 2
8
 덧셈연산 대신에 법 2

8
 뺄셈연산을 사용하고 매칭시키는 방향도 역방향으로 형성함으로써

구현이 가능하다. 

한편, 상기에서는 본 발명을 특정의 바람직한 실시 예에 관련하여 도시하고 설명하였지만, 이하의 특허청구범위<50>

에 의해 마련되는 본 발명의 정신이나 분야를 이탈하지 않는 한도내에서 본 발명이 다양하게 개조 및 변화될 수

있다는 것을 당업계에서 통상의 지식을 가진자는 용이하게 알 수 있다.

    발명의 효과

이상에서 설명한 바와 같이, 본 발명의 암호화 방법은 기본적인 산술 연산인 배타적인 논리합, 덧셈, 순환 이동<51>

과 같은 매우 간단한 구조로 구현이 가능하므로, 매우 간단한 구조를 초경량·저전력 환경에서도 안전성과 효율

성을 동시에 제공할 있다.  

도면의 간단한 설명

도 1은 본 발명의 암호화 장치의 구성을 나타낸 블록도.<1>

도 2는 화이트 키 생성부가 화이트 키를 생성하는 알고리즘의 실시예를 보인 도면.<2>

도 3은 서브키 생성부의 구성을 나타낸 블록도. <3>
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도 4는 상수 생성부가 복수의 상수를 생성하는 알고리즘의 실시예를 보인 도면.<4>

도 5는 서브키 형성부가 서브키를 생성하는 알고리즘의 실시예에 관한 도면.<5>

도 6은 초기 변환부에서 평문이 초기 라운드 함수값으로 변환되는 알고리즘의 실시예를 보인 도면.<6>

도 7은 라운드 함수 처리부가 제 i+1 라운드 함수를 처리하는 알고리즘의 실시예를 보인 도면.<7>

도 8은 최종 변환부가 복수의 각 서브 암호문을 생성하는 알고리즘의 실시예를 보인 도면.<8>

*도면의 주요부분에 대한 부호설명*<9>

100 : 키 스케줄러부 102 : 화이트닝 키 생성부<10>

104 : 서브키 생성부 110 : 초기 변환부<11>

120 : 라운드 함수 처리부 130 : 최종 변환부<12>

300 : 상수 생성부 310 : 서브키 형성부<13>

도면

    도면1
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    도면2

    도면3

    도면4
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    도면5

    도면6

    도면7
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    도면8

- 13 -

공개특허 10-2008-0071697


	문서
	서지사항
	요 약
	대표도
	특허청구의 범위
	명 세 서
	발명의 상세한 설명
	발명의 목적
	발명이 속하는 기술 및 그 분야의 종래기술
	발명이 이루고자 하는 기술적 과제

	발명의 구성
	발명의 효과

	도면의 간단한 설명

	도면
	도면1
	도면2
	도면3
	도면4
	도면5
	도면6
	도면7
	도면8




문서
서지사항 1
요 약 1
대표도 1
특허청구의 범위 3
명 세 서 5
 발명의 상세한 설명 5
  발명의 목적 6
   발명이 속하는 기술 및 그 분야의 종래기술 6
   발명이 이루고자 하는 기술적 과제 6
  발명의 구성 6
  발명의 효과 9
 도면의 간단한 설명 9
도면 9
 도면1 10
 도면2 11
 도면3 11
 도면4 11
 도면5 12
 도면6 12
 도면7 12
 도면8 13
