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(57) Abstract: The invention relates to a method for starting a keyboard (EPP) of a
selt-service terminal, - wherein the keyboard (EPP) comprises a security module ca-
pable of encoding a secret code (PIN) entered by way of the keyboard (EPP) using a
PIN key, - wherein the keyboard (EPP) comprises a sensor that recognizes whether
the keyboard (EPP) is properly installed in the self-service terminal or not, - whetein
the sensor signal is queried by the security module of the keyboard (EPP), - wherein
the keyboard (EPP) automatically goes to a non operationally ready state it the sen-
sor signal indicates that the keyboard (EPP) has not been properly installed, - whe-
rein the keyboard (EPP) can only be restarted following a transition from an opera-
tionally ready state to a non operationally ready state if an authorized release code
(FC) is entered into the security module of the keyboard.

(57) Zusammenfassung: Die Erfindung betrifft Vertahren zur Inbetriebnahme einer
Tastatur (EPP) eines Selbstbedienungsterminals, - wobei die Tastatur (EPP) ein Si-
cherheitsmodul umfasst, welches in der Lage ist, einen iiber die Tastatur (EPP) ein-
gegebenen Geheimcode (PIN) mittels eines PIN-Schliissels zu verschliisseln, - wo-
bei die Tastatur (EPP) {iber einen Sensor verfiigt, der erkennt, ob die Tastatur (EPP)
ordnungsgemél in dem Selbstbedienungsterminal eingebaut ist oder nicht, - wobei
das Sensorsignal von dem Sicherheitsmodul der Tastatur (EPP) abgefragt wird, -
wobei die Tastatur (EPP) automatisch in einen nicht betriebsbereiten Zustand geht,
wenn das Sensorsignal anzeigt, dass die Tastatur (EPP) nicht ordnungsgemaf einge-
baut ist, - wobei die Tastatur (EPP) nach einem Ubergang von einem betriebsberei-
ten Zustand in einen nicht betriebsbereiten Zustand nur dann wieder in Betrieb ge-
nommen werden kann, indem ein autorisierter Freischaltcode (FC) in das Sicher-
heitsmodul der Tastatur eingegeben wird.
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Titel: Verfahren zur Inbetriebnahme einer Tastatur eines
Selbstbedienungsterminals

Die Erfindung bezieht sich auf ein Verfahren zur gesicherten Inbetriebnahme
einer Tastatur eines Selbstbedienungsterminals, insbesondere eines Geldau-
tomaten. Die Tastatur eines derartigen Selbstbedienungsterminals umfasst ein
sogenanntes Sicherheitsmodul, welches in der Lage ist, eine Uber die Tastatur
eingegebene Geheimnummer (PIN) mittels eines im Sicherheitsmodul gespei-
cherten PIN-Schlissels zu verschlisseln. Derartige Tastaturen werden im eng-
lischen Sprachgebrauch auch Encrypted PIN Pad (EPP) genannt. Damit wird
verhindert, dass eine eingegebene Geheimnummer (PIN) unverschlisselt z.B.
an ein zentrales Rechenzentrum einer Bank weitergeleitet wird. Diese Tastatur
ist in einer Aussparung einer Abdeckflache der Bedieneinheit des Selbstbedie-
nungsterminals angeordnet. Zum Ausspéahen der Tastenbetatigungen (und
damit der PIN) des Benutzers werden von Betriigern sogenannte Uberbauten
uber die eigentliche Tastatur gebaut. Bei diesem Uberbau handelt es sich um
eine von dem Betrlger praparierte Tastatur, mittels derer die Tastenbetatigun-
gen ausgespaht werden. Bei der Montage eines derartigen Uberbaus wird auch
der Einbauzustand der eigentlichen Tastatur manipuliert, indem die Tastatur
gegeniiber der Abdeckflache gewaltsam nach unten gedriickt wird.

Aus diesem Grunde gibt es vermehrt Sicherheitsanforderungen, die verlangen,
dass eine derartige Manipulation (Veranderung des ordnungsgemaéfen Einbau-
zustandes der Tastatur) Giber eine entsprechende Sensorik vom Sicherheits-
modul der Tastatur erkannt wird und die Tastatur iber das Sicherheitsmodul im
Falle einer solchen Manipulation automatisch AuRerbetrieb gesetzt (gesperrt)

wird.
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Ein autorisierter Ausbau der Tastatur durch einen Service-Techniker im War-
tungs-/Reparaturfall fuhrt jedoch ebenfalls dazu, dass die Manipulations-
sensorik auslést und die Tastatur automatisch AuBerbetrieb gesetzt (gesperrt)
wird, d.h. von einem betriebsbereiten Zustand in einen nicht betriebsbereiten
Zustand lGbergeht.

Vor diesem Hintergrund ist es die Aufgabe der Erfindung, ein Verfahren an-
zugeben, dass eine sichere, einfache und kostenginstige Wiederinbetrieb-

nahme nach einem Ausbau oder einer Manipulation erméglicht.

Diese Aufgabe wird durch die Merkmale des Patentanspruchs 1 gelést. Die sich
daran anschlieBenden abhangigen Patentanspriiche beziehen sich auf vorteil-

hafte Ausfuhrungsformen.

ErfindungsgemaR ist es vorgesehen, das die Tastatur nach einem Ubergang
von einem betriebsbereiten Zustand in einen nichtbetriebsbereiten Zustand nur
dann wieder in Betrieb genommen werden kann, wenn ein autorisierter Frei-
schaltcode in das Sicherheitsmodul der Tastatur eingegeben und von diesem

verifiziert wird.
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Anhand der beigefugten Zeichnungen soll die Erfindung nachfolgend naher

erlautert werden.

Es zeigt:

Fig. 1 eine schematische Draufsicht auf eine in der Abdeckflache der
Bedieneinheit des Selbstbedienungsterminals eingebaute Tasta-
tur,

Fig. 2 eine schematische Darstellung des EPP-Montagerahmens mit
einem darauf angeordneten Schalter zur Manipulationserkennung
sowie der daruber angeordneten Abdeckflache der Bedieneinheit,

Fig. 3 einen schematischen Schnitt durch die Tastatur mit Sicherheits-

modul,

Fig.4A/B die beiden Schalterstellungen, die einen ordnungsgemafen bzw.
nicht ordnungsgemafRen Einbauzustand anzeigen,

Fig. 5 ein Blockschaubild zur Verdeutlichung des Verfahrens,

Fig. 6 ein FluBdiagramm zur Veranschaulichung des Verfahrens.

Figur 1 zeigt eine schematische Draufsicht auf eine in einer Aussparung der
Abdeckflache der Bedieneinheit des Selbstbedienungsterminals eingebaute
Tastatur. Die EPP-Tastatur besteht aus ihren Bedientasten und dem darunter
angeordneten Sicherheitsmodul. Zum Einbau in die Abdeckflache der Bedien-
einheit weist die EPP-Tastatur einen Montagerahmen auf, der tber eine
Schraubverbindung (nicht dargestellt) mit der Abdeckflache (Abdeckplatte) ver-
schraubt wird. Der Sensor, der erkennt, ob die Tastatur ordnungsgemag in dem
Selbstbedienungsterminal eingebaut ist, befindet sich bevorzugt auf dem Mon-
tagerahmen, wobei das Sensorsignal von dem Sicherheitsmodul der Tastatur
abgefragt wird. Bei dem Sensor kann es sich um einen mechanischen Mikro-
schalter handeln, dessen Schalterzustand elektrisch abgefragt wird. Dabei be-
deutet ein offener Schalter (symbolisiert durch den Zustand: 0), dass die Tasta-

tur nicht ordnungsgeman eingebaut ist, wahrend ein geschlossener Schalter
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(symbolisiert durch den Zustand: 1) bedeutet, dass die Tastatur ordnungsge-
maR eingebaut ist. Selbstverstandlich kann die Zuordnung der Schalterzustan-
de auch umgekehrt sein. Zur Betatigung des Schalters kann auf der dem
Schalter zugewandten Seite der Abdeckflache ein im ordnungsgemaR einge-

bauten Zustand auf den Schalter driickender Stift vorgesehen sein.

Bei einer Manipulation, bei der die Tastatur gegeniber der Abdeckflache ge-
waltsam nach unten gedrickt wird, wird der Schalter ge6ffnet, was wiederum
im Sicherheitsmodul der Tastatur, wo der Schalterzustand abgefragt wird, dazu

fuhrt, dass die Tastatur automatisch AuRerbetrieb gesetzt (gesperrt) wird.

Die gleiche Situation (Offnen des Schalters) tritt jedoch auch dann auf, wenn
die Tastatur im Wartungs-/Reparaturfall von einem Service-Techniker ausge-

baut wird.

Um die Tastatur nach einem Ausbau in Wartungs-/Reparaturfall wieder in Be-
trieb zu nehmen reicht es nicht aus, dass der Schalter nach einem ordnungs-

gemalen Einbau der Tastatur wieder geschlossen wird. Erfindungsgemag ist

es vielmehr vorgesehen, dass fiir eine Wiederinbetriebnahme der Tastatur ein
von einer Autorisierungsstelle erzeugter Freischaltcode (FC) in das Sicher-

heitsmodul der Tastatur eingegeben und dort verifiziert werden muR.

Das Verfahren zur Erzeugung und zur Verifizierung des Freischaltcodes (FC)
ist in Figur 5 dargestellt. Im Sicherheitsmodul der Tastatur wird eine Zufallszahl
(RND) generiert und zusammen mit einer die Tastatur eindeutig kennzeichnen-
den Tastatur-Kennung (z.B. Serien-Nr.) an den Service-Techniker ausgegeben.
Fur die Generierung der Zufallszahl (RND) und die Ausgabe der Tastatur-
Serien-Nr. startet der Service-Techniker Uber eine entsprechende Schnittstelle
eine Software-Routine im Sicherheitsmodul der Tastatur. Die Ausga-
be/Ubermittlung der Zufallszahl (RND) und der Serien-Nr. an den Service-
Techniker kann Uber verschiedene Wege erfolgen, beispielsweise kénnen die-
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se dem Service-Techniker visuell auf einem Monitor angezeigt oder auf eine

elektronische Speichereinrichtung des Service-Technikers Gbermittelt werden.

Uber den Service-Techniker werden die Zufallszahl (RND) und die Serien-Nr.
nun an eine raumlich entfernt angeordnete zentrale Autorisierungssteile tber-
mittelt. Dies kann beispielsweise in Form einer SMS (Short Message Nachricht)
Uber eine Mobilfunktelefonverbindung erfolgen. Es ist jedoch auch eine fern-
mindliche Ubertragung dieser Daten (Zufallszahl und Serien-Nr.) oder eine
Ubertragung per Telefax méglich. Dariiber hinaus ist auch eine Ubermittiung
von Zufallszahl (RND) und Serien-Nr. an die Autorisierungsstelle durch eine

Internetverbindung méglich.

Anhand der Serien-Nr. wird nun in der Autorisierungsstelle ein Schlissel (K) zur
Verschliusselung der Zufallszahl (RND) abgeleitet. Zur Bildung des Freischalt-
codes (FC) wird die Zufallszahl (RND) mit dem Schlissel (K) unter Anwendung

eines bestimmten Verschlusselungsprogramms (Algorithmus) verschlissel:
FC = enck(RND). Dabei wird der in der Autorisierungsstelle berechnete Frei-

schaltcode zur Unterscheidung des im Sicherheitsmodul der Tastatur berech-
neten Freischaltcodes — siehe unten - mit FC2 bezeichnet. Der so berechnete
Freischaltcode (FC2) wird nun von der Autorisierungsstellte an den Service-
Techniker Ubermittelt. Dies kann beispielsweise ebenfalls in Form einer SMS-
Nachricht oder aber tber eine andere Telefon- oder Internetverbindung erfol-
gen. Der so erhaltene Freischaltcode (FC2) wird nun vom Service-Techniker
Uber eine entsprechende Schnittstelle in das Sicherheitsmodul der Tastatur
eingegeben. Dabei kann er beispielsweise fur die Eingabe auch die Bedientas-
ten der Tastatur selbst nutzen. Im Sicherheitsmodul der Tastatur wird nun der
eingegebene Freischaltcode (FC2) verifiziert. Zu diesem Zweck wird die Zu-
fallszahl (RND) nach demselben Algorithmus und mit demselben fir die Tasta-
tur-Kennung spezifischen Schlissel (K) verschlisselt wie in der Autorisierungs-
stelle. AnschlieRend wird der in das Sicherheitsmodul der Tastatur (EPP) ein-
gegebene Freischaltcode (FS2) mit dem im Sicherheitsmodul selbst berechne-
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ten Freischaltcode (FS1) verglichen. Stimmen die beiden lberein, so kann die

Tastatur unter bestimmten Bedingungen wieder in Betrieb genommen werden.

Das erfindungsgemafRe Verfahren hat den Vorteil, dass die Tastatur nach einer
Sperrung aufgrund einer nicht ordnungsgemafen Einbausituation nach einem
Ausbau in einfacher Weise ferngesteuert sicher wieder in Betrieb genommen
werden kann. Eine sichere Wiederinbetriebnahme erfordert somit nicht, dass
die Tastatur an den Tastaturhersteller versandt werden muf3, um dort vor Ort in
einer sicheren Umgebung eine Wiederinbetriebnahme (Freischaltung) zu be-
wirken. Durch das erfindungsgeméafe Verfahren werden somit Zeit und Kosten

gespart.

In Figur 6 sind die verschiedenen Zustande, in denen sich eine Tastatur befin-
den kann, anhand eines FluRdiagramms dargestelit sowie die Ubergange zwi-

schen diesen Zustanden erlautert.

Nach der Fertigstellung befindet sich die Tastatur in einem sogenannten Auslie-
ferungszustand (S1). In diesem Zustand ist der Schalter offen (Schalterzustand
= 0). Nach dem Laden eines sogenannten Transportschlussels (U1) in das Si-
cherheitsmodul der Tastatur geht die Tastatur in einem sogenannten Trans-
portzustand (S2) uber. Aus diesem Zustand heraus kann die Tastatur nach
einem ordnungsgemafRen Einbau in ein Selbstbedienungsterminal, bei dem der
Schalter geschlossen wird, unter bestimmten Bedingungen automatisch in ei-
nen betriebsbereiten Zustand Uberfuhrt werden. Mit dem ,lokalen* Laden des
PIN-Schlussels, der fur die Verschlisselung der von dem Benutzer Uber die
Tastatur eingegebenen Geheimnummer (PIN) erforderlich ist, wird der Schalter
und/oder die Schalterabfrage Uber das Sicherheitsmodul aktiviert. Dabei wird
unter dem ,lokalen“ Laden des PIN-Schlissels - im Unterschied zum Vorladen
des PIN-Schlissel an einer zentralen Schlusselladestelle — das Laden des PIN-
Schliissels am Standort des Selbstbedienungsterminals verstanden. Dabei

kann der PIN-Schlissel beim ,lokalen“ Laden sowohl manuell vor Ort in das
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Sicherheitsmodul eingegeben werden als auch durch ein Uber Verschlisselung
abgesichertes ferngesteuertes Schlisselladen (sogenanntes Remote Key Loa-
ding). Falls nun der PIN-Schlissel ,lokal* geladen wurde und die Tastatur ord-
nungsgeman eingebaut wurde, d.h. der Schalter wurde geschlossen (Schalter-
zustand = 1), geht die Tastatur automatisch in den betriebsbereiten Zustand
(S3) uber, wenn eine entsprechende Schalterzustandsabfrage durch das Si-
cherheitsmodul den geschlossenen Schalterzustand bestatigt. Wenn die Schal-
terabfrage allerdings den offenen Schalterzustand detektiert, geht die Tastatur
automatisch in den nicht betriebsbereiten Zustand (S4) tGber, in dem die Tasta-
tur gesperrt ist. Die Tastatur geht aus Sicherheitsgriinden auch dann automa-
tisch in den nicht betriebsbereiten Zustand (S4) uber, wenn die Schalterabfrage
zwar den geschlossenen Schalterzustand detektiert, der PIN-Schlissel aber an
einer zentralen Schliusselladestelle vorgeladen wurde. Bei Tastaturen mit zent-
ral vorgeladenen PIN-Schlisseln soll daher auch bei ordnungsgemaem Ein-
bau die Inbetriebnahme erst nach einer autorisierten Freischaltung (siehe un-

ten) erfolgen.

Eine Tastatur, die sich im betriebsbereiten Zustand (S3) befindet, detektiert bei
Ausbau/Manipulation (U3) der Tastatur einen Wechsel des Schalterzustandes
von geschlossen (1) nach offen (0). Dies fuhrt automatisch dazu, dass die Tas-
tatur in den nicht betriebsbereiten Zustand (S4) berfiihrt wird. In diesem Zu-
stand ist die Tastatur gesperrt. Dieser Zustand kann in einer Ausfihrungsform
noch durch eine optische Information, beispielsweise durch eine blinkende

LED, angezeigt werden.

Um nun eine Tastatur aus dem nicht betriebsbereiten Zustand (S4) wieder in
Betrieb nehmen zu kdnnen, muf} von einem Service-Techniker die erfindungs-
gemaRe Freischaltprozedur (siehe Figur 5) initiiert werden (U4). Dabei wird das
Sicherheitsmodul der Tastatur aufgefordert, die Zufallszahl (RND) sowie die
Tastatur-Kennung (Serien-Nr.) auszugeben. Anschlielend geht die Tastatur in
einen Freischaltcode-Empfangszustand (S5) Uber. Falls die Tastatur wieder
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ordnungsgemaR eingebaut wurde (Schalter geschlossen; Schalterzustand = 1)
und ein autorisierter Freischaltcode (FC) eingegeben wurde, geht die Tastatur
automatisch wieder in den betriebsbereiten Zustand (S3) uber (siehe Pfad
U5.1). Es ist jedoch auch vorgesehen, dass die Tastatur nach Eingabe eines
autorisierten Freischaltcodes (FC) in den Transportzustand (S2) Gberfuhrt wird,
falls die Tastatur sich in einer Werkstatt oder einem Zwischenlager befindet
(Pfad U5.2).
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Patentanspriiche:

. Verfahren zur Inbetriebnahme einer Tastatur (EPP) eines Selbstbedie-

nungsterminals,

wobei die Tastatur (EPP) ein Sicherheitsmodul umfasst, welches in der
Lage ist, einen Uber die Tastatur (EPP) eingegebenen Geheimcode (PIN)
mittels eines PIN-Schlussels zu verschlisseln,

wobei die Tastatur (EPP) Uiber einen Sensor verfugt, der erkennt, ob die
Tastatur (EPP) ordnungsgemal in dem Selbstbedienungsterminal einge-
baut ist oder nicht,

wobei das Sensorsignal von dem Sicherheitsmodul der Tastatur (EPP)
abgefragt wird,

wobei die Tastatur (EPP) automatisch in einen nicht betriebsbereiten Zu-
stand geht, wenn das Sensorsignal anzeigt, dass die Tastatur (EPP) nicht
ordnungsgemaR eingebaut ist,

wobei die Tastatur (EPP) nach einem Ubergang von einem betriebsberei-
ten Zustand in einen nicht betriebsbereiten Zustand nur dann wieder in
Betrieb genommen werden kann, indem ein autorisierter Freischaltcode
(FC) in das Sicherheitsmodul der Tastatur eingegeben wird.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass

von dem Sicherheitsmodul der Tastatur eine die Tastatur (EPP) eindeutig
kennzeichnende Tastatur-Kennung (Seriennummer) und eine Zufallszahl
(RND) ausgegeben und an eine Autorisierungsstelle bermittelt wird,

die Zufallszahl (RND) in der Autorisierungsstelle mit einem fur die Tasta-
tur-Kennung spezifischen Schlissel (K) zur Bildung des Freischaltcodes

(FS) verschlusselt wird: FS= enck(RND).
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3. Verfahren nach Anspruch 2,

dadurch gekennzeichnet, dass

die Autorisierungsstelle den Freischaltcode (FS) zur Eingabe in das Sicher-
heitsmodul Gbermittelt,

im Sicherheitsmodul der Tastatur (EPP) die Zufallszahl (RND) nach demsel-
ben Algorithmus und mit demselben fir die Tastatur-Kennung spezifischen
Schiussel (K) wie in der Autorisierungsstelle verschlisselt wird,

wobei der in das Sicherheitsmodul der Tastatur (EPP) eingegebene Frei-
schaltcode (FS2) mit dem im Sicherheitsmodul selbst berechneten Frei-

schaltcode (FS1) verglichen wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,

dadurch gekennzeichnet, dass

fur eine Erstinbetriebnahme der Tastatur (EPP) das Sicherheitsmodul in ei-
nen Transportzustand bringbar ist, wobei die Tastatur dann nach ordnungs-
gemaRem Einbau in das Selbstbedienungsterminal und Laden des PIN-
Schlussels in das Sicherheitsmodul (M) automatisch in den betriebsbereiten

Zustand Ubergeht.

5. Verfahren nach einem der vorstehenden Anspruche,

dadurch gekennzeichnet, dass

fur eine Wiederinbetriebnahme der Tastatur (EPP) dieselbe nach Eingabe
des autorisierten Freischaltcodes (FC) in den Transportzustand bringbar ist,
wobei die Tastatur (EPP) dann nach ordnungsgeméafem Einbau in das
Selbstbedienungsterminal und nach Laden des PIN-Schlussels in das Si-
cherheitsmodul automatisch in den betriebsbereiten Zustand ubergeht.
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6. Verfahren nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet, dass

die vom Sicherheitsmodul der Tastatur ausgegebene Tastatur-Kennung (Se-
riennummer) und die Zufallszahl (RND) tber eine Telefonverbindung oder ei-

ne Internetverbindung an die Autorisierungsstelle tbermittelt wird.

7. Verfahren nach einem der vorstehenden Anspriche,

dadurch gekennzeichnet, dass

der Freischaltcode (FS2) von der Autorisierungsstelle Gber eine Telefonver-
bindung oder eine Internetverbindung zur Eingabe in das Sicherheitsmodul
(M) der Tastatur (EPP) Ubermittelt wird.

8. Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet, dass
nach N-maliger Fehleingabe des Freischaltcodes der aktuelle Freischaltcode

(FS) zur Inbetriebnahme oder zur Wiederinbetriebnahme gesperrt wird.

9. Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet, dass

als Sensor ein Schalter verwendet wird.

10.Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet, dass
der nicht betriebsbereite Zustand der Tastatur Gber ein optische Information

angezeigt wird.
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Tastatur (EPP) mit Sicherheitsmodul

FS1=enck (RND)
FS2=FS1?

Serien-Nr.
+

Zufallszahl (RND) Freischaltcode (FS2)

Service-Techniker

SMS: SMS:

Serien-Nr. | Freischaltcode (FS2)

Zufallszahl (RND)

Autorisierungsstelle
Schliisselableitung: Serien-Nr. => K

FS2 = enck (RND)

Figur 5§
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S1: Auslieferungszustand
(Schalterzustand = 0)

™~ U1: Transportschliissel laden

»| S2: Transportzustand

™ (J5.2: Eingabe des Freischaltcodes

(Schalterzustand = 0)

l\UZ: Einbau der Tastatur

Schalter- nein

zustand =17

;I
VI

S3: Tastatur betriebsbereit
(Schalterzustand: 1)

\US.I: Eingabe des Freischaltcodes

U3: Ausbau/Manipulation
/ der Tastatur
(Schalterzustand: 1 => 0)

\ 4

S4: Tastatur nicht betriebsbereit
(Schalterzustand: 0/1)

ja

™ (74: Start der Freischaltprozedur

Schalter-
zustand = 1

S5: Tastatur bereit fiir den
Empfang des Freischaltcodes

nein

Figur 6
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