(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum
Internationales Biiro

T A A0

(43) Internationales Veroffentlichungsdatum (10) Internationale Veroffentlichungsnummer

24. Juli 2003 (24.07.2003) PCT WO 03/060906 A1l
(51) Internationale Patentklassifikation: G11B 20/00, 15, 51429 Bergisch Gladbach (DE). BING, Ursula, Maria
GO6F 1/00 [DE/DE]; Schau ins Land 15, 51429 Bergisch Gladbach
(DE).

(21) Internationales Aktenzeichen: PCT/DE02/04420
. (81) Bestimmungsstaaten (national): AE, AG, AL, AM, AT,
(22) Internationales Anmeldedatum: AU. AZ.BA. BB. BG. BR. BY. BZ. CA. CH. CN. CO. CR
3. Dezember 2002 (03.12.2002) CU, CZ, DK, DM, DZ, EC, EE, ES, FI, GB, GD, GE, GH,

GM, HR, HU, ID, IL, IN, IS, JP, KE, KG, KP, KR, KZ, LC,
LK, LR, LS, LT, LU, LV, MA, MD, MG, MK, MN, MW,
MX, MZ, NO, NZ, OM, PH, PL, PT, RO, RU, SC, SD, SE,
SG, SK, SL, TJ, TM, TN, TR, TT, TZ, UA, UG, US, UZ,
(30) Angaben zur Prioritit: VC, VN, YU, ZA, ZM, ZW.

101 641354 30. Dezember 2001 (30.12.2001) DE

(25) Einreichungssprache: Deutsch

(26) Verdoffentlichungssprache: Deutsch

(84) Bestimmungsstaaten (regional): ARIPO-Patent (GH,
(71) Anmelder und GM, KE, LS, MW, MZ, SD, SL, SZ, TZ, UG, ZM, ZW),
(72) Erfinder: LANG, Juergen, K. [DE/DE]; Schau ins Land eurasisches Patent (AM, AZ, BY, KG, KZ, MD, RU, TJ,

[Fortsetzung auf der ndchsten Seite]

(54) Title: SYSTEM AND METHOD FOR THE COPY-PROTECTED AND USE-PROTECTED CODING AND DECODING,
TRANSMISSION, AND STORAGE OF ELECTRONIC AUDIO AND VISUAL MEDIA

(54) Bezeichnung: SYSTEM UND VERFAHREN ZUR KOPIER- UND NUTZUNGSGESCHUTZTEN VER- UND
ENTSCHLUSSELUNG, UBERTRAGUNG UND SPEICHERUNG ELEKTRONISCHER TON- UND BILDMEDIEN

AMOUNT OF DATA

—

—

—

—

—

—

—

—

—

—

—

—

—

— atenumfang

— unverschlisselte Mediendaten unverschltsselte Mediendaten
— UNCODED MEDIA DATA UNCODED MEDIA DATA
— verschlisselte Mediendaten
— CODED MEDIA DATA
—

—

— verschliisselte Mediendaten

j— CODED MEDIA DATA

—

—

—

—

—_— unverschilisselte Nutzdaten unverschlisselte Nutzdaten
— UNCODED USER DATA UNCODED USER DATA
] e

— verschltsselte Nutzdaten CODED USER DATA
— CODED USER DATA

— .

— Schiisseldaten  KEY DATA

— ; - i

— Kryptomelodie CRYPTO TUNE u Kl‘ypiol'i-lelodle CRYPTO TUNE
— i "
_ =1 12 Zeit
— Frame 1 Frame 2 TIME
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System und Verfahren zur

PCT/DE02/04420

kopier- und nutzungsgeschtzten

Ver- und Entschllsselung,

Ubertragung und Speicherung
elektronischer Ton- und Bildmedien

Beschreibung

Die Erfindung betrifft ein System und Verfahren zur kopier-
und nutzungsgeschiitzten Ver- und Entschliisselung, Uber-
tragung und Speicherung elekironischer Ton- und Bildme-
dien, wobei die Dateninhalte der elekironischen Medien
derart aufbereitet, moduliert und verschllsselt sind, dass
deren vollstdndige Wiedergabe oder Darstellung die Durch-
fihrung kryptografischer Entschllisselungsprozesse bei dem
in einem bestimmten Nutzungsumfang berechtigten Rezi-
pienten erfordert und dass bereits im Rahmen der Ver-
schlUsselung fur den Fall der Nichtdurchflihrung derartiger
kryptografischer Entschllsselungsprozesse dynamisch defi-
nierbar ist, in welchem Umfang die Darstellungs- und Wie-
dergabequalitdt und die Nutzungsmoglichkeiten vermindert
werden.

Es ist bekannt, dass digitale elektronische Medien durch
verschiedene Verfahren und Systeme zu verschiedenen
Zwecken aufbereitet, moduliert und verschllisselt werden. In
der Audio- und Videotechnik finden derartige Prozesse in
der Regel statt, um die die analogen Tonsignale reprasentie-
renden digitalen Daten besonders (1) hochwertig, (2) robust
oder (3) kompakt zu gestalten oder (4) um die unberechtigte
Wiedergabe zu stéren.

1)
Mit der Hochwertigkeit wird der Zweck verfolgt, mit den digi-
talen Daten das analoge Tonsignal mdglichst vollstandig zu
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erfassen. Beliebte Beispiele fur die Modulation, also die Art
und Weise, wie analoge Tonsignale digital erfaBt werden,
sind die Pulscodemodulation (PCM), bei der die Amplitude
des Tonsignals in regelmaBigen Absténden in absoluten
Werten abgetastet wird, oder die Deltamodulation, bei der
die Amplitudenanderungen in einer bestimmten zeitlichen
Periode erfasst werden. Bei der Digitalisierung analoger
Signale spielt u.a. die sog. Abtastrate eine Rolle, also die
zeitliche Frequenz, mit der die Amplitude eines Tonsignals
gemessen wird (das Zweifache der hdchsten messbaren
und wiedergebbaren Tonfrequenz, z.B. 44,1 kHz), sowie die
Genauigkeit der Speicherung des gemessenen Frequenz-
werts (Rundung z.B. auf 16 bit).

2)

Mit der Robustheit der Daten wird der Zweck verfolgt, auftre-
tende digitale Fehler zu erkennen oder zu verbessern. Er-
reicht wird dies u.a. durch geeignete Einbringung von Zu-
satzinformationen (sog. Redundanzen) und die zeitliche
Verschiebung und Verschachtelung des digitalen Daten-
stroms im Verhéltnis zum ursprﬁnglichen analogen Tonsig-
nal, um gréBere digitale Fehlerstellen in mehrere und ggf.
sogar behebbare kleinere Fehlerstellen im spéater wiederher-
gestellten analogen Signal zu verteilen. Ein populédres, im
CD-System zum Einsatz kommendes Verfahren ist bei-
spielsweise die Fehlerkorrektur nach Reed-Solomon.

3) -

Mit der Kompaktheit der Daten wird der Zweck verfolgt, die
Menge der zu Ubertragenden oder zu speichernden Daten
auf ein Minimum zu reduzieren. Bei sogenannten Kompres-
sionsverfahren wird zwischen qualititsvermindernden Ver-
fahren (irreversible Kompression) und solchen ohne Quali-
tatsverlust (reversible Kompression) unterschieden. Aller-
dings ist eine Vermeidung von Qualitéts- oder Informations-
verfusten nur unter Abbau und somit Verlust von wichtigen
Zusatzinformationen oder Redundanzen méglich, so dass
dauerhaft starke Kompressionsverfahren in der Regel irre-
versibel sind. Ziel hochwertiger Kompressionsverfahren wie

-0.
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beispielsweise dem beliebten mpeg/mp3-Verfahren zur
Komprimierung von Ton- und Bilddaten ist es, die Daten-
menge in einem weit starkeren Umfang als den subjektiv
(kaum) wahrnehmbaren Qualitatsverlust zu reduzieren.

4)

Mit der Stérung der unberechtigten Wiedergabe wird insbe-
sondere im analogen TV-Bereich das Ziel verfolgt, die voll-
standige Wiedergabe nur unter Einsatz eines speziellen
Dekoders zu ermdglichen. Da in einem solchen Dekoder
eine i.d.R. einfache Art der Entschllsselung des Videosig-
nals statifindet (analoge Phasenverschiebung), [&Bt sich
diese Vorgehensweise grundsétzlich auch unter dem Ober-
begriff der Verschllisselung betrachten. Insbesondere kryp-
tografische Verschlisselungen kbénnen grundsétzlich auch
fur anderen Anwendungsfille, z.B. die elekironische Uber-
tragung von Ton- und Bilddaten relevant sein. In jedem Fall
werden Datenwerte, die fir die Reprédsentation des analogen
Signals relevant sind (z.B. Amplituden oder Phasenwerte)
z.B. beim Sender derart verschlisselt, dass es nur einem
berechtigten Empfanger gelingt, eine Entschlliisselung
durchzufiihren. Eingesetzt werden haufig symmetrische oder
asymmetrische Verfahren oder eine Kombination aus beiden
(hybride Verfahren). Bei symmetrischen Verfahren miissen
Sender und Empfénger tiber denselben geheimen Schlissel
verfligen, der im Vorfeld aus Sicherheitsgriinden auf einem
anderen Ubertragungsweg ausgetauscht werden muss. Zur
Vermeidung des Austauschs des sensiblen symmetrischen
SchlUssels werden alternativ asymmetrische Verfahren an-
gewandt, bei denen i.d.R. Sender und Empfanger jeweils
Uber ein asymmetrisches SchlUsselpaar, bestehend aus
privatem und &ffentlichem Schlissel verfligen. Wahrend der
private Schllissel stets beim Besitzer verbleibt, kdnnen die
offentlichen Schitssel frei verteilt und ausgetauscht werden.
Das Prinzip der asymmetrischén Verschlisselung besteht
nun darin, dass Daten, die mit dem o&ffentlichen SchlUssel
eines Empfangers verschllsselt werden, ausschlieBlich mit
seinem privaten Schlussel entschlisselt werden kdnnen.

-3-
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Ohne Austausch von Geheimnissen kann damit die Ver-
schllisselung von digitalen Daten sichergestellt werden.

Das Problem bei allen bekannten Verfahren der Modulation,
Fehlerkorrektur, Kompression und Verschllisselung besteht
nun darin, dass diese Verfahren den Zweck verfolgen, mit
moglichst wenigen digitalen Daten analoge Signale zu rep-
réasentieren, die nach der Dekodierung in die analoge Do-
méne als subjektiv hochwertig wahrgenommen werden.
Aufgrund ihres Einsatzzwecks sind somit weder Modulation
noch Fehlerkorrektur oder Kompression in der Lage, digitale
Medien gegen die Erstellung von Raubkopien oder gegen
unberechtigte Nutzung zu schltzen. Auch die zusatzliche
Verschliisselung von Daten bewirkt nur einen teilweisen
Schutz (z.B. im Rahmen der Dateniibertragung), da nach
der Entschllisselung die digitalen Ton- und Bilddaten wieder
unverschllsselt vorliegen und beliebig berechtigt oder auch
unberechtigt kopiert werden konnen. Insgesamt bleibt bei
den bekannten Verfahren festzuhalten, dass sie lediglich
dazu dienen, (analoge) Ton- und Bildsignale in der digitalen
Doméne als Ton- und Bilddaten zu représentieren. Jede Art
der dariiber hinausgehenden Verschlisselung ist nur tempo-
rar und wird riickgéngig gemacht, noch bevor die Dekodie-
rung, also die Ruckverwandlung vom digitalen in den analo-
gen Bereich stattfindet.

Quintessenz trotz aller Sicherungsverfahren und Sicher-
heitsmechanismen, wie sie beispielsweise auch zum Schutz
von modernen DVD-Medien eingesetzt werden, ist somit,
dass digitale Ton- und Bilddaten unverschliisselt und folglich
nicht vor der Erstellung unberechtigter Kopien und vor unbe-
rechtigter Nutzung geschitzt vorliegen, sobald sie den mehr
oder weniger abgeschotteten Bereich von Abspiel- und Be-
arbeitungsgeratschaften verlassen. Insbesondere vor dem
Hindergrund offener Datenlbertragungen im Internet ist dies
ein erheblicher Mangel.

-4-
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Der Erfindung liegt die Aufgabe zugrunde, vorhandene Sys-
teme und Verfahren zur Modulation und Verschliisselung
von von elektronischen Ton- und Bildmedien und deren
Dateninhalte so weiterzuentwickeln, dass diese derart aufbe-
reitet, moduliert und verschllisselt sind, dass deren vollstan-
dige Wiedergabe oder Darstellung die Durchflihrung kryp-
tografischer Entschllsselungsprozesse bei dem in einem
bestimmten Nutzungsumfang berechtigten Rezipienten er-
fordert und dass bereits im Rahmen der Verschllsselung flir
den Fall der Nichtdurchfihrung derartiger kryptografischer
EntschiUsselungsprozesse dynamisch definierbar ist, in
welchem Umfang die Darstellungs- und Wiedergabequalitat
und die Nutzungsmdglichkeiten vermindert werden.

Erfindungsgeman wird die Aufgabe dadurch geldst, dass die
elektronischen Ton- und Bilddaten dynamisch aufgeteilt
werden in unverschlisselte Medien- und Nutzdaten, ver-
schlusselte Medien- und Nutzdaten, schlisselbeinhaliende
Kryptomelodiedaten und Schlisseldaten, die nach einer
Ubertragung und einer gesicherten Entschliisselung beim
Rezipienten die nutzungsgemaBe Verwendung, insbesonde-
re die Speicherung, Darstellung und Wiedergabe in Echtzeit,
ermdglichen und kosteneffizient gewéhrleisten.

Eine vorteilhafte Ausflihrungsform des Verfahrens und eine
bevorzugte Ausgestaliung des Systems zeichnen sich da-
durch aus, dass der Umfang der Verschlisselung variabel
ist, so dass das Verhéltnis zwischen unverschliisseltem bzw.
nicht chiffriertem Anteil und verschlisseltem bzw. chiffrier-
tem Anteil der Ton- und Bilddaten beliebig gewéahit werden
kann.

Dabei ist zweckméBig, dass eine solche anteilméBige Auftei-
lung von verschlisseltem und unverschlisseltem Anteil Gber
den Zeitablauf ebenfalls variabel ist, so dass sich der Um-
fang des verschllsselten Anteils wéhrend der Wiedergabe
von Ton- und Bilddaten &ndern kann.

Weiterhin ist vorteilhaft, dass die Nennung des anteilsméaBi-
gen Umfangs dieser Aufteilung von verschliisselten und

-5-
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unverschliisselten Ton- und Bilddaten in den unverschlissel-
ten und/oder in den unverschlisseliten Nutzdaten enthalten
ist.

ZweckmaBigerweise sind System und Verfahren dadurch
gekennzeichnet, dass die Kryptomelodiedaten und/oder die
Nutzdaten Informationen Uber die nutzungsgeméBe Ver-
wendung der verschliisselten Daten enthalten, also der
Bedingungen, unter denen eine Entschllisselung der Daten
stattfinden darf.

Dabei ist vorteilhaft, dass solche Bedingungen, unter denen
eine Entschlisselung der Ton- und Bilddaten stattfinden
darf, Gber den Zeitablauf ebenfalls variabel sind.

AuBerdem ist zweckméBig, dass die Bedingungen, unter
denen eine Enischllisselung der Daten statifinden darf,
Informationen Uber die Kosten bzw. die Tarifklasse der je-
weiligen Nutzung hinsichtlich der Nutzungsart und der Nut-
zungsdauer enthalten.

AuBerdem ist vorteilhaft, dass die Bedingungen, unter denen
eine Entschliisselung der Daten stattfinden darf, Informatio-
nen dardber enthalten, ob eine private oder eine bestimmte
oder unbestimmte gewerbliche Nutzung vorgesehen ist.

Weiterhin ist zweckmaBig, dass die Bedingungen, unter
denen eine Entschllisselung der Daten stattfinden darf,
Informationen darliber enthalten, wie oft die Ton- und Bild-
medien noch wiedergegeben werden dlrfen.

AuBerdem ist vorteilhaft, dass die Bedingungen, unter denen
eine Entschlisselung der Daten stattfinden darf, Informatio-
nen dartber enthalten, ob und wie oft die Ton- und Bildme-
dien noch kopiert werden dlirfen.

SchlieBlich ist vorteilhaft, dass die Bedingungen, unter de-
nen eine Entschllsselung der Daten stattfinden darf, Infor-
mationen Uber das Genre oder eine andere inhaltliche Klas-
sifizierung der Ton- und Bildmedien enthalten.

-6-
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Eine vorteilhafte Ausfihrungsform des Vetfahrens und eine
bevorzugte Ausgestaltung des Systems zeichnen sich da-
durch aus, dass der Urheber, Ersteller, Bearbeiter oder
Vertreiber der elektronischen Ton- und Bildmedien die un-
verschllsselten Ausgangsdaten ganz oder teilweise derart
verschlUsselt oder chiffriert, dass diese anteilig auf die un-
verschlisselten und die verschllisselten Mediendaten aufge-
teilt werden.

Es ist zweckmaBig, dass die ganz oder teilweise durchge-
fUhrte Verschllisselung oder Chiffrierung der elektronischen
Ton- und Bildmedien beim Urheber, Ersteller, Bearbeiter
oder Vertreiber mit einem ,Melodie“-Schllissel erfolgt, der in
unverschlUsselter oder verschllsselter Form in den Krypto-
melodiedaten enthalten ist.

Es ist vorteilhaft, dass der ,Melodie“-Schllissel zur teilweisen
oder vollstandigen VerschllUsselung oder Chiffrierung der
elektronischen Ton- und Bildmedien, der in den Kryptomelo-
diedaten enthalten ist, mit einem ,Medien“-Schlussel ver-
schllisselt ist, der in verschllsselter oder unverschllsselter
Form in den Schilisseldaten enthalten ist.

Ebenfalls ist vorteilhaft, dass der ,Melodie“-Schlissel zur
teilweisen oder vollsténdigen Verschliisselung oder Chiffrie-
rung der elektronischen Ton- und Bildmedien, der in den
Kryptomelodiedaten enthalten ist, fir eine bestimmte Zeitpe-
riode Gultigkeit besitzt, die kirzer ist als die wiederzugeben-
den Ton- und Bilddaten.

Es ist zweckméBig, dass der ,Medien“-Schliissel zur Ent-
schliisselung der in den Kryptomelodiedaten enthaltenen
,Melodie“-Schllissel in verschlisselter oder unverschitssel-
ter Form in den SchlUsseldaten enthalten ist.

Es ist ebenfalls zweckmaBig, dass der in den Schlusselda-
ten enthaltene ,Medien“-Schlliissel seinerseits verschllsselt
ist.

-7 -
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Es ist weiterhin zweckmaBig, dass der in den Schilsselda-
ten enthaltene verschllsselte ,Medien“-Schilissel zur Ent-
schlisselung der in den Kryptomelodiedaten enthaltenen
»Melodie“-Schlissel mit einer vertrauenswirdigen digitalen
Signatur versehen ist.

Es ist ebenfalls vorteilhaft, dass die unverschliisselten Nutz-
daten eine Information darliber enthalten, in welcher Art und
mit welchen ,Haupt*- und ,Medien“-Schliisseln die Schltssel
zur teilweisen oder vollsténdigen Entschilisselung oder De-
chiffrierung der elekironischen Ton- und Bildmedien
verschllsselt sind.

Eine vorteilhafte Ausflihrungsform des Verfahrens und eine
bevorzugte Ausgestaltung des Systems zeichnen sich da-
durch aus, dass die Kryptomelodie in zeitlicher Abfolge ver-
schllisselte Informationen beinhaltet, die nach ihrer Ent-
schlisselung verwendet werden kénnen, um ihrerseits die
verschliisselten Mediendaten zu entschliisseln.

Dabei ist vorteilhaft, dass die Kryptomelodie mit demjenigen
»Medien“-Schilssel verschllisselt ist, der bei der Verschliis-
selung der elektronischen Ton- und Bildmedien beim Urhe-
ber, Ersteller, Bearbeiter oder Vertreiber verwendet wurde
und der in den Schliisseldaten enthalten ist.

Weiterhin ist vorteilhaft, dass die Entschilisselung der Me-
diendaten mit den in der Kryptomelodie enthaltenen ,Melo-
die“-Schlisseln mit geringerem Rechenaufwand durchge-
fahrt werden kann als eine angenommene Entschllisselung
der mit dem ,Medien“-Schilssel verschlisselten Medienda-
ten.

Weiterhin ist zweckméBig, dass Begleitinformationen zu den
Ton- und Bilddaten wie Titel, Interpreten etc. in den unver-
schllisselten Nutzdaten enthalten sind.

Weiterhin ist auch vorteilhaft, dass zusatzliche Begleitinfor-
mationen, die nur kostenpflichtig dargeboten oder veréffent-

-8-
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licht werden sollen, in den verschllsselten Nutzdaten enthal-
fen sind.

Weitere Vorziige, Besonderheiten und zweckmaBige Aus-
prédgungen der Erfindungen ergeben sich aus den Unteran-
sprlchen und der nachfolgenden Darstellung bevorzugter
Ausfihrungsbeispiele.

Das vorliegende Verfahren und System soll von mehreren
Unternehmen der Medienindustrie unter der Projektbezeich-
nung ,m.sec” eingefihrt werden. Nachfolgend sind Beson-
derheiten von m.sec geschildert.

Mit dem Aufkommen von Verfahren und Systemen zur digi-
talen Ton- und Bildspeicherung entstand eine neue Qualitét
der Tontragerpiraterie: Durch das sog. ,Sampling” wurden
im Rahmen der Digitalisierung die zuvor nur analog vorlie-
genden Ton- und Bildsignale eindeutig quantifiziert. Mit die-
ser eindeutigen Quantifizierung, z.B. in Form von Bits und
Bytes mit eindeutigen Werten, konnten erstmals perfekte
Kopien erzeugt werden, die sich nicht mehr vom Original
unterscheiden lieBen und somit auch keinerlei qualitative
Degradationen aufwiesen.

Nachdem die Tontragerpiraterie mit der Verbreitung der
Compact Disc schon einen erheblichen Umfang in Form
illegal erstellier CD-Kopien angenommen hatte, verstarkte
sie sich nochmals mit dem Aufkommen des Internets. Dabei
handelte es sich aufgrund des groBen Datenvolumens weni-
ger um CD-Kopien oder Audio-Dateien im CD-Format. Viel-
mehr wurde die Tontrégerpiraterie durch ein neues Daten-
format geférdert, mit dem aufgrund einer starken Daten-
kompression kleine, leicht Uber das Internet austauschbare
Dateien erzeugt werden konnten: das sog. ,MP3“-Format.

Eine besondere Forderung erfuhr MP3 durch die Internet-
Tauschbérse ,Napster®, die teilweise am Rande der Legalitat
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und teilweise auBerhalb der Legalitdt scheinbar private
Tauschaktionen zwischen Internet-Benutzern in einem 6f-
fentlichen Rahmen allgemein anbot und somit der illegalen
Weitergabe von Musiktiteln an Dritte Vorschub leistete.

Spatestens nach MP3 und Napster besteht seitens der Me-
dienindustrie das verstarkte Bedurfnis nach einem neuen
Datenformat flr Ton- und Bilddaten. M.sec kommt diesem
Bedirfnis nach, indem es folgende Vorteile bietet:

e Digitale Ton- und Bilddaten werden nicht mehr unver-
schlusselt verdffentlicht, so dass auch keine perfekten
Raubkopien dieser Ursprungsdaten erstellt werden kdn-
nen.

¢ Die Entschlisselung der Ton- und Bilddaten beim Rezi-
pienten erfolgt nur gegen Entrichtung einer Nutzungsge-
blhr.

e Dabei ist die Erhebung variabler Nutzungsgeblhren
mdglich.

e Es ist moglich, Teile der Ton- und Bilddaten (z.B. die
ersten Sekunden eines Musikstlickes oder den Vorspann
eines Filmes) auch ohne Entrichtung einer Nutzungsge-
blhr wiederzugeben.

e Es ist méglich, beliebige Teile der Ton- und Bilddaten
ohne Entrichtung einer Nutzungsgebihr mit verminderter
Qualitat wiederzugeben.

e Die verschlisselten Ton- und Bilddaten kénnen mit be-
stimmtien Nutzungsrechten (z.B. Anzahl der Wiedergabe
und Kopiervorgange) und weiteren Zusatzinformationen
versehen werden.

e Bei der Wiedergabe der Ton- und Bilddaten werden die
Daten ebenfalls nicht unverschlisselt Ubertragen. Erst
bei der sog. Digital-Analog-Wandlung (D/A-Wandlung)
findet die Entschllsselung statt.
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Bei entsprechenden Nutzungsrechten ist es fur den
Rezipienten moglich, nach Entrichtung einer Nutzungs-
gebUhr Kopien der Ton- und Bilddaten zu erstellen.

Diese personlichen Kopien der Ton- und Bilddaten sind
Jfreigeschaltet® und kénnen fortan ohne weitere Entrich-
tung von Lizenzgeblhren wiedergegeben werden.

Derartige Kopien der Ton- und Bilddaten, die der Rezi-
pient nach Entrichtung einer Nutzungsgebihr erstellt hat,
sind nicht ohne weiteres von anderen Rezipienten be-
nutzbar.

Um diese Anforderungen zu erfiilen, sieht m.sec folgende

Architektur vor:

)

Der sog. ,Verleger* verbreitet elektronische Ton- und
Bilddaten, die ganz oder teilweise verschlisselt sind.
(val. ,Verleger” in Fig. 1)

Der Rezipient besitzt eine individuelle, personalisierte
Chipkarte (die sog. ,m.card®), die als kryptografisches
Modul Funktionalitdten bereitstellt, die durch ihn nicht
manipulierbar sind. (vgl. ,kryptografisches Modul beim
Rezipienten, m.card” in Fig. 1)

Entsprechende Wiedergabe- und Darstellungsgerate
(z.B. Personal Computer, CD-Spieler, Walkman, TV
etc.) bieten im Zusammenspiel mit der einsteckbaren
Chipkarte (m.card) die Mdglichkeit, verschlisselte Ton-
und Bilddaten korrekt wiederzugeben.

In Figur 1 werden die drei méglichen Ubertragungswege,

gekennzeichnet als A, B und C aufgezeigt:

»

Bei Ubertragungsweg A (z.B. Fernsehen, TV) erfolgt ein
fortlaufender, direkter Empfang der Ton- und Bilddaten,
im Extremfall in einem ununterbrochenen Datenstrom
ohne Anfang und Ende. (sog. ,Streaming®)
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»

Bei Ubertragungsweg B erfolgt eine Fernlibertragung
von Ton- und Bildmedien (z.B. als Internet-Download)
i.d.R. als dedizierte, abgeschlossene Dateien.

Bei Ubertragungsweg C liegen die Bild- und Toninfor-
mationen auf physikalisch bereitgestellten Ton- und
Bildmedien (z.B. CDs oder DVDs) beim Rezipienten vor.

Hierbei sind folgende Einsatzszenarien vorgesehen:

1.

Wiedergabe von (ibertragenen Ton- und Bildmedien (z.B.
ausgestrahltes TV-Programm)

Sollen ganz oder teilweise verschlisselte Inhalte von
Ton- und Bildmedien empfangen und unmittelbar wie-
dergegeben werden, so dient die m.card als Umschlus-
selungsinstrument zwischen der Verschlusselung des
Verlegers und der Wiedergabeeinheit.

Hierbei wird die Verschlisselung durch den Verleger in-
nerhalb der m.card durch Entschllisselung riickgangig
gemacht, das Recht auf Wiedergabe gepruft und die
Wiedergabe eingeleitet. Diese Umschllsselung ist i.d.R.
mit Kosten verbunden, die z.B. im kryptografischen Mo-
dul nachgehalten werden kénnen. In Figur 1 entspricht
dies dem Ubertragungsweg A in Verbindung mit der
durch die Ziffer 1) gekennzeichneten MaBnahme beim
Rezipienten, namlich der sofortigen Wiedergabe.

Download und persénliche Freischaltung von Ton- und
Bilddaten zur anschlie3enden Wiedergabe

Sollen ganz oder teilweise verschllisselte Inhalte z.B. per
Download aus dem Internet geladen und fur den spéte-
ren personlichen Gebrauch freigeschaltet werden, so
dient die m.card als Umschliisselungsinstrument zwi-
schen Verschlisselung des Verlegers und persénlicher
Verschlusselung der m.card. Diese Umschlisselung ist
i.d.R. mit Kosten verbunden, die z.B. im kryptografischen
Modul nachgehalten werden koénnen. In Figur 1 ent-
spricht dies dem Ubertragungsweg B in Verbindung mit
der durch die Ziffer 2) gekennzeichneten MaBnahme
beim Rezipienten, ndmlich der lokalen Speicherung der
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Informationen.

Hierbei wird die Verschliisselung durch den Verleger in-
nerhalb der m.card durch Entschilisselung riickgéngig
gemacht, das Recht auf Erstellung einer lokalen Kopie
gepruft, die Verschllsselung mit dem eigenen Schliissel
der m.card durchgeflihrt und die Erstellung einer Kopie
eingeleitet.

Wiedergabe von Ton- und Bilddaten, die vom Urheber
auf physischen Medlien bereitgestellt werden

Sollen ganz oder teilweise verschliisselte Inhalte von
Ton- und Bildmedien wiedergegeben werden, die auf
physischen Medien bereitgestellt sind, so dient die
m.card als Umschllsselungsinstrument zwischen der
Verschlisselung des Verlegers und der Wiedergabeein-
heit.

Hierbei wird die Verschliisselung durch den Verleger in-
nerhalb der m.card durch Entschilsselung riickgéngig
gemacht, das Recht auf Wiedergabe geprift und die
Wiedergabe eingeleitet. Diese Umschliisselung ist i.d.R.
mit Kosten verbunden, die z.B. im kryptografischen Mo-
dul nachgehalten werden kénnen. In Figur 1 entspricht
dies dem Ubertragungsweg C in Verbindung mit der
durch die Ziffer 1) gekennzeichneten MaBnahme beim
Rezipienten, namlich der sofortigen Wiedergabe.
Werden die Ton- und Bildinformationen nicht in um-
geschliisselten Zustand gem. Ziffer 2 in Figur 1 zwi-
schengespeichert, so kann zur wiederholten Wiedergabe
der nicht umgeschlisselten Daten die Information (ber
die erstmalige Entschlisselung genau bestimmter Ton-
und Bilddaten entweder im kryptografischen Modul selbst
oder aber auBerhalb des kryptografischen Moduls, ver-
sehen mit einer digitalen Signatur des kryptografischen
Moduls, sicher hinterlegt werden.

Erste und wiederholte Wiedergabe von persénlich frei-
geschalteten Ton- und Bilddaten

Sollen freigeschaltete und mit dem eigenen Schllssel
der m.card wieder verschlisselte Inhalte von Ton- und
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Bildmedien wiedergegeben werden, so dient die m.card
als Umschllsselungsinstrument. Diese UmschlUisselung
ist i.d.R. kostenlos, da bereits bei der urspriinglichen
Speicherung einmalige Kosten flir die Freischaltung er-
hoben wurden. In Figur 1 entspricht dies der mit der Zif-
fer 3) gekennzeichneten MaBBnahme beim Rezipienten,
namlich der spateren Wiedergabe.

Hierbei wird die eigene Verschllisselung der m.card in-
nerhalb der m.card durch Entschllsselung wieder ruck-
gangig gemacht und die Wiedergabe eingeleitet.

Weitergabe von persénlich freigeschalteten Ton- und
Bilddaten an (unberechtigte) Dritte

Werden freigeschaltete und mit dem eigenen SchlUssel
der m.card wieder verschliisselte Inhalte von Ton- und
Bildmedien an Dritte wiedergegeben, so steht diesen
nicht die Mdglichkeit der Entschllisselung zur Verfugung,
so dass die Erstellung von Raubkopien nicht zum Erfolg
fuhren kann. In Figur 1 entspricht dies der mit der Ziffer
4) gekennzeichneten MaBnahme beim Rezipienten,
namlich der Weitergabe an Dritte.

Weitergabe von als wiederverdffentlichbar freigeschalte-
ten Ton- und Bilddaten an Dritte (optional)

Werden Inhalte von Ton- und Bildmedien (z.B. gegen
gesonderte Gebiihr) als ,wiederverdffentlichbar® freige-
schaltet und mit dem eigenen Schllssel der m.card wie-
der verschliisselt, so ist eine Weitergabe an Dritte még-
lich. Fir Dritte besteht dabei jedoch die Mdglichkeit der
EntschlUsselung (z.B. gegen Gebuhr), ebenso wie dies
bei Ton- und Bilddaten méglich ist, die unmittelbar von
Verlegern stammen.

Kodierung der Ton- und Bilddaten:

Ton- und Bilddaten werden in zeitliche Bldcke, sogenannte
»Frames® mit einer bestimmten Lange eingeteilt. Aus der

35 Abfolge von Frames ergeben sich die Inhalte der Ton- und
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Bildmedien. Die nachfolgende Figur 2 veranschaulicht die
Aufteilung in Frames und Bereiche.

Innerhalb eines jeden Frames (In Fig. 2 sind auf der horizon-
talen Zeitachse zwei aufeinanderfolgende Frames, gekenn-
zeichnet mit ,Frame 1“ und ,Frame 2“ dargestellt) besteht
eine Aufteilung in sechs Abschnitte (Diese sechs Abschnitte
sind in Fig. 2 als aufeinandergestapelte Rechtecke darge-
stellt, die in ihrer Hohe den Datenumfang auf der vertikalen
Achse ergeben). Bei diesen sechs Abschnitten handelt es
sich um:

1. unverschliisselte Mediendaten (,media.plain“), die ohne
Entschllisselung wiedergegeben werden konnen,

2. verschlUsselte Mediendaten (,media.cypher), die mit
dem in der Kryptomelodie enthaltenen aktuellen ,Melo-
die“-Schllssel fir dieses Frame verschlisselt sind,

3. unverschlisselte Nutzdaten -(,data.plain), die Angaben
zum Titel, Interpreten, zur Gliederung und Indizierung,
zum Genre, zu Begleitinformationen und nicht zuletzt zur
Zeitfolge (,clock®) beinhalten (ein vollstdndiger Satz von
unverschliisselten Nutzdaten kann sich Uber mehrere
Frames erstrecken),

4. verschlisselte Nutzdaten (,data.cypher”), die mit dem in
der Kryptomelodie enthaltenen aktuellen ,Melodie®-
Schilssel fur dieses Frame verschlusselt sind und eben-
falls verschiedene Angaben zum Titel etc. sowie Begleit-
und Priffinformationen und Informationen zu Nutzungs-
rechten beinhalten (ein vollstandiger Satz von verschils-
selten Nutzdaten kann sich Uber mehrere Frames ersire-
cken),

5. Schlisseldaten (,media.key*), die einen verschllsselten
~Medien“-Schllissel enthalten, der zur Entschllisselung
der verschlUsselten ,Melodie“-Schliissel in der Kryptome-
lodie herangezogen werden kann und die eine digitale
Signatur bzw. ein Zertifikat dieses ,Medien“-Schllissel
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aus einer vertrauenswirdigen Quelle (Zertifizierungsstel-
le) enthalten, Uber die die rechtmaBige Inhaberschaft
und Verwendung dieses Schliissels gepriift werden kann
(ein vollstandiger Satz von Schlisseldaten kann sich U-
ber mehrere Frames erstrecken) und

6. die sog. ,Kryptomelodie“ (,melody.key”), die mit dem
~Medien“-Schliissel verschlisselte temporére ,Melodie
Schltssel zur Entschlisselung der verschllisselten Me-
diendaten sowie Informationen zur berechiigten Nutzung
der Ton- und Bildmedien bezogen auf das jeweilige
Frame enthalt. In der Regel bezieht sich ein ,Melodie*
SchlUssel stets auf einen Frame. Es ist jedoch mdglich,
,Melodie“-Schliissel einzusetzen, die (iber mehrere Fra-
mes gultig sind.

Die Schlisseldaten sind optional und kénnen dann, wenn
entsprechende Schllssel nicht den Mediendaten beigefligt
werden missen, entfallen oder durch Fllldaten ersetzt wer-
den.

Der Anteil zwischen unverschllisselten und verschlliisselten
Mediendaten und Nutzdaten kann sich von Frame zu Frame
unterscheiden ebenso wie sich die Lange von Frames unter-
scheiden kann. Schllsseldaten und ggf. auch Nutzdaten
konnen auf mehrere Frames aufgeteilt sein (insbesondere
bei langen Schilsseln und Zusatzinformationen). Vgl. Fig.2.

Aufbau und Verwendung der Kryptomelodie

Die Kryptomelodie ist ein wesentliches Sicherheitselement,
das die Gesamtsicherheit der lbertragenen Daten im Ver-
gleich zu herkdmmlichen Verfahren deutlich erhdht, ohne
alizu hohen zusétzlichen kryptografischen Rechenaufwand
zu erfordern. Kernstlck der Kryptomelodie ist eine als tem-
porarer ,Melodie“-Schllissel dienende Zufallszahl, deren
Gltigkeit sich i.d.R. auf ein Frame erstreckt. Mit diesem
temporaren Schllssel ist die Entschlisselung der verschlus-
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selten Mediendaten und der verschliisselten Nutzdaten még-
flich.

Um die temporéren ,Melodie“-Schllissel dem Rezipienten in
geschutzter Weise zur Verfligung zu stellen, sind diese in
wiederum verschllsselter Form in der Kryptomelodie enthal-
ten. Zur Verschlisselung der temporédren ,Melodie“-
Schllssel dient der sog. ,Medien“-Schllissel des Verlegers,
der diesen beispielsweise (ber einen Zeitraum von einem
Jahr verwendet.

Um den ,Medien“-Schllssel zu schiitzen und zum Rezipien-
ten zu transportieren, ist dieser — falls erforderlich — in wie-
derum verschlisselter Form in den Schilisseldaten enthal-
ten. Zur Verschlisselung des ,Medien“-Schliissels dient der
sog. ,Haupt“-Schllissel, der in einem besonders gesicherten
kryptografischen Modul beim Rezipienten zur Verfligung
steht und somit nicht den Ton- und Bilddaten beigefligt wer-
den muss.

Der Sinn dieser mehrstufigen Verschlisselung, die in der
nachfolgenden Figur 3 im sog. ,Schalenmodell* verdeutlicht
wird, ist ein Schutz vor Angriffen auf die verschllisselten
Daten mit dem Ziel der unberechtigten Entschliisselung der
Ton- und Bilddaten. Der Schutz erstreckt sich im Sinne von
»ochalen” Uber den Einsatz mehrerer Schllissel derart, dass
jeder Schilssel in mdglichst geringem Umfang eingesetzt
wird.

In Figur 3 sind die eigentlichen elektronischen Daten der
Ton- und Bildmedien, die es zu schitzen gilt, im inneren
Kreis des ,Schalenmodells” dargestellt.

Diese Ton- und Bilddaten werden mit den ,Melodie“-
Schllsseln des nachsten Kreises bzw. der umgebenden
Schale verschlusselt. Bei diesen ,Melodie“-Schilisseln han-
delt es sich um zuféllig ermittelte, haufig wechselnde
Schllssel, die ihre Gultigkeit nur flr ein bestimmtes Zeitmal3
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(oder ,Frame*) haben. Geht man davon aus, dass der ,Me-
lodie“-Schlissel einmal pro Sekunde gewechselt wird, so
werden mit diesem Schllissel insgesamt etwa 40.000 bis
100.000 Medienwerte (und ggf. auch Nutzdaten) verschlus-
selt. Diese Zahl ergibt sich, wenn man etwa die bei der
Compact Disc fur digitale Audiosignale Ubliche Abtastrate
von 44.100 Abtastungen pro Sekunde zugrunde legt.

Die ,Melodie“-Schliissel werden nun wiederum mit dem
»Medien“-Schllissel verschlisselt, der im néchsten Kreis
bzw. der umgebenden Schale dargestellt ist. Dieser ,Me-
dien“-Schlussel wird Verlegern z.B. einmal jahrlich von einer
Zertifizierungsstelle zur Verfligung gestellt. Eingesetzt wird
der ,Medien“-Schllssel zur Verschllisselung jedes einzelnen
»,Melodie-Schllissels. Bei angenommenen 4000 ,Melodie®-
SchlUsseln oder sekiindlich wechselnden ,Frames” pro Me-
dium und 100 bis 250 veréifentlichten Medien pro Jahr ergibt
sich ein Gesamteinsatz eines ,Medien“-Schllssels fir ca.
400.000 bis 1.000.000 Ver- und Entschliusselungen.

Der ,Medien“-Schliissel wird wiederum mit dem ,Haupt®
SchlUssel verschlisselt, der im &uBersten Kreis bzw. der
auBeren umgebenden Schale dargestellt ist. Dieser ,Haupt*-
Schitissel wird fir die Lebenszeit des kryptografischen Mo-
duls m.card verwendet. Bei angenommenen 4.000 bis
10.000 ,Medien“-Schllisseln, die jéhtlich an Verleger ausge-
geben werden, wirde dieser Schlissel bei einer zehnjahri-
gen Glltigkeitsdauer insgesamt ca. 40.000 bis 100.000 mal
eingesetzt.

Durch die Verwendung eines temporaren ,Melodie*
SchllUssels aus der Kryptomelodie zur direkten Verschllsse-
lung der Ton- und Bilddaten flhrt eine Aufdeckung dieses
Schiiissels nur zu dem Erfolg, dass die Bild- und Tondaten
fur die Dauer eines einzigen Frames offengelegt werden
konnen. Ein Aufdeckung dieses Schllissels durch Kryptoa-
nalyse ist fast unmdglich, da er per Definition nur zur Ver-
schiiisselung einer begrenzten Anzahl von Werten einge-
setzt wird (nur in einem Frame). Eine Aufdeckung des
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Schllissels durch eine sog. ,Brute-Force®-Attacke, also dem
,Durchprobieren” aller méglichen Schllisselwerte, wéare theo-
retisch dann moglich, wenn der unverschlisselie Wert der
verschllisselten Ton- und Bilddaten bekannt wére und als
Anhaltspunkt fir den Erfolg der Attacke dienen kdnnte. Eine
Entschlisselung von Daten, die bereits entschlisselt vorlie-
gen, rechtfertigt jedoch nicht diesen Aufwand und ist daher
vernachléssigbar.

Durch die Verwendung des ,Medien“-Schllssels des Verle-
gers zur Verschlisselung der tempordren ,Melodie*
Schlissel der Kryptomelodie wird dessen Aufdeckung in
zweifacher Weise erschwert. Da die Anzahl der Frames
wesentlich kleiner ist als die der Ton- und Bilddaten selbst,
wird ein ,Medien“-Schllssel, der nur einmal pro Frame be-
nutzt wird, wesentlich seltener eingesetzt als ein ,Medien*
Schllssel, der zur Verschllsselung von Ton- und Bilddaten
eingesetzt wirde. Aufgrund der vergleichsweise seltenen
Anwendung des ,Medien“-Schllssels wird daher das Risiko
der Aufdeckung des Schilssels durch Kryptoanalyse verrin-
gert, da ein Schliissel mit zunehmendem Gebrauch Cber
den Weg der Kryptoanalyse zunehmend leichter aufgedeckt
werden kann. Dadurch, dass es sich bei den zu entschliis-
seinden Werten der tempordren ,Melodie-Schlissel um
Zufallswerte handelt, ist eine ,Brute-Force“-Attacke aufgrund
des fehilenden Zielwerts auBerdem praktisch ausgeschlos-
sen.

Durch die Verwendung des ,Haupt“-Schlissels zur Ver-
schlisselung des ,Medien“-Schliissels wird dessen Aufde-
ckung ebenfalls in zweifacher Weise erschwert. Da der
»Haupt“-Schissel nur sehr selten, namlich z.B. einmal pro
Verleger und Jahr, benutzt wird, wird das Risiko der Aufde-
ckung des Schlitissels durch Kryptoanalyse verringert, da ein
Schlissel mit zunehmendem Gebrauch Uber den Weg der
Kryptoanalyse zunehmend leichter aufgedeckt werden kann.
Auch fur eine ,Brute-Force“-Attacke bieten die wenigen
Zielwerte keine ausreichenden Anhaltspunkte.
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Patentanspriche

1.

System und Verfahren zur kopier- und nutzungsge-
schiitzten Ver- und Entschliisselung, Ubertragung
und Speicherung elektronischer Ton- und Bildme-
dien, wobei die Dateninhalte der elektronischen Me-
dien derart aufbereitet, moduliert und verschlisselt
sind, dass deren vollstandige Wiedergabe oder Dar-
stellung die Durchflhrung kryptografischer Ent-
schilisselungsprozesse bei dem in einem bestimmten
Nutzungsumfang berechtigten Rezipienten erfordert
und dass bereits im Rahmen der Verschllisselung flr
den Fall der Nichtdurchfiihrung derartiger kryptogra-
fischer Entschliisselungsprozesse dynamisch defi-
nierbar ist, in welchem Umfang die Darstellungs- und
Wiedergabequalitat und die Nutzungsméglichkeiten
vermindert werden,d a d u r ¢ h

g e k ennzweichnet
dass die elektronischen Ton- und Bilddaten dyna-
misch aufgeteilt werden in unverschliisselte Medien-
und Nutzdaten, verschlisselte Medien- und Nutzda-
ten, schlisselbeinhaltende Kryptomelodiedaten und
Schiiisseldaten, die nach einer Ubertragung und ei-
ner gesicherten Entschllisselung beim Rezipienten
die nutzungsgemaBe Verwendung, insbesondere die
Speicherung, Darstellung und Wiedergabe in Echt-
zeit, ermoglichen und kosteneffizient gewéhrleisten.

Verfahren nach Anspruch-1,d a -

d ur c h g e k enn -

z e i ¢ h n e tdassderUmfang der Ver-
schlsselung variabel ist, so dass das Verhéltnis zwi-
schen unverschliisseltem bzw. nicht chiffriertem An-
teil und verschlisseltem bzw. chiffriertem Anteil der
Ton- und Bilddaten beliebig gewahlt werden kann.

Verfahren nach einem oder beiden Anspriichen 1
oder2,d a d u r ¢ h g e -
k e hn z e ic h n e tdasseine
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solche anteilmaBige Aufteilung von verschliisseltem
und unverschliisseltem Anteil Gber den Zeitablauf
ebenfalls variabel ist, so dass sich der Umfang des
verschllsselten Anteils wahrend der Wiedergabe von
Ton- und Bilddaten andern kann.

Verfahren nach einem oder mehreren der AnsprU-
chelbis3,d a d u r ¢ h g e -

k e nnz e i c¢c h n e tdassdie
Nennung des anteilsmaBigen Umfangs dieser Auftei-
lung von verschliisselten und unverschlisselten Ton-
und Bilddaten in den unverschlisselten und/oder in
den unverschlisselien Nutzdaten enthalten ist.

Verfahren nach einem oder mehreren der Anspri-
chetbis4,d a d u r ¢ h g e -

k e nn z e ic h n e tdassdie
Kryptomelodiedaten und/oder die Nutzdaten Informa-
tionen Uber die nutzungsgeméBe Verwendung der
verschllUsselten Daten enthalten, also der Bedingun-
gen, unter denen eine Entschliisselung der Daten
stattfinden darf. '

Verfahren nach Anspruch 5,d a -

d ur ¢ h g e k e nn -

z e i ¢ h n e t,dasssolche Bedingungen,
unter denen eine Entschlisselung der Ton- und Bild-
daten stattfinden darf, Gber den Zeitablauf ebenfalls
variabel sind.

Verfahren nach einem oder beiden Anspriichen 5
oder6,d a d u r ¢ h g e -

k e nnz e ic h n e tdassdie
Bedingungen, unter denen eine Entschlisselung der
Daten stattfinden darf, Informationen tber die Kosten
bzw. die Tarifklasse der jeweiligen Nutzung hinsicht-
lich der Nutzungsart und der Nutzungsdauer enthal-
ten.
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8.

10.

11.

12.

Verfahren nach einem oder mehreren der Anspriiche
5bis7,d a d ur ¢ h g e -

Kk e nnz e ic h n e tdassdie
Bedingungen, unter denen eine Entschilisselung der
Daten stattfinden darf, Informationen darlber enthal-
ten, ob eine private oder eine bestimmte oder unbe-
stimmte gewerbliche Nutzung vorgesehen ist.

Verfahren nach einem oder mehreren der Anspriiche
5bis8,d a d u r ¢ h g e -

Kk e nnz eic h n e tdassdie
Bedingungen, unter denen eine Entschllisselung der
Daten stattfinden darf, Informationen dartiber enthal-
ten, wie oft die Ton- und Bildmedien noch wiederge-
geben werden drfen.

Verfahren nach einem oder mehreren der Ansprliche
5bis9,d a d u r ¢ h g e -

Kk e nnz e ic h n e tdassdie
Bedingungen, unter denen eine Entschiiisselung der
Daten stattfinden darf, Informationen darUber enthal-
ten, ob und wie oft die Ton- und Bildmedien noch ko-
piert werden durfen.

Verfahren nach einem oder mehreren der Ansprliche
5bis10,d a d u r ¢ h g e -

k e nn z e i c h n e tdassdie
Bedingungen, unter denen eine Entschllisselung der
Daten stattfinden darf, Informationen tber das Genre
oder eine andere inhaltliche Klassifizierung der Ton-
und Bildmgdien enthalten.

Verfahren nach einem oder mehreren der Anspriiche
1bis5,d a d u r ¢ h g e -

k e nn z e ic h n e tdassder
Urheber, Ersteller, Bearbeiter oder Vertreiber der e-
lektronischen Ton- und Bildmedien die unverschlis-
selten Ausgangsdaten ganz oder teilweise derart ver-
schlUsselt oder chifftiert, dass diese anteilig auf die
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13.

14,

15.

16.

die unverschllsselien und die verschliisselten Me-
diendaten aufgeteilt werden.

Verfahren nach dem Anspruch 12,d a -

d ur c h g e ke nn -

zZ e i ¢ h n e t dassdieganzoder teil-
weise durchgeflihrte Verschllisselung oder Chiffrie-
rung der elektronischen Ton- und Bildmedien beim
Urheber, Ersteller, Bearbeiter oder Vertreiber mit ei-
nem ,Melodie“-Schllssel erfolgt, der in unverschlis-
selter oder verschlisselier Form in den Kryptomelo-
diedaten enthalten ist.

Verfahren nach einem oder mehreren der Ansprliche
12o0der13,d a d u r ¢ h g e -

Kk e n n z e i c¢c h n e t dassder
»Melodie“-Schllssel zur teilweisen oder vollstandigen
Verschlisselung oder Chiffrierung der elektronischen
Ton- und Bildmedien, der in den Kryptomelodiedaten
enthalten ist, mit einem ,Medien“-Schlilissel ver-
schlusselt ist, der in verschlisselter oder unver-
schllisselter Form in den Schlusseldaten enthalten
ist.

Verfahren nach einem oder mehreren der Anspriiche
12bis14,d a d u r ¢ h g e -

Kk e nnz e ic h n e tdassder
~Melodie“-Schllssel zur teilweisen oder vollstandigen
Verschliisselung oder Chiffrierung der elektronischen
Ton- und Bildmedien, der in den Kryptomelodiedaten
enthalten ist, fir eine bestimmte Zeitperiode Gultig-
keit besitzt, die klrzer ist als die wiederzugebenden
Ton- und Bilddaten.

Verfahren nach einem oder mehreren der Anspriiche
12bis15,d a d u r ¢ h g e -

k e nnz e ic¢c h n e tdassder
~Medien“-Schllssel zur EntschlUsselung der in den
Kryptomelodiedaten enthaltenen ,Melodie“-Schllssel

-93-
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17.

18.

19.

20.

21.

in verschllisselter oder unverschliisselter Form in den
Schllisseldaten enthalten ist.

Verfahren nach einem oder mehreren der Anspriiche
12bis16,d a d u r ¢ h g e -

k e nn z e ic h n e tdassderin
den Schlisseldaten enthaltene ,Medien“-Schllissel
seinerseits verschllisselt ist.

Verfahren nach einem oder mehreren der Anspriiche
12bis17,d a d u r ¢ h g e -

k e nn z e i c h n e tdassderin
den SchlUsseldaten enthaltene verschlisselte ,Me-
dien“-Schlussel zur Entschllsselung der in den Kryp-
tomelodiedaten enthaltenen ,Melodie“-Schlissel mit
einer vertrauenswiirdigen digitalen Signatur versehen
ist.

Verfahren nach einem oder mehreren der Anspriiche
12bis18,d a d u r ¢ h g e -

k e nnz e ic h n e tdassdie
unverschlisselten Nutzdaten eine Information dar-
Uber enthalten, in welcher Art und mit welchen
sHaupt®- und ,Medien“-Schllisseln die Schllissel zur
teilweisen oder vollstandigen Entschlisselung oder
Dechiffrierung der elekironischen Ton- und Bildme-
dien verschlusselt sind.

Verfahren nach einem oder mehreren der Anspriiche
12bis19,d a d u r ¢ h g e -

k e nnz e ic h n e tdassdie
Kryptomelodie in zeitlicher Abfolge verschiUsselte In-
formationen beinhaltet, die nach ihrer Entschliisse-
lung verwendet werden kénnen, um ihrerseits die
verschllsselten Mediendaten zu entschiiisseln.

Verfahren nach dem Anspruch 20,d a -

d ur c¢c h ge kenn -

z e i ¢ h n e t, dassdieKryptomelodie
mit demjenigen ,Medien“-Schilissel verschllsselt ist,

-24 -
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22.

23.

24.

der bei der Verschlisselung der elekironischen Ton-
und Bildmedien beim Urheber, Ersteller, Bearbeiter
oder Vertreiber verwendet wurde und der in den
Schliisseldaten enthalten ist.

Verfahren nach einem oder mehreren der Anspriiche
20o0der21,d a d u r ¢ h g e -

k e nnz e ic h n e tdassdie
Entschliisselung der Mediendaten mit den in der
Kryptomelodie enthaltenen ,Melodie“-Schlisseln mit
geringerem Rechenaufwand durchgefuhrt werden
kann als eine angenommene Entschlisselung der mit
dem ,Medien“-Schliissel verschliisselten Medienda-
ten.

Verfahren nach einem oder mehreren der Anspriiche
20bis22,d a d u r ¢ h g e -

k e nn z e ic h n e tdassBe-
gleitinformationen zu den Ton- und Bilddaten wie Ti-
tel, Interpreten etc. in den unverschllisselten Nutzda-
ten enthalten sind.

Verfahren nach einem oder mehreren der Anspriiche
20bis23,d a d u r ¢ h g e -

Kk e h n z e i c h n e tdasszu-
sétzliche Begleitinformationen, die nur kostenpflichtig
dargeboten oder verdffentlicht werden sollen, in den
verschlUsselten Nutzdaten enthalten sind.
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PCT/DE 02/04420

C.(Forisetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie®

Bezeichnung der Verdffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

U.S. DEPARTMENT OF COMMERCE: "FIPS PUB
140-1, Federal Information Processing
Standards Publication : "Security
Requirements for cryptographic moduies""
FIPS, ‘Online!

11. Januar 1994 (1994-01-11), XP002237651
Gefunden im Internet:
<URL:http://www.csrc.nist.gov/cryptval/>
‘gefunden am 2003-04-08!

in der Anmeldung erwahnt

das ganze Dokument

EP 1 006 526 A (MATSUSHITA ELECTRIC IND CO
LTD) 7. Juni 2000 (2000-06-07)
das ganze Dokument

EP 0 813 194 A (SONY CORP)
17. Dezember 1997 (1997-12-17)
das ganze Dokument

US 5 216 712 A (SHIMODA KENJI ET AL)
1. Juni 1993 (1993-06-01)
das ganze Dokument

EP 0 668 695 A (VICTOR COMPANY OF JAPAN)
23. August 1995 (1995-08-23)
das ganze Dokument

EP 0 977 200 A (SONY CORP)
2. Februar 2000 (2000-02-02)
das ganze Dokument

US 4 720 859 A (AARO TORE I ET AL)
19. Januar 1988 (1988-01-19)
das ganze Dokument

EP 0 633 703 A (SONY CORP)
11. Januar 1995 (1995-01-11)
das ganze Dokument

EP 0 691 762 A (SONY CORP)
10. Januar 1996 (1996-01-10)
das ganze Dokument

EP 0 794 496 A (SONY CORP)
10. September 1997 (1997-09-10)
das ganze Dokument

EP 0 874 300 A (SONY CORP)

28. Oktober 1998 (1998-10-28)

das ganze Dokument

EP 0 878 796 A (TOKYO SHIBAURA ELECTRIC
C0) 18. November 1998 (1998-11-18)

das ganze Dokument
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C.(Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie®

Bezeichnung der Verdffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

A

EP 1 035 543 A (TOKYO SHIBAURA ELECTRIC
CO) 13. September 2000 (2000-09-13)
das ganze Dokument

EP 0 874 299 A (SONY CORP)
28. Oktober 1998 (1998-10-28)
das ganze Dokument
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Im Recherchenbericht

Datum der

Mitglied(er) der

Datum der

angefiihrtes Patentdokument Veréffentlichung Patentfamilie Verdffentlichung
EP 0769780 A 23-04-1997 DE 69625982 D1 06-03-2003
EP 0769780 A2 23-04-1997
JP 9171658 A 30~06-1997
us 5859950 A 12-01-1999
EP 1143443 A 10-10-2001 EP 1143443 A2 10-10-2001
DE 69618509 D1 21-02-2002
DE 69618509 T2 29-08~2002
EP 0755055 A2 22-01-1997
JP 9093226 A 04-04-1997
US 2003023861 Al 30-01-2003
us 6463163 Bl 08-10-2002
EP 1006526 A 07-06-2000 AU 733679 B2 24-05-2001
AU 1680700 A 19-06-2000
BR 9907773 A 17-10-2000
CA 2319623 Al 08-06-2000
CN 1289440 T 28-03-2001
EP 1006526 Al 07-06-2000
WO 0033306 Al 08-06-2000
JP 3280946 B2 13-05-2002
JP 2000228057 A 15-08-2000
JP 2002313021 A 25-10-2002
EP 0813194 A 17-12-1997 JP 10003745 A 06-01-1998
CN 1182268 A 20-05-1998
EP 0813194 A2 17-12-1997
us 6034832 A 07-03-2000
US 5216712 A 01-06-1993 JP 2883449 B2 19-04-1999
JP 4230185 A 19-08-1992
EP 0668695 A 23-08-1995 JP 2853727 B2 03-02-1999
JP 7235131 A 05-09-1995
CN 1116803 A ,B 14-02-1996
DE 69516326 D1 25-05-2000
DE 69516326 T2 04-01-2001
EP 0668695 A2 23-08-1995
KR 201232 Bl 15-06-1999
US 2001006534 Al 05-07-2001
us 6212329 B1 03-04-2001
US 2002031171 Al 14-03-2002
US 2002031172 Al 14-03-2002
US 2002031173 Al 14-03-2002
US 2002031174 Al 14-03-2002
US 2002041627 Al 11-04-2002
us 6466619 Bl 15-10-2002
US 2002034226 Al 21-03-2002
US 2002034227 Al 21-03-2002
US 2002034228 Al 21-03-2002
US 2002034229 Al 21-03-2002
US 2002037039 Al 28-03-2002
US 2002067767 Al 06-06-2002
US 2002034230 Al 21-03-2002
US 2002034231 Al 21-03-2002
US 2002034232 Al 21-03-2002
Us 2002037040 Al 28-03-2002
US 2002037041 Al 28-03-2002

Formblatt PCT/ISA/210 (Anhang Patentfamilie){Jull 1992)




INTERNATIONALER RECHERCHENBERICHT

nales Aktenzelchen
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Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefihrtes Patentdokument Veréffentlichung Patentfamilie Veréffentlichung
EP 0668695 A Us 2002034233 Al 21-03-2002
US 2002037042 Al 28-03-2002
US 2002037043 Al 28-03-2002
US 2002034234 Al 21-03-2002
US 2002031175 Al 14-03-2002
US 2002034235 Al 21-03-2002
US 2002034236 Al 21-03-2002
US 2002034237 Al 21-03-2002
US 2002034238 Al 21-03-2002
US 2002034239 Al 21-03-2002
US 2002034240 Al 21-03-2002
US 2002034241 Al 21-03-2002
US 2002034242 Al 21-03-2002
US 2002037044 Al 28-03-2002
US 2002034243 Al 21-03-2002
US 2002034244 Al 21-03-2002
US 2002031176 Al 14-03-2002
Us 2002031177 Al 14-03-2002
EP 0977200 A 02-02-2000 EP 0977200 Al 02-02-2000
us 6469239 Bl 22-10-2002
WO 9942996 Al 26-08-1999
US 2003056636 Al 27-03-2003
US 4720859 A 19-01-1988 SE 426128 B 06-12-1982
CA 1191916 Al 13-08-1985
DE 3274043 D1 04-12-1986
EP 0064779 A2 17-11-1982
SE 8102268 A 09-10-1982
EP 0633703 A 11-01-1995 JP 7030855 A 31-01-1995
CA 2126946 Al 09-01-1995
DE 69420635 D1 21-10-1999
DE 69420635 T2 16-03-2000
EP 0633703 A2 11-01-1995
us 5535275 A 09-07-1996
EP 0691762 10-01-1996 JP 8023315 A 23-01-1996
EP 0691762 A2 10-01-1996
us 5784609 A 21-07-1998
EP 0794496 10-09-1997 EP 0794496 Al 10-09-1997
us 5901127 A 04-05~1999
CN 1389793 A 08-01-2003
CN 1159235 A 10-09-1997
EP 1300767 Al 09-04-2003
Wo 9702531 Al 23-01-1997
JP 9073414 A 18-03-1997
JP 2002150677 A 24-05-2002
RU 2191423 C2 20-10~-2002
US 2002159593 Al 31-10-2002
US 2001046295 Al 29-11-2001
us 6445795 Bl 03-09-2002
US 2002196938 Al 26-12-2002
EP 0874300 A 28-10-1998 JP 11053264 A 26-02-1999
CN 1202658 A 23-12-1998
CN 1202659 A 23-12-1998
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angefihrtes Patentdokument Verdtfentlichung Patentfamilie Veréffentlichung
EP 0874300 A EP 0874299 A2 28-10-1998
EP 0874300 A2 28-10-1998
JP 11055248 A 26-02-1999
US 2001044897 Al 22-11-2001
Us 2002083319 Al 27-06-2002
US 2002194475 Al 19-12-2002
US 2002199105 Al 26-12-2002
EP 0878796 A 18-11-1998 EP 0878796 A2 18-11-1998
JP 11283327 A 15-10-1999
US 2002002466 Al 03-01-2002
US 2003004888 Al 02-01-2003
EP 1035543 A 13-09-2000 JP 2000260121 A 22-09-2000
EP 1035543 A2 13-09-2000
EP 0874299 A 28~10-1998 JP 11055248 A 26-02-1999
CN 1202658 A 23-12-1998
CN 1202659 A 23-12-1998
EP 0874299 A2 28-10-1998
EP 0874300 A2 28-10-1998
JP 11053264 A 26-02-1999
US 2001044897 Al 22-11-2001
US 2002083319 Al 27-06-2002
Us 2002194475 Al 19-12-2002
US 2002199105 Al 26-12-2002
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