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(57)摘要

本发明提供了一种自动适配硬件资源的NTA

设备配置策略方法，其特征在于，包括如下步骤：

搜集硬件信息，查看CPU配置信息和网卡信息，记

录网卡可用端口个数、型号、最大协商速率，以及

每个网卡所在的NUMA号；设置收包线程，计算收

包线程数量并绑定收包线程；设置业务处理线

程，以及收包线程与业务处理线程之间通信的

ring；计算收包队列个数；设置端口、收包线程、

业务处理线程的对应关系。本发明提供的自动配

置NTA设备的方法，能够对不同类型的设备做自

动的、最优化适配，不需要专人进行适配操作，减

少操作人员负担。
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1.一种自动适配硬件资源的NTA设备配置策略方法，其特征在于，包括如下步骤：

S1、搜集硬件信息，具体包括：

1)查看CPU配置信息，记录NUMA节点个数，及每个NUMA节点上的逻辑核号；

2)查看网卡信息，记录网卡可用端口个数、型号、最大协商速率，以及每个网卡所在的

NUMA号；

3)查看网卡所在NUMA节点上可以使用的逻辑核，记录对应关系，及逻辑核个数；

S2、设置收包线程，具体包括：

1)计算收包线程数量，相同NUMA上的2个及以下10GE接口，共用1个收包线程，相同NUMA

上的8个及以下GE接口，共用1个收包线程，不同NUMA上的端口对应的收包线程分别计算；

2)绑定收包线程。将收包线程绑定到与其接收的端口所在的NUMA对应的逻辑核上；

S3、设置业务处理线程，以及收包线程与业务处理线程之间通信的ring，具体包括：

1)业务核数量计算方法，4个及以下GE口分配1个业务处理核，1个10GE口分配2个业务

处理核；

2)业务线程绑定核策略。如果相同NUMA上的逻辑核数量足够，则优先选取与收包PCIe

接口、收包线程在相同NUMA的逻辑核，做业务线程核绑定操作；如果相同NUMA中逻辑核数量

不够，则只设置业务处理线程数量，不做核绑定，让操作系统进行调度；

3)收包线程与业务处理线程之间通信的ring的个数等于业务处理核个数；

S4、计算收包队列个数：收包端口队列个数等于其对应的NUMA上的业务处理线程个数；

S5、设置端口、收包线程、业务处理线程的对应关系：

1)对于10GE口，为每个端口设置的收包队列个数等于其对应的业务处理线程个数，每

个收包线程负责接收“端口个数/收包线程个数”个端口的所有报文，收包线程再通过对应

的ring，将所有端口的收包队列0的报文送到业务线程0、收包队列1的报文送到业务线程1，

以此类推；

2)对于GE口，将8个及以下个数的GE的所有报文送到为其分配的1个收报线程中，收包

线程再通过对应的ring，将所有端口的收包队列0的报文送到业务线程0、收包队列1的报文

送到业务线程1，以此类推。
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一种自动适配硬件资源的NTA设备配置策略方法

技术领域

[0001] 本发明涉及互联网领域，具体涉及一种自动适配硬件资源的NTA设备配置策略方

法。

背景技术

[0002] 目前互联网技术在各行各业都得到了广泛的应用，因此维护网络安全就变得尤为

重要。为了保障人们的上网安全，需要对互联网上的众多行为做适当的监控，所以网络流量

分析技术也变的越来越重要了。随着网络技术的不断发展，流量分析技术也变得越来越复

杂，比如，一方面，会要求对报文的解析的程度越来越深，另一方面，对网络流量分析(NTA)

设备的处理性能要求也越来越高。NTA设备的处理能力往往与硬件使用方面关系密切，比

如，我们希望网络报文从接收到处理结束，都在相同的三级缓存中，即在NUMA系统中报文的

接受和处理最好是不跨NUMA的，我们还希望可以根据网络流量的大小合理的分配硬件资源

给NTA软件系统。但是当前的软件应用为了适配通用硬件平台，在与硬件的联合使用方面往

往不是特别注意，这样会导致一个问题：软硬件的配合使用不到位，导致系统整体处理能力

达不到最优。因此为了适配特定硬件，需要操作人员手工配置一些参数，但是由于这些配置

参数的内容较多、关联关系复杂，导致大多数操作人员很难弄明白其中一些硬件、软件参数

之间的关系，会给适配人员造成很大困惑，增加了操作难度。

发明内容

[0003] 本发明的目的在于提供一种自动适配硬件资源的NTA设备配置策略和方法。对NTA

设备做系统配置的时候，需要关注一些硬件特性，在这些硬件特性的基础上配置软件系统，

才能使整个设备的运行状态是最优的。根据硬件特性及相关策略，对NTA设备做自动的适

配，可以大大减少操作人员负担，并且可以有效避免配置错误造成的影响。

[0004] 一方面，NTA软件系统一般会有比较主要的配置信息：收包端口个数、收包队列数、

收包线程数、业务处理线程数、收包线程与业务处理线程之间的设置关系等等。另一方面，

NTA软件系统的配置一般会依赖下面的硬件信息：收包端口协商速率、收包端口个数、收包

队列个数及特性、网卡所在NUMA等等。这两方面又相互影响、相互牵制，主要体现在：第一，

关于端口协商速率和收包端口个数。如果是1000Mbps的端口，因为收包量较小，所以一个收

报线程独占一个逻辑核的情况下，可以同时接收十几个收报端口的报文；如果是10000Mbps

的端口，因为一个端口收包量就很大，所以一个收报线程独占一个逻辑核的情况下，只能接

收1、2个收报端口的报文。第二，我们可以利用网卡队列的RSS分包特性，将不同的流量分到

不同的业务处理线程，因此网卡硬件队列的使用也能决定软件系统线程的划分。第三，在

CPU的NUMA架构下，为了减少跨NUMA造成的性能损失，我们希望每一个报文的所有处理流程

都是在相同的NUMA上完成的，就是说，如果网卡在NUMA0上，那么当CPU资源充足的情况下，

在接收此网卡报文的收包线程、业务处理线程独占CPU的时候，希望这些线程是绑定在

NUMA0上的逻辑核的。
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[0005] 为实现上述目的，本发明采用了如下技术方案：

[0006] 一种自动适配硬件资源的NTA设备配置策略方法，其特征在于，包括如下步骤：

[0007] S1、搜集硬件信息，具体包括：

[0008] 4)查看CPU配置信息，记录NUMA节点个数，及每个NUMA节点上的逻辑核号；

[0009] 5)查看网卡信息，记录网卡可用端口个数、型号、最大协商速率，以及每个网卡所

在的NUMA号；

[0010] 6)查看网卡所在NUMA节点上可以使用的逻辑核，记录对应关系，及逻辑核个数；

[0011] S2、设置收包线程，具体包括：

[0012] 3)计算收包线程数量，相同NUMA上的2个及以下10GE接口，共用1个收包线程，相同

NUMA上的8个及以下GE接口，共用1个收包线程，不同NUMA上的端口对应的收包线程分别计

算；

[0013] 4)绑定收包线程。将收包线程绑定到与其接收的端口所在的NUMA对应的逻辑核

上；

[0014] S3、设置业务处理线程，以及收包线程与业务处理线程之间通信的ring，具体包

括：

[0015] 4)业务核数量计算方法，4个及以下GE口分配1个业务处理核，1个10GE口分配2个

业务处理核；

[0016] 5)业务线程绑定核策略。如果相同NUMA上的逻辑核数量足够，则优先选取与收包

PCIe接口、收包线程在相同NUMA的逻辑核，做业务线程核绑定操作；如果相同NUMA中逻辑核

数量不够，则只设置业务处理线程数量，不做核绑定，让操作系统进行调度；

[0017] 6)收包线程与业务处理线程之间通信的ring的个数等于业务处理核个数；

[0018] S4、计算收包队列个数：收包端口队列个数等于其对应的NUMA上的业务处理线程

个数；

[0019] S5、设置端口、收包线程、业务处理线程的对应关系：

[0020] 3)对于10GE口，为每个端口设置的收包队列个数等于其对应的业务处理线程个

数，每个收包线程负责接收“端口个数/收包线程个数”个端口的所有报文，收包线程再通过

对应的ring，将所有端口的收包队列0的报文送到业务线程0、收包队列1的报文送到业务线

程1，以此类推；

[0021] 对于GE口，将8个及以下个数的GE的所有报文送到为其分配的1个收报线程中，收

包线程再通过对应的ring，将所有端口的收包队列0的报文送到业务线程0、收包队列1的报

文送到业务线程1，以此类推。

[0022] 与现有技术相比，本发明的有益效果在于：

[0023] 本发明提供的自动配置NTA设备的方法，能够对不同类型的设备做自动的、最优化

适配，不需要专人进行适配操作，减少操作人员负担。

附图说明

[0024] 图1为本发明自动配置流程图；

[0025] 图2为本实施例收包框架图。
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具体实施方式

[0026] 下面将结合本发明的附图，对本发明的技术方案进行清楚、完整地描述，显然，所

描述的实施例仅仅是本发明的一部分实施例，而不是全部的实施例，基于本发明中的实施

例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其他实施例，都属于

本发明的保护范围。

[0027] 实施例1

[0028] 如图1、图2所示，具体做法，步骤如下：

[0029] 查看CPU的NUMA节点情况，并记录。

[0030] 选取需要做流量采集使用的网口，记录要使用的网口个数、PCIe号、最大协商速

率，找到网卡所在的NUMA节点，记录网口与所在NUMA节点上对应的逻辑核，后续准备尽可能

的使用对应的逻辑核接收此网口收上来的报文。如图1，要使用的网口是P0\P1\P2\P3\P4\

P5\P6\P7\P8\P9，其中P0\P1\P2\P3在NUMA0上，P4\P5\P6\P7\P8\P9在NUMA1上，则需要尽量

使用NUMA0中的逻辑核来处理P0\P1\P2\P3端口的报文，使用NUMA1中的逻辑核来处理P4\

P5\P6\P7\P8\P9端口的报文。

[0031] 设置NTA系统的收包线程。策略：相同NUMA上的2个及以下10GE接口，共用1个收包

线程，相同NUMA上的8个及以下GE接口，共用1个收包线程。如图1，共有10个接口做流量采集

口，其中4个10GE的接口(P0\P1\P2\P3)，6个GE接口(P4\P5\P6\P7\P8\P9)，则收包线程需要

3个。线程rx‑thread0\rx‑thread1绑定到NUMA0中的2个逻辑核，作为4个10GE的接口的收包

线程；线程rx‑thread2绑定到NUMA1中的1个逻辑核，作为6个GE接口的收包线程。

[0032] 设置NTA系统的业务处理线程。策略：4个及以下GE口分配1个业务处理线程，1个

10GE口分配2个业务处理线程。如图1，从NUMA0中选取8个逻辑核，做接口(P0\P1\P2\P3)的

业务处理核，分别绑定线程：

[0033] worker‑thread0\worker‑thread1\worker‑thread2\worker‑thread3\worker‑

thread4\worker‑thread5\worker‑thread6\worker‑thread7；

[0034] 从NUMA1中选取2个逻辑核，做接口(P4\P5\P6\P7\P8\P9)的业务处理核，分别绑定

线程worker‑thread8\worker‑thread9。

[0035] 设置收包线程与业务处理线程之间通讯的ring。策略：收包线程与业务处理线程

之间通信的ring的个数等于业务处理线程个数。

[0036] 设置NTA系统端口收包队列数。策略：端口队列个数等于其对应的NUMA上业务处理

线程个数。如图1，为6个GE口的每个端口分配2个收包队列(rxqueue0\rxqueue1)，4个10GE

口的每个端口分配8个收包队列：

[0037] rxqueue0\rxqueue1\rxqueue2\rxqueue3\rxqueue4\rxqueue5\rxqueue6\

rxqueue7。

[0038] 设置端口、收包线程、业务处理线程的对应关系。策略：1)10GE口，为每个端口设置

的收包队列个数等于其对应的业务处理线程个数，每个收包线程负责接收“端口个数/收包

线程个数”个端口的所有报文，收包线程再通过对应的ring，将所有端口的收包队列0的报

文送到业务处理线程0、收包队列1的报文送到业务处理线程1，以此类推。2)GE口，将8个及

以下个数的GE的所有报文送到为其分配的1个收报线程中，收包线程再通过对应的ring，将

所有端口的收包队列0的报文送到业务处理线程0、收包队列1的报文送到业务处理线程1，
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以此类推。如图1，10GE口的收包线程rx‑thread0，接收P0\P1的报文，再将报文按照8个队

列，通过对应的ring，分发到worker‑thread0到worker‑thread7中，收包线程rx‑thread1接

收P2\P3的报文，再将报文按照8个队列，通过对应的ring，分发到worker‑thread0到

worker‑thread7中；GE口的收报线程rx‑thread2接收P4到P9的报文，再将报文按照2个队

列，通过对应的ring，分发到worker‑thread8、worker‑thread9中。

[0039] 以上显示和描述了本发明的基本原理、主要特征和本发明的优点。本行业的技术

人员应该了解，本发明不受上述实施例的限制，上述实施例和说明书中描述的仅为发明的

优选例，并不用来限制本发明，在不脱离本发明新型精神和范围的前提下，本发明还会有各

种变化和改进，这些变化和改进都落入要求保护的本发明范围内。本发明要求保护范围由

所附的权利要求书及其等效物界定。
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图2
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