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ein Verfahren zur Anderung der Kontrolldaten einer Chipkarte (110), wobei die Chipkarte ein Chipkartenbetriebssystem (100) mit
einem hierarchischen Chipkartendateisystem, einen nicht-fliichtigen geschiitzten elektronischen Speicher (124), auf den ein
externer Zugriff nur iiber einen Prozessor (114) der Chipkarte méglich ist, und einen fliichtigen Arbeitsspeicher (120) aufweist,
wobei das Chipkartendateisystem Verzeichnisdateien (DFs) und Datendateien (EFs) beinhaltet, wobei ein Dateibaum bestehend
aus zumindest einer Verzeichnisdatei (126) und mehreren Datendateien (132, 140,...) in dem geschiitzten elektronischen Speicher
gespeichert ist, wobei in zumindest einer der Dateien Kontrolldaten (144) fiir Nutzdaten (150) gespeichert sind, die Nutzdaten in
einem Speicherbereich des geschiitzten elektronischen Speichers gespeichert sind und ein Zeiger (146) auf diesen Speicherbereich
in der zumindest einen Datendatei (140) gespeichert ist, wobei die Chipkarte fiir einen Wirkbetrieb aktiviert ist, wobei zur
Anderung der Kontrolldaten durch das Chipkartenbetriebssystem eine Kopie (156) zumindest eines die Datei (140) beinhaltenden
Teilbaums des Dateibaums in der Chipkarte temporér in dem Arbeitsspeicher (120) gespeichert wird, geédnderte Kontrolldaten
(144" in der zumindest einen Datei deskopierten Teilbaums gespeichert werden, und die gednderte Kopie des Teilbaums in dem
geschiitzten elektronischen Speicher permanent gespeichert und aktiviert wird, und der urspriingliche Teilbaum geldscht oder
deaktiviert wird.
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Die Erfindung betrifft ein Verfahren zur Anderung der Kontrolldaten einer Chipkarte
sowie ein Chipkartensystem, wobei es sich bei den Chipkarten insbesondere um
hoheitliche Wert- oder Sicherheitsdokumente handeln kann.
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Aus dem Stand der Technik sind verschiedene Chipkartenbetriebssysteme mit ei-
nem hierarchischen Chipkartendateisystem bekannt, wie beispielsweise in der
ISO/IEC 7816-4 festgelegt. Ein solches Chipkartendateisystem hat in der Regel ein
Root-Verzeichnis mit der Bezeichnung ,Masterfile®, abgekurzt MF. Bei JavaCard-OS
muss ein MF nicht zwingend vorhanden sein. Dann verwaltet jede Applikation ihre
Daten in einem DF ohne ubergeordnetes MF. Die Wurzel des DF wird dann mittels
eines Application Identifiers (AID) direkt beim Wahlen der Applikation gesetzt.

Ferner hat ein Chipkartendateisystem Verzeichnisdateien, sogenannte ,Directory
Files®, abgekulrzt DFs. Eine Datendatei ist eine von einem DF abhangige Datei, wel-
che auch als Elementary File, abgekurzt EF bezeichnet wird.

Das Chipkartendateisystem kann auch Datenobjekte beinhalten, auf die prinzipiell
kein externer Zugriff erfolgen kann. Beispielsweise beinhaltet ein solches Datenob-
jekt einen Schissel, insbesondere einen privaten Schllssel eines asymmetrischen
kryptografischen SchlUsselpaars, ein Passwort und/oder kryptographische Parame-

ter. Solche internen Datenobjekte werden auch als Internal EF bezeichnet

Sowohl eine EF als auch eine DF kann im Stand der Technik Kontrolldaten beinhal-
ten, wie zum Beispiel eine Zugriffsbedingung auf die EF bzw. auf die von einer DF
abhangigen Dateien. Im Stand der Technik sind Nutzdaten ausschlie3lich in den
EFs gespeichert, nicht aber in den DFs oder den MFs (vergleiche hierzu Handbuch
der Chipkarten, Wolfgang Rankl, Wolfgang Effing, Carl Hanser Verlag Minchen,
2008, Kapitel 12, insbesondere Kapitel 12.3 und 12.8.).

Hoheitliche Wert- oder Sicherheitsdokumente werden im Stand der Technik oft als
Chipkarte implementiert, wie zum Beispiel der elektronische Reisepass, der elektro-
nische Personalausweis und der elektronische Aufenthaltstitel der Bundesrepublik
Deutschland. Bei solchen hoheitlichen Dokumenten ist bislang eine Anderung der
Kontrolldaten im Wirkbetrieb der Chipkarte nicht moglich.
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Der Erfindung liegt demgegenuber die Aufgabe zugrunde, ein verbessertes Verfah-
ren zur Anderung der Kontrolldaten einer Chipkarte zu schaffen, welches insbeson-
dere auch eine Anderung der Kontrolldaten bei hoheitlichen Anwendungen ermég-

licht sowie ein entsprechendes Chipkartensystem.

Die der Erfindung zugrunde liegende Aufgabe wird mit den Merkmalen der unab-
hangigen Patentanspruiche gelost. Ausfuhrungsformen der Erfindung sind in den

abhangigen Patentansprichen angegeben.

Unter einer ,,Chipkarte® wird hier insbesondere ein Wert- oder Sicherheitsdokument
verstanden, welches zumindest einen Datenspeicher zur Speicherung zumindest
eines Attributs und eine Kommunikations-Schnittstelle zum Auslesen des Attributs
aufweist. Vorzugsweise hat das Dokument einen gesicherten Speicherbereich zur
Speicherung des zumindest einen Attributs, um zu verhindern, dass das in dem
Speicherbereich gespeicherte Attribut in unerlaubter Weise verandert oder ohne die

dafur erforderliche Berechtigung ausgelesen wird.

Unter einem ,Wert- oder Sicherheitsdokument® werden erfindungsgemaf} papierba-
sierte und/oder kunststoffbasierte Dokumente verstanden, wie zum Beispiel elektro-
nische Ausweisdokumente, insbesondere Reisepasse, Personalausweise, Aufent-
haltstitel, Visa sowie Fuhrerscheine, Fahrzeugscheine, Fahrzeugbriefe, Firmenaus-
weise, Gesundheitskarten oder andere ID-Dokumente, Zahlungsmittel, insbesonde-
re Banknoten, Bankkarten und Kreditkarten, Frachtbriefe oder sonstige Berechti-
gungsnachweise, verstanden, in die ein Datenspeicher zur Speicherung des zumin-

dest einen Attributs integriert ist.

Unter ,Kontrolldaten® einer Chipkarte werden im Gegensatz zu den Nutzdaten die
zugeordneten Verwaltungsdaten verstanden, die insbesondere mindestens eine
Zugriffsbedingung fur den Zugriff auf die Nutzdaten festlegen. Ferner kdnnen die
Kontrolldaten auch eine Angabe der Position der betreffenden Datei in dem Chip-
kartendateisystem beinhalten, beispielsweise in Form eines Zeigers auf den jeweili-
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gen Nachfolgerknoten in dem Dateibaum der Chipkarte, sowie z.B. einen File Identi-
fier (FID) und einen Application Identifier (AID).

Unter "Nutzdaten" werden dabei samtliche im Dateisystem des Chipkartenbetriebs-
systems gespeicherten Daten verstanden, die zur Laufzeit vom Chipkartenbetriebs-
sytem nur intern verwendet werden konnen (z.B. Schllssel und zugehorige krypto-
grafische Parameter) oder unter Einhaltung der in den Kontrolldaten gespeicherten
Zugriffsbedingungen ausgelesen werden konnen (z.B. Daten des Inhabers). Insbe-
sondere werden unter ,Nutzdaten® hier solche Daten verstanden, die ein mit der
Chipkarte interoperables Anwendungsprogramm eines Terminals benotigt, wie zum
Beispiel biometrische Daten, insbesondere Fingerabdruckdaten, Gesichtsbiometrie-
daten und/oder Irisscandaten, die ein Terminal fur eine biometrische Authentifizie-
rung bendtigt. Solche sensitiven Nutzdaten dirfen nur nach vorheriger Authentifizie-
rung des Terminals aus der Chipkarte ausgelesen werden, wobei die hierzu erfor-
derlichen kryptografischen Zugriffsbedingungen durch die jeweiligen Kontrolldaten

spezifiziert werden.

Nach Ausflihrungsformen der Erfindung erfolgt die Anderung der Kontrolldaten einer
Chipkarte im Wirkbetrieb, das heil3t nachdem eine Initialisierung und eine Persona-
lisierung sowie die Aktivierung der Chipkarte fur den Wirkbetrieb bereits stattgefun-
den haben. Dies wird nach Ausfuhrungsformen der Erfindung dadurch ermaoglicht,
dass die Kontrolldaten eines Datenobjektes, die auch also Datendatei bezeichnet
wird, das heifdt z.B. eines EF, nicht unmittelbar zusammen mit den Nutzdaten des
EF selbst gespeichert sind. Im Gegenteil dazu beinhalten die Nutzdaten des Daten-
objektes lediglich einen Zeiger auf denjenigen Speicherbereich der Chipkarte, in
dem die Nutzdaten gespeichert sind. Dies ermdglicht es z.B., die Kontrolldaten ei-
nes Datenobjektes temporar in den Arbeitsspeicher zu kopieren, die gewulnschten
Anderungen der Kontrolldaten in der Kopie des Arbeitsspeichers vorzunehmen, und
dann die geanderte Kopie der Kontrolldaten in den geschuitzten elektronischen

Speicher zu speichern und zu aktivieren, wobei die urspringliche Version der Kon-
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trolldaten in dem geschutzten elektronischen Speicher Uberschrieben, geldéscht oder
deaktiviert wird.

Besonders vorteilhaft ist gemaR Ausfuhrungsformen der Erfindung, dass die Kon-
trolldaten und die Nutzdaten unabhangig voneinander und in verschiedenen Spei-
cherbereichen des geschuitzten elektronischen Speichers gespeichert werden. Die
nur lose Kopplung von Kontrolldaten mit inren Nutzdaten Uber den Zeiger ermoglicht
es, flir den Vorgang des Anderns eine Kopie der Kontrolldaten in dem Arbeitsspei-
cher der Chipkarte zu halten. Obwohl der Arbeitsspeicher einer Chipkarte im Allge-
meinen sehr klein ist, wird dennoch eine Speicherung der Kopie der zu andernden
Kontrolldaten in dem Arbeitsspeicher dadurch ermdéglicht, dass hierzu nicht auch die
Nutzdaten in den Arbeitsspeicher kopiert werden mussen. Dies hat den weiteren
Vorteil, dass keine erneute Personalisierung der Chipkarte mit den Nutzdaten erfol-
gen muss, da diese unverandert und in dem urspringlichen Speicherbereich in dem
geschutzten elektronischen Speicher verbleiben kénnen, obwohl die diesen Nutzda-

ten zugeordneten Kontrolldaten verandert werden.

Nach Ausflihrungsformen der Erfindung erfolgt eine Anderung der Kontrolldaten,
indem der gesamte Dateibaum, nicht aber die Nutzdaten, in den Arbeitsspeicher
kopiert und dort die Anderung der Kontrolldaten vorgenommen wird, bevor der ge-
anderte Dateibaum den urspringlichen Dateibaum ersetzt. Nach Ausfuhrungsfor-
men der Erfindung kann dies auch fur einen Teilbaum des Dateibaums oder ein ein-
zelnes Datenobjekt des Dateibaums erfolgen. Es kann auch iterativ vorgegangen
werden, indem nacheinander die Kontrolldaten nur jeweils eines Datenobjektes des
Dateibaums geandert werden; letzteres ist besonders vorteilhaft, wenn der Arbeits-
speicher fur die Kontrolldaten aller oder mehrere Datenobjekte nicht ausreichend
grof ist.

Nach Ausflihrungsformen der Erfindung wird zur Anderung der Kontrolldaten initial
zunachst ein Flag in dem geschutzten elektronischen Speicher gesetzt, welches
anzeigt, dass eine Anderung von Kontrolldaten erfolgen soll. Erst nachdem die ge-



10

15

20

25

30

WO 2016/016080 PCT/EP2015/066859

anderten Kontrolldaten in dem geschutzten elektronischen Speicher gespeichert

wurden, wird das Flag zurlckgesetzt.

Dies hat den Vorteil, dass bei einem Abbruch des Anderungsverfahrens, beispiels-
weise durch Herausnehmen der Chipkarte aus dem Terminal, keine nur teilweise
oder inkorrekte Anderung der Kontrolldaten erfolgt ist. Wird namlich von dem Chip-
kartenbetriebssystem bei einer Verwendung der Chipkarte festgestellt, dass das
Flag in dem geschutzten elektronischen Speicher gesetzt ist, so bedeutet dies, dass
die Chipkarte zunachst nicht verwendbar ist. Nach Ausfuhrungsformen der Erfin-
dung kann fur einen solchen Fall vorgesehen sein, dass der Zustand der Chipkarte
vor dem Start des Anderungsverfahrens wieder hergestellt wird, wonach dann das
Flag zurlckgesetzt wird und die Chipkarte wieder betriebsbereit ist. Dies kann
dadurch erreicht werden, dass jeder Schritt in dem Anderungsverfahren durch Pro-
tokolldateien von dem Chipkartenbetriebssystem protokolliert wird, sodass vorge-
nommene Anderungen anhand dieser Protokolldateien wieder riickgéngig gemacht

werden kdnnen.

Nach einer anderen Ausfuhrungsform werden die urspringlichen Kontrolldaten nicht
durch die geanderten Teile der Kontrolldaten Uberschrieben, sondern durch das Ak-
tualisieren eines Zeiger auf das Wurzelverzeichnis (MF) oder das geanderte Unter-
verzeichnis (DF) erreicht. Dies ist ein atomarer Vorgang der entweder gar nicht oder
komplett ausgefuhrt wird. Dadurch wird erreicht, dass entweder die kompletten ur-
sprunglichen Kontrolldaten (MF oder DF) oder die kompletten geanderten Kontroll-
daten eines Verzeichnisses (MF oder DF) zur Anwendung kommen. Dieses Vorge-

hen kann auch iteriert werden.

Nach einer weiteren Ausfuhrungsform wird das Ersetzen der Kontrolldaten dadurch
erreicht, dass sowohl die zu ersetzenden Kontrolldaten als auch die neuen Kontroll-
daten als Kopie von einem "Master" als sogenannte "Images" vorliegen. Dann kann
das Andern der Kontrolldaten durch Uberschreiben erfolgen und eine Verarbeitung
durch das Chipkartenbetriebssystem ist nicht notwendig. Dies setzt allerdings vo-
raus, dass alle Zeiger auf Nutzdaten fest vorgegeben und nicht chip-individuell sind.
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Nach Ausfuhrungsformen der Erfindung kann sich die Grofze der Kontrolldaten ei-
nes Datenobjektes durch die Anderung der Kontrolldaten vergréRern. Dies kann
insbesondere dann der Fall sein, wenn komplexere Zugriffsbedingungen flr einen
externen Zugriff auf die Nutzdaten definiert werden sollen. In diesem Fall kann die
ursprungliche Version der geanderten Datei nicht einfach durch die geanderte Ver-
sion der Datei Uberschrieben werden, da die geanderte Datei grofier ist als die ur-
sprungliche Datei. Nach Ausflihrungsformen der Erfindung erfolgt in diesem Fall
durch das Chipkartenbetriebssystem eine Speicherung der geanderte Kopie der
Datei in einem anderen Speicherbereich des geschitzten elektronischen Speichers,
der durch einen Zeiger identifiziert wird. Um den Dateibaum des Chipkartenbe-
triebssystems hierdurch nicht aufzutrennen, wird ferner die Datei des Vorganger-
knotens der geanderten Datei ebenfalls aktualisiert, indem namlich der urspringli-
che Zeiger auf den Speicherbereich des Nachfolgerknotens durch den geéanderten
Zeiger ersetzt wird. Da sich die Lange der Zeiger auf die Speicherbereiche aber
nicht voneinander unterscheidet, ist es moglich, den geanderten Vorgangerknoten
durch Uberschreiben der vorherigen Version zu speichern.

Nach Ausfuhrungsformen der Erfindung erfolgt ferner eine Aktualisierung des Chip-
kartenbetriebssystems, beispielsweise um eine Funktionalitat in dem Chipkartenbe-
triebssystem zur Verfligung zu stellen, die eine Prifung der durch die geanderten

Kontrolldaten spezifizierten kryptografischen Zugriffsbedingung erlaubt.

Nach einer Ausfuhrungsform der Erfindung handelt es sich bei dem Terminal des
Chipkartensystems um ein Lesegerat fur ein hoheitliches Dokument, wie zum Bei-
spiel um ein Lesegerat fur einen elektronischen Personalausweis, einen elektroni-

schen Aufenthaltstitel oder einen elektronischen Pass.

Im Weiteren werden Ausfuhrungsformen der Erfindung mit Bezugnahme auf die

Zeichnungen naher erlautert.

Es zeigen:
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Figur 1 ein Blockdiagramm einer Ausfihrungsform eines erfindungsgema-
Ren Chipkartensystems und einer erfindungsgemafen Chipkarte,

Figur 2 eine Ausfuhrungsform eines erfindungsgemafen Verfahrens.

Die Figur 1 zeigt ein Chipkartensystem 100 mit einem Terminal 102. Bei dem Ter-
minal 102 kann es sich beispielsweise um ein Lesegerat fur ein hoheitliches Doku-
ment, insbesondere fur einen elektronischen Personalausweis, einen elektronischen
Aufenthaltstitel oder einen elektronischen Reisepass, handeln. Der Terminal 102 hat
einen Prozessor 104 zur Durchflhrung eines Anwendungsprogramms 106, welches
mit einer Chipkarte 110 interoperabel ist, sowie eine Schnittstelle 108 zum Aufbau
einer Kommunikationsverbindung mit einer entsprechenden Schnittstelle 112 der
Chipkarte 110.

Die Schnittstellen 108 und 112 kdnnen als kontaktbehaftete oder drahtlose Schnitt-
stellen ausgebildet sein, insbesondere als RFID oder NFC-Schnittstellen. Vorzugs-
weise verfugt die Chipkarte 110 nicht Gber eine eigene Energieversorgung, sondern
wird durch Einkopplung elektromagnetischer Energie von der Schnittstelle 108 in die
Schnittstelle 112 mit elektrischer Energie versorgt, wozu die Schnittstelle 112 im
Falle der drahtlosen Auspragung eine Antenne aufweist.

Die Chipkarte 110 hat einen Prozessor 114 zur Durchflhrung eines Programmmo-
duls 116 fur die Authentifizierung des Terminals 102 oder die gegenseitige Authenti-
fizierung des Terminals 102 und der Chipkarte 110. Hierzu kann das Programmmo-
dul 116 beispielsweise diejenigen Schritte eines Challenge-Response-Protokolls
implementieren, welche die Chipkarte 110 betreffen, wobei das Anwendungspro-
gramm 106 dann diejenigen Schritte des Challenge-Response-Protokolls implemen-
tieren kann, welche das Terminal 102 betreffen. Eine andere Moglichkeit ist die Au-
thentifizierung mittels einer geheimen Kennung, z.B. einer sog. PIN, die ein Nutzer
in das Terminal eingibt, und die von dem Programmmoduls 116 Gberpruft wird, z.B.
nach dem PACE Protokoll, wie es vom Bundesamt fur Sicherheit in der Informati-
onsstechnik (BSI) spezifiziert worden ist.
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Der Prozessor 114 dient ferner zur Ausfuhrung eines Chipkartenbetriebssys-
tems 118 und hat einen fllchtigen Arbeitsspeicher 120. Der Prozessor 116 ist mit
der Schnittstelle 112 der Chipkarte 110 verbunden sowie Uber einen internen Da-

tenbus 122 mit einem nichtfllichtigen geschutzten elektronischen Speicher 124.

In dem Speicher 124 sind Dateien eines Chipkartendateisystems gespeichert, die
einen Dateibaum bilden. Die Figur 1 zeigt exemplarisch eine DF 126 des Datei-
baums, die Kontrolldaten 128 einschlieRlich einem Zeiger 130 auf einen Nachfol-
gerknoten, das heildt die EF 132, beinhaltet. Die EF 132 beinhaltet ebenfalls Kon-
trolldaten 134, einschliellich einem Zeiger 138 auf deren Nachfolgerknoten in dem
Dateibaum, namlich ein EF 140 sowie einen Zeiger 136 auf Nutzdaten 142, die der
EF 132 zugeordnet sind, die aber nicht in der EF 132 oder einer anderen Datei des

Dateibaums gespeichert sind.

Eine dazu analoge Struktur hat die EF 140, die Kontrolldaten 144 beinhaltet, ein-
schliel3lich eines Zeigers 146, auf die der EF 140 zugeordneten Nutzdaten 150 und
einen Zeiger 148 auf einem in der Figur 1 nicht gezeigten Nachfolgerknoten der EF
140 in dem Dateibaum.

Zur Aktualisierung der Kontrolldaten 144 der EF 140 kann beispielsweise wie folgt

vorgegangen werden, wie in der Figur 2 gezeigt:

In dem Schritt 200 erfolgt zunachst eine Authentifizierung des Terminals 102 ge-
genuber der Chipkarte 110. Neben der Authentifizierung kann auch eine Berechti-
gungsprufung erfolgen, namlich dahingehend, ob das Terminal 102 die erforderli-
chen Rechte zur Anderung von Kontrolldaten hat. Dies kann beispielsweise so er-
folgen, dass das Terminal 102 ein Berechtigungszertifikat an die Chipkarte 110
Ubertragt, wobei in dem Berechtigungszertifikat die Rechte des Terminals 102 zur
Anderung der Kontrolldaten angegeben sind.
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In dem Schritt 202 empfangt die Chipkarte 110 von dem Terminal 102 geanderte
Kontrolldaten, beispielsweise indem das Anwendungsprogramm 106 eine Kom-
mando-APDU 158 von der Schnittstelle 108 an die Schnittstelle 112 sendet, welche
die geanderten Kontrolldaten beinhaltet sowie auch eine Spezifikation der Datei des
Chipkartendateisystems, deren Kontrolldaten zu @ndern sind. Ohne Beschrankung
der Allgemeinheit wird im Weiteren beispielhaft davon ausgegangen, dass es sich
hierbei um die EF 140 bzw. deren Kontrolldaten 144 handelt.

In dem Schritt 204 setzt das Chipkartenbetriebssystem 118 ein Flag F 152 in dem
Speicher 124. Ferner kann auch eine Protokolldatei P in dem Speicher 124 angelegt
werden, um die nachfolgenden Schritte zur Anderung der Kontrolldaten zu protokol-

lieren.

In dem Schritt 206 greift das Chipkartenbetriebssystem 118 Uber den internen Da-
tenbus 122 auf den Speicher 124 zu, und liest die EF 140. Das Chipkartenbetriebs-
system 118 speichert dann eine Kopie 156 der EF 140 in dem Arbeitsspeicher 120
ab. Die Kontrolldaten 144 der Kopie 156 werden dann aktualisiert. Hierzu beinhaltet
die Kommando-APDU 158 die geanderten Kontrolldaten 144 und einen Identifikator
(ID) 160 derjenigen Datei, deren Kontrolldaten zu andern sind, hier der EF 140.

Das Chipkartenbetriebssystem 118 schreibt die geanderten Kontrolldaten 144 der
APDU 158 in die Kopie 156 der EF 140, die temporar in dem Arbeitsspeicher 120
gespeichert ist und ersetzt hierdurch die vorherige Version der Kontrolldaten 144.
Die Zeiger 146 und 148 bleiben hingegen unverandert (Schritt 208).

In dem Schritt 210 wird dann die geanderte Kopie EF* 156 der EF 140 in einem
Speicherbereich des Speichers 124 gespeichert, der von dem Speicherbereich, in
dem die EF 140 gespeichert ist, verschieden ist. Dies ist insbesondere dann erfor-
derlich, wenn die Kontrolldaten 144‘ ein groReres Volumen haben als die Kontrollda-
ten 144, sodass die geanderte Kopie 156 grofer ist als die Vorgangerversion, das
heil’t die EF 140. In dem Schritt 214 wird die geanderte Kopie 156, die in dem Spei-
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cher 124 gespeichert ist, aktiviert und das Original, das hei3t die EF 140, deaktiviert

oder geldscht.

Da sich der Speicherbereich, in dem der Nachfolgerknoten der EF 132 gespeichert
ist, geandert hat, wird nunmehr auch die EF 132 aktualisiert, indem in dem
Schritt 214 eine Kopie 162 der EF 132 temporar in dem Arbeitsspeicher 120 ge-
speichert wird und in dem Schritt 216 der Zeiger 138 auf den Nachfolgerknoten in
der Kopie 162 aktualisiert wird, indem der vorherige Zeiger auf die EF 140 durch
einen Zeiger auf den Speicherbereich in dem Speicher 124 der Kopie EF* 156 er-
setzt wird. Die Ubrigen Kontrolldaten 134 einschlieRlich dem Zeiger auf die Nutzda-

ten 136 kénnen unverandert bleiben.

In dem Schritt 218 wird dann die geanderte Kopie 162 der EF 132 in dem Spei-
cher 124 gespeichert, wobei dies so erfolgen kann, dass die EF 132 durch die Ko-
pie 162 Uberschrieben wird. Dies ist moglich, da lediglich der Zeiger 138 aktualisiert
wurde, sodass die DateigroRe der EF 132 und der geanderte Kopie 162 identisch

sind.

Nachdem hierdurch der Anderungsvorgang der Kontrolldaten abgeschlossen wor-
den ist, wird in dem Schritt 220 das Flag 152 zurickgesetzt und die Protokollda-
tei 154 wird gelbscht.

Anschlieflend kann auch eine Aktualisierung des Chipkartenbetriebssystems 118
erfolgen. Dies kann dann erforderlich sein, wenn die urspringliche Version des
Chipkartenbetriebssystems 118 keine Funktion beinhaltet, um eine durch die gean-
derten Kontrolldaten 144° spezifizierte kryptografische Zugriffsbedingung auf die
Nutzdaten 150 zu prifen.

Beispielsweise wird durch die Kontrolldaten 144 als Zugriffsbedingung eine soge-
nannte Basic Access Control (BAC) spezifiziert, wohingegen durch die Kontrolldaten
144° zusatzlich zu der BAC eine Extended Access Control (EAC) gefordert wird, um

auf die Nutzdaten 150 von extern lesend zugreifen zu kénnen.
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Falls die Vorversion des Chipkartenbetriebssystems 118 nur BAC, nicht aber EAC
unterstutzt, ist dann eine Aktualisierung des Chipkartenbetriebssystems 118 erfor-
derlich, um auch die EAC-Funktionalitat zur Verfugung zu stellen. Hierzu empfangt
die Chipkarte 110 von dem Terminal 102 Aktualisierungsdaten fur das Chipkarten-
betriebssystem 118, welche Programmcodes fur die Implementierung der zusatzli-
chen Funktion beinhalten. Anhand dieser Aktualisierungsdaten erfolgt dann in dem
Schritt 224 eine Aktualisierung des Chipkartenbetriebssystems 118.
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Patentanspriche

Verfahren zur Anderung der Kontrolldaten einer Chipkarte (110), wobei die
Chipkarte ein Chipkartenbetriebssystem (100) mit einem hierarchischen
Chipkartendateisystem, einen nicht-flichtigen geschutzten elektronischen
Speicher (124), auf den ein externer Zugriff nur Gber einen Prozessor (114)
der Chipkarte moglich ist, und einen fltichtigen Arbeitsspeicher (120) auf-
weist, wobei das Chipkartendateisystem Verzeichnisdateien (DFs) und Da-
tendateien (EFs) beinhaltet, wobei ein Dateibaum bestehend aus zumindest
einer Verzeichnisdatei (126) und mehreren Datendateien (132, 140,...) in
dem geschutzten elektronischen Speicher gespeichert ist, wobei in zumin-
dest einer der Dateien Kontrolldaten (144) fur Nutzdaten (150) gespeichert
sind, die Nutzdaten in einem Speicherbereich des geschutzten elektroni-
schen Speichers gespeichert sind und ein Zeiger (146) auf diesen Speicher-
bereich in der zumindest einen Datendatei (140) gespeichert ist, wobei die
Chipkarte fiir den Wirkbetrieb aktiviert ist, wobei zur Anderung der Kontrollda-
ten durch das Chipkartenbetriebssystem eine Kopie (156) zumindest eines
die Datei (140) beinhaltenden Teilbaums des Dateibaums in der Chipkarte
temporar in dem Arbeitsspeicher (120) gespeichert wird, geanderte Kontroll-
daten (144°) in der zumindest einen Datei des kopierten Teilbaums gespei-
chert werden, und die geanderte Kopie des Teilbaums in dem geschitzten
elektronischen Speicher permanent gespeichert und aktiviert wird, und der
urspriingliche Teilbaum geléscht oder deaktiviert wird oder die Anderungen

der Kontrolldaten direkt im nicht-flichtigen Speicher durchgeflhrt werden.

Verfahren nach Anspruch 1, wobei es sich bei dem Teilbaum um den gesam-
ten Dateibaum handelt oder wobei der Teilbaum aus einem einzelnen Knoten
des Dateibaums besteht, insbesondere aus einer der Verzeichnisdateien o-
der einer der Datendateien.
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Verfahren nach Anspruch 1, wobei der Teilbaum zumindest eine der Ver-
zeichnisdateien mit den von dieser Verzeichnisdatei hierarchisch abhangigen
Datendatei beinhaltet, wobei die Kontrolldaten in der Verzeichnisdatei bein-
haltet sind und die Kontrolldaten fur diejenigen Nutzdaten gultig sind, auf
welcher die Zeiger der hierarchisch von der Verzeichnisdatei abhangigen Da-

tendateien zeigen.

Verfahren nach einem der vorhergehenden Anspriiche, wobei zur Anderung
der Kontrolldaten einer der Dateien (140) so vorgegangen wird, dass initial
von dem Chipkartenbetriebssystem ein Flag (152) in dem Arbeitsspeicher
(120) gesetzt wird, welches den Beginn des Anderungsvorgangs zur Ande-
rung der Kontrolldaten anzeigt, wobei die geanderten Kontrolldaten (144°) ein
groReres Datenvolumen haben als die urspringlichen Kontrolldaten (144),
sodass die geanderte Kopie (156) der zumindest einen Datei (140) des Teil-
baums ein vergrolRertes Datenvolumen hat, sodass die geanderte Kopie
(156) in einem anderen Adressbereich des nichtflichtigen elektronischen
Speichers (124) gespeichert wird als die urspringliche Datei (140), wobei ei-
ne Datei (132) eines Vorgangerknotens der geanderten Datei in dem Teil-
baum aktualisiert wird, indem das Chipkartenbetriebssystem eine Kopie (162)
der Datei (132) des Vorgangerknotens in der Chipkarte temporar in dem Ar-
beitsspeicher speichert, einen in den Kontrolldaten der Datei beinhalteten
Zeiger (138) auf den Nachfolgerknoten durch einen aktualisierten Zeiger auf
den Speicherbereich ersetzt, indem die aktualisierte Datei (156) des Nachfol-
gerknotens gespeichert wurde, die geanderte Kopie (162) der Datei des Vor-
gangersknotens in dem geschutzten elektronischen Speicher permanent ge-
speichert und aktiviert wird, in dem die ursprungliche Datei des Vorganger-
knotens Uberschrieben wird, wobei abschlieRend das Flag geldscht wird.

Verfahren nach einem der vorhergehenden Anspriche, mit folgenden weite-

ren Schritten:

- Authentifizierung eines Terminals (102) gegenuber der Chipkarte,

- Empfang von Anderungskontrolldaten (144°), die eine Anderung der
Kontrolldaten spezifizieren, durch die Chipkarte,
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Durchflhrung einer Berechtigungsprifung durch die Chipkarte, ob das
Terminal zur Anderung der Kontrolldaten ausreichend berechtigt ist,
wobei die geanderten Kontrolldaten nur dann gespeichert werden, wenn die
Berechtigungsprifung des Terminals ergeben hat, dass die hierzu erforderli-
che Berechtigung vorliegt.

Verfahren nach Anspruch 5, wobei die Schritte der Authentifizierung des
Terminals, des Empfangs von Anderungskontrolldaten und der Berechti-

gungsprufung wiederholend flur verschiedene Dateien durchgefuhrt werden.

Verfahren nach Anspruch 5 oder 6, wobei die Chipkarte eine drahtlose
Schnittstelle (112) zur Kommunikation mit dem Terminal, insbesondere zum
Empfang der Anderungskontrolldaten, und zur Einkopplung von elektrischer
Energie zur Energieversorgung der Chipkarte aufweist.

Verfahren nach einem der vorgehenden Anspriche, wobei in einer Initialisie-
rungsphase der Chipkarte der unpersonalisierte Dateibaum in den geschutz-
ten elektronischen Speicher gespeichert wird und in der Initialisierungsphase
die Kontrolldaten fUr die Nutzdaten gespeichert werden, und anschlie}end in
einer Personalisierungsphase die Nutzdaten (150) und der Zeiger (146) ge-
speichert werden, wobei nach der Personalisierungsphase die Chipkarte fur
den Wirkbetrieb aktiviert wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei der Prozessor
der Chipkarte den fliichtigen Arbeitsspeicher aufweist, wobei die Kopie des
Teilbaums in den Arbeitsspeicher gespeichert wird, und die geanderten Kon-
trolldaten in der in dem Arbeitsspeicher gespeicherten Kopie des Teilbaums
gespeichert werden.

Verfahren nach Anspruch 9, wobei durch die Speicherung der Kopie des
Teilbaums mit den geanderten Kontrolldaten der urspringliche Teilbaum
Uberschrieben, geldscht oder deaktiviert wird.
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Verfahren nach einem der vorhergehenden Anspriche, wobei die Kontrollda-
ten eine kryptographische Zugriffsbedingung fur einen externen Zugriff auf
die Nutzdaten beinhalten und die Erfullung der kryptografischen Zugriffsbe-
dingung durch das Chipkartenbetriebssystem (118) Uberprift wird, bevor
durch das Chipkartenbetriebssystem ein Zugriff Gber einen internen Daten-
bus (122) der Chipkarte auf den geschutzten elektronischen Speicher erfolgt,
um die Nutzdaten (150) zu lesen und Uber eine Chipkartenschnittstelle (112)
auszugeben, wobei die Chipkartenschnittstelle vorzugsweise drahtlos ausge-
bildet ist und sowohl zur Kommunikation als auch zur Einkopplung von
elektrischer Energie zum Betrieb der Chipkarte dient, wobei der Dateibaum
interne Datenobjekte beinhaltet, auf die das Chipkartenbetriebssystem
grundsatzlich keinen externen Zugriff erlaubt, wobei ferner eine Aktualisie-
rung des Chipkartenbetriebssystems erfolgt, wobei die aktualisierte Version
des Chipkartenbetriebssystems eine Funktion beinhaltet, die die Uberpriifung
der kryptografischen Zugriffsbedingung entsprechend der aktualisierten Kon-
trolldaten ermdglicht.

Verfahren nach einem der vorhergehenden Anspruche, wobei in den gean-
derten Kontrolldaten eine geanderte kryptographische Zugriffsbedingung fir
einen externen Zugriff auf die Nutzdaten spezifiziert ist und das Chipkarten-
betriebssystem aktualisiert wird, um eine Funktion zur Prifung der geander-
ten kryptographischen Zugriffsbedingung zu erganzen.

Verfahren nach einem der vorhergehenden Anspriiche, wobei flr einen ex-
ternen Schreibzugriff zur Anderung der Kontrolldaten durch eine Authentifi-
zierung und eine Berechtigung zur Prifung mit Hilfe eines Zertifikats durch-
gefuhrt werden, wobei das Terminal direkt mit einer Chipkartenschnittstelle
der Chipkarte oder Uber ein Netzwerk kommuniziert.

Verfahren nach einem der vorhergehenden Anspruche, wobei es sich bei der
Chipkarte um ein Dokument, insbesondere ein Wert- oder Sicherheitsdoku-
ment, handelt.
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Chipkartensystem mit einem Terminal (102) und einer Chipkarte (110), wobei
die Chipkarte ein Chipkartenbetriebssystem (100) mit einem hierarchischen
Chipkartendateisystem, einen nicht-flichtigen geschutzten elektronischen
Speicher (124), auf den ein externer Zugriff nur Gber einen Prozessor (114)
der Chipkarte moglich ist, und einen fltichtigen Arbeitsspeicher (120) auf-
weist, wobei das Chipkartendateisystem Verzeichnisdateien (DFs) und Da-
tendateien (EFs) beinhaltet, wobei ein Dateibaum bestehend aus zumindest
einer Verzeichnisdatei (126) und mehreren Datendateien (132, 140,...) in
dem geschutzten elektronischen Speicher gespeichert ist, wobei in zumin-
dest einer der Dateien Kontrolldaten (144) fur Nutzdaten (150) gespeichert
sind, die Nutzdaten in einem Speicherbereich des geschutzten elektroni-
schen Speichers gespeichert sind und ein Zeiger (146) auf diesen Speicher-
bereich in der zumindest einen Datendatei (140) gespeichert ist, wobei die
Chipkarte fur einen Wirkbetrieb aktiviert ist und so konfiguriert ist, dass zur
Anderung der Kontrolldaten durch das Chipkartenbetriebssystem eine Kopie
(156) zumindest eines die Datei (140) beinhaltenden Teilbaums des Datei-
baums in der Chipkarte temporar in dem Arbeitsspeicher (120) gespeichert
wird, geanderte Kontrolldaten (144°) in der zumindest einen Datei des kopier-
ten Teilbaums gespeichert werden, und die geanderte Kopie des Teilbaums
in dem geschutzten elektronischen Speicher permanent gespeichert und ak-
tiviert wird, und der urspringliche Teilbaum geldscht oder deaktiviert wird,und
wobei der Terminal zum Senden von Anderungskontrolldaten, die die Ande-
rung der Kontrolldaten spezifizieren, an die Chipkarte ausgebildet ist, ohne

dass hierdurch die Nutzdaten geandert werden.
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