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(57)【特許請求の範囲】
【請求項１】
　仮想サーバが，クライアントの社内LANに対応して複数形成されているアプリケーショ
ン・サーバ，
　携帯端末からの上記社内LANに接続されている社内情報サーバへのアクセス・リクエス
トに応じて，アクセスを要求する上記社内情報サーバが接続されている社内LANに対応す
る仮想サーバと上記携帯端末とを接続する振り分けサーバ，および
　上記アクセスを要求する上記社内情報サーバが接続されている社内LANに対応する仮想
サーバから与えられるデータを入力し，入力したデータに，上記アクセスを要求する上記
社内情報サーバが接続されている社内LANを識別する識別データを付与してルータに出力
し，かつ上記識別データが付与されたデータが上記ルータから入力されることにより入力
した上記識別データが付与されたデータを上記識別データによって示される上記社内LAN
に対応する仮想サーバに与える仮想ブリッジ手段を備え，
　上記ルータは，上記仮想ブリッジ手段によって付与された上記識別データに対応するポ
ートに接続された上記クライアントの社内LANと上記仮想ブリッジ手段との間でデータ通
信するものである，
　社内情報閲覧用サーバ・システム。
【請求項２】
　上記アプリケーション・サーバは，
　上記仮想サーバにおいて使用されるアプリケーション・ソフトウエアが格納されたアプ
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リケーション・ソフトウエア格納手段をさらに備え，
　上記アプリケーション・ソフトウエア格納手段に格納されたアプリケーション・ソフト
ウエアを実行するものである，
　請求項１に記載の社内情報閲覧用サーバ・システム。
【請求項３】
　上記社内情報サーバは，電子メール・サーバ，ファイル・サーバ，またはウェブ・サー
バである，請求項１または２に記載の社内情報閲覧用サーバ・システム。
【請求項４】
　クライアントの社内LANに対応して複数形成されている仮想サーバ，および
　アクセスを要求する社内情報サーバが接続されている上記社内LANに対応する上記仮想
サーバから与えられるデータを入力し，入力したデータに，上記アクセスを要求する上記
社内情報サーバが接続されている社内LANを識別する識別データを付与してルータに出力
し，かつ上記識別データが付与されたデータが上記ルータから入力されることにより入力
した上記識別データが付与されたデータを上記識別データによって示される上記社内LAN
に対応する上記仮想サーバに与える仮想ブリッジ手段，
　を備えたアプリケーション・サーバ。
【請求項５】
　アプリケーション・サーバが，クライアントの社内LANに対応して複数の仮想サーバを
形成し，
　振り分けサーバが，携帯端末からの上記社内LANに接続されている社内情報サーバへの
アクセス・リクエストに応じて，アクセスを要求する上記社内情報サーバが接続されてい
る社内LANに対応する仮想サーバと上記携帯端末とを接続し，
　仮想ブリッジ手段が，上記アクセスを要求する上記社内情報サーバが接続されている社
内LANに対応する仮想サーバから与えられるデータを入力し，入力したデータに，上記ア
クセスを要求する上記社内情報サーバが接続されている社内LANを識別する識別データを
付与してルータに出力し，かつ上記識別データが付与されたデータが上記ルータから入力
されることにより入力した上記識別データが付与されたデータを上記識別データによって
示される上記社内LANに対応する仮想サーバに与え，
　上記ルータは，上記仮想ブリッジ手段によって付与された上記識別データに対応するポ
ートに接続された上記クライアントの社内LANと上記仮想ブリッジ手段との間でデータ通
信するものである，
　社内情報閲覧用サーバ・システムの制御方法。
【請求項６】
　クライアントの社内LANに対応して仮想サーバを複数形成し，
　仮想ブリッジ手段が，アクセスを要求する社内情報サーバが接続されている上記社内LA
Nに対応する上記仮想サーバから与えられるデータを入力し，入力したデータに，上記ア
クセスを要求する上記社内情報サーバが接続されている社内LANを識別する識別データを
付与してルータに出力し，かつ上記識別データが付与されたデータが上記ルータから入力
されることにより入力した上記識別データが付与されたデータを上記識別データによって
示される上記社内LANに対応する上記仮想サーバに与える，
　アプリケーション・サーバの動作制御方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　この発明は，社内情報閲覧用サーバ・システムおよびその制御方法に関する。
【背景技術】
【０００２】
　携帯電話などの普及に伴い，企業において社内電子メールを携帯電話で閲覧するための
サービスが広く普及しつつある。近年の不況下においては，携帯電話向けの電子メール閲
覧システムを社内に置くのではなく，ASP(Application Service Provider)として提供さ
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れている社外のサービスを利用することが多くなっている。これらの携帯電話向け電子メ
ール閲覧システムを複数の企業へASPとして提供するサービス事業者にとっては，社内電
子メールなどの機密性の高い情報が外部へ，または顧客間で漏洩することなくセキュアに
取り扱い，かつ社内設置よりも安価にサービスを提供しなければならない。
【０００３】
　たとえば，閉域網と仮想サーバを対応づけることにより，ユーザ間での閉域性が確保さ
れたままアプリケーションを提供できるサーバ装置があるが（特許文献１），複数の会社
に同様の機能を提供するASPサービスにおいては会社ごとにアプリケーションを用意する
必要がある。このため，メンテナンス・コストが大きくなってしまう。また，複数ユーザ
閉域網と通信を行う１台の物理サーバ装置もあるが（特許文献２），携帯電話などの端末
装置からのアクセスについては考えられていない。さらに，VPN（バーチャル・プライベ
ート・ネットワーク），ファイア・ウォール，ウイルス・チェックなどの機能を持ったUS
Bメモリなどの電子ディバイスを使い，企業内のVPNへアクセスする際に通信端末から電子
ディバイス内の仮想ネットワーク・ディバイスを介することで，使用する通信端末に充分
なセキュリティ機能が無くても安全性の高い通信ができる通信システムがある（特許文献
３）。しかしながら，通信の際に別途電子ディバイスが必要である。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開2005-100194号公報
【特許文献２】特開2003-167805号公報
【特許文献３】特開2007-151114号公報
【０００５】
　この発明は，機密情報の漏洩を未然に防止しつつ，安価にサービスを提供することを目
的とする。
【発明の概要】
【０００６】
　この発明は，仮想サーバが，クライアントの社内LANに対応して複数形成されているア
プリケーション・サーバ，端末装置からの上記社内LANに接続されている社内情報サーバ
へのアクセス・リクエストに応じて，アクセスを要求する上記社内情報サーバが接続され
ている社内LANに対応する仮想サーバと上記携帯端末とを接続する振り分けサーバ，上記
携帯端末から，上記アクセスを要求する上記社内情報サーバが接続されている社内LANに
対応する仮想サーバに与えられるデータを入力し，入力したデータに，上記アクセスを要
求する上記社内情報サーバが接続されている社内LANを識別する識別データを付与して出
力し，かつ上記識別データが付与されたデータが入力されることにより入力した上記識別
データが付与されたデータを上記識別データによって示される上記社内LANに対応する仮
想サーバに与える仮想ブリッジ手段，および上記仮想ブリッジ手段によって付与された上
記識別データに対応するポートに接続された上記クライアントの社内LANと上記仮想ブリ
ッジ手段との間でデータ通信するルータを備えていることを特徴とする。仮想ブリッジ手
段は，アプリケーション・サーバに含まれていても含まれていなくともよい。
【０００７】
　この発明は，上記社内情報閲覧用サーバ・システムに適した制御方法も提供している。
すなわち，この方法は，アプリケーション・サーバが，クライアントの社内LANに対応し
て複数の仮想サーバを形成し，振り分けサーバが，端末装置からの上記社内LANに接続さ
れている社内情報サーバへのアクセス・リクエストに応じて，アクセスを要求する上記社
内情報サーバが接続されている社内LANに対応する仮想サーバと上記携帯端末とを接続し
，仮想ブリッジ手段が,上記携帯端末から，上記アクセスを要求する上記社内情報サーバ
が接続されている社内LANに対応する仮想サーバに与えられるデータを入力し，入力した
データに，上記アクセスを要求する上記社内情報サーバが接続されている社内LANを識別
する識別データを付与して出力し，かつ上記識別データが付与されたデータが入力される
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ことにより入力した上記識別データが付与されたデータを上記識別データによって示され
る上記社内LANに対応する仮想サーバに与え，ルータが，上記仮想ブリッジ手段によって
付与された上記識別データに対応するポートに接続された上記クライアントの社内LANと
上記仮想ブリッジ手段との間でデータ通信するものである。
【０００８】
　この発明によると，携帯電話から社内情報サーバに与えられるデータには，仮想ブリッ
ジ手段において識別データが付与される。ルータは，識別データに対応するポートに接続
された社内LANと仮想ブリッジ手段との間でデータ通信するものである。識別データが付
与されたデータが仮想ブリッジ手段からルータに与えられることにより，その識別データ
に対応するポートに接続されたクライアントの社内LANに，携帯電話からのデータが与え
られることとなる。データは識別データによって識別される社内LANに与えられ，データ
の漏洩を未然に防止できる。社内LANから送信されるデータにも識別データが付加されて
おり，そのようなデータがルータを介して仮想ブリッジ手段に入力すると，入力するデー
タは付加されている識別データによって識別される仮想サーバに与えられて，携帯電話に
送信される。社内LANから送信されるデータは識別データによって識別される，その社内L
AN用の仮想サーバに与えられ，他の仮想サーバには与えられないので，データの漏洩を未
然に防止できる。
【０００９】
　また，この発明によると，複数の社内情報サーバのそれぞれと社内情報サーバに対応す
る仮想サーバのそれぞれとを一対一で接続していないので，コストを抑えることができる
。
【００１０】
　上記アプリケーション・サーバは，たとえば，上記仮想サーバにおいて使用されるアプ
リケーション・ソフトウエアが格納されたアプリケーション・ソフトウエア格納手段をさ
らに備える。この場合，上記アプリケーション・ソフトウエア格納手段に格納されたアプ
リケーション・ソフトウエアを実行するものとなろう。
【００１１】
　上記社内情報サーバは，たとえば，電子メール・サーバ，ファイル・サーバ，またはウ
ェブ・サーバである。
【００１２】
　この発明は，上記システムを構成するアプリケーション・サーバも提供している。すな
わちこのアプリケーション・サーバは，クライアントの社内LANに対応して複数形成され
ている仮想サーバ，および上記携帯端末から，上記アクセスを要求する上記社内情報サー
バが接続されている社内LANに対応する仮想サーバに与えられるデータを入力し，入力し
たデータに，上記アクセスを要求する上記社内情報サーバが接続されている社内LANを識
別する識別データを付与して出力し，かつ上記識別データが付与されたデータが入力され
ることにより入力した上記識別データが付与されたデータを上記識別データによって示さ
れる上記社内LANに対応する仮想サーバに与える仮想ブリッジ手段を備えている。
【００１３】
　また，この発明は，上記アプリケーション・サーバの動作制御方法も提供している。す
なわち，この方法は，クライアントの社内LANに対応して仮想サーバを複数形成し，仮想
ブリッジ手段が，上記携帯端末から，上記アクセスを要求する上記社内情報サーバが接続
されている社内LANに対応する仮想サーバに与えられるデータを入力し，入力したデータ
に，上記アクセスを要求する上記社内情報サーバが接続されている社内LANを識別する識
別データを付与して出力し，かつ上記識別データが付与されたデータが入力されることに
より入力した上記識別データが付与されたデータを上記識別データによって示される上記
社内LANに対応する仮想サーバに与えるものである。
【図面の簡単な説明】
【００１４】
【図１】社内情報閲覧システムの電気的構成を示すブロック図である。
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【図２】振り分けルール・テーブルの一例である。
【図３】認証テーブルの一例である。
【図４】アプリケーション・テーブルの一例である。
【図５】アプリケーション認証テーブルの一例である。
【図６】アプリケーション・サーバの電気的構成を示すブロック図である。
【図７】ルーティング・テーブルの一例である。
【図８】ログイン処理手順を示すフローチャートである。
【図９】ログイン処理手順を示すフローチャートである。
【図１０】ログイン・ページの一例である。
【図１１】トップ・ページの一例である。
【図１２】社内情報閲覧システムの処理手順を示すフローチャートである。
【図１３】社内情報閲覧システムの処理手順を示すフローチャートである。
【図１４】メール一覧ページの一例である。
【図１５】メール・本文ページの一例である。
【図１６】振り分けサーバと仮想サーバとの処理手順を示すフローチャートである。
【図１７】仮想サーバとPOPサーバとの処理手順を示すフローチャートである。
【実施例】
【００１５】
　図1は，この発明の実施例を示すもので，社内情報閲覧システムの電気的構成を示すブ
ロック図である。
【００１６】
　社内情報閲覧システムにはデータ・センタLAN（ローカル・エリア・ネットワーク）（
社内情報閲覧用サーバ・システム）２が含まれている。データ・センタLAN２は，ASP（ア
プリケーション・サービス・プロバイダ）として情報閲覧機能を提供するサーバが格納さ
れたネットワークである。このデータ・センタLAN２には，VPN（バーチャル・プライベー
ト・ネットワーク）１によってＡ社のLAN11が接続され，VPN２によってＢ社のLAN21が接
続されている。また，データ・センタLAN２にはインターネットを介して携帯電話１がア
クセスできる。
【００１７】
　図１においては，Ａ社のLAN11とＢ社のLAN12との２社のLANがデータ・センタLAN２に接
続されているが，もっと多くの会社（企業，団体，組合など名称はどれでもよい）のLAN
が接続されていてもよい。また，１台の携帯電話１が図示されているが，多数の携帯電話
からデータ・センタLAN２にアクセスできるのはいうまでもない。データ・センタLAN２に
アクセスする携帯電話１は，データ・センタLAN２に接続されている会社（クライアント,
Ａ社またはＢ社）の社員である。携帯電話１がＡ社の社員のものであれば，携帯電話１を
用いてデータ・センタLAN２にアクセスすることによりＡ社のLAN11に接続されているサー
バとアクセス，サーバに格納されている情報を閲覧できる。同様に，携帯電話１がＢ社の
社員のものであれば，携帯電話１を用いてデータ・センタLAN２にアクセスすることによ
りＢ社のLAN21に接続されているサーバとアクセスし，サーバに格納されている情報を閲
覧できる。Ａ社の社員以外の携帯電話１を用いてＡ社の社内LAN11に接続されているサー
バに格納されている情報を閲覧できないし，Ｂ社の社員以外の携帯電話１を用いてＢ社の
社内LAN21に接続されているサーバに格納されている情報を閲覧できないのはいうまでも
ない。
【００１８】
　データ・センタLAN２には，アプリケーション・サーバ４が含まれている。アプリケー
ション・サーバ４は物理的に存在する１台のサーバであり，実際に情報閲覧機能が稼働し
ているサーバである。また，データ・センタLAN２には，アプリケーション・サーバ４と
インターネットとの間に設けられている振り分けサーバ３も含まれている。さらに，デー
タ・センタLAN４には，VPN１を介してＡ社のLAN11と接続し，かつVPN２を介してＢ社のLA
N２と接続するためのデータ・センタ・ルータ９が設けられている。
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【００１９】
　アプリケーション・サーバ４内には，データ・センタLAN４に接続されている会社のLAN
の数に対応した仮想サーバ６および７が形成されている。仮想サーバ６および７は，物理
的に存在するサーバ（この場合，アプリケーション・サーバ４）上で動く論理サーバであ
る。サーバの仮想化には複数の段階があり，ハードウェアレベルで仮想化するものや，Ｏ
Ｓのカーネル・レベルで仮想化するものなどがあるが，いずれでもよい。仮想サーバ６お
よび７はセキュリティ確保のためそれぞれから排他的にアクセスできるディスク領域を持
つことが好ましいが，仮想サーバ６または７で共通して実行される情報閲覧機能はアプリ
ケーション領域として指定された特定の領域を仮想サーバ６と７との間で共有することが
望ましい。
【００２０】
　また，アプリケーション領域を通じて仮想サーバ６および７との間でデータの交換が発
生することを防ぎ，かつアプリケーションが仮想サーバ６または７によって誤って変更さ
れてしまうことを防ぐために，アプリケーション領域は，仮想サーバ６および７から読み
取り専用であることが望ましい。アプリケーション領域を共有する方法としては，ＯＳに
備わったフォルダ共有機能を使うことが考えられるが，他の方法でもよい。
【００２１】
　アプリケーション・サーバ４には，仮想サーバ６および７からアクセスできるアプリケ
ーション・データベース８が含まれている。このアプリケーション・データベース８に，
上述のアプリケーション領域が形成されている。また，このアプリケーション・データベ
ース８には後述する各種テーブル（図３から図５参照）,仮想サーバ６および７において
実行されるアプリケーション・ソフトウェアも格納されている。
【００２２】
　また，アプリケーション・サーバ４には，仮想ブリッジ・ディバイス５も含まれている
。仮想ブリッジ・ディバイス５は，振り分けサーバ３と仮想サーバ６および７とを接続す
るとともに，データ・センタ・ルータ９と仮想ブリッジ・ディバイス５とを接続するもの
である。
【００２３】
　振り分けサーバ３は，携帯電話１からのアクセス・リクエストを受信して携帯電話１の
ユーザを特定し，仮想サーバ６または７のうち，特定されたユーザに対応する仮想サーバ
６または７にアクセス・リクエストを転送するものである。振り分けサーバ３は，Apache
などのウェブ・サーバが持つURL（Uniform Resource Locator）書き換え機能，リバース
・プロキシ機能などを利用して実現できる。振り分けサーバ３は，携帯電話１からのアク
セスを受けるため，グローバルＩＰ（インターネット・プロトコル）アドレスを持ちイン
ターネットと直接接続されていることが好ましい。
【００２４】
　振り分けサーバ３と，アプリケーション・サーバ４と，アプリケーション・サーバ４に
含まれる仮想サーバ６および７と，は，相互の通信のため同じネットワークに属している
ことが好ましい。たとえば，アプリケーション・サーバのＩＰアドレスを192.168.0.100
，仮想サーバ６のＩＰアドレスを192.168.0.101，仮想サーバ７のＩＰアドレスを192.168
.0.102，振り分けサーバ３のＩＰアドレスを192.168.0.200とすることにより，振り分け
サーバ３と，アプリケーション・サーバ４と，アプリケーション・サーバ４に含まれる仮
想サーバ６および７とが同じネットワークに属することとなる。
【００２５】
　携帯電話１からのデータ・センタLAN２へのアクセスはキャリア・ゲートウェイ（図示
略）を通じてインターネットなどの広域網を経由して行われる。このため，振り分けサー
バ３と携帯電話１との間のアクセスはHTTPS（Hypertext Transfer Protocol Security）
などの暗号化されたプロトコルが用いられることが好ましい。
【００２６】
　データ・センタ・ルータ９は，アプリケーション・サーバ４の仮想ブリッジ・ディバイ
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ス５に接続されている。データ・センタ・ルータ９は，複数のクライアントのうちのクラ
イアントごとに，会社（クライアント）の社内LANと仮想サーバ６および７とを接続する
ものである。仮想ブリッジ・ディバイス５により，データ・センタ・ルータ９と仮想ブリ
ッジ・ディバイス５との間にＡ社用のデータ，コマンドなどを通信するVLAN１とＢ社用の
データ，コマンドなどを通信するVLAN２とが仮想的に形成される。また，データ・センタ
・ルータ９に物理的に形成されている第１のポートＰ１には，VPN(Virtual Private Netw
ork)１を介して後述するＡ社のクライアントLANルータ14が接続されている。また，デー
タ・センタ９に物理的に形成されている第２のポートＰ２には，VPN２を介して後述する
Ｂ社のクライアントLANルータ25が接続されている。データ・センタ・ルータ９は，VLAN
機能を用いて1つの物理ネットワークで複数のクライアントの社内LANをアプリケーション
・サーバ４内の仮想サーバ６および７に接続する。
【００２７】
　データ・センタ・ルータ９によって，Ａ社用の仮想サーバ６は，Ａ社用のVLAN１および
Ａ社用のVPN１を介してＡ社のLAN11と接続され，かつＢ社用の仮想サーバ７は，Ｂ社用の
VLAN２およびＢ社用のVPN２を介してＢ社のLAN21と接続される。Ａ社用の仮想サーバ６と
Ａ社用のLAN11との通信経路とＢ社用の仮想サーバ７とＢ社用のLAN21の通信経路とは，実
質的に独立するのでＡ社用のデータ，コマンドとＢ社用のデータ，コマンドとが混在する
ことを未然に防止できる。
【００２８】
　Ａ社のLAN11は10.254.100.0/24のネットワークを有しているものとすると，Ａ社用の仮
想サーバ６は，Ａ社のLANに属し，たとえば，10.254.100.253というＡ社のネットワーク
に含まれるＩＰアドレスをもつことができる。同様に，Ｂ社のLAN21は192.168.100.0/24
のネットワークを有しているものとすると，Ｂ社用の仮想サーバ７は，Ｂ社のLANに属し
，たとえば，192.168.100.102というＢ社のネットワークに含まれるＩＰアドレスをもつ
ことができる。Ａ社用のデータ，コマンドとＢ社用のデータ，コマンドとは異なるネット
ワークを用いて通信するので，混在することを未然に防止できる。複数のクライアントの
社内LANのそれぞれと，それぞれのクライアント用の仮想サーバとをそれぞれセキュアに
接続できる。
【００２９】
　図１においては，わかりやすくするために２本のVLANが図示されているが，後述のよう
に２本のVLANが物理的に存在するわけでなく，１本のケーブルによりデータ・センタ・ル
ータ９とアプリケーション・サーバ４とが接続されている。
【００３０】
　Ａ社の社内LAN11には，POP（Post Office Protocol）サーバ（電子メール・サーバ）12
および所定のファイルを送受信するファイル・サーバ13（社内情報サーバ）が接続されて
いる。これらのPOPサーバ12およびファイル・サーバ13は，Ａ社の社内LAN11に接続されて
いるクライアントLANルータ14を介してデータ・センタLAN２と通信可能である。
【００３１】
　Ｂ社の社内LAN21には，POPサーバ22ならびにグループウェア・サーバ23および24が接続
されている。これらのPOPサーバ22ならびにグループウェア・サーバ23および24は，クラ
イアントLANルータ25を介してデータ・センタLAN２と通信可能である。
【００３２】
　上記の実施例においては，仮想ブリッジ手段が，アプリケーション・サーバ４に含まれ
ているが，仮想ブリッジ手段はアプリケーション・サーバ４に含まれていても含まれてい
なくてもよい。
【００３３】
　図２は，振り分けルール・テーブルの一例である。
【００３４】
　振り分けルール・テーブルは，振り分けサーバ３に格納されている。振り分けルール・
テーブルには,識別番号に対応して，クライアントＩＤとアクセス先とが格納されている
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。クライアントＩＤは，振り分けサーバ３にアクセスした携帯電話1がデータ・センタLAN
２に接続されているどの会社（会社のLAN）の社員のものかを識別するものである。アク
セス先は，振り分けサーバ３にアクセスした携帯電話１から送信されたリクエスト，デー
タ等をデータ・センタLAN２に含まれるサーバのうち，どのサーバに転送するかを示す転
送先のＩＰアドレスを示している。たとえば，携帯電話１から振り分けサーバ３に送信さ
れたクライアントＩＤが「101」であれば，その携帯電話１から送信されたリクエスト等
のアクセス先は192.168.0.101であることがわかり，そのアクセス先をＩＰアドレスにも
つ仮想サーバ６に携帯電話１からのリクエスト等が転送される。
【００３５】
　図３は，認証テーブルの一例である。
【００３６】
　認証テーブルは，アプリケーション・データベース８に格納されている。認証テーブル
には，識別番号に対応して，ユーザ名とパスワードとが格納されている。携帯電話１から
データ・センタLAN２にユーザ名とパスワードとをそれぞれ表すデータが送信され，送信
されたデータによって表されるユーザ名とパスワードとが認証テーブルに格納されている
かどうかによって，携帯電話１のユーザがデータ・センタLAN２（Ａ社用のLAN11またはＢ
社用のLAN21）にアクセスする権限を有するかどうかの認証処理が行われる。
【００３７】
　図４は，アプリケーション・テーブルの一例である。
【００３８】
　アプリケーション・テーブルもアプリケーション・データベース８に格納されている。
アプリケーション・テーブルは，クライアント（Ａ社またはＢ社）に対応して設けられて
いる。図４に示すアプリケーション・テーブルはＡ社用のものである。アプリケーション
・テーブルには，識別番号に対応して，社内情報サーバとサーバＩＰアドレス（社内情報
サーバのＩＰアドレス）とが格納されている。携帯電話１のユーザがどの会社の社員かが
わかると，その会社のアプリケーション・テーブルが参照される。携帯電話１からのリク
エストから，会社のLANに接続されている社内情報サーバのうち，どの社内情報サーバに
アクセスを要求しているかがわかる。アクセスを要求している社内情報サーバのサーバＩ
Ｐアドレスがアプリケーション・テーブルから読み取られる。たとえば，携帯電話１がア
クセスを要求している社内情報サーバがＡ社のPOPサーバ12であるとすると，そのPOPサー
バ12のサーバＩＰアドレスは，10.254.100.1であることがわかる。
【００３９】
　図５は，アプリケーション認証テーブルの一例である。
【００４０】
　アプリケーション認証テーブルは，アプリケーション・データベース８に格納されてい
る。携帯電話１から送信されたユーザ名に対応する社内情報サーバとパスワードとがアプ
リケーション認証テーブルから読み取られる。ユーザ名と読み取られたパスワードとが,
携帯電話１がアクセスしようとする社内情報サーバに送信される。
【００４１】
　図６は，アプリケーション・サーバ４の電気的構成を示すブロック図である。この図に
おいては，アプリケーション・データベース８は図示が省略されている。また，振り分け
サーバ３およびデータ・センタ・ルータ９も図示されている。
【００４２】
　アプリケーション・サーバ４には物理的に形成されているネットワーク・インターフェ
イスeth0およびeth1が形成されている。ネットワーク・インターフェイスeth0には，振り
分けサーバ３が接続されている。ネットワーク・インターフェイスeth1にはデータ・セン
タ・ルータ９が接続されている。
【００４３】
　ネットワーク・インターフェイスeth0は，仮想ブリッジbr0.101の一端に接続されてい
る。仮想ブリッジbr0.101（後述する仮想ブリッジbr1.101，br1.102も同様）は，ソフト
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ウエアで実現されるスイッチである。仮想ブリッジbr0.101の他端には，仮想ネットワー
ク・インターフェイスveth101.0およびveth102.0に接続されている。仮想ブリッジ・ディ
バイス５の仮想ネットワーク・インターフェイスveth101.0は，仮想サーバ４の仮想ネッ
トワーク・インターフェイスeth0と接続されている。また，仮想ブリッジ・ディバイス５
の仮想ネットワーク・インターフェイスveth102.0は，仮想サーバ７の仮想ネットワーク
・インターフェイスeth0と接続されている。
【００４４】
　仮想サーバ４の仮想ネットワーク・インターフェイスeth1は，仮想ブリッジ・ディバイ
ス５の仮想ネットワーク・インターフェイスveth101.1と接続されている。仮想ネットワ
ーク・インターフェイスveth101.1は，仮想ブリッジbr1.101を介して，仮想ブリッジ・デ
ィバイス５の仮想ネットワーク・インターフェイスeth1.101と接続されている。
【００４５】
　同様に，仮想サーバ７の仮想ネットワーク・インターフェイスeth1は，仮想ブリッジ・
ディバイス５の仮想ネットワーク・インターフェイスveth102.1と接続されている。仮想
ネットワーク・インターフェイスveth102.1は，仮想ブリッジbr1.102を介して，仮想ブリ
ッジ・ディバイス５の仮想ネットワーク・インターフェイスeth1.102と接続されている。
【００４６】
　仮想ブリッジ・ディバイス５の仮想ネットワーク・インターフェイスeth1.101およびet
h1.102は，アプリケーション・サーバ４のネットワーク・インターフェイスeth1と接続さ
れている。
【００４７】
　仮想ブリッジ・ディバイス５の仮想ネットワーク・ディバイスeth1.101およびeth1.102
は，仮想サーバ４または７から与えられるデータ等についてはパケットにVLANタグを付与
し，データ・センタ・ルータ９から与えられるデータ等については，そのデータ等が格納
されているパケットに所定のVLANタグが付与されていれば，通過させる。たとえば，Ａ社
用の仮想サーバ４から仮想ネットワーク・ディバイスeth1.101にデータが与えられると，
Ａ社のLAN11用の「101」というVLANタグがパケットに付与され，Ｂ社用の仮想サーバ７か
ら仮想ネットワーク・ディバイスeth1.102にデータが与えられると，Ｂ社のLAN21用の「1
02」というVLANタグがパケットに付与される。また，データ・センタ・ルータ９から与え
られるパケットにＡ社のLAN11用の「101」というVLANディバイスが付与されていれば，そ
のパケットは仮想ネットワーク・ディバイスeth1.101を通過するが，仮想ネットワーク・
ディバイスeth1.102は通過しない。また，データ・センタ・ルータ９から与えられるパケ
ットにＢ社のLAN21用の「102」というVLANディバイスが付与されていれば，そのパケット
は仮想ネットワーク・ディバイスeth1.102を通過するが，仮想ネットワーク・ディバイス
eth1.101は通過しない。
【００４８】
　図６は，ソフトウエアを用いて構成するものもハードウエアで構成するように図示した
ものであり，適宜ソフトウエアまたはハードウエアで構成できる。
【００４９】
　図７は，ルーティング・テーブルの一例である。
【００５０】
　このルーティング・テーブルは，データ・センタ・ルータ９に格納されている。ルーテ
ィング・テーブルには，識別番号に対応してポート番号とVLANタグとが格納されている。
ポート番号は，データ・センタ・ルータ９に形成されているポートを識別するものである
。ポート番号１はポートＰ１に対応し，ポート番号２はポートＰ２に対応する。
【００５１】
　ルーティング・テーブルは，パケットに付与されているVLANタグに応じたポート番号の
ポートにパケットを出力し，パケットが付与されていないVLANタグについてはパケットが
入力したポートに応じたポート番号に対応するVLANタグを付与して出力するものである。
【００５２】
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　たとえば，Ａ社のLAN11から送信されたパケットがポートＰ１からデータ・センタ・ル
ータ９に入力する。ポートＰ１に対応するポート番号は「１」であるから，そのポート番
号に対応するVLANタグ「101」が読み取られる。読み取られたVLANタグ「101」がパケット
に付与される。VLANタグ「101」が付与されたパケットは，仮想ネットワーク・ディバイ
スeth1.101を通過するが，仮想ネットワーク・ディバイスeth1.102は通過しないので，VL
ANタグ「101」が付与されたパケットはＡ社用の仮想サーバ４に与えられる。また，アプ
リケーション・サーバ４から与えられたパケットにVLANタグ「101」が付与されていると
，そのVLANタグ「101」に対応するポート番号は「１」であるから，与えられたパケット
はポートＰ１から出力される。ポートＰ１には，Ａ社のLAN11が接続されているから，VLA
Nタグ「101」が付与されたパケットはＡ社のLAN11に送信される。他のVLANタグについて
も同様である。
【００５３】
　このように，VLANタグを利用して，データ，コマンドなどが格納されたパケットをＡ社
のLAN11またはＢ社のLAN21の所望のLANに送信し，かつＡ社のLAN11またはＢ社のLAN21か
ら送信されたパケットを対応する会社用の仮想サーバ４または７に送信することができる
ことは理解できよう。
【００５４】
　図８および図９は，携帯電話１を用いてデータ・センタLAN２にログインする場合の処
理手順を示すフローチャート（シーケンス）である。
【００５５】
　携帯電話１のユーザは，携帯電話に登録されているブックマークなどを選択することで
データ・センタLAN２にログインする。もっともデータ・センタLAN２のＵＲＬ（https://
mailremote.jp/101/login）を携帯電話１に直接入力してデータ・センタLAN２にログイン
しても構わない。
【００５６】
　データ・センタLAN２に対応するＵＲＬに対して携帯電話１からアクセス・リクエスト
が送信される。
【００５７】
　アクセス・リクエストがmailremote.jpというアドレスをもつ振り分けサーバ３に送信
される。振り分けサーバ３では，図２に示す振り分けルール・テーブルにもとづいてＵＲ
Ｌを書き換える。たとえば，上述のＵＲＬに含まれる「101」をクライアントＩＤである
と識別すると，上述したＵＲＬ（https://mailremote.jp/101/login）は，ＵＲＬ（http:
//192.168.0.101/login）と書き換えられる。振り分けサーバ３は，書き換えられたＵＲ
Ｌから「192.168.0.101」というＩＰアドレスをもつ仮想サーバ４にhttp（HyperText Tra
nsfer Protocol）リクエストを送信する。
【００５８】
　仮想サーバ４において受信されたhttpリクエストは，一般的にhttpで使用される80番ポ
ートで待ち受けている仮想サーバ101内のウェブ・サーバ（図示略）で受信される。このh
ttpリクエストには，メソッドとしてＧＥＴ，命令内容としてloginを示すデータが含まれ
ている。
【００５９】
　ウェブ・サーバはhttpリクエストからログイン・ページを出力して欲しいという指令が
あったと判断し，ログイン・ページを表示するためのHTML（Hyper Text Markup Language
）でのログイン・ページを生成する。生成されたログイン・ページを表すデータがウェブ
・サーバから仮想サーバ４に与えられる。
【００６０】
　ウェブ・サーバにおいて生成されたログイン・ページを表すデータは，仮想サーバ４か
ら振り分けサーバ３に転送される。
【００６１】
　振り分けサーバ３は，仮想サーバ６から送信されたログイン・ページを表すデータを，
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アクセス・リクエストを送信した携帯電話１に送信する。携帯電話１から見た場合には，
携帯電話１は振り分けサーバ３と直接通信しているように考えられる。
【００６２】
　携帯電話１は振り分けサーバ３から送信されたログイン・ページを表すデータを受信す
ると，そのデータを内蔵しているウェブ・ブラウザでレンダリングする。すると，携帯電
話１の表示画面には，ログイン・ページが表示される。
【００６３】
　図10は，ログイン・ページの一例である。
【００６４】
　ログイン・ページ30には，ユーザ名表示領域31，パスワード表示領域32およびログイン
・ボタン33が含まれている。カーソル（図示略）がユーザ名表示領域31に位置決めされる
と，携帯電話１のキーパッドから入力された文字がユーザ名表示領域31に表示される。同
様に，カーソルがパスワード表示領域32に位置決めされると，携帯電話1のキーパッドか
ら入力された文字に対応してアスタリスクがパスワード表示領域32に表示される。カーソ
ルがログイン・ボタン33に位置決めされて携帯電話１のキーパッドに含まれる決定ボタン
が押されると，入力されたユーザ名を表わすデータおよび入力されたパスワードを表すデ
ータが携帯電話１から振り分けサーバ３に送信される。
【００６５】
　図９を参照して，たとえば，ユーザ名として「hogehoge」，パスワードとして「passwo
rd」が入力されると，入力したユーザ名とパスワードとがログインのためのリクエストと
ともに振り分けサーバ３に送信される。入力されたユーザ名とパスワードとはＵＲＬパラ
メータとして付与されてリクエストを表すＵＲＬとして振り分けサーバ３に送信される。
たとえば，ＵＲＬは，https://mailremote.jp/101/login?id=hogehoge&pw=passwordとな
る。
【００６６】
　振り分けサーバ３は携帯電話から送信されたログイン・リクエストのＵＲＬを書き換え
，「192.168.0.101」というＩＰアドレスをもつ仮想サーバ６にリクエストする。このと
きのＵＲＬは，http://192.168.0.101/login?id=hogehoge&pw=passwordとなる。
【００６７】
　仮想サーバ４が受信したリクエストは上述と同様に，httpで使用される80番ポートで待
ち受けている仮想サーバ４内のウェブ・サーバで受信される。受信される際のhttpリクエ
ストにはメソッドとしてGETが，命令内容としてlogin?id=hogehoge&pw=passwordが含まれ
る。このときのパラメータidがデータ・センタLAN２のユーザ名，pwがデータ・センタLAN
２のパスワードに該当する。
【００６８】
　仮想サーバ４は，受信したhttpリクエストに含まれるユーザ名とパスワードとから，図
３に示す認証テーブルを参照して，アクセスした携帯電話1のユーザがアクセス権限のあ
るユーザかどうかを確認する。具体的にはSQL（Structured Query Language）文などでア
プリケーション・データベースに格納されている認証テーブルに問い合わせを行い，該当
するユーザ名およびパスワード（認証情報）が認証テーブルに格納されていれば，アクセ
ス権限のあるユーザであると判定する。
【００６９】
　アプリケーション・データベースに格納されている認証テーブルに，携帯電話１から送
信されてきたユーザ名およびパスワードが格納されていると，仮想サーバ４内のウェブ・
サーバでトップ・ページを表示するためのデータが生成される生成されたトップ・ページ
を表すデータがウェブ・サーバから仮想サーバ４に送信される
【００７０】
　仮想サーバ３は，受信したトップ・ページを表すデータを振り分けサーバ３に転送する
。
【００７１】



(12) JP 5336405 B2 2013.11.6

10

20

30

40

50

　振り分けサーバ３は，受信したトップ・ページを表すデータを携帯電話１に転送する。
【００７２】
　携帯電話1の表示画面にはトップ・ページが表示されるようになる。
【００７３】
　図11は，トップ・ページの一例である。
【００７４】
　振り分けサーバは仮想サーバからのレスポンスを元々リクエストしていた携帯電話へと
転送する。トップ・ページには，携帯電話１においてアクセス可能な内容を示す文字列が
表示されている。受信メールの文字列41，メール・フォルダの文字列42，新規メールの文
字列43，予定表の文字列44，他人の予定の文字列45，アドレス帳の文字列46，仕事の文字
列47，メモの文字列48，ネットプリントの文字列49，設定変更の文字列50，およびログア
ウトの文字列51が含まれている。これらの文字列41～51にはリンクが埋め込まれている。
カーソル52を動かすことにより所望の文字列が選択される。携帯電話１に含まれる決定ボ
タンが押されることによりカーソル52で選択されている文字列の内容が指定されたものと
して携帯電話１から振り分けサーバ３にコマンドが送信される。
【００７５】
　図12および図13は，携帯電話1の表示画面にメール一覧を表示する処理手順を示すフロ
ーチャート（シーケンス）である。
【００７６】
　上述したトップ・ページ40によりメニュー一覧が表示され，そのメニューの中から受信
メールの文字列41が携帯電話１のユーザによってクリックされることにより，受信メニュ
ーが選択される。
【００７７】
　すると，クリックされたリンクのＵＲＬにもとづいて振り分けサーバ３にリクエストが
送信される。送信されるリクエストは，たとえば，https://mailremote.jp/101/inbox?id
=hogehogeで表されるＵＲＬである。このようにＵＲＬにはユーザ名としてログイン時に
使用したユーザ名「hogehoge」が含まれており，データ・センタLAN２にアクセスしたユ
ーザが識別できる。
【００７８】
　振り分けサーバ３は携帯電話１から送信されたログイン・リクエストのＵＲＬを書き換
えて，「192.168.0.101」というＩＰアドレスをもつ仮想サーバ４にリクエストを行う。
書き換えられたＵＲＬは，http://192.168.0.101/inbox?id=hogehogeとなる。
【００７９】
　仮想サーバ４が受信したリクエストは仮想サーバ４内のウェブサーバで受信される。受
信されたhttpリクエストにはメソッドとしてＧＥＴが，命令内容としてinbox?id=hogehog
eが含まれている。
【００８０】
　ウェブ・サーバはリクエストされたＵＲＬに含まれている「inbox」という文字列から
メール一覧を表示するというリクエストだと判断し，どのサーバからメール一覧を取得す
るかを判断する。アプリケーション・データベース８にメール・サーバの照会を行い，図
４に示すアプリケーション・テーブルから，リクエストに該当するサーバのＩＰアドレス
が取得される。この場合には、クライアントＩＤは「101」であるから，携帯電話１のユ
ーザはＡ社の社員であることがわかり，Ａ社用のアプリケーション・テーブルが参照され
る。リクエストされたＵＲＬには「inbox」という文字列が含まれているから，メール・
サーバへのリクエストと判定され，参照されたアプリケーション・テーブルからPOP3のサ
ーバＩＰアドレスである「10.254.100.1」と識別番号として「２」が読み取られる（レス
ポンス）。
【００８１】
　ウェブ・サーバによって，アプリケーション・データベース８に格納されているアプリ
ケーション認証テーブルが参照され，Ａ社のPOPサーバ12にアクセスするためのユーザ名
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とパスワードとが読み取られる(認証情報照会)。ログイン時のユーザ名「hogehoge」から
POP3に該当するパスワード「password」がえられる（レスポンス）。
【００８２】
　図13を参照して，仮想サーバ４のウェブ・サーバからPOPサーバ12のＩＰアドレスに対
してメール一覧取得のリクエストが行われる。そのリクエストのときには，図５のアプリ
ケーション認証テーブルから得られたユーザ名およびパスワードが利用される。このリク
エストはPOP3などの公知のプロトコルを利用して行われるのはいうまでもない。
【００８３】
　仮想サーバ４のウェブ・サーバからのメール一覧取得リクエストは，ウェブ・サーバか
らデータ・センタ・ルータ９に送信される。上述したように，データ・センタ・ルータ９
においてＡ社のPOPサーバ12にデータ，コマンドなどを送信する場合には，VLANタグ101が
パケットに付与される。VLANタグ101が付与されたメール一覧取得リクエストがデータ・
センタ・ルータ９のポートＰ１に接続されたＡ社のLAN11に送信される。
【００８４】
　Ａ社のLAN11に送信されたメール一覧取得リクエストは，Ａ社のクライアントLANルータ
14に入力する。Ａ社のクライアントLANルータ14はサーバＩＰアドレスから該当するPOPサ
ーバ12にメール一覧取得リクエストを送信する。
【００８５】
　メール一覧取得リクエストはPOPサーバ12に入力し，メール一覧のレスポンスのデータ
がPOPサーバ12からクライアントLANルータ14を介して，ポートＰ１からデータ・センタ・
ルータ９に入力する。
【００８６】
　データ・センタ・ルータ９において，メール一覧のレスポンスを表すデータが格納され
るパケットにVLANタグ101が付与される。VLANタグ101が付与されたパケットは，上述のよ
うに，Ａ社用の仮想サーバ４のウェブ・サーバに入力する。
【００８７】
　メール一覧のレスポンスを表すデータは，仮想サーバ４に転送され，その仮想サーバ４
において，メール一覧を表すHTMLページが生成される。
【００８８】
　メール一覧を表すHTMLページは，リクエスト元である振り分けサーバ３に転送される。
【００８９】
　振り分けサーバ３から，最初のリクエスト元である携帯電話１にメール一覧を表すHTML
ページが送信される。
【００９０】
　携帯電話１の表示画面には，メール一覧ページが表示される。
【００９１】
　図14は，メール一覧ページの一例である。
【００９２】
　メール一覧ページ60には，多数の電子メール・リスト61～63が表示されている。これら
のメール・リスト61～63のそれぞれには電子メールの件名と電子メールを送信したユーザ
のアドレスとが含まれている。携帯電話１のキーパッドを用いてカーソル52をメール・リ
スト61～63の件名のいずれかに移動させることができる。携帯電話１に含まれる決定ボタ
ンが押されると，押されたときにカーソル52が位置決めされている電子メールのリクエス
トとなる。
【００９３】
　また，メール一覧ページ60には，前日の文字列64および翌日の文字列65ならびにトップ
・ページの文字列66も含まれている。前日の文字列64にカーソル52が位置決めされ，決定
ボタンが押されることにより，前日の電子メールの一覧のリクエストとなり，翌日の文字
列65にカーソル52が位置決めされ，決定ボタンが押されることにより，翌日の電子メール
の一覧リクエストとなる。また，トップ・ページの文字列66にカーソル52が位置決めされ



(14) JP 5336405 B2 2013.11.6

10

20

30

40

50

，決定ボタンが押されると，トップ・ページのリクエストとなる。
【００９４】
　図12を参照して，メール一覧ページにおいて，ある電子メールを閲覧するために所望の
電子メールの件名がクリックされる。
【００９５】
　クリックされたリンクのＵＲＬにもとづき，振り分けサーバ３に対してリクエストが送
信される。送信されるリクエストは例えばＵＲＬ（https://mailremote.jp/101/inbox/?u
id=1&id=hogehogeである。このＵＲＬにはuidとして閲覧した電子メールを一意に識別す
るUIDL，idとしてログイン時に使用したユーザ名が含まれており，ユーザと閲覧する電子
メールとが識別できる。UIDLはメール一覧ページを表示した際に各メールへのリンクへ組
み込まれていることが望ましい。
【００９６】
　振り分けサーバ３は携帯電話１から送信されたＵＲＬを書き換えて、192.168.0.101と
いうＩＰアドレスを持つ仮想サーバ３にリクエストする。このときのＵＲＬはhttp://192
.168.0.101/inbox?uid=1&id=hogehogeとなる。
【００９７】
　仮想サーバ４が受信したリクエストhttpリクエストは仮想サーバのウェブ・サーバに送
信される。このhttpリクエストには，メソッドとしてＧＥＴが含まれ，命令内容としてin
box?uid=1&id=hogehogeが含まれている。
【００９８】
　ウェブ・サーバはＵＲＬからメール本文を表示するというリクエストだと判断し，どの
サーバからメール本文を取得するかを判断する。上述したのと同様に，図４に示すアプリ
ケーション・テーブルからリクエストに該当するサーバのＩＰアドレスが取得される。こ
の場合には，上述したのと同様に，「10.254.100.1」というＡ社のLAN11内にあるPOPサー
バ12のIPアドレスと識別番号「２」が取得される。(メール・サーバ照会)
【００９９】
　上述したのと同様に，認証情報照会が行われ，ログイン時のユーザ名「hogehoge」のパ
スワードが得られる。
【０１００】
　取得したPOPサーバ12のＩＰアドレスに対して仮想サーバ４のウェブ・サーバからメー
ル本文覧取得のリクエストが行われる。
【０１０１】
　上述したように，仮想サーバ４のウェブ・サーバからのメール本文取得リクエストはデ
ータ・センタ・ルータ９に転送される。データ・センタ・ルータ９において，VLANタグ10
1がリクエストに付与されてポートＰ１に接続されたＡ社LAN11にリクエストが転送される
。
【０１０２】
　Ａ社のLAN11に転送されたリクエストはＡ社のクライアントLANルータ14に入力し，POP
サーバ12にリクエストが送信される。
【０１０３】
　メール本文取得リクエストがPOPサーバ12に入力し，POP3のプロトコルに基づいてメー
ル本文が出力される。
【０１０４】
　メール本文照会のレスポンスはクライアントLANルータ14によりリクエスト元であるデ
ータ・センタ・ルータ９に送信される。
【０１０５】
　メール本文照会のレスポンスはデータ・センタ・ルータ９において，VLANタグ付与され
てウェブ・サーバから仮想サーバ４に入力する。
【０１０６】
　仮想サーバ４において，メール本文の照会のレスポンスから，メール本文を表示するHT
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MLページが生成される。
【０１０７】
　生成されたHTMLページを表すデータが仮想サーバ４から振り分けサーバ３に転送される
。
【０１０８】
　仮想サーバに転送されたHTMLページを表すデータは最初のリクエスト元である携帯電話
１に転送される。
【０１０９】
　携帯電話１の表示画面にメール本文ページが表示されるようになる。
【０１１０】
　図15は，メール本文ページ70の一例である。
【０１１１】
　メール本文ページ70には，電子メールの件名71，電子メールの送信者のメール・アドレ
ス72，宛先73，日時74，ヘッダ詳細の文字列75および電子メール本文76が表示されている
。このようにしてＡ社の社員の携帯電話１を用いてＡ社のPOPサーバ12に格納されている
電子メールを閲覧できるようになる。
【０１１２】
　図16は，振り分けサーバ３と仮想サーバ４との間の処理手順を示すフローチャート（シ
ーケンス）である。この図は，図12および図13における振り分けサーバ３と仮想サーバ４
との間の処理の詳細である。
【０１１３】
　図６も参照して，仮想ブリッジ・ディバイス５の仮想ネットワーク・インターフェイス
veth101.0はＩＰアドレス192.168.0.101をもつ仮想サーバ４の仮想ネットワーク・インタ
ーフェイスeth0に対応している。このために，振り分けサーバ３から仮想サーバ４へのリ
クエストは，アプリケーション・サーバのネットワーク・インターフェイスeth0，仮想ブ
リッジbr0.101，仮想ネットワーク・インターフェイスveth101.0および仮想サーバ４の仮
想ネットワーク・インターフェイスeth0を介して仮想サーバ４に入力する。
【０１１４】
　このリクエストに対するレスポンスが仮想サーバ４の仮想ネットワーク・インターフェ
イスeth0から出力される。そのレスポンスは，仮想サーバ４の仮想ネットワークeth0に対
応する仮想ブリッジ・ディバイス５の仮想ネットワーク・ディバイスveth101.0，仮想ブ
リッジ・ディバイスbr0.101およびアプリケーション・サーバのネットワーク・インター
フェイスeth0を介して振り分けサーバ３に入力する。振り分けサーバ３から仮想サーバ４
へのリクエストに対するレスポンスが仮想サーバ４から振り分けサーバ３に入力すること
となる。
【０１１５】
　図17は，振り分けサーバ３とＡ社のPOPサーバ12との間の処理手順を示すフローチャー
ト（シーケンス）である。この図は，図13における振り分けサーバ３，仮想サーバ４，デ
ータ・センタ・ルータ９，クライアントLANルータ14およびPOPサーバ12との間の処理手順
の詳細である。
【０１１６】
　図６も参照して，仮想サーバ４からＡ社のLAN11内のPOPサーバ12(ＩＰアドレス：10.25
4.100.1)へのリクエストは，仮想サーバ４の仮想ネットワーク・インターフェイスeth1か
ら出力され，この仮想ネットワーク・インターフェイスeth1と対応する仮想ブリッジ・デ
ィバイス５の仮想ネットワーク・インターフェイスveth101.1および仮想ブリッジbr1.101
を介して仮想ネットワーク・インターフェイスeth1.101に入力する。仮想ネットワーク・
インターフェイスeth1.101において，リクエストを格納しているパケットにVLANタグ101
が付与される。VLANタグ101が付与されたリクエストを格納しているパケットは，アプリ
ケーション・サーバ４のネットワーク・インターフェイスeth1を介して，データ・センタ
・ルータ９に入力する。
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【０１１７】
　データ・センタ・ルータ９において，入力したパケットはＡ社のLAN11に送信されるも
のであることが判定される。すると，データ・センタ・ルータ９のポートＰ１からＡ社の
クライアントLANルータ14に転送される。このルータ14によりＡ社のLAN11内のPOPサーバ(
ＩＰアドレス：10.254.100.1)に入力する。
【０１１８】
　逆にＡ社のLAN11のPOPサーバ12から仮想サーバ４にレスポンスを送信する場合には，PO
Pサーバ12からクライアントLANルータ14を介してデータ・センタ・ルータ９にレスポンス
が入力する。データ・センタ・ルータ９においてVLANタグ101が，レスポンスが格納され
ているパケットに付与される。VLANタグ101が付与されたパケットは，アプリケーション
・サーバ４のネットワーク・インターフェイスeth1を介して仮想ネットワーク・インター
フェイスeth1.101を通過する。上述したように，パケットにはVLANタグ101が付与されて
いるために，仮想ネットワーク・インターフェイスeth1.102は通過しない。レスポンスを
格納したパケットは，仮想ブリッジbr1.101，仮想ネットワーク・インターフェイスveth1
01.1および仮想サーバ４の仮想ネットワーク・インターフェイスeth1を介して仮想サーバ
４に入力する。このようにして，仮想サーバ４からPOPサーバ12に対して行われたリクエ
ストに対してレスポンスが返ってくる。
【０１１９】
　上述の実施例では，携帯電話１とPOPサーバ12との通信が行われているが，携帯電話１
と他のサーバ13，22～24との間でも同様の処理を行うことできる。
【符号の説明】
【０１２０】
１　携帯電話
２　データ・センタLAN（社内情報閲覧用サーバ・システム）
３　振り分けサーバ
４　アプリケーション・サーバ
５　仮想ブリッジ・ディバイス（仮想ブリッジ手段）
６，７　仮想サーバ
９　データ・センタ・ルータ
12，22　POPサーバ（社内情報サーバ）
13　ファイル・サーバ（社内情報サーバ）
23，24　グループウェア・サーバ（社内情報サーバ）
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