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para o gerenciamento de uma subscri¢cdo de informagéo de presencga baseada em contetido implica receber uma mensagem de
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METODO REALIZADO POR UM SERVIGO DE PRESENGCA E MEIO NAO
TRANSITORIO LEGIVEL POR COMPUTADOR
CAMPO TECNICO
A tecnologia atual relaciona-se geralmente com
5 telecomunicagdes e, em particular, para a colecdo, gestédo e
disseminacdo de informagcdo de presenca.
FUNDAMENTOS
Em telecomunicacgdes, a informacdo de presenca tem sido
tradicionalmente usada para indicar a capacidade,
10 disponibilidade e vontade de uma pessoa para se comunicar.
Mais geralmente, uma informagdo de presengca de pessoa
fornece informacdo contextual para que os outros saibam
algo sobre o contexto atual da pessoa.
Presenca ¢é atualmente um dos principais fatores por

15 trds de mensagens instantdneas (IM) e alguns dos recentes

desenvolvimentos em tecnologia VolP, em particular
Protocolo de Iniciacdo de Sessdo (SIP). Engquanto estas e
outras tecnologias de presencga rudimentares foram

implementadas e discutidas (ver, por exemplo, o RFC de IETF
20 2778, intitulado "Um Modelo para Presenca e Mensagem
Instantdnea” e RFC 4480, intitulado "RPID: Extensdes de
Presenga Ricas para o Formato de Dados de Informacgdo de
Presenga (PIDF)"), essas tecnologias ainda sdo geralmente
bastante embriondrias. Essas tecnologias da arte anterior
25 oferecem flexibilidade limitada, escalabilidade, segurancga
e privacidade. Assim, melhorias na maneira pela qual a
informacdo de ©presenca ¢é coletada, gerida e divulgada
permanecem altamente desejdveis.
BREVE DESCRICAO DOS DESENHOS

30 Outras caracteristicas e vantagens da tecnologia atual
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ficardo evidentes a partir da seguinte detalhada de scrigao,
tomada em associa¢gdo com os desenhos anexos, em que
Figura 1 mostra esquematicamente, a titulo de
introducédo geral, uma sobreposicdo de servico de pr esenca
5 ligado a varias redes diferentes, de acordo com var ias

implementacfes da tecnologia atual;

Figura 2 esquematicamente descreve as relacdes entr e
os elementos basicos de um sistema de presenca, ou seja, a
unidade de presenca (que estd associada com um usua rio), um
10 observador e um servidor de presenca que medeia ent re a

entidade de presenca e o observador;

Figura 3 € um diagrama de pilha protocolo generaliz ado
para um cliente sem fio que pode ser usado para imp lementar
0 servico de presenca novo divulgado neste document 0;
15 Figura 4 apresenta uma visdo de pilha mostrando com o]
as aplicacbes de cliente podem interagir com um noé de

funcao através de um no proxy;
Figura 5 € um exemplo de uma topologia de rede que
pode ser usada para implementar um sistema de prese nca, de
20 acordo com a tecnologia atual,
Figura 6 apresenta uma visdo esquematica de uma
implementacédo do sistema de presenca, representando varias
interacbes entre as aplicacdes de cliente, camada p roxy,

camada de funcédo e camada de persisténcia;

25 Figura 7 é uma representagdo de alto nivel de
paradigmas de entrega de mensagens sincronos (solic itacao-
resposta) e assincronos que sdo ambos suportados pe lo

protocolo de presenca;
Figura 8 esquematicamente descreve um exemplo de um a

30 sequéncia de mensagem de sistema para registro de u m Novo
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dispositivo pelo qual um mapeamento que liga o usua ro ao
seu dispositivo € armazenado no armazenamento de da dos
persistente;

Figura 9 esquematicamente descreve um exemplo de um a
sequéncia de mensagens de registro entre um cliente de
presenca e um registrador de servico de presenca (n 0 de
registro);

Figura 10 esquematicamente descreve uma sequéncia d e
mensagens “peer-to-peer” (ponto a ponto) para um DU uiD
conhecido (ou seja, a identificacdo Unica universal do
destino);

Figura 11 esquematicamente descreve uma sequéncia d e

mensagens “peer-to-peer” para um DUUID desconhecido ;

Figura 12 esquematicamente descreve uma sequéncia d e
mensagens para a subscricdo de um servi¢o de presen ca;

Figura 13 esquematicamente descreve uma sequéncia d e
mensagens para notificar um observador de informaca o de
presenca,

Figura 14 esquematicamente descreve uma sequéncia d e

mensagens para publicar informacao de presenca;

Figura 15 esquematicamente descreve um processo de
negociacao de chave cliente-servidor como uma prime ira fase
do processo de registro de presenca,

Figura 16 esquematicamente descreve como um
identificador de usuério € selecionado e autenticad 0 como
uma segunda fase do processo de registro de presencg a;

Figura 17 esquematicamente descreve como um
identificador de usuario pode ser mudado;

Figura 18 esquematicamente descreve como um cartdo

eletrénico (virtual) pode ser compartilhado, por ex emplo,

Peticao 870200070827, de 08/06/2020, pag. 12/94
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como um anexo de e-mail vCard;
Figura 19 esquematicamente descreve como um usuario
pode receber um cartdo de visita eletrénico e solic itar
autorizacdo para subscrever o cartdo de visita elet rénico,
5 de modo a receber automaticamente as alteracbes
subsequentes ao cartédo de visita eletronico;
Figura 20 apresenta uma sequéncia de mensagens para 0
procedimento de autorizacdo da Figura 19;
Figura 21 esquematicamente representa um fluxo de
10 mensagens de subscricdo para inscrever-se num carta o de
visita eletronico pelo qual, ap6s a conclusdo desse
procedimento, uma subscricdo terd sido criada em um
subsistema publicar-subscrever e um registro de sub Scricao
sera salvo em um armazenamento de dados persistente ;
15 Figura 22 apresenta uma sequéncia de mensagens para 0
procedimento de subscricdo da Figura 21;
Figura 23 esquematicamente representa um fluxo de
mensagens para atualizar / publicar as alteracdes f eitas a
um cartdo de visita eletronico;
20 Figura 24 apresenta uma sequéncia de mensagens para 0
procedimento de publicar - notificar da Figura 23;

Figura 25 esquematicamente representa um fluxo de

mensagens para pausar uma subscricdo de cartdo de n egocio
eletronico;

25 Figura 26 esquematicamente representa um fluxo de
mensagens para retomar uma subscricdo de cartdao de negoécio
eletronico;

Figura 27 esquematicamente representa um fluxo de
mensagens para um procedimento de “backup” / restau rar

30 quando um usuério alterna dispositivos;
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Figura 28 esquematicamente representa um fluxo de
mensagens para um processo de re-registro quando um usuario
alterna dispositivos, mas um “backup” atualizado do s dados

do aparelho antigo néo esta disponivel;

5 Figura 29 esquematicamente representa um fluxo de
mensagens quando um usuario, ao alternar dispositiv oS e re-
registro, solicita re-autorizacdo e novas chaves de cada
contato;

Figura 30 esquematicamente representa um fluxo de

10 mensagens quando um usuario, mediante troca de

dispositivos, revoga e re-emite chaves para todos o S
observadores;

Figura 31 esquematicamente descreve como 0O sistema de

presenca pode interagir com um cliente sem fio atra vés de

15 uma infraestrutura de rede movel e um cliente com f i0

através de uma ligacao a Internet padrao;

Figura 32 € uma representacdo esquematica de um
dispositivo de comunicacdo sem fio que pode ser usa do para
interagir com o sistema de presencga;

20 Figura 33 é um fluxograma que descreve algumas das
principais etapas de um método de divulgacdo de inf ormacao
de presenca,;

Figura 34 é um fluxograma que descreve algumas das
principais etapas de um método de publicacdo inform acao de

25 presenca;

Figura 35 é um fluxograma que descreve algumas das
principais etapas de um método de subscricdo de inf ormacao
de presenca,;

Figura 36 é um fluxograma que descreve algumas das

30 principais etapas de um método de atualizacdo de
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informacgdes de cartdo de negocios, e

Figura 37 é um fluxograma que descreve algumas das

principais etapas de um meétodo, realizado pelo serv ico de
presenca, de gerenciar uma subscricéo, e
5 Figura 38 é um fluxograma que descreve algumas das
principais etapas de um método de gerenciamento de uma
subscricdo de um dispositivo de comunicacdes sem fi 0.
Note-se que ao longo dos desenhos anexados, mesmas
caracteristicas sdo identificadas por mesmos numera is de
10 referéncia.
DESCRICAO DETALHADA
Em geral, a tecnologia atual divulgada neste docume nto
fornece um sistema de presenca inovador e métodos
relacionados para a colecdo, gestdo e disseminagao de
15 informacdo de presenca. Mais especificamente, novos
sistemas, meétodos e dispositivos sado divulgados nes te
documento para o gerenciamento de subscricdo de inf ormacao
de presenca. Gerenciamento de subscricdo permite ao S
usuérios controlar o fluxo de informagéo de presencg a sobre
20 entidades de presenca com quem relagcdes de subscric ao
autorizadas foram previamente estabelecidas.
Esta tecnologia de presenca nova é construida em to rno
de um servico de presenca baseado em conteudo, em o posicéo
a uma que depende de formatos pré-arranjados de dad os. Este
25 servigo de presenca novo baseado em conteddo permit e queo
contetdo de dados que representa informacdo de pres enca
seja publicado e armazenado em qualquer formato de dados
arbitrario. Observadores autorizados podem assim su bscrever
a informacdo de presenca, ou a elementos especifico s da
30 informacdo de presenca ("atributos”, como localizac ao,
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clima, atividade, disponibilidade, etc) simplesment e
especificando expressdes de subscricAdo em termos de

contetdo. Por exemplo, uma expressdo de subscricdo

<Contactl, location = "Ottawa") notificaria o usuar io
5 quando Contactl esta localizado em Ottawa. Esta abo rdagem
baseada em conteldo para a presenca permite que o ¢ onteudo

de dados seja publicado em qualquer formato e permi te que

as subscricdos sejam definidas em termos do conteud 0 que é
requerido ou desejado. Aplicagbes clientes que cont ribuem

10 ou consomem informacdo de presenca podem ser utiliz adas e

atualizadas sem a necessidade de  assegurar a

interoperabilidade dos formatos de dados. Como tal, este

servico de presenca novo é altamente flexivel, esca lavel e

permite que informacdes de presenca altamente difer enciadas
15 seja publicadas ou procuradas. Gerenciamento de sub scricéo

€ um aspecto importante de um servico de presenca.

Gerenciamento de subscricdo permite que subscricdos de
informacdo de presenca devem ser suspensas ou retom adas.
Como sera descrito em seguida, suspensdo e retomada das
20 subscricdos pode ser desencadeado por entrada manua | do

usuario ou pode ser baseado em condicdes de disparo
predefinidas.

Em implementacdes principais desta tecnologia, o

servico de presenca tem, em sua esséncia, um subsis tema de
25  subscricdo-publicacdo baseado em conteudo para a pu blicagao
de dados que representam informacéo de presenca em qualquer
formato de dados arbitrario. Um contato autorizado, ou
observador, pode subscrever a informacdo de presencg a,
especificando dados relativos ao contedado de intere sse na
30 forma de expressdes de subscricdo, que também sao p uramente
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definidas em termos de contelddo, ou seja, independe
formato dos dados. Quando uma entidade de presenca
um observador para se inscrever em informagéo de pr
este estabelece uma relacdo de subscricdo autorizad
a entidade de presenca e o observador. A subscricéo
autorizar o observador a receber notificacdes relat
todas a informacdo de presenca que a entidade de pr
publica para o subsistema de publicar-subscrever ou
apenas um subconjunto especificado de
presenca publicada para o0 subsistema de publicar-
subscrever.

Um dos aspectos principais da tecnologia atual é um
método para o gerenciamento de subscricdo para um s
de presenca baseado em conteudo. O método envolve r
uma mensagem de suspensao de subscricdo de um dispo
em um servico de presenca, identificando a subscri¢
associada com a mensagem de suspensdo de subscricdo
suspende a subscri¢do. A resposta pode ser enviada
do servico de presenca para o dispositivo para o0
dispositivo que a subscricdo foi suspensa.

Outro aspecto principal da tecnologia atual € um me
legivel por computador compreendendo codigo que, qu
carregado na memoria e executado em um processador
dispositivo de computacdo € adaptado para executar
anteriores.

No entanto, outro aspecto principal da tecnologia
atual é um método, realizado em um dispositivo de
comunicacao sem fio, para o gerenciamento de uma su
de informacdo de presenca baseada em conteddo. O mé

envolve o envio de uma mensagem de suspenséo de sub
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do dispositivo a um servigo de presenca para suspen
subscricdo e depois de receber uma resposta do serv
presenca notificando que a subscri¢ao foi suspensa.
Outro aspecto principal da tecnologia atual € um me
5 legivel por computador compreendendo codigo que, qu
carregado na memoria e executado em um processador
dispositivo de computacdo é adaptado para executar
anteriores.
No entanto, outro aspecto principal da tecnologia
10 atual é um sistema de presenca para 0 gerenciamento
subscricdo de informacdo de presenca. O sistema inc
subsistema de publicar-subscrever para subscrever a
informacéo de presenca e um nd proxy para roteament
mensagem de suspensédo de subscricdo de um disposit
15 um noé de funcéo predeterminado. O né de funcéo proc
mensagem de suspensdo de subscricdo para identifica
subscricdo associada a mensagem de suspenséao de sub
e, em seguida, suspende a subscricao.
No entanto, outro aspecto principal da tecnologia
20 atual € um dispositivo de comunicagcdes sem fio para
gerenciamento de uma subscricdo de informagao de pr
O dispositivo inclui um processador operativamente
a uma memodria para a execucdo de um cliente de pres
€ programado para gerar uma mensagem de suspensao d
25 subscricio e um transceptor de radiofrequéncia para
transmitir a mensagem de suspensdo de subscricdo pa
servigco de presenca para suspender a subscrigao.
Os detalhes e informacbes sobre estes aspectos da
tecnologia agora serdo descritos a seguir, a titulo

30 exemplo, com referéncia aos desenhos em anexo.
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Figura 1 mostra esquematicamente, a titulo de

introduc&o geral, uma sobreposi¢cao de servigo de pr esenca,
de acordo com varias implementacdes da tecnologia a tual.
Este sistema de presenca novo pode ser entendido co mo

5 uma sobreposicdo de servicos sobrepostos a uma

infraestrutura de rede moével e Internet. Em outras

palavras, a arquitetura geral representada na Figur al

suporta 0 acesso ao servico de presenca através de uma

infraestrutura de rede movel ou através de redes IP . O
10 servidor de presenca €, portanto, visto como uma en tidade

singular do servico pelos clientes de presenca. A
arquitetura do sistema também é facilmente escalave l, e
pode suportar um nimero muito grande de usuarios.

O sistema de presenca € definido usando uma

15 arquitetura de estilo cliente-servidor em que os cl ientes
de presenca produzem e consomem informacao de prese nca. Em
geral, e como serd elaborado a seguir, informacdo d e
presenca que € gerada (recolhida e publicada) por u ma ou
mais entidades de presenca pode ser consumida por u m ou

20 mais observadores. Um usuario pode ser tanto entida de de
presenca e um observador, ou apenas um ou outro. Me diando

entre o0s clientes de presenca existe um servidor de
presenca. Este servidor de presenca recebe, gerenci ae
dissemina a informacao de presenca.

25 O servidor de presencga usa um identificador de serv ico
anico global para simplificar o roteamento de dados . Por

exemplo, para certos tipos de clientes sem fio se

comunicando através de uma infraestrutura de rede m ovel, o
servico de presenca tem um identificador de servico anico
30 global (ou endereco de servigco). Esta abordagem sim plifica
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o roteamento de dados e evita o0 acoplamento do serv

presenca com a topologia de infraestrutura de rede
Ainda a titulo de introducéo e viséo geral, 0 servi

de presenca pode ser implementado como um

5 escalonado composto por uma camada proxy, uma camad

funcdo e uma camada de persisténcia. Esta estrutura
camadas do servidor de presenca € transparente para
clientes de presenca. Clientes de presenca podem se
comunicar com o servidor de presenca usando um prot

10 presenca.

Para os efeitos desta especificacdo, a expressao
"infformacdo de presenca” se refere a um conjunto de
informagdes que transmite a capacidade, disponibili
vontade para varios modos de comunicacao, por exemp

15 mail, voz, servico de mensagens curtas (SMS), mensa
multimidia (MMS), mensagens instantaneas (IM), para
servicos e varios dispositivos. Informacdo de prese
geralmente contém estados especificos ndo ambiguos,
como disponivel / indisponivel, localizagdo atual,

20 atividade, férias / trabalho, sono / acordado, no e
também pode conter informagdo qualitativa ou sutil,

ambigua, nuances, tais como disposicdo, interesses,
intencdes, desejos , etc.
Para os efeitos desta especificacdo, uma "entidade
25 presenga” combina dispositivos, servicos e informag
pessoais para um quadro completo de um estado de pr
do usuério.
Figura 2 esquematicamente descreve a relacdo entre
elementos basicos do sistema, ou seja, 0 usuario, s

30 de presenca e entidade de presenca. Como representa
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esquematicamente na figura, a entidade de presenca inclui
um primeiro usuario caracterizado por um primeiro
identificador do usuario e uma fonte de presenca (o0 u seja,
um primeiro cliente de presenca) para gerar dados s obre a
presenca do usuario. Este dado de presenca € comuni cado
através de um protocolo de presenca a um servidor d e
presenca que, por sua vez, compartilha esses dados de
presenca com um observador (ou seja, um segundo cli ente de
presenca associado a um segundo usuério). Neste cen ario
simples unilateral, o primeiro usuario, portanto, u m
fornecedor ou prestador dos dados de presenca, enqu anto o
segundo usuario (observador) € um consumidor (ou se ja,
receptor, espectador) dos dados de presenca. Em um cenario
bilateral, o primeiro usuéario também recebe os dado s da
presenca sobre o segundo usuario. A partilha de dad os de
presenca pode ser simétrica onde tanto troca os mes mos
tipos de dados de presenca ou assimétrica, onde um usuario
consome dados mais presenca do que 0 outro, ou um u SUario
fornece mais dados de presenca do que o outro.

ARQUITETURA DO SISTEMA E PROTOCOLO DE PRESENCA

Como mencionado acima, 0 sistema de presenca € uma
sobreposicao de servigos sobrepostos em uma infraes trutura
de rede movel e / ou pela Internet. A partir da per spectiva
dos clientes de presenca, o servico de presenca apa rece
como uma instancia de servidor singular. O servigo pode ser
identificado por um identificador de servigo Unico global
sobre todas as instancias da infraestrutura de rede movel.

O protocolo de presenca € um protocolo de aplicacédo
que pode ser transportado através da rede existente
utilizando um protocolo de transporte adequado ou p rotocolo
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de transporte sem fio. O protocolo de presenca depe nde de
camadas de transporte subjacentes, como TCP / IP so mente
para servicos de entrega de mensagem basicos. Nao é
dependente das especificidades da camada de transpo rte de
enderecamento, roteamento ou topologias de rede.

Como consequéncia do projeto da arquitetura do sist ema

e do protocolo de presenca, o sistema de presengca €

desacoplado da topologia da rede (por exemplo, o si stema de
presenca ndo € acoplado a qualquer instancia especi fica de
uma infraestrutura de rede movel). Além disso, nao sao
apenas as funcbes do sistema separadas e independen tes das
aplicacdes, mas também as proprias aplicacbes opera m de

forma independente umas da outras. A arquitetura e

protocolo além disso, permitem o seguinte: (i) mens agem de
roteamento flexivel, tal como definido pelas aplica coOes,
(i) melhorias e extensdes sem a necessidade de atu alizacao
ou reinicializacdo do sistema inteiro, e (iii) a ad icdo de
componentes individuais para implementar novas vers oes do

protocolo de forma independente.

Um grande numero de considera¢des influenciaram e

orientaram o desenho da arquitetura e do protocolo de
presenca, como, por exemplo, ter uma estratificacdo de
protocolo bem definida, e usar o gerenciamento de v ersao
(por exemplo, assegurar que cada mensagem identific a a
versao do protocolo com a qual estd em conformidade ).
Mapeamento de transporte também foi outro elemento- chave na

concepgcdo da arquitetura e protocolo. Por exemplo, o]
sistema € projetado para mapear o protocolo de pres enca
para transporte de rede subjacente para fornecer se rvicos

basicos de entrega de mensagens. O sistema também é
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projetado para funcionar com transportes simétricos

estilo da Internet, tais como SCTP ou SIP para o
comunicacao servidor-servidor. Suporte a transagoes
consideracao importante. Por exemplo, a ordem de me

pode ser alcancada através da implementacdo de um n
sequéncia (que permite correcdo de ordem de mensage
local). O sistema pode também usar um identificador
transacao para associar pedidos e respostas relacio

Uma consideragao de projeto adicional era implement
uma estrutura baseada em mensagens (por exemplo, da
para a comunicacdo, multiplexacdo de  aplicacao,
multiplexacdo de sessdo do usuario, campos de proto
aplicacdo especifica e elementos de dados orientado
mensagem).

No entanto, um exame mais aprofundado da rede foi
dissociacdo (ou seja, aplicacbes e usuarios nomeado
independentemente de enderecos de rede subjacente).
exemplo, o protocolo de transporte identifica o0s
dispositivos e servigos enquanto o protocolo de pre
identifica os usuarios e sessoes.

Ainda um exame mais aprofundado foi tornar o sistem
assincrono e nao bloqueante. Assim, as aplicacbes s
independentes das usuarios  sao

umas outras, (0N

independentes uns dos outros, e o0s clientes sao

independentes uns dos outros.

A seguranca foi também um requisito fundamental par
este novo sistema. O sistema nao revela qualquer
informacdo, como a autorizagdo ou filtros, através
codigos de resposta ou de outras operacbes normais.

protocolo de gerenciamento de chaves pode ser usado
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garantir a seguranca da comunicacdo entre clientes
presenca e 0 servico de presenca para que os dados
presenca sejam compartilhados em total privacidade
apenas o0 destinatario pretendido (s). Autenticacao
usuarios garante que apenas clientes autorizados se
capazes de receber informacdo de presenca. Sistema
seguranca e autenticacdo de usudrio serdo descritos
maiores detalhes abaixo.

Referindo-se agora a Figura 3, o protocolo de prese
€ um protocolo de camada de aplicacdo transportado
camada de transporte. Figura 3 mostra um exemplo de
pilha de protocolo para um cliente sem fio que pode
usada para implementar o servigo de presenga novo d
neste documento. Neste exemplo, o servigo de transp
realizado usando TCP / IP que o transporte mével us
IP. Estes protocolos sédo divulgados apenas a titulo
exemplo para ilustrar uma aplicacdo principal desta
tecnologia sem fio. Outros protocolos podem ser usa
substituidos, como seria entendido por aqueles de
habilidade comum na arte.

Figura 4 fornece uma visdo de pilha de protocolos e
aplicacbes que podem ser usados para implementar es
sistema de presenca novo. Esta figura mostra como a
aplicacdes de cliente (por exemplo, aplicacdo basea
pub / sub, aplicacdo de presenca, aplicacdo de cart
visita) interagem com o n6 da funcdo através do no
Estas trés aplicacOes de cliente sdo apresentadas a
titulo de exemplo para ilustrar como tais interface
aplicacdes através do protocolo de presenca com res

aplicacdes no n6 de funcéo.
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Figura 5 ilustra um exemplo de uma topologia de red e
gue pode ser usado para implementar o sistema de pr esenca
novo. Nesta topologia de exemplo, cada cliente se ¢ onecta a
apenas um no proxy especifico. Cada nG proxy €, por sua

5 vez, conectado a todos os nés de funcéo, conforme i lustrado
nesta figura. Os nés de funcdo também estdo conecta dos a
cada n6 pub / sub. Os nés proxy e nés de funcdo tam bém
podem ser em comunicagdo com 0 armazenamento de dad 0S

persistente (camada de persisténcia).

10 Figura 6 ilustra um exemplo de implementacdo da
arquitetura do sistema de presenca. Tal como é desc rito,
cada no proxy inclui uma interface de banco de dado S para
comunicar com o0 banco de dados na camada de persist éncia.
Cada n6 proxy inclui interfaces distintas (adaptado res de

15 recursos) para o protocolo de presencga cliente-serv idor
movel e o protocolo de presenca servidor-servidor. Como
ainda representado na Figura 6, cada n6 de funcéo i nclui um
adaptador de recursos de protocolo de presenca serv idor-
servidor (para comunicacdo com um adaptador de recu rsos de

20 protocolo de presenca servidor-servidor de contrapa rtida em
um né proxy), um adaptador de recursos do banco de dados e
um adaptador de recursos de protocolo pub / sub. Co mo ainda

ilustrado nesta figura, o no de registro inclui um

adaptador de recursos protocolo de presenca servido r-
25  servidor (para comunicagdo com um adaptador de recu rsos de
protocolo de presenca servidor-servidor de contrapa rtida em
um né proxy), bem como um adaptador de recursos de banco de
dados.
No sistema de presenca novo, as aplicacées de clien te
30 podem ser realizadas como aplicagcbes Java rodando e m um
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dispositivo movel, apesar de qualquer outra linguag em de
programacao adequada poder ser usada. Além de uma a plicagcao

cliente de presenca, as aplicacbes de cliente podem

incluir, por exemplo, uma aplicacdo cliente de regi stro de
presenca distinta e uma aplicacdo cliente de cartdo de
negocio.

A camada proxy também pode ser realizada como uma
aplicacdo Java que executa em um conjunto de servid ores

conhecidos como nés proxy que estdo ligados a

infraestrutura através de um protocolo de transport e
adequado. Esses nds proxy agem como gateways que te rminam
0s protocolos de transporte e mensagens via protoco lo de

presenca para os seus destinos corretos.
Mensagens enviadas de um cliente para o servico de

presenca sao encaminhadas por um nd proxy para 0 no

apropriado na camada de funcdo com base na identida de do
cliente e da aplicacéo especifica identificada na m ensagem.
Mensagens enviadas a partir do servico de presenca a
um cliente sdo encaminhadas por um né proxy baseado no
Identificador Unico Universal (UUID) contido na men sagem.

A titulo de exemplo para ilustrar uma possivel
implementacéo desta tecnologia, a camada de funcéo pode ser
composta por um conjunto de ndés de aplicacdo
especializados:

* Nos de Registro

» Subscri¢do / Notificagdo NoOs

* NGOs de publicacao

* Nos “peer-to-peer”

* NOs de Roteamento de Publicacdo / Subscricdo

("Pub / Sub”)
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Os nés de aplicagdo da camada funcional podem ser
implantados em servidores separados ou juntos em va
combinagdes ou conjuntos, dependendo de todos os re
de implementacao.

5 A camada de persisténcia pode ser implementada, por
exemplo, como um banco de dados rodando em um servi
conjunto de servidores ou de uma rede de servidores

O protocolo presenca apoia a troca de mensagens est

pedido - resposta (ou seja sincrono), bem como entr

rias

quisitos

dor, um

ilo

ega de

10 mensagens assincronas, que sdo representadas

esquematicamente na Figura 7.
Aplicacbes como a comunicacgao de registro, publicag
subscricdo / notificagéo e “peer-to-peer”’ sao indep
umas das outras dentro da camada de protocolo de pr
15 Em particular, o roteamento de mensagens é independ
distinto para cada aplicacao.
Em implementacdes principais desta tecnologia,
categorias de mensagens diferentes sdo empregadas p
identificar as mensagens relacionadas a diferentes
20 do servico de presenca. Figura 8 esquematicamente d
um exemplo de uma sequéncia de mensagem do sistema.
figura ilustra o uso da categoria de mensagem do si
para gerenciar mapeamentos de identificador de UUID
dispositivo movel armazenados em cache. Neste exemp
25 usuario mudou os dispositivos moveis (cliente de pr
fazendo com que a tabela de mapeamentos de identifi
UUID de dispositivo movel mantida nos caches de n6
tornem invalidas. Apés a conclusdo do procedimento
registro de dispositivo de troca, o né de registro

30 uma mensagem do sistema para todos 0s nos proxy ins
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0sS a remover suas entradas em cache para o mapeamen to de
identificador de UUID de dispositivo mével, se houv er.
A proxima vez que o servico de presenca envia uma
mensagem para o cliente de presenca do no proxy res ponsavel
5 por rotear a mensagem ird recuperar 0o mapeamento de
identificador de UUID de dispositivo movel do armaz enamento

de dados persistente.

Figura 9 esquematicamente descreve um exemplo de um a
seqUéncia de mensagens de registro. A categoria de mensagem
10 de registro pode ser usada para identificar mensage ns
relacionadas ao registro de usuario junto ao servig o de
presenca. A sequiéncia de mensagens trocadas entre o cliente
e o0 arquivista de servico de presenca é ilustrado n o]
diagrama de sequéncia mostrado na Figura 9. Cada me nsagem é
15 identificada através do seu nome abreviado. O regis tro é,
portanto, um processo sincrono que envolve a troca de
mensagens entre um cliente de presenca e arquivista de
servico de presenca ou né de registro. Na maioria d as
implementacfes, as mensagens sao trocadas atravées d e um
20 retransmissor, para ser descrito em maiores detalhe s abaixo

em relacdo a Figura 15.

Durante o registro, uma mensagem €é enviada via e-ma il

para o cliente de presenca para verificar a proprie dade do
endereco de e-mail de identificador de usuario sele cionado.
25 Em uma implementacdo especifica, esta mensagem de c orreio
eletrbnico especial contém apenas um anexo com o ti po de
conteudo "application/x-rimdevice-MailAuthToken-aut hToken.

ext", por exemplo. O anexo contém, na maioria das
implementacdes desta tecnologia, um token de autent icacao.

30 Em uma implementacdo especifica, cada mensagem de
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registro compreende um campo identificador de sessa
registro de comprimento fixo de oito bytes seguido
campo de comando TLV Unico onde TLV refere-se a um
codificado usando um formato “Type-Length-Value”.

Mensagens “peer-to-peer” permitem que um cliente de
presenca se comunique com outro cliente de presenca
do sistema de presenca. O servico de presenca medei
comunicacdo, autentica clientes e roteia mensagens
clientes.

Existem dois cenarios basicos para comunicacao “pee
to-peer”. O primeiro cenario € o mais comum em que
de envio conhece o UUID (identificador universalmen
exclusivo) do destino. No segundo cenario a parte e
ainda néo sabe o UUID do destino - apenas o endereg
mail do destino € conhecido.

Na Figura 10, Cliente A envia uma mensagem “peer-to
peer” com o campo DUUID preenchido com UUID do clie
sistema de presenca inspeciona o DUUID e encaminha
mensagem para o Cliente B.

Na Figura 11, Cliente A envia uma mensagem ao clien
B. O cliente A sabe apenas o identificador do ender
correio eletrénico do Cliente B - Cliente A ainda n
o UUID do cliente B. Este seria 0 caso se, por exem
Cliente A e Cliente B n&o tiveram qualquer comunica
prévia ou troca de UUIDs.

Cliente A preenche o campo DUUID com "todos os Fs"
gualquer outra sequéncia predeterminada de letras,
ou simbolos) para indicar ao Sistema de Presenca qu

do destino é desconhecido e que ha um endereco de e

TLV-codificado incluido para o cliente B.
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O sistema de presenca realiza uma pesquisa de banco

dados sobre o endereco de e-mail para obter o UUID
correspondente para o cliente B. O campo DUUID é en
preenchido com o UUID do destino (neste caso Client
mensagem é encaminhada ao cliente B.

SUBSCREVER A INFORMACAO DE PRESENCA

A tecnologia atual permite que um  usuario
("observador") subscreva na informacéo de presenca
publicada ao servico de presengca por uma entidade d
presenca e gerencia essas subscricdos para controla
recebimento de informac&o de presenca para que rela
subscri¢cdo autorizadas foram previamente estabeleci
a autorizacdo das entidades de presenca, o observad
estabelece uma

assim, relacdo de subscricio com uma

entidade de presenca. Esta relacdo de subscricdo é
consensual no sentido de que o observador sO pode r
informacédo de presenca, quando permitido pela entid
presenca que publica a informacédo de presenca. Como
descrito em seguida, a entidade de presenca pode im
condicbes com base em contetudo, condicbes baseadas
tempo, condigcbes baseadas em localizagdo, ou quaisq
outras condi¢cbes, como na subscricdo de forma a lim
controlar as informacfes que podem ser comunicada e
circunstancias as informacdes podem ser comunicadas
estabelecer uma relagcédo de subscricdo autorizada en
entidade de presengca e um observador, um pedido de
subscricdo é comunicado pelo que seria observador a
servico de presenca baseado em conteudo. O pedido d
subscricdo €, entdo, validado pelo servico de prese
determinando se a

informacdo contida no pedido de

Peticao 870200070827, de 08/06/2020, pag. 30/94

de

gerada e
e

ro

cOes de

das. Com

or,

eceber
ade de
sera
por
no
uer
itar e
em que
. Par

tre uma

um

nca,



10

15

20

25

30

22/56

subscricdo representa uma relagéo de subscricao aut

por exemplo, se a identidade dos candidatos a obser

que faz o pedido e o tipo de informacdes solicitada
candidato a observador sédo aceitos por, ou aceitave
entidade de presenca que é de interesse para o cand
observador. Em outras palavras, uma relacdo de subs
autorizada é criada quando uma entidade de presenca
permissdo, no entanto limitada ou contingente, para
observador para acessar conteudo de dados publicado
representam a informacdo de presenca. O método tamb
envolve a especificacdo de uma expressdo de subscri
definindo conteuddo de dados que é de interesse para
segundo usuario (ou seja, o observador) e entdo rec
informacéo de presenca sobre o primeiro usuario (ou

entidade de presenca) quando a expressao de subscri
corresponde ao conteudo dos dados publicados pelo p
usuario (a entidade de presenca) ao servico de pres
Publicacéo e / ou assistir pode ser realizado utili

dispositivo de comunicacdo sem fio. Nesse caso, ass

que o dispositivo de comunicagdo sem fio tem um sub
determinando posicionamento, por exemplo, um chipse

tempo atual e / ou localizacdo atual do dispositivo
comunicacdo sem fio pode ser usado para determinar
filtrar quando um pedido de subscricdo é enviado ou
subscricdo € expressa. Em outras palavras, informag
presenca pode ser coletada com base em uma condi¢cdo
tempo e / ou uma condicdo de localizagcdo (por exemp
apenas 9:00-5:00 e desde que a localizacdo correspo
Londres, Inglaterra). Da mesma forma, a publicacédo

qualquer informacdo de presenca coletada pode ser
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controlada pelo tempo e / ou critérios baseados em

localizacdo. Além disso, como mencionado acima, a
subscricdo pode estipular o tempo e / ou localizaca
baseado em condicbes que devem ser atendidas antes

5 qualquer informacdo de presenca seja disseminada pa
observador.
Figura 12 esquematicamente descreve uma sequéncia d
mensagens para subscritos. Esta figura ilustra as m
trocadas entre um cliente de presenca e o servidor

10 presenca para adicionar uma subscricdo (ou seja, cr
relacdo de subscricdo autorizada) para que o client
notificado da presenca dos dados publicados ou even
sao de interesse para o cliente e para o qual a rel
subscricdo de presenga permite 0 acesso autorizado.

15 cliente de presenca exprime o0 seu interesse, utiliz
por exemplo, uma linguagem de expressdo de subscri¢
geral, subscricdos de registro de clientes, ou envi
notificacdes para o servidor (ou seja, para o subsi
publicar-subscrever ou "nucleo pub-sub"). Quando o

20  pub-sub recebe uma notificacdo, ele a encaminha par
os clientes cujas subscricdos correspondem a essa
notificacdo, ou seja, para todos os clientes que te
manifestado interesse (como definido por suas expre
subscricdo respectivas) no conteudo da notificacao.

25 expressoOes de subscricdo podem ser convertidas em t
nomes (ou seja, rotulos de dados ou involucros de d
operadores (ou seja, operadores l6gicos ou booleano
literais (por exemplo, strings).

O servidor

30 subscricdo com os dados publicados por outras fonte
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futuro para determinar se existe uma correspondénci
Sempre que ha um casamento com a expressao de subsc
servidor de presenca envia uma notificacdo que cont
dados de correspondéncia para o cliente de presenca
mostrado na Figura 13.

PUBLICANDO INFORMACOES DE PRESENCA

A tecnologia atual permite que informacao de presen
ser publicada utilizando um dispositivo de computag
como, por exemplo, um dispositivo de comunicacéo se
Isso envolve a coleta de informacdo de presenca, a

publicacdo de conteudo de dados que representam inf

de presenca para um servico de presenca baseado em

conteulido, o servigo de presenca armazenando o conte

dados em qualquer formato de dados arbitrario, e qu
autoriza um contato interessado em subscrever a inf

de presenca. O contato interessado assim se torna u
observador quando a subscricdo for autorizada. Este
observador, assim, recebe o conteudo dos dados publ
representando a informacéo de presenca da entidade
presenca de interesse quando uma expressdo de subsc
especificada pelo observador corresponde ao conteud
dados publicados para o servico de presenca por ess
entidade de presenca. Publicacdo pode ser realizada
utilizando um dispositivo de comunica¢édo sem fio, q

incluir um subsistema de determinacéo de posicao co
exemplo, um chipset GPS. Nesse caso, o tempo atual
localizagéo atual do dispositivo sem fio pode ser u

para determinar ou filtrar que informacdo de presen

coletada e / ou publicada.

Figura 14 esquematicamente descreve uma sequéncia d
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mensagens para publicacdo. Esta figura ilustra as m ensagens
trocadas entre um cliente de presenca e o servidor de
presenca quando publicando dados de presenca. Para a
integralidade do exemplo, presume-se que o cliente A

5 adicionou previamente uma subscri¢cdo, conforme ilus trado na
Figura 12.

A mensagem de publicacdo enviada ao servidor de
presenca pelo Cliente B contém os dados que se dest inam a
ser publicados. O servico de presenca compara 0s da dos
10 publicados com expressbes de subscricdo recebidas

anteriormente de outros clientes com quem Cliente B

autorizou relacbes de subscricdo. Neste exemplo, os dados

publicados correspondem a uma expressao de subscrig doeo

servidor de presencga envia uma notificacdo com os d ados
15 publicados para o Cliente A, que criou a expressao de

subscricao correspondente.

REGISTRO
Figura 15 esquematicamente descreve uma negociacao de
chave cliente-servidor, como parte do processo de r egistro
20 de presenca. Esta figura ilustra, a titulo de exemp lo, uma
fase de negociacao de chave inicial do processo de registro

de presenca. O cliente de presenca envia a primeira

mensagem NEGO dentro de uma mensagem de camada de

transporte dirigida ao identificador de servico do servico
25 de presenca. A infraestrutura de rede mével encamin ha esta
mensagem para o identificador de servico de um dos noés
proxy. O nd proxy selecionado remove os cabecalhos de
protocolo de transporte, inspeciona a categoria de mensagem
e encaminha a mensagem para um registrador de prese nca (N6
30 de registro). Todas as mensagens subsequentes relac ionadas
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com a sessao de registro do cliente seguem o mesmo caminho
entre o cliente de presenca e o registrador de pres enca.

Apés a conclusdo da fase de negociacdo de chave, o

cliente de presenca e registrador de presenca tera 0
estabelecido um  confiavel, canal de comunicacdo
criptografado. Isso pode ser feito utilizando, por exemplo,

a técnica de troca de chaves Diffie-Hellman.

Figura 16 esquematicamente descreve como um
identificador de usuério € selecionado e autenticad 0 Como
uma segunda fase do processo de registro de presencg a. Esta
figura ilustra, a titulo de exemplo, a selecdo e
autenticacdo do identificador de usuario como a seg unda

fase do processo de registro de presenca.

O processo € iniciado quando o dispositivo do usuar i0
envia, por exemplo, uma mensagem [1: TOKEN_REQUEST] ) ao
registrador de presenca . Esta mensagem contém um

identificador, normalmente um endereco de e-malil,

selecionado pelo usuario. Para verificar se o usuar io
realmente possui o identificador, o registrador de presenca
envia, por exemplo, [4a: TOKEN_RESPONSE] para o cli ente de
presenca usando o protocolo de presenca e também en via, por
exemplo, [4b: TOKEN_RESPONSE] para o cliente de pre senca
via e-mail. Estas mensagens TOKEN_RESPONSE cada con tem
material Unico de seguranca que o cliente de presen ca
combina e envia de volta para o registrador de pres enca em,
por exemplo, mensagem [8: AUTHENTICATE] para compro var a
propriedade do identificador de e-mail. Outras técn icas de
autenticacdo podem ser usadas, em vez de, ou além, o]

procedimento descrito acima.

ApoOs a autenticacdo bem sucedida de identificador d 0
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usuario um registrador de presenca realiza uma pesq uisa,
por exemplo, [11: Lookup] para determinar se 0 usua ro é um
novo registrando ou se ele ja é registrado com o se rvico de
presenca. Neste cenario 0 Usuario € um novo registr ando tal

5 que o registrador de presenca gera um novo identifi cador
universalmente exclusivo (UUID) para o usuario, est abelece
uma ligacdo para o usuario com um né de funcdo usan do uma
mensagem de pedido de ligacao, por exemplo, [12: BI ND_REQ)]
e acrescenta o perfil do usuario no armazenamento d e dados

10 persistente usando uma mensagem de acrescentar, por
exemplo, [13: Add User].
A etapa final do processo de registro de presenca €
enviar uma confirmacdo de autenticacdo, por exemplo , [14:
AUTHENTICATE_ACK] de volta ao cliente de presenca p ara
15 reconhecer um registro bem sucedido. A mensagem de
confirmacédo contém o recém gerado UUID do usuario.
e ApOs a conclusdo desta fase 0 usuéario esta
registrado com o servico de presenca. A seguir
foi assim realizada:
20 e UUID gerado / atribuido ao usuario
* Associacdo de endereco de e-mail e identificador
de dispositivo mével com UUID
* Ligacao com o no de funcéo estabelecida
* O perfil de usuario criado em armazenamento de
25 dados persistente
Figura 17 esquematicamente descreve como um
identificador de usuéario pode ser mudado. Este cena rio
ilustra o procedimento que é executado quando um ut ilizador
decide mudar o seu identificador de usuario para um

30 endereco de e-mail diferente. O procedimento é seme Ihante

Peticao 870200070827, de 08/06/2020, pag. 36/94



28/56

ao procedimento de registro de presenca descrito ac ima, mas
€ um pouco diferente em que o cliente de presenca | ae
conhecido para o servico de presenca. Assim, UUID d 0
usuario é incluido na mensagem de solicitacdo de to ken, por

5 exemplo, [TOKEN_REQUEST]. O perfil de usuario é ent ao
atualizado no armazenamento de dados persistente. E de
notar que a ligacdo com o no6 do funcao ja estd em v igor a

partir do registro inicial.
COMPARTILHANDO E ACTUALIZANDO UM CARTAO VIRTUAL DE
10 NEGOCIOS

Além de coletar, gerenciar e disseminar informacao de
presenca, o sistema de presenca divulgado neste doc umento
também pode ser usado para compartilhar e atualizar cartdes
de visita virtual. Um cartdo de visita virtual, com 0, por

15 exemplo, um vCard, € um arquivo de dados que armaze na o
nome de um contato, nome da empresa, endereco de tr abalho,

numeros de telefone e fax, e-mail, etc.

Figura 18 esquematicamente descreve como um cartdo

eletrénico (virtual) pode ser compartilhado, por ex emplo,
20 como um anexo de e-mail vCard. Esta figura ilustra, a
titulo de exemplo, uma maneira particular em que um usuario
poderia dar o seu cartdo de visita eletrdnico ou vi rtual
para outro usuario como um anexo de e-mail vCard. S abe-se
que vCard é usado unicamente a titulo de exemplo, e que um
25 cartdo de visita de outro formato ou tipo também po de ser

trocado ou compartilhado da mesma maneira.

E possivel permitir aos usuérios a troca de cartdes de
visita utilizando outros métodos, como através de u ma
sessdo de mensagens instantdneas ou através de outr 0s

30 meios.
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Figura 19 esquematicamente descreve como um usuario

pode receber um cartdo de visita eletrénico e solic
autorizagcdo para subscrever o cartdo de visita, de
receber automaticamente as alteracbes subsequentes
5 cartdo de visita. Quando um usuario recebe um carta
visita de outro usuario, ao usuario receptor pode s
oferecido a opgdo de subscrever alteragfes a inform
cartdo. Se o usuério destinatario aceitar a oferta
inscrever, um procedimento de autorizagao € iniciad
10 figura, User2 solicita autorizacdo para subscrever
mudancas no cartdo de negoécios de Userl. As mensage
envolvidas neste processo sao trocados como mensage
“peer-to-peer” (p2p) no protocolo de presenca. Como
do procedimento de autorizagao, Userl compartilha u
15 de criptografia com User2 para habilitar a descript
dos dados do cartdo de negdcio.
Figura 20 apresenta uma sequUéncia de
detalhada para o procedimento de autorizacdo da Fig
Quando o procedimento de autoriza¢do for concluido,

20 pode proceder para criar uma subscricao.

Figura 21 esquematicamente representa um fluxo de

mensagens de subscricdo para a subscricdo de um car
visita em que, apds a conclusdo desse procedimento,
subscricdo terd sido criada em um subsistema public
25 subscrever (ou seja, no Nucleo Pub-Sub) e um regist
subscricdo serd salvo em

persistente.

um armazenamento de dados

itar
modo a
ao
o de
er
acao do
para se
0. Nesta
a
ns
ns
parte
ma chave

ografia

mensagem

ura 19.

User2

tao de
uma
ar-

ro de

Figura 22 apresenta uma sequéncia de mensagens

complementares para o processo de subscricdo da Fig

30 Como descrito nesta figura, quando User2 solicita u
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subscricdo, uma mensagem SUBSCRIBE é enviada do cli ente de
presenca User2 ao servico de presenca, que verifica a
subscricdo, autentica User2, autoriza a subscrigéo,
subscreve User2 para Userl, e depois envia uma conf irmacao
de subscricdo (SUB-ACK) com um ID de subscricdo (Su bid) de
volta para o cliente de presenca de User2, o que in dica a
User2 que o processo de subscricdo foi concluido. U ma
relagdo de subscricdo autorizada é, portanto, estab elecida
entre Userl e User2.

Figura 23 esquematicamente representa um fluxo de
mensagens para atualizar / publicar as alteracdes f eitas a
um cartdo de visita eletrénico ou virtual. Como mos trado na
Figura 23, o processo de atualizagdo de um cartdo d e visita
é iniciado quando Userl publica uma mudanca para o cartdo
(1: PUBLISH <card>) de, por exemplo, um dispositivo movel
para um retransmissor. O retransmissor passa ao lon go da
mensagem de atualizacdo (2: PUBLISH <card>) a um noé proxy
gue encaminha a mensagem de atualizacao (3: PUBLISH <card>)
a um servidor de fungdo de presengca que, por sua ve zZ,
encaminha a mensagem (4. PUBLISH < cartdo>) para um
servidor publicar-subscrever (parte do Nucleo Pub-S ub). O
servidor publicar-subscrever responde com uma mensa gem de
notificacdo (5: NOTIFY <card>, <sub id>) para 0 noé de
funcdo de presenca que encaminha a mensagem (6: NOT IFY
<card>, <sub id>) a um n6 proxy diferente que, por sua vez,
envia a mensagem de notificagdo (7: NOTIFY <card>, <sub
id>) para o retransmissor. O retransmissor entdo co munica a
mensagem de notificacao (8: NOTIFY <card>, <sub id> ) parao

dispositivo de User2.

GERENCIAMENTO DE PUBLICACAO, NOTIFICACAO E SUBSCRIAO
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Figura 24 apresenta uma sequéncia de mensagens para
procedimento de publicar-notificar da Figura 23 ou
qualquer outra situacao, quando um primeiro usuario
publica informacdo de presenca nova ou uma mudanca
estado em informacdo de presenca existente para que
segundo usuéario (User2) tenha uma subscricdo. Como
na Figura 24, entrada do usuario de Userl (ou qualqg
do sensor gerado automaticamente a partir do dispos
Userl) causa uma mudanca de estado no cliente de pr
de Userl. O cliente de presenca do Userl criptograf
mudanca de estado e publica isto ao servico de pres
que verifica a subscricdo e, assumindo que a subscr
vélida, notifica o cliente de presenca User2 envian
de subscricdo e a mudanca de estado criptografada q
cliente de presenca User2 pode descriptografar. A
informacédo de presenca (mudanca de estado) pode ent

disponibilizada (por exemplo, exibida) para User2.

Figura 25 esquematicamente representa um fluxo de

mensagens para pausar (suspensdo) uma subscricdo, p
exemplo, uma subscricdo para informagdo de presenca
alternativamente, uma subscricdo para outro cartdo
negocios da pessoa. Esta figura mostra um exemplo e
User2 comunica uma mensagem de subscricdo de pausa
PAUSE <sub id>) para o retransmissor que, por sua Vv
envia uma mensagem de subscricdo de pausa contendo
subscricdo de um no proxy. O nd proxy envia uma men
subscri¢cdo de pausa (também com o ID de subscri¢cao)

no de funcéo (servidor) na camada funcional. Dai em

como mostrado no exemplo apresentado na Figura 25,

notificacbes sdo meramente acumuladas no armazename
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dados persistente até que a subscri¢cdo seja retomad
implementacédo, € o n6 da fungdo que atua como “mant
porta®, determinando que notificagbes encaminhar pa
proxy e quais devem ser encaminhadas para o armazen
de dados persistente.

Suspender uma subscricdo pode ser feito manualmente
automaticamente. Manualmente suspender uma subscrig
por exemplo, ser feito por receber a entrada em um
dispositivo de entrada do usuario que indica que o
pretende suspender uma subscricdo. Automaticamente
suspensao de uma subscricdo pode, por exemplo, imp
programacado ou pré-configurar o dispositivo (ou, ma
especificamente, o cliente de presenca que executa
dispositivo) para enviar a mensagem de subscri¢do s
| pausar mediante satisfacdo de um ou mais critério
predeterminados, a seguir referido como condicdes d
disparo suspensdo. Estas condicdes de disparo suspe
podem ser, por exemplo, condicdes baseadas no tempo
condicbes baseadas em localizacdo. Estas condi¢cbes
disparo suspensao podem ser definidas para pausar u
subscricdo ou um grupo de subscricaos.

Em wuma implementacdo, as condicdes
suspensao suspendem a subscricdo indefinidamente at
uma condicéo de disparo retomada seja atendida, mes
condicdo de disparo suspensdo deixe de ser cumprida
outras palavras, as condicbes de disparo
indefinidas ou de abertura finalizada requer uma co
de disparo retomada de forma a afirmativamente reto
subscricdo. (condi¢cdes de disparo retomada sao desc

detalhes nos paragrafos abaixo que fazem referéncia
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figura 26.) Em outra implementacéo, a condi¢édo de d
suspensao contém implicitamente a sua propria condi
retomada padrdo, ou seja, com uma condicdo de dispa
suspensao definitiva ou auto-contida, a subscricdo
automaticamente retomada quando a condicdo de dispa
suspensao nao € mais cumprida.

Condicdes de disparo suspenséo baseadas no tempo po
ser definidas para pausar uma subscricdo a partir d
gualquer hora, dia, semana, més ou ano.

Para condicbes de disparo suspensao baseadas no tem
indefinidas, a subscricAio estda em pausa por tempo
indeterminado, quando a hora chega a uma condicédo p
temporal, por exemplo, a subscricdo € pausada por t
indeterminado a partir de 17:45 na sexta-feira 31 o
2009. Como esta condicdo € indefinida (abertura
finalizada), a subscricdo ndo sera retomada a menos
mensagem de retomada especifica afirmativa seja rec

Para condi¢cbes de disparo suspensao baseadas no tem
definidas, a subscricAo pode ser pausada por qualqu
periodo de tempo, por exemplo, de um dia especifico
semana, més, ano, etc. Estas condi¢des de disparo s
baseadas no tempo definidas, agem, assim, como cron
Por exemplo,

para suspender e retomar subscricaos.

dispositivo pode ser configurado para enviar
automaticamente uma mensagem para suspender uma sub
para um contato de negdcios se o tempo atual ndo é
5:00 ou se o dia atual ndo é de segunda a sexta-fei
seja, durante o horario comercial regular) .

Condicdes de disparo suspensao baseadas em localiza

podem ser definidas para um local geogréafico especi
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como um continente ou grupo de continentes, pais ou
de paises, estado / provincia / distrito ou grupo d
estados / provincias / distritos, ou qualquer cidad
municipio ou grupo de cidades, vilas ou municipios,
5 condicdo baseada em localizacdo também pode ser a e
ou saida de qualquer regido personalizada definida
termos de coordenadas de latitude e longitude, caix
delimitadora gréfica, etc. Por exemplo, o dispositi
ser configurado automaticamente para enviar uma men
10 para suspender uma subscricdo, se o local atual est
da América do Norte.
Estas condicdes baseadas em localizacdo também pode
ser indefinidas ou definidas. Se a condic¢éo é indef
subscricdo é suspensa mediante a satisfacdo da cond
15 (por exemplo, deixando a América do Norte), mesmo s
dispositivo posteriormente ja ndo satisfaz a condi¢
desencadeante (por exemplo, o dispositivo retorna a
do Norte). A mensagem de retomada de subscricdo (ac
manualmente ou automaticamente

7

20 condicdo de retomada) € necessaria para retomar a
subscricdo. Se a condicdo é definida, por outro lad
subscricdo € automaticamente retomada quando a cond
desencadeamento deixa de existir, por exemplo, assi
dispositivo retorna a América do Norte.

25 Condicdes de disparo suspenséo baseadas em localiza
e baseadas em tempo podem ser usadas conjuntamente.
exemplo, o dispositivo pode ser configurado automat
para enviar uma mensagem para suspender uma subscri
o tempo atual € entre 1 hora e cinco horas e se loc

30 atual corresponde a Barcelona, Espanha.

Peticao 870200070827, de 08/06/2020, pag. 43/94

na satisfacgdo de uma

grupo
e

e ou

etc. A

ntrada
em
a

vo pode
sagem

a fora

inida, a
Icao
e o
ao
Ameérica

ionada

icdo de

m que o

céo

Como
icamente
cao, se

alizacao



10

15

20

25

30

35/56

Além de condi¢cbes de disparo suspensdo baseadas em

localizagéo e baseadas em tempo, as subscrigbes pod em ser
suspensas (pausa) com base em quaisquer outras cond icoes,
como, por exemplo, a forca da bateria do dispositiv 0, O
congestionamento da rede atual, uso de CPU atual, e tc. Por
exemplo, se o dispositivo estiver com pouca bateria , O

dispositivo  pode  ser configurado para  suspender
automaticamente subscrigdos para minimizar a quanti dade de
dados sendo recebidos através do ar.

O dispositivo também pode ser configurado para
permitir que todas as subscricdos sejam suspensas ( um
recurso "suspender todas as subscricdos"). Esse rec urso

pode ser acionado manualmente ou automaticamente na

satisfacdo de um critério ou condi¢do predeterminad a. Tal

caracteristica seria til, por exemplo, para uma pe ssoa que
esta saindo de férias e deseja de forma eficiente s uspender
todas as subscricdos (sem ter que suspender individ ualmente

cada subscricao).

Figura 26 esquematicamente representa um fluxo de
mensagens para retomar uma subscricdo, ou seja, rei niciar
uma subscricdo que tinha sido previamente suspensa. Como

descrito neste outro exemplo, a subscricdo pode ser

retomada quando User2 comunica uma mensagem de reto mar
subscricdo (SUB RESUME <sub id>) contendo uma ident ificacéo
de subscricdo particular que deve ser retomada para o]

retransmissor, que comunica a mensagem de retomar
subscrigdo para um né proxy.

Quando o no proxy comunica a mensagem de retomar
subscricdo para o no de funcédo (servidor) na camada

funcional, o n6 de funcdo (servidor) obtém a partir dos
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armazenamento de dados persistentes a informagcdo de

presenca que se acumulou enquanto a subscricdo foi

suspensa. O no de fungdo também notifica o n6 proxy com uma
mensagem de notificacdo (NOTIFY <card>, <sub id>), ou seja,
5 envia de volta uma resposta para notificar o observ ador que

a subscricdo foi suspensa. O nO proxy comunica esta
resposta (mensagem de notificagdo) para o retransmi ssor
gue, por sua vez, encaminha a resposta (mensagem de

notificacao) para o dispositivo User2.

10 Retomar uma subscricdo pode ser feito manualmente o u
automaticamente, de forma analoga ao procedimento d e
suspensdo de uma subscricdo. Manualmente retomar um a
subscricdo pausada pode, por exemplo, ser feito por receber
a entrada em um dispositivo de entrada do usuério ¢ ue

15 indica que o0 usuario quer reiniciar uma subscricdo

atualmente suspensa. Automaticamente retomar uma su bscricédo
pode, por exemplo, implicar a programacéo ou pré-co nfigurar
o dispositivo para enviar a mensagem de subscricdo de

retomada sobre a satisfacgdo de um ou mais critérios
20 predeterminados, a seguir referido por condi¢des de disparo

retomada de subscricdo ou simplesmente condicbes de

retomada. Essas condicbes de retomada podem ser, po r
exemplo, condicbes baseadas no tempo e / ou condi¢cd es
baseadas em localizacdo. Estas condi¢cdes de retomad a podem
25 ser definidas para retomar uma subscricio em pausa (ou
retomar um grupo relacionado de subscricdos em paus a).

As condi¢cbes de retomada baseadas no tempo podem se r
definidas para retomar uma subscricdo suspensa a qu alquer
momento particular, dia, semana, més, ano, etc. A ¢ ondicao

30 de disparo suspensao pode ser usada em conjunto com uma
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condicdo de retomada para agir como um temporizador
suspender e retomar subscricdos. Por exemplo, uma
subscricdo pode ser pausada em 10 de junho e retoma

agosto.

As condicbes de retomada baseadas em localizacéo
também podem ser definidas em termos de uma localiz
geografica especifica, como um continente ou grupo
continentes, pais ou grupo de paises, estado / prov
distrito ou grupo de estados / provincias / distrit
qualquer cidade ou municipio ou grupo de cidades, v
municipios. A condicdo baseada em localizacdo també
ser entrada ou saida de qualquer regido personaliza
definida em termos de coordenadas de latitude e lon
caixa delimitadora gréfica, etc. Por exemplo, o dis

pode ser configurado automaticamente para enviar um

mensagem de retomada de subscricdo para retomar uma

subscricdo pausada apenas quando a localizacdo atua
dispositivo esta dentro dos limites da cidade de Mo
E de notar que a condi¢éo local que aciona a suspen
subscricdo pode ser diferente da condi¢ao local que
retomada da subscricdo. Por exemplo, a subscricado p
suspensa quando o dispositivo chega a Paris e retom
apenas quando o dispositivo chega a Roma.

As condi¢cbes de retomada com base no tempo e basead
em localizacdo também podem ser utilizadas conjunta
Como exemplo, o dispositivo pode ser configurado pa
enviar automaticamente uma mensagem para retomar um
subscricdo pausada se o tempo atual € entre 11:00h
04:00h, o dia atual é terca-feira, 0 més atual € ju

um local atual corresponde a Ottawa , no Canada.
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Além das condi¢cbes baseadas em tempo e baseados
localizag&o, subscricdes pausadas podem ser retomad
base em quaisquer outras condigbes como, por exempl
da energia da bateria acima de um limite predetermi
5 diminuicdo do congestionamento da rede abaixo de um
predeterminado, uso de CPU abaixo de um
predeterminado, etc.
Retomar subscricoes pode ser
individualmente, manualmente ou automaticamente env
10 uma mensagem de retomada para cada subscricdo espec
dispositivo também pode ser configurado para permit
as subscricdos atualmente pausadas serem retomadas.
recurso de ‘'"retomar todas as subscricdos" pode ser
selecionado manualmente para gerar mensagens de ret
15 subscricdo para cada subscricdo pausada. Este recur
ser util para uma pessoa que voltou de férias e des
retomar todas as subscricaos dele ou dela. Da mesma
o recurso de retomar todas as subscricoes pode ser
pela satisfacdo de uma condi¢cdo central que desenca
20 envio de mensagens de retomada para todas as subscr
Na implementacdo especifica representada a titulo d
exemplo na Figura 26, o n6 de funcdo |é notificacoe
velhas que se acumularam
persistente quando a subscricdo for retomada. Em ou
25 aplicagdo, as notificagbes ndo sao armazenadas, mas

simplesmente  descartadas. Em  outra

notificagdbes podem ser acumuladas

determinado periodo de tempo antes de ser purgadas.
outra aplicacdo, 0 usuario

(observador) pode ser

30 consultado, sobre a retomada de uma subscricdo, par
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se ele ou ela deseja receber as notificagbes velhas
acumuladas.

Ainda em outra aplicagcdo, o cliente de presenca
executando no dispositivo pode incluir configuracte

5 preferéncias ou opcdes para determinar se mantém ou
descarta notificacdes enquanto a subscricdo esta em
quanto tempo reter as notificacbes antes de serem
removidas, ou que tipos de notificacbes devem ser r
ou removidas. Essas configuracdes ou preferéncias p
10 comunicadas ao servi¢o de presenca na mensagem de r

Ainda em outra aplicacéo, o dispositivo pode instru
0 servico de presenca para transferir os dados de
notificagcdo velhos ou um subconjunto deles do armaz
de dados persistente com um armazenamento de dados

15 para arquivamento.

DISPOSITIVOS DE COMUTACAO

Ocasionalmente, um usuario ira alternar dispositivo
(por exemplo, atualizar o seu dispositivo moével par
modelo mais novo). Existem dois cenarios fundamenta

20 relacionados com a comutacéo de dispositivos.

No primeiro cenario, uma coOpia “up-to-date” (atual)
dos dados do aparelho antigo é copiada para 0 novo
dispositivo através de um procedimento “backup” /
restaurar. Figura 27 esquematicamente representa um

25 de mensagens para um procedimento “backup” / restau
quando um usuério muda de um dispositivo antigo par
novo dispositivo. Apos o procedimento “backup” / re
0 novo dispositivo possui todos os dados necessario
retomar a operagdo normal com o servico de presenca

30 pode entdo re-executar o procedimento de registro d
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presenca para atualizar o Mapeamento identificador
dispositivo movel no armazenamento de dados persist
como mostrado na Figura 27. O procedimento € semelh
cenario de nova subscricdo, exceto que neste caso,
dispositivo inclui UUID do usuario no procedimento
solicitacdo / resposta token para informar o servic
presenca que 0 Usuario ja € um utilizador registrad

No segundo cenério, um “backup” atualizado dos dado
do aparelho antigo ndo estd disponivel. Isso pode
acontecer, por exemplo, se o aparelho antigo foi pe
danificado. Figura 28 esquematicamente representa u
de mensagens para um procedimento de re-registro qu
usuario alterna dispositivos, mas um “backup” atual
dos dados do aparelho antigo ndo esta disponivel. E
figura ilustra um cenério no qual Userl muda para u
atualizado dos dados d

dispositivo, mas um “backup”

aparelho antigo néo estd disponivel. Para se tornar
operacional com o servico de presenca outra vez o u

tem o endereco de e-mail previamente selecionado co
identificador do usuario direcionado

para O novo

dispositivo e executa o0 procedimento de registro de
presenca usando o mesmo endereco de e-mail previame
selecionado como o identificador do usuario. O regi

de presenca reconhece o usuario como tendo sido pre
cadastrado (identificando o usuario pelo seu endere

mail anterior) e entrega UUID do usuério e lista de

subscricdo do novo dispositivo.

Figura 29 esquematicamente representa um fluxo de

mensagens quando um usuario, sobre os dispositivos

comutacdo e re-registro, solicita re-autorizacdo e
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chaves de cada contato.

Usando a lista de subscricéo obtida no procedimento de

re-registro o usudrio poderd solicitar nova autoriz acao e

as novas chaves de cada contato. Subscricdos existe ntes

5 estdo em vigor e ativas por isso ndo ha necessidade de

criar novas subscricios ou  modificar  subscricdos
existentes. Se a autorizagdo ndo é concedida, em se guida,

as subscricdos devem ser removidas para evitar 0

recebimento de notificacdes indesejadas. O proximo passo €,
10 portanto, de revogar a autorizacao e criptografia d e chaves
que foram dadas para outros contatos. Isso acionara 0s
contatos para solicitar nova autorizacdo e obter no vas
chaves, como mostrado na Figura 30. Em outras palav ras, a
relacdo de subscricdo autorizada esta temporariamen te

15 cortada e entdo re-estabelecida.

Figura 30 esquematicamente descreve como as chaves

podem ser revogadas e reemitidas para varios observ adores
guando um usuario alterna dispositivos. Uma mensage m que é
especialmente formatada para atender os critérios d e
20 subscricdo de contactos subscritos é publicada. Des de que
dispositivo do Userl ja ndo sabe as chaves que fora m
previamente compartilhadas com os contactos subscri tos a
mensagem ndo pode ser criptografada. A mensagem con tém o
identificador do usuario do Userl (ou seja, 0 ender eco de
25 e-mail), o identificador do dispositivo moével do no VO
dispositivo do Userl e uma indicagdo de que as tecl as

previamente compartilhadas sao revogadas.

Todos os contactos subscritos receberdo notificacte S
contendo a mensagem do Userl. Se o contato subscrit 0 assim
30 o desejar, esses contatos podem solicitar nova auto rizacao
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e as novas chaves do Userl.
O sistema de presenca descrito acima pode ser usado
rede ou

com qualquer dispositivo de computacdo em

dispositivo de comunicagcdo, incluindo, computadores
pessoais, laptops, tablets, dispositivos de comunic
fio (incluindo PDAs, smart phones, telefones celula
qualquer outro tipo de telefone mével). Embora a te
de presenca possa ser usada com um dispositivo de
computacdo estatico, ela é particularmente util qua
utiizada em conjunto com dispositivos moveis que s
equipados com subsistemas para determinar localizag
por exemplo, Sistema de Posicionamento Global (GPS)
que oferece informacé&o de localizagao baseado em pr

Figura 31 esquematicamente descreve como 0 sistema
presenca pode interagir com um cliente sem fio 100
de uma infraestrutura de rede moével 1000 e um clien
fio 101 através de uma conexdo de internet padrao 1
infraestrutura de rede moével 1000 e a conexdo de In
1100 estédo ligadas a um de uma pluralidade de nés p
camada proxy 1200, dependendo da localizacdo dos cl
100, 101. Os nds proxy atuam como roteadores para r
mensagens, como mensagens de suspensao de subscrica
mensagens de retomada de subscricAdo a partir dos
dispositivos de varios usuarios (clientes 100, 101)
né de funcdo predeterminado (pré-atribuido) 1310, c
qual o dispositivo j& havia estabelecido uma ligaca
de funcdo 1310 que recebe a mensagem de suspensao d
subscricdo processa esta mensagem de
subscricdo para identificar uma subscricdo associad

mensagem de suspensdo de subscricdo. O n6 de funcao
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em seguida, suspende a subscricdo através do bloque
reencaminha para o armazenamento de dados persisten
todas as notificagbes que, no curso normal, seriam
encaminhadas para o dispositivo do observador, se a
subscricdo do observador estava ativa ou em efeito

seja, ndo suspenso).

Como ainda representado na Figura 31, o n6 de funca
1310 faz parte da camada funcional 1300. A camada f
1300 também inclui um subsistema de publicar-subscr
(Nucleo Pub-Sub 1330) permitindo entidades de prese
publicar informacao de presenca e observadores subs
informacédo de presenca. O sistema de publicar-subsc
gera e encaminha todas as notificacdes para o n6 de
independentemente de a subscricéo estar ativa (em v
inativa (suspensa).

O armazenamento de dados persistente 1400 ndo apena
acumula (armazena) notificacbes do subsistema de pu
subscrever 1330, durante o periodo em que a subscri
suspensa oOu em pausa, mas
informacdes também. Por exemplo, o armazenamento de
persistente 1400 também pode armazenar identificaca
usuarios de dados geralmente invariavel e um mapeam
liga cada usuario (atraves, por exemplo, de um ID e
universal) para cada dispositivo (via, por exemplo,
namero identificador do dispositivo mével associado
dispositivo, como, por exemplo, um numero de entida
Equipamento Movel Internacional (IMEI) que identifi
unicamente um dispositivo movel GSM, UMTS, ou LTE i
um identificador de Mével (MEID),

Equipamento que

identifica unicamente um dispositivo mével CDMA).
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Embora seja vantajoso implementar
presenca na forma ilustrada nesta figura, ou seja,
proxy dissociados dos nos de funcdo e com noés de fu
dissociados do subsistema de publicar-subscrever, t

5 possivel combinar um ou mais dos 0s nos representad
figura em um ou mais noés multifuncionais. Também de
apreciado que o0s nés adicionais (“backup”) podem se

inseridos para fornecer redundancia de rede e resil

Em uma implementagdo deste sistema exemplar, 0 no

10 proxy € configurado para rotear a mensagem referent
informacdo de presenca com base em uma identidade d
cliente de presenca (ou seja, que usuario é) e uma
aplicacdo especifica identificada na mensagem.

Em uma implementagdo deste sistema exemplar,

15 subsistema de publicar-subscrever 1330 emprega publ
operavel independente e servidores de subscricéo, o
o servidor de publicacédo (s) e o servidor de subscr

Assim,

funcionam independentemente uns dos outros.

conteddo dos dados pode ser publicado, mesmo
20 correspondéncia de subscricdo existente. Da mesma f
uma subscricdo pode ser criada mesmo que nenhum con
dados correspondente ainda tenha sido publicado. Po
exemplo, um usuario pode publicar informacéo de pre
si mesmo usando qualquer descritores arbitrarios (q
25 precisam ser predefinidos). Da mesma forma, um obse
pode definir uma expressao de subscricdo usando qua
linguagem arbitraria, mesmo se ndo h4 dados publica
conteudos relevantes para a expressao de subscricédo
O sistema de presenca novo divulgado neste document

30 esta baseado em um modelo baseado em conteddo no qu
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subscritos manifestam o seu interesse, especificand 0 as
condi¢des sobre o contetudo dos eventos que desejam receber.

Uma subscricdo é uma consulta formada por um conjun to de
restricbes geralmente sob a forma de pares nome-val or de

propriedades e  operadores basicos de comparacao
(=,<<=,>,>=) que identificam eventos validos. Uma r estricao
também pode ser da forma de uma expressao regular.

Nos sistemas de publicar-subscrever baseados em
contetdo, os eventos ndo séo classificados de acord 0 com

critérios predefinidos, mas sim de acordo com as

propriedades dos préprios eventos. Dai a correspond éncia
entre publicadores e subscritos esta em uma base po r-
evento. O maior o poder expressivo de um sistema ba seado em

contetdo vem ao preco de maior consumo de recursos
necessarios para calcular o conjunto de subscritos
interessados para cada evento.
Porque um sistema de publicar-subscrever baseado em
conteudo inspeciona o conteudo de cada evento, a fi m de

coincidir com subscricdos, ndo é possivel suportar

criptografia “end-to-end” completa do conteddo de e ventos.
O conteudo € temporariamente descriptografado enqua nto
casamento € executado. Em uma variante, no entanto, e
possivel atribuir rétulos ou descritores para o con teudo
criptografado para ativar o sistema para identifica r o

conteudo criptografado através de seu rétulo e para

comunicar o conteudo criptografado sem descriptogra fa-lo
até que ele atinja o observador (a qual tenha sido

previamente dado a chave especifica para descriptog rafar o
conteudo criptografado).

Figura 32 esquematicamente descreve um dispositivo de
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comunicacdes sem fio 100, que pode ser usado para g erenciar

uma subscrigdo para informacao de presenca, de acor do com
outro aspecto da tecnologia atual. Para os efeitos desta
especificacdo, a expressao "dispositivo de comunica cao sem

5 fio" se destina a abranger uma ampla gama de dispos itivos
de comunicacdo eletrbnicos que tém microprocessador es e
memoéria e que sdo capazes de comunicagdo sem fio (" sobre o
ar"). Assim, "dispositivo de comunicagdo sem fio" s e
destina a abranger laptops, PCs tablet, portateis,

10 dispositivos eletrdnicos portateis ou moveis habili tados
sem fio, tais como smart phones, telefones celulare S,
telefones por satélite e sem fio, PDA, etc, ou qual quer
hibrido ou dispositivo multifuncional que tem um
transceptor de radio-frequéncia (RF).

15 Referindo-se a Figura 32, cada dispositivo de
comunicacdo sem fio 100 inclui um microprocessador 110 ou
unidade de processamento central (ou simplesmente
"processador’) e uma memoria para armazenar dados. A
memoéria pode incluir tanto uma memoria Flash 120 e uma

20 memodria de acesso aleatdrio (RAM) 130. Cada disposi tivo de
comunicagbes sem fio 100 também tem uma interface d e
usuario 140, que inclui uma tela (interface de usua ro
grafica - GUI) 150, por exemplo, uma tela de LCD, u m
teclado 155 e um opcional “thumbwheel / trackball” 160. Em

25 vez de um teclado, o dispositivo pode incluir uma t ela
sensivel ao toque. Cada dispositivo de comunicacao sem fio
100 inclui um chip transceptor RF 170 para comunica ¢cbes sem
fio, isto €, recepcao e transmissdo de voz e dados atraves
de canais separados utilizando tecnologias como o G SM /

30 UMTS/LTE, CDMA, GPRS, EDGE, etc. Para comunicac¢de s de voz

46/56
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opcional, o dispositivo de comunicacdo sem fio 100
microfone 180 e um alto-falante 182.

Além disso, como mostrado esquematicamente na Figur
32, o dispositivo de comunicacdo sem fio 100 pode i
um chipset Sistema de Posicionamento Global (GPS) p
obtencdo de posicbes fixas a partir de satélites GP
oOrbita. Referéncias a GPS séo destinadas a incluir
GPS Assistido ou GPS Apoiado.

Embora a divulgagcéo presente refere-se expressament
ao "Sistema de Posicionamento Global" ou "GPS", dev
entendido que o termo "GPS" esta sendo usado expans
para incluir qualquer sistema via satélite de trans
de sinais de navegacdo, e, portanto, incluir outros
sistemas utilizados em todo o mundo, incluindo o si
Beidou (COMPASS) que esta sendo desenvolvido pela C
sistema Galileo multinacional sendo desenvolvido pe
india

Européia, em colaboracdo com a China, Israel,

Marrocos, Ardbia Saudita e Coréia do Sul, da sistem

GLONASS de Rdussia, Sistema de satélite de navegacao

regional proposto pela da India (IRNSS), e o sistem
regional proposto pelo Japdo. Em vez de, ou além de
dispositivo de comunicacdo sem fio pode usar outro
subsistema para determinar localizacdo. Embora o GP
melhor forma atualmente conhecida para a obtencédo d
posicdo atual, um tipo diferente de subsistema de
posicionamento ou subsistema para determinar locali
pode ser usado, por exemplo, um subsistema de radio
localizacdo que determina a sua localizacdo atual u

como sera descrito e

técnicas de radio-localizagéo,

seguida. Na aplicacdo principal, porém, o chipset G
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recebe e processa 0s sinais dos satélites GPS para
coordenadas de latitude e longitude, tornando o dis
"informado de local".

Em vez de, ou além de coordenadas GPS, a localizaca
do dispositivo pode ser determinada usando triangul
sinais de torres na faixa-base, como a utilizada pa
E911 sem fio. Os servigos 911 sem fio Melhorados pe
que um telefone celular ou outro dispositivo sem fi
localizado geograficamente usando técnicas de radio
localizagcéo, tais como (i) angulo de chegada (AOA),
implica localizacdo do chamador no ponto onde os si
duas torres cruzam; (ii) diferenca de tempo de cheg
(TDOA), que usa multilateracdo como GPS, exceto que
redes determinam a diferenca de tempo e, portanto,
distancia entre cada torre, e (iii) a subscricdo de
localizacdo, que utliza "impressbes digitais" para
armazenar e recuperar padrdes (como multi caminhos)
exibem sinais de celulares em locais diferentes em
célula. Outras técnicas de determinacéo de localiza
granularidade variavel) também podem ser utilizadas
fins de prestacdo de dados de localizagao relaciona
a presenca, tais como, usar a identidade da estacao
acesso a dados armazenados em um Registro de Locali
Caseiro / Registro de Localizacao de Visitante (HLR
etc.

Independentemente da técnica de
determinacdo que é empregada, um dispositivo de com
sem fio com um subsistema de localizacdo de determi
por exemplo,

chipset GPS, pode ser configurado para

determinar a sua localizacdo atual e comparar seu |
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atual contra as condicbes de disparo baseadas em
localizagdo para suspender ou retomar uma subscrica o. O

cliente de presenca em execugcdo no dispositivo de

comunicacdo sem fio pode ser programado para gerar uma
5 mensagem de suspensao de subscricdo com base nesta condicao
de disparo (ou, alternativamente, com base em contr ibuicdes
recebidas por meio de um dispositivo de entrada do usuario,
como um teclado, tela sensivel ao toque, subsistema de

reconhecimento de voz, etc).

10 O transceptor de radiofrequéncia (por exemplo, chip RF
170) no dispositivo de comunicacbes sem fio 100, em
seguida, transmite a mensagem de suspensao de subsc ricdo de

um servico de presenca para suspender a subscricdo.

Especificamente, a mensagem de suspensdo de subscri céo é
15 transmitida através do ar para uma torre de estacao base
que passa a mensagem de suspensao para o retransmis sor que,
por sua vez, comunica a mensagem de suspensdo para 0 no
proxy para o encaminhamento, por sua vez, para 0 no de
funcdo. Como observado acima, o n6 de fungéo proces sa a
20 mensagem, identifica que a subscricdo € suspensa, e entao
suspende a subscricdo por reencaminhamento de notif icacoes

para 0 armazenamento de dados persistente onde sao

acumuladas para posterior recuperacdo quando a subs cricao
for retomada. Analogamente, uma mensagem de retomad a de
25 subscricdo pode ser gerada pelo dispositivo, seja e m
resposta a entrada manual do usuario ou em resposta a
deteccdo de uma condicdo de disparo. A mensagem de retomada
de subscricdo, assim como a mensagem de suspensao d e
subscricdo, € comunicada ao no de funcdo, através d a

30 estacdo base, retransmissor e NG proxy.
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METODOS
Figura 33 é um fluxograma descrevendo algumas das

principais etapas de um método exemplar de fornecer

informacdo de presenca sobre um primeiro usuario a um
5 segundo usuéario, 0 método compreendendo uma etapa 2 00 de
receber informacdes de presenca publicadas de um cl iente de
presenca associado com o primeiro usuario, uma etap a 210 de
armazenar a informacéo de presenca em qualquer form ato de
dados arbitrario, uma etapa 220 de validar um pedid 0 para

10 subscrever a informacdo de presenca associada com o
primeiro usuario, determinar se o segundo usuario f oi
autorizado pelo primeiro usuario a inscrever-se ha
informag&o de presenca, e uma etapa 230 de comunica raum
ou mais elementos da informagé&o para um cliente de presenca
15 associado com o segundo wusuario quando o conteudo
solicitado pelo segundo usuario casa com conteudo p ublicado

pelo primeiro usuario.

Em uma implementacdo deste método, o ato de validar 0
pedido para se inscrever implica um ato de determin ar que
20 um ou mais de uma pluralidade de elementos de infor macéo de
presenca do primeiro usuario tenha autorizado o seg undo
usuario a receber. Em outras palavras, o primeiro u SUuario
(aquele que publica sua informacdo de presenca) pod era
autorizar o segundo usuario para obter toda a infor macéo de
25 presengca que ele publica ou apenas um subconjunto d e
informacdes. Em uma implementag&o, o primeiro usuar 0 pode
autorizar o segundo usuario a receber (ver), apenas certos
atributos (elementos) da informacédo de presenca, en guanto
restringindo o acesso a outros atributos. Por exemp lo, o
30 primeiro usuario pode permitir que o segundo usuari 0 seja
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notificado do disposicdo e disponibilidade do prime iro
usuério mas néo a localizagéo dele.

Em uma variante dessa implementagdo, o usuario pode

definir um conjunto de condi¢cbes (por exemplo, peri odo do
5 dia, disponibilidade, disposicao, local) que determ inam
quanto o acesso do segundo usuario (observador) pod e ser
concedido. Por exemplo, o primeiro usuario pode esp ecificar
que o segundo usuério pode receber informacédo de pr esenca,
referente a sua disposicdo e disponibilidade, desde que a
10 hora do dia seja fora do horario normal de trabalho e que a

localizagdo do segundo wusuario seja dentro de um
determinado raio do primeiro usuario.

Desta forma, o primeiro usuario pode configurar um

conjunto altamente matizado de condi¢cdes (em, por e xemplo,
15 um perfil de observador para o segundo usuario) que modula
0 acesso a informacao de presenca. O perfil de obse rvador
pode ser definido estaticamente (um conjunto de con dicoes

especificas que o primeiro usuario afirmativamente

estipula) ou definidas dinamicamente (as condi¢cbes podem
20 mudar com base em informacdes de presenca proprias do
primeiro usuario, por exemplo, disposi¢cdo, localiza céao,
atividade, etc, ou com base em informacdes de prese nca do

usuario segundo, ou com base em uma combinacdo de

informacbes de presenca do primeiro usuario e segun do
25 usuario). Da mesma maneira, o segundo usuario també m pode

definir as suas subscricdos usando 0s mesmos conjun tos ou

similares de condi¢cdes para garantir que a informag ao de

presenca sO € recebida por elementos / atributos de
interesse, por vezes, quando estes sdo relevantes o u

30 significativos para o segundo usuario (o observador ). Essa
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interacdo dindmica entre a informacéo de presenca p ublicada

e a subscricdo permite que os usuarios do sistema d e
presenca interajam muito mais eficientemente do que foi até
agora possivel com as tecnologias de presenca rudim entares

5 e presenca ricas conhecidas atualmente na arte.
Além disso, em uma implementacdo do sistema de
presenca novo, cada atributo (cada elemento de info rmacao
de presenca) € codificado separadamente usando uma chave

diferente para que atributos especificos possam ser

10 compartilhados individualmente e em privado. As cha ves
podem ser trocadas de forma segura usando Diffie-He lIman
para um ou mais observadores autorizados para cada atributo
especifico para o qual a autorizagdo foi concedida. Isso

representa  um paradigma de privacidade radicalmente

15 diferente do que é proposto em RFC 3863 em que info rmacao
de presenca € instanciada como um documento Unico
monolitico. Se uma entidade de presenca quer aplica r regras

de privacidade, que resultam em um observador sendo

permitido para receber apenas um subconjunto da inf ormacao
20 de presenca, em seguida, um novo documento deve ser criado
que nao contém informacdo confidencial. Isto exige a
filtragem da informacdo de presenca para remover da dos
particulares. Filtragem seria necessario para cada ciclo de
notificacdo e para cada observador, e entdo o docum ento de
25 presenca inteiro é enviado para o observador, mesmo que
isto contenha informacfes potencialmente desnecessa rias.
Isto é particularmente ineficiente para clientes mo veis. Em
contraste, o sistema de presenca novo descrito aqui pode
criptografar cada atributo separadamente e enviar s omente 0
30 atributo que, para o observador, mantém total priva cidade
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para todos os outros atributos.

Figura 34 é um fluxograma que descreve algumas das
principais etapas de um método de informacao de pre
publicacdo. Este método de publicacdo de informacao
presenca envolve a coleta de informacao de presenca
300), publicacdo de conteudo de dados que represent
informag&o de presenca para um servigco de presenca
em conteudo, o servigco de presenca armazenando O cO
de dados em qualquer formato de dados arbitrario (p
310) e depois autorizar um contato interessada para
subscrever a informacdo de presenca, definindo assi
contato como um observador, o observador recebe o c
de dados que representa a informacéo de presenca qu
expressdo de subscricdo especificada pelo observado
corresponde ao conteudo dos dados publicados para o
de presenca (passo 320).

Figura 35 é um fluxograma que descreve algumas das
principais etapas de um método de subscricdo de inf
de presenca. Tal como é descrito, este método de su
de informacdo de presenca envolve uma etapa 400 de
comunicar um pedido de subscricdo de um servigo de
baseado em conteudo, o pedido de subscricdo sendo v
pelo servigco de presenca que um primeiro USuario pu
conteudo de dados representando sua informacéo de p
autorizou um segundo usuario comunicar a requisicao
subscricdo para receber essa informacdo de presenca
etapa 410 de especificar uma expressdo de subscrica
definindo conteddo de dados que é de interesse para
segundo usuario, e uma etapa 420 de receber informa

sobre a presenca do primeiro usuario quando a expre
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subscricdo casa com o conteldo dos dados publicados
primeiro usudrio para o servi¢o de presenca.

Figura 36 é um fluxograma que descreve algumas das
principais um método de

etapas de atualizacdo de

informacbes de cartdo de negdcio. Este método de
atualizacdo automatica de informacbes de cartdo de
sobre um primeiro usuario em um dispositivo associa
segundo usuario envolve uma etapa 500 de publicacéo
mudanca para a informagdo do cartdo de negdcio, env
uma mensagem de um cliente de presenca associado co
primeiro usuario através de um no proxy de um servi
presenca a um no de funcdo predeterminado de servig
presenca que ja foi ligado ao cliente de presenca d
primeiro usuério, uma etapa 510 de comunicar a muda
um subsistema de publicar-subscrever do servico de
presenca, o subsistema de publicar-subscrever deter
gue o segundo usuario tem uma subscricdo para a inf
do cartdo do primeiro usuario e, em seguida, notifi
de funcdo da mudanca de uma mensagem de notificacao
etapa 520 de comunicar a mensagem de notificacdo a
do n6 de funcdo para um cliente de presenca associa
segundo usuario através de um no proxy predetermina

As figuras 37 e 38 resumem o0s novos meétodos de
gerenciamento de subscricdo que foram descritos em
acima. Figura 37 apresenta o método de gerenciament
subscricdo a partir da perspectiva do servico de pr
enguanto a Figura 38 apresenta o método de gerencia
subscricdo a partir da perspectiva do dispositivo (
um dispositivo de comunicac¢des sem fio ou outro dis

de computacéo associado ou operado por um observado
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7

Figura 37 € um fluxograma que descreve alguns dos
principais passos de um novo meétodo, que é realizad
servigco de presenca, para o gerenciamento de uma su
de informacdo de presenca baseada em conteudo. Este
método implica uma etapa 600 de receber uma mensage
suspensao de subscricdo de um dispositivo (por exem
dispositivo de comunicagbes sem fios) em um servico
presenca. O método envolve uma etapa subseqiente 61
identificar a subscricdo associada com a mensagem d
suspensao de subscricdo e, em seguida (no passo 620
suspende a subscricdo. Na etapa 630, uma resposta é
do servico de presenca para o dispositivo para noti
dispositivo que a subscri¢céo foi suspensa.

Figura 38 é um fluxograma que descreve alguns dos
principais passos de um novo método, que é realizad
dispositivo de computacao, dispositivo de comunica¢
fio ou similar, para o gerenciamento de uma subscri
Este método envolve uma primeira etapa 640 de envio
mensagem de suspensdo de subscricdo do dispositivo
servigo de presenca para suspender a subscricdo e u
subsequente 650 de receber uma resposta do servigco
presenca notificando que a subscri¢ao foi suspensa.

Os meétodos divulgados na presente especificacdo pod
ser implementados como instru¢des codificadas em um
de programa de computador ou meio informatico. Em o
palavras, o produto de programa de computador ou me
que pode ser lido por computador armazena coédigo de

software para executar 0s métodos anteriores, quand
carregados na memoaria e executados no microprocessa

um ou mais dispositivos de computacao.
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Esta nova tecnologia foi descrita em termos de
implementacfes e configuracbes especificas que se d estinam
a ser apenas exemplares. Pessoas de habilidade comu m na
arte vao apreciar que \variagbes, modificacbes e
5 aperfeicoamentos podem ser feitos com a tecnologia

divulgada neste documento, sem se afastar do concei to

fD\

inventivo (s). O ambito do direito exclusivo visado

portanto, limitado apenas pelas reivindicacdes anex adas.
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REIVINDICAGOES
1. Método realizado ©por um servico de presenca,

caracterizado pelo fato de compreender:

receber informagcdo de presenca de uma entidade de
presenca;

armazenar a informacdo de presenca em qualquer formato
de dados arbitrdrio;

receber um pedido de subscricdo de um dispositivo, o
pedido de subscrigdo incluindo uma expressdo de subscricao
e pedindo o estabelecimento de uma subscricdo para receber
a informagdo de presenca se a informacdo de presencga
corresponder a expressdo de subscrigao;

validar o pedido de subscricdo determinando se a
informacdo de presenca pedida é autorizada pela entidade de
presenca a partir da qual a informacdo de presenca é
recebida;

criar a subscrigcdo em resposta a informacdo de
presenca pedida ser autorizada pela entidade de presenga;

comunicar a informacdo de presenca quando a informacao
de presenca corresponde a expressdo de subscricao;

receber uma mensagem de suspensdao de subscricdo a
partir do dispositivo;

identificar a subscricdo associada com a mensagem de
suspensdo de subscricdo; e

suspender a subscricgao.

2. Método, de acordo com a reivindicacéao 1,

caracterizado pelo fato de que compreende ainda o envio de

uma resposta do servigo de presencga para o dispositivo para
notificar o dispositivo que a subscrigcdo foi suspensa.

3. Método, de acordo com a reivindicacéo 1,

Peticao 870210039828, de 03/05/2021, pag. 10/14
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caracterizado pelo fato de que a suspensdo da subscricgéo

compreende acumular notificagdes em um armazenamento de

dados persistente.

4. Método, de acordo com a reivindicacéo 3,
caracterizado pelo fato de acumular notificacgdes
compreende:

receber notificagdes em um ndé de funcdo de presenca de
um subsistema de publicar mensagem; e

encaminhar as notificagdes para o armazenamento de
dados persistente para o armazenamento até a subscrigdo ser
retomada.

5. Método, de acordo com a reivindicacéo 1,

caracterizado pelo fato de que compreende ainda receber uma

mensagem de subscrever— retomar, no servigco de presenca
para retomar a subscricdo que foi suspensa.
6. Método, de acordo com a reivindicacéo 5,

caracterizado pelo fato de que compreende ainda Dbuscar

notificacdes acumuladas do armazenamento de dados
persistente.

7. Meio nado transitdério legivel por computador
compreendendo instrucgdes armazenadas no mesmo,

caracterizado pelo fato de que as instrucdes sao

executdveis em um ou mais processadores para:

receber informagdo de presenca de uma entidade de
presencga;

armazenar a informacdo de presenca em qualquer formato
de dados arbitréario;

receber um pedido de subscrigdo de um dispositivo, o
pedido de subscrigdo incluindo uma expressdao de subscrigdo

e pedindo o estabelecimento de uma subscricdo para receber
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a informacdo de presenca se a informagcdo de presencga
corresponder a expressdo de subscricao;
validar o pedido de subscricdo determinando se a
informagcdo de presenca pedida € autorizada pela entidade de
5  presenga a partir da qual a informacdo de presenca é
recebida;
criar a subscricdo em resposta a informacdo de
presenca pedida ser autorizada pela entidade de presenca; e
comunicar a informacdo de presenca quando a informacao
10 de presencga corresponder a expressado de subscrigao;
receber uma mensagem de suspensdo de subscrigdo a
partir do dispositivo;
identificar a subscricdo associada com a mensagem de
suspensdo de subscricédo; e
15 suspender a subscricgao.
8. Meio nédo transitdério legivel por computador, de

acordo com a reivindicagdo 7, caracterizado pelo fato de

que as instrugdes sdo ainda configuradas para enviar uma
resposta do servigco de ©presenca ao dispositivo para

20 notificar o dispositivo de que a subscricdao foi suspensa.
9. Meio ndo transitdério legivel por computador, de

acordo com a reivindicagdo 7, caracterizado pelo fato de

que a suspensdo da subscrigdo compreende a acumulacgdo de
notificagdes em um armazenamento de dados persistente.
25 10. Meio nédo transitdério legivel por computador, de

acordo com a reivindicacdo 9, caracterizado pelo fato de

que a acumulacdo de notificagdes compreende:
receber notificagdes em um né de funcdo de presenca de
um subsistema de publicacdo de mensagem; e

30 encaminhar as notificagdes para o armazenamento de
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dados persistente para armazenamento até que a subscricéo
seja retomada.
11. Meio nédo transitdério legivel por computador, de

acordo com a reivindicagdo 7, caracterizado pelo fato de

5 que as instrugdes sdo ainda configuradas para receber uma
mensagem de retomada de subscrigcdo no servigco de presenca
para retomar a subscricdo que foi suspensa.

12. Meio nédo transitdério legivel por computador, de

acordo com a reivindicacdo 11, caracterizado pelo fato de

10 que as instrugdes sdo ainda configuradas para Dbuscar
notificacdes acumuladas do armazenamento de dados

persistente.
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RECEBE INFORMAGCAO DE PRESENCA

— 200

N
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ARMAZENA INFORMAGAO DE PRESENGA

\f‘210

VALIDA SOLICITAGAO PARA SUBSCREVER

r— 220

COMUNICA INFORMAGAO DE PRESENCA QUANDO
CONTEUDO PUBLICADO CASA COM EXPRESSAO
DE SUBSCRICAO

~ 230

FIG. 33
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r— 300
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\ [ 310
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320
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SUBSCREVER PARA A INFORMAGAO DE
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FIG. 34
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/~ 400
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ESPECIFICA UMA EXPRESSAO DE -
SUBSCRICAO \f 410

420

RECEBE UMA INFORN!ACI\O DE PRESENCA
QUANDO A EXPRESSAO DE SUBSCRICAO CASA
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FIG. 35
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COMUNICA UMA MUDANCA PARA UM SUBSISTEMA
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\f— 510
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NO DE FUNGCAO PARA UM CLIENTE DE PRESENCA

FIG. 36
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SUSPENDER
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IDENTIFICA UMA SUBSCRICAO ASSOCIADA COM
UMA MENSAGEM |
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FIG. 37
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ENVIA UMA MENSAGEM DE SUBSCREVER-
SUSPENDER DO DISPOSITIVO

A 4

RECEBE UMA MENSAGEM DE
CONFIRMAGAO DE SUSPENSAO NO
DISPOSITIVO

FIG. 38
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