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(57) Zusammenfassung: Verfahren zur Speicherung von Be-
triebsdaten, die wahrend eines Betriebs des Kraftfahrzeuges
(1) mit einem Fahrzeugfiihrer entstehen, wobei die Betriebs- 2d
daten bei der Speicherung derart verschliisselt werden, dass
zum Entschlisseln der Betriebsdaten eine Mitwirkung des
Fahrzeugfihrers des Kraftfahrzeugs (1) erforderlich ist.
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Beschreibung
Stand der Technik

[0001] Betriebsdatenrekorder zum Speichern von
Betriebsdaten des Betriebs eines Kraftfahrzeuges
sind an sich bekannt. Es ist auch bekannt Fotos
oder Kameraaufnahmen, die whrend oder nach ei-
nem Unfall eines Kraftfahrzeuges entstanden sind,
zu speichern. Betriebsdaten und insbesondere der-
artige Fotos oder Kameraaufnahmen sind fir Versi-
cherungsfirmen aul3erordentlich interessant, um den
Schuldigen eines Unfalles zu ermitteln. Mit derartigen
Daten kann der Hergang eines Unfalls gegebenen-
falls rekonstruiert werden.

[0002] Die Idee Betriebsdaten und insbesondere Fo-
tos oder Kameraaufnahmen zu verschlisseln, um sie
vor unberechtigten Zugriffen zu schitzen ist eben-
falls bekannt. Ein erhebliches Problem im Zusam-
menhang mit der Speicherung derartiger Daten sind
Datenschutzbestimmungen und Datenschutzinteres-
sen des Kraftfahrzeugbetreibers, des Kraftfahrzeug-
herstellers und des Fahrzeugfiihrers des Kraftfahr-
zeuges. Datenschutzbestimmungen sind in verschie-
denen Landern zusatzlich noch verschieden, sodass
sehr unterschiedliche Regulierung in diesem Zusam-
menhang eingehalten werden mussen, wenn ein uni-
versell einsetzbares Speichersystem fir Betriebsda-
ten bereitgestellt werden soll.

[0003] In besonderer Weise problematisch ist es,
wenn derartige Daten in der Sphére eines Kraftfahr-
zeugherstellers gespeichert werden und dadurch nur
der Kraftfahrzeughersteller Gber die Herausgabe der-
artiger Daten entscheiden kann. Insbesondere im Zu-
sammenhang mit den autonom fahrenden Fahrzeu-
gen liegt die Verantwortung fur Verkehrsunfalle regel-
maRig entweder beim Fahrzeugfihrer des Kraftfahr-
zeuges oder beim Hersteller des Kraftfahrzeuges, je
nachdem welcher Fehler wann und wie eingetreten
ist und fur den Verkehrsunfall urséchlich war. In der-
artigen Situationen ist es flr den Fahrzeugfuhrer ei-
nes Kraftfahrzeuges extrem schwierig, seine Interes-
sen zu vertreten, weil die notwendigen Daten zur Auf-
kldrung der Verantwortung eines Unfalls vom Herstel-
ler zurtickgehalten werden kdnnten.

[0004] Bei Unfallen mit autonom betreibbaren Kraft-
fahrzeugen ist beispielsweise oft zu klaren, ob der
Fahrzeugfiihrer in einer Gefahrensituation rechtzei-
tig die Kontrolle Uber das Fahrzeug tibernommen hat
oder sich in unzuldssiger Art und Weise auf den au-
tonomen Betrieb des Fahrzeuges verlassen hat. In
einer derartigen Situation sind umfangreiche aufge-
zeichnete Betriebsdaten extrem hilfreich.
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Offenbarung der Erfindung

[0005] Ausgehend von dieser Situation soll hier ein
Verfahren zur Speicherung von Betriebsdaten eines
Kraftfahrzeugs beschrieben werden, welches dazu
geeignet ist, einen Zugriff auf Daten im Bedarfs-
fall zu ermoglichen, Manipulationssicherheit der Da-
ten zu gewahrleisten und gleichzeitig kompatibel
zu geltenden Vertraulichkeitsinteressen, Vertraulich-
keitsbestimmungen und Datenschutzbestimmungen
zu sein.

[0006] Die Erfindung betrifft ein Verfahren zur Spei-
cherung von Betriebsdaten, die wahrend eines Be-
triebs des Kraftfahrzeuges mit einem Fahrzeugfih-
rer entstehen, wobei die Betriebsdaten bei der Spei-
cherung derart verschlisselt werden, dass zum Ent-
schlisseln der Betriebsdaten eine Mitwirkung des
Fahrzeugfiihrers des Kraftfahrzeugs erforderlich ist.

[0007] Dies bedeutet, dass die Betriebsdaten so
verschlisselt werden, dass ohne eine Mitwirkung
des Fahrzeugfiuhrers des Kraftfahrzeugs keine Ent-
schlisselung der Betriebsdaten mdéglich ist. Ein Fahr-
zeugfuhrer behéalt also trotz der Speicherung der Be-
triebsdaten die Kontrolle Gber die Verwertung der Be-
triebsdaten.

[0008] Die Erfindung betrifft ein Verfahren zur Spei-
cherung von Betriebsdaten eines Kraftfahrzeuges
aufweisend die folgenden Schritte:

a) Ermitteln eines ersten 6ffentlichen Schlissels
eines ersten Schllsselpaars, dessen erster ge-
heimer Schlissel in einer ersten geschitzten
Sphére einer fir den technischen Betrieb des
Kraftfahrzeugs verantwortlichen Stelle ist,

b) Ermitteln eines zweiten o&ffentlichen Schlis-
sels eines zweiten Schlisselpaars, dessen ge-
heimer Schllissel in einer zweiten geschitzten
Sphére eines Fahrzeugflhrers des Kraftfahr-
zeugs ist,

¢) Akquirieren von Betriebsdaten des Kraftfahr-
zeuges wahrend eines Betriebs des Kraftfahr-
zeuges,

d) Verschlusseln der Betriebsdaten mit dem ers-
ten offentlichen Schllissel und dem zweiten 6f-
fentlichen Schllssel,

e) Ablegen der verschlisselten Betriebsdaten
auf einem Datenspeicher.

[0009] Das erste Schlisselpaar mit dem ersten
offentlichen Schlissel und dem ersten geheimen
Schlissel sowie das zweite Schlisselpaar mit dem
zweiten Offentlichen Schliissel und dem zweiten ge-
heimen Schliissel sind jeweils Ubliche Schliisselpaa-
re fur ein asymmetrisches Verschlisselungsverfah-
ren. In solchen Verfahren ist es moglich, mit dem 6f-
fentlichen Schlissel des jeweiligen Schllisselpaars
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Daten zu verschlisseln. Eine Entschliisselung der
Daten ist nur mdglich, wenn auch der geheime
Schlissel des jeweiligen Schlisselpaars zur Verfi-
gung steht. Der geheime Schlissel des jeweiligen
Schlisselpaars wird in einer geschitzten Sphéare auf-
bewahrt.

[0010] Die theoretische Grundlage fur asymmetri-
sche Verschlisselungsverfahren sind Falltirfunktio-
nen, also Funktionen, die leicht zu berechnen sind,
aber ohne ein Geheimnis praktisch unméglich zu in-
vertieren sind. Der geheime Schlissel ist dann eine
Beschreibung der Funktion, der 6ffentliche Schltssel
ist die Falltir. Mit der Anwendung des 6ffentlichen
Schlissels auf die zu verschliisselnden Daten, kann
aus den zu verschlisselnden Daten eine Menge an
verschlisselten Daten zu stehen, die ohne den ge-
heimen Schlissel wertlos sind. Eine Voraussetzung
ist nattrlich, dass der private Schlissel aus dem 6f-
fentlichen nicht berechnet werden kann.

[0011] Asymmetrische Verschlisselungsverfahren
bzw. Falltirfunktionen kénnen beispielsweise auf ei-
nem der folgenden mathematischen Verfahren basie-
ren:

- elliptische Kurven,
- RSA-Verfahren,
- PGP-Verfahren

[0012] Wie weiter oben beschrieben, ist der erste ge-
heime Schlissel in einer geschitzten Sphéare eines
fir den technischen Betrieb des Kraftfahrzeugs Ver-
antwortlichen aufbewahrt. Ein solcher fiir den techni-
schen Betrieb des Kraftfahrzeuges Verantwortlicher
kann beispielsweise der Hersteller des Kraftfahrzeu-
ges sein, welcher fir die korrekte Funktionsweise
des Kraftfahrzeuges und insbesondere der Systeme
des Kraftfahrzeuges zum autonomen Fahren verant-
wortlich ist und gegebenenfalls auch haftbar gemacht
werden kann, wenn bestimmte Funktionen des Kraft-
fahrzeuges nicht ordnungsgemaf funktionieren. Ein
solcher fur den technischen Betrieb des Kraftfahr-
zeuges Verantwortlicher kann aber auch eine andere
Stelle sein, die zumindest gegentiber dem Fahrzeug-
fuhrer des Kraftfahrzeuges eine gewisse Verantwor-
tung fur die Betriebssicherheit des Kraftfahrzeuges
und seiner Systeme aufweist. Ein Beispiel fir so je-
manden ist doppelt? (s. Satzanfang) ein Mietwagen-
betreiber oder eine ahnliche Stelle. Fiur die Durch-
fihrung des beschriebenen Verfahrens wird der ers-
te geheime Schlissel nicht bendtigt bzw. der erste
geheime Schlissel muss fur die Durchflihrung des
beschriebenen Verfahrens nicht vorliegen. Die ge-
schitzte Sphéare kann daher vollkommen unabhéngig
von dem Kraftfahrzeug selbst sein. Bevorzugt ist dies
auch tatsachlich so eingerichtet. Bei der geschutzten
Sphare kann es sich beispielsweise um einen Com-
puterserver beim Hersteller des Kraftfahrzeuges oder
bei einem Mietwagenbetreiber handeln.
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[0013] Wie weiter oben beschrieben, ist der zwei-
te geheime Schlissel in einer zweiten geschitz-
ten Sphéare eines Fahrzeugflhrers des Kraftfahrzeu-
ges aufbewahrt. Eine zweite geschitzte Sphare des
Fahrzeugfiihrers des Kraftfahrzeugs kann beispiels-
weise ein Mobiltelefon im Besitz des Fahrzeugflh-
rers des Kraftfahrzeuges oder gegebenenfalls auch
eine elektronische Signaturkarte des Fahrzeugfih-
rers des Kraftfahrzeuges oder ein dhnliches Gerat
sein. Es ist auch mdglich, dass die zweite geschutz-
te Sphéare des Fahrzeugfiihrers ein Computer oder
ein Netzwerkspeicher oder eine dhnliche Komponen-
te ist, welche unter der Kontrolle des Fahrzeugflh-
rers steht. Fir die Durchfiihrung des beschriebenen
Verfahrens ist es regelmaBig nicht erforderlich, dass
der zweite geheime Schllissel wahrend der Durchfiih-
rung des Verfahrens vorliegt. Daher kann die zwei-
te Sphéare auch vollkommen losgeldst von dem Kraft-
fahrzeug sein. Es ist nicht erforderlich, dass die tech-
nische Einheit, die die zweite geschitzte Sphére bil-
det, sich in dem Kraftfahrzeug selbst befindet. In vie-
len Fallen ist dies aber auch nicht schadlich. Bei-
spielsweise ist dies bei einem Mobiltelefon oder einer
Signaturkarte mdglich, welche die zweite geschiitzte
Sphéare bereitstellen kann und die ein Fahrzeugfih-
rer des Kraftfahrzeuges in das Kraftfahrzeug mitneh-
men kann. Es ist technisch méglich, beispielsweise
in ein Mobiltelefon oder einer Signaturkarte einen ge-
heimen Schlussel fur das beschriebene Verfahren si-
cher zu lagern, wenn das Mobiltelefon hardwaretech-
nisch und/oder softwaretechnisch entsprechend ein-
gerichtet ist.

[0014] Das Ermitteln des ersten 6ffentlichen Schlis-
sels in Schritt a) und des zweiten 6ffentlichen Schlis-
sels in Schritt b) kann das Auslesen des jeweiligen
Schlissels aus einem Speicher umfassen. Es kon-
nen allerdings auch weitere Unterschritte zum Ermit-
teln des Schlissels aus externen Quellen ausgefuhrt
werden. Hierzu werden spater detailliertere Varianten
ausgefihrt.

[0015] Das Akquirieren von Betriebsdaten des Kraft-
fahrzeuges in Schritt c) umfasst insbesondere das
Empfangen von verschiedenen Sensordaten von ver-
schiedenen Sensoren in dem Kraftfahrzeug Uber ei-
ne Datenschnittstelle eines Betriebsdatenrekorders.

[0016] Die in Schritt c) akquirierten Betriebsdaten
werden anschlie3end in Schritt d) sowohl mit dem
ersten Offentlichen Schlussel als auch mit dem zwei-
ten offentlichen Schlissel verschlisselt. Bevorzugt
umfasst dies die Durchflihrung von zwei aufeinan-
derfolgenden Verschlisselungsschritten, wobei zu-
nachst mit dem ersten Offentlichen Schlissel oder
dem zweiten offentlichen Schlissel und anschlie-
Rend mit dem jeweils anderen Schlissel die Ver-
schlisselung erfolgt. Das Ergebnis dieses Prozes-
ses sind doppelt verschllisselte Betriebsdaten. Die
Reihenfolge der Verschlisselung (zunachst die Ver-
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schlisselung mit dem ersten 6ffentlichen Schlissel
oder zunachst die Verschlisselung mit dem zweiten
offentlichen Schlissel) spielt fir das hier beschrie-
bene Verfahren keine entscheidende Rolle. Vielmehr
entscheidend ist, dass das Verschlisseln mit bei-
den offentlichen Schlisseln so durchgefihrt wird,
dass hinterher auch beide geheime Schliissel be-
notigt werden, um eine Entschlisselung der Daten
durchzuflhren. Es sind auch Kryptographieverfah-
ren denkbar, bei welchen die Betriebsdaten jeweils
abschnittsweise hintereinander mit dem ersten 6f-
fentlichen Schlissel und dem zweiten 6ffentlichen
Schlussel verschlisselt werden oder aber auch ei-
ne Verschlisselung gleichzeitig mit beiden &ffentli-
chen Schlisseln erfolgt. Bei solchen Verfahren kann
beispielsweise immer eine geringe Teildatenmenge
der Betriebsdaten zunachst mit dem ersten 6ffent-
lichen Schlissel und dann mit dem zweiten 6ffent-
lichen Schlissel verschlisselt werden. Gegebenen-
falls kann die Reihenfolge der Verschlisselung mit
dem ersten 6ffentlichen Schliissel und dem zweiten
Offentlichen Schllissel wéhrend des Betriebs regel-
mafig geadndert werden.

[0017] Das Ablegen der verschlisselten Betriebsda-
ten auf einem Datenspeicher in Schritt ) erfolgt be-
vorzugt so, dass ein Zugriff auf diese Betriebsdaten
moglich ist, wenn dieser Zugriff vorteilhaft und/oder
erforderlich ist. Dies kann beispielsweise in dem Fall
sein, wenn ein Unfall des Kraftfahrzeuges eingetreten
ist und die Betriebsdaten zur Aufklarung dieses Un-
falls verwendet werden sollen. Gegebenenfalls kdn-
nen die Betriebsdaten auch an mehreren Stellen ab-
gelegt werden. Denkbar ist, dass sowohl ein Ablegen
auf einem Speicher des Fahrzeudfiihrers als auch ein
Ablegen auf einem Speicher des fir den technischen
Betrieb des Kraftfahrzeugs Verantwortlichen erfolgt.

[0018] Das Verfahren ist besonders vorteilhaft, wenn
die Betriebsdaten zumindest eine der folgenden Ar-
ten von Daten umfassen:

- Sensordaten von Sensoren zur Uberwachung
des Umfeldes des Kraftfahrzeugs,

- Sensordaten von Sensoren zur Uberwachung
des Innenraums des Kraftfahrzeugs,

- Messdaten, zur Uberwachung von Insassen
des Kraftfahrzeugs, und

- Kameraaufnahmen.

[0019] Die beschriebenen Arten von Betriebsdaten
sind hier nicht abschlieBend. Es ist méglich, dass
weitere Arten von Betriebsdaten aufgezeichnet wer-
den. Insbesondere ist bevorzugt, dass mindestens
zwei oder sogar mindestens drei verschiedene Arten
von Betriebsdaten aufgezeichnet werden. Insbeson-
dere im Zusammenhang mit Kameraaufnahmen und
Messdaten zur Uberwachung von Insassen des Fahr-
zeuges ist es erforderlich, dass Datenschutzbestim-
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mungen eingehalten werden. Durch das beschriebe-
ne Verfahren und die Verschlisselung mit dem zwei-
ten offentlichen Schliissel ist sichergestellt, dass nur
im Falle der Zustimmung des Fahrzeugfihrers des
Kraftfahrzeuges ein Zugriff auf die Daten mdglich ist.

[0020] Das Verfahren ist besonders vorteilhaft, wenn
das Verfahren in einem Betriebsdatenrekorder des
Kraftfahrzeuges durchgefiihrt wird.

[0021] Ein solcher Betriebsdatenrekorder ist Ubli-
cherweise nach Art eines Steuergerates aufgebaut.
Ein solcher Betriebsdatenrekorder kann auch als vir-
tuellere Komponente in einem Hardware-Steuerge-
rat realisiert sein, in welchem weitere Komponente
realisiert sind. Das Hardware-Steuergerat stellt dann
eine Virtualisierungsumgebung bereit, in der Hard-
ware-Steuergerate abgelegt und betreibbar sind.

[0022] Das Verfahren ist besonders vorteilhaft, wenn
der Datenspeicher in dem Betriebsdatenrekorder des
Kraftfahrzeugs angeordnet ist.

[0023] Der Datenspeicher ist insbesondere in einem
nicht volatilen Speicher in dem Betriebsdatenrekor-
der realisiert. Bevorzugt sind die Daten in dem Be-
triebsdatenrekorder so abgelegt, dass eine Zerst6-
rung der Daten durch einen Unfall vollstdndig oder
zumindest weitestgehend verhindert ist. Der Aufbau
des Betriebsdatenrekorders ist in diesem Zusam-
menhang bevorzugt ahnlich einer Blackbox ausge-
fuhrt.

[0024] Das Verfahren ist besonders vorteilhaft, wenn
der Datenspeicher in einem von dem Kraftfahrzeug
separaten elektronischen Gerat angeordnet ist.

[0025] Das Verfahren ist besonders vorteilhaft, wenn
das elektronische Gerat ein mobiles Endgeréat des
Fahrzeugfiihrers des Kraftfahrzeugs ist.

[0026] Der Datenspeicher kann insbesondere in ei-
nem transportablen elektronischen Gerat angeord-
net sein, beispielsweise in einem Chip eines mobi-
len Endgerates des Fahrzeugfiihrers des Kraftfahr-
zeuges oder auch in einer Cloud. So kann der Fahr-
zeugfiihrer des Kraftfahrzeuges die verschlisselten
Betriebsdaten unproblematisch sichern.

[0027] Mobile Endgerate sind beispielsweise Mobil-
telefone, Tablets oder ahnliche Komponenten. Die flr
das beschriebene Verfahren erforderlichen Funktio-
nalitdten in einer Sphare des Fahrzeugfiihrers des
Kraftfahrzeuges kénnen mit derartigen mobilen End-
geraten einfach realisiert werden.

[0028] Verfahren nach einem der vorhergehenden
Anspriiche, wobei der erste offentliche Schllissel des
ersten Schlusselpaars in Schritt a) aus einem nicht
volatilen Speicher in dem Kraftfahrzeug ermittelt wird.



DE 10 2019 220 220 A1

[0029] Ein nicht volatiler Speicher ist ein Speicher,
aus dem dort einmal eingebrachte Daten nicht so
einfach gel6scht werden kénnen. Ein solcher nicht
volatiler Speicher hat bevorzugt besondere Schutz-
maflnahmen zur Vermeidung der Manipulation oder
des Verlusts von dort eingebrachten Daten. Der ers-
te offentliche Schlissel ist in dem Kraftfahrzeug be-
vorzugt fest hinterlegt. Der erste 6ffentliche Schlus-
sel kann beispielsweise bereits bei der Herstellung
des Kraftfahrzeuges fest fur dieses Kraftfahrzeug, in
dem nicht volatilen Speicher in dem Kraftfahrzeug,
hinterlegt sein. Der nicht volatile Speicher kann bei-
spielsweise Bestandteil des Betriebsdatenrekorders
sein. Der zugehdrige erste geheime Schllissel des
ersten Schllsselpaars wird bei der Herstellung des
ersten offentlichen Schlissels vorzugsweise in der
geschiutzten Sphare des fiir den technischen Betrieb
des Kraftfahrzeuges Verantwortlichen (beispielswei-
se in der Sphare des Kraftfahrzeugherstellers) abge-
legt.

[0030] Das Verfahren ist besonders vorteilhaft, wenn
der zweite 6ffentliche Schlissel des zweiten Schlis-
selpaars in Schritt b) von einem separaten elektroni-
schen Geréat bereitgestellt wird.

[0031] Insbesondere erfolgt also auch die Bereitstel-
lung des zweiten o6ffentlichen Schlissels Uber ein
separates elektronisches Gerat oder von einem se-
paraten elektronischen Gerat, welches (wie weiter
oben schon beschrieben) ein mobiles Endgerat ei-
nes Fahrzeugfuhrers des Kraftfahrzeuges sein kann.
Auf diese Art und Weise ist der Schlissel einfach
austauschbar, wenn ein anderer Fahrzeugfiuhrer das
Kraftfahrzeug betreibt. Dann werden Betriebsdaten
eines Kraftfahrzeugbetriebs, der von einem ersten
Fahrzeugfiihrer durchgefiihrt wird, mit dem zweiten
Offentlichen Schllssel des ersten Fahrzeugfihrers
und die Betriebsdaten eines Kraftfahrzeugbetriebs,
der von einem zweiten Fahrzeugfihrer durchgefihrt
wird, mit dem zweiten o6ffentlichen Schllissel des
zweiten Fahrzeugfuhrers verschlisselt.

[0032] Das Verfahren ist besonders vorteilhaft, wenn
der zweite 6ffentliche Schlissel des zweiten Schlis-
selpaars vor dem Start einer Betriebsphase des Kraft-
fahrzeugs in dem von dem Kraftfahrzeug separaten
elektronischen Gerét generiert wird.

[0033] Bevorzugt befindet sich in dem separaten
elektronischen Gerét eine Vorrichtung zur Generie-
rung von o6ffentlichen Schlisseln zu dem ersten ge-
heimen Schllissel. Auf diese Art und Weise ist eine
individuelle Verschlisselung einzelner Betriebspha-
sen (beispielsweise einzelner? Fahrten) des Kraft-
fahrzeugs moglich. Dies ermdglicht einen besonders
sicheren Betrieb des beschriebenen Verfahrens. Ins-
besondere ist es mdéglich, dass Fahrzeugfihrer die
geheimen Schlissel ihres jeweiligen zweiten Schlis-
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selpaars nicht anderen Fahrzeugfiihrern zur Verfi-
gung stellen mussen.

[0034] Das Verfahren ist besonders vorteilhaft, wenn
die Bereitstellung des zweiten offentlichen Schlis-
sels des zweiten Schllisselpaars Uber eine Schlis-
selaustausch-Schnittstelle erfolgt.

[0035] Die Schllisselaustauschschnittstelle kann
beispielsweise eine WLAN-Schnittstelle, eine Blue-
tooth-Schnittstelle oder eine andere kontaktlose
Schnittstelle sein. Solche Schnittstellen sind bei Ub-
lichen mobilen Endgeraten grundsatzlich verfligbar
und auch Ubliche Kraftfahrzeuge verfigen Uber sol-
che Schnittstellen. Uber solche Schnittstellen kann
die Bereitstellung des zweiten 6ffentlichen Schlis-
sels fur das Verfahren und fir den Betriebsdatenre-
korder einfach erfolgen. Insbesondere, wenn das se-
parate elektronische Gerat ein Mobiltelefon des Fahr-
zeugdfiihrers des Kraftfahrzeuges ist und das Kraft-
fahrzeug beispielsweise eine Freisprecheinrichtung
aufweist, erfolgt Ublicherweise ein Verbinden des se-
paraten elektronischen Gerates und des Kraftfahr-
zeuges bei Inbetriebnahme des Kraftfahrzeuges bzw.
der Freisprecheinrichtung.

[0036] Das Verfahren ist besonders vorteilhaft, wenn
die Bereitstellung des zweiten 6ffentlichen Schlis-
sels des zweiten Schlisselpaars einen Fingerab-
druckabgleich eines Fingerabdrucks des zweiten
Schliisselpaars umfasst.

[0037] Der Fingerabdruckabgleich kann dazu die-
nen, zu erkennen, ob in dem Betriebsdatenrekorder
fur die Durchfiihrung des beschriebenen Verfahrens
tatsdchlich der gewunschte, Ublicherweise gerade
bereitgestellte zweite 6ffentliche Schllissel des Fahr-
zeugfiihrers angelangt ist. Uber den Fingerabdruck
kann ein falscher Schlissel sehr schnell identifiziert
werden. Als Fingerabdruck kann beispielsweise ein
aus dem zweiten 6ffentlichen Schlissel generierter
Hashwert verwendet werden. Der Fingerabdruckab-
gleich kann beispielsweise auch teilautomatisch oder
ganz automatisch erfolgen, so dass der Fahrzeugfiih-
rer keine manuelle Aktion mehr durchfiihren muss,
um den Fingerabdruckabgleich durchzufiihren. Eine
Moglichkeit zum teilautomatisierten Fingerabdruck-
abgleich ist, dass bei einem Display in dem Kraftfahr-
zeug ein QR-Code angezeigt wird, auf welchem eine
Kamera eines mobilen Endgerates gerichtet wird. In
dem QR-Code kann der Hashwert bzw. der Finger-
abdruck des Schlissels enthalten sein. Durch die Ka-
mera des Mobiltelefons wird der Hashwert bzw. der
Fingerabdruck Ubertragen. So kann das mobile End-
gerat bzw. das separate elektronische Gerat erken-
nen, ob der jeweils richtige zweite 6ffentliche Schlis-
sel verwendet wird.

[0038] Hier auch beschrieben werden soll ein Be-
triebsdatenrekorder fir ein Kraftfahrzeug, der zur



DE 10 2019 220 220 A1

Durchflihrung des beschriebenen Verfahrens einge-
richtet ist.

[0039] AuRerdem beschrieben werden soll ein Com-
puterprogrammprodukt, eingerichtet zur Durchfiih-
rung des beschriebenen Verfahrens.

[0040] Dartiber hinaus beschrieben werden soll ein
maschinenlesbares Speichermedium, auf dem ein
solches Computerprogrammprodukt gespeichert ist.

[0041] Das hier beschriebene Verfahren wird nach-
folgend anhand der Figuren naher erlautert.

[0042] Es zeigen:

Fig. 1: ein Kraftfahrzeug eingerichtet zur Durch-
fuhrung des beschriebenen Verfahrens,

Fig. 2: einen Entschlusselungsvorgang zur Ent-
schlisselung von mit dem beschriebenen Ver-
fahren verschlisselten Betriebsdaten.

[0043] Fig. 1 zeigt ein Kraftfahrzeug 1 mit einem Be-
triebsdatenrekorder 6. Der Betriebsdatenrekorder 6
hat eine Datenschnittstelle 16 Gber welche Sensor-
daten von Sensoren 5 als Betriebsdaten dem Be-
triebsdatenrekorder 6 zur Verfligung gestellt werden.
In dem Betriebsdatenrekorder 6 ist ein volatiler Spei-
cher 9 sowie ein nicht volatiler Speicher 8 vorgese-
hen. Diese Aufteilung auf einen volatilen Speicher 9
und einen nicht volatilen Speicher 8 ist nicht zwangs-
laufig und kann im Bedarfsfall auch anders gewahlt
werden.

[0044] Ein erster offentlicher Schllissel 2a wird aus
dem nicht volatilen Speicher 8 entnommen. Dies ent-
spricht Schritt a) des beschriebenen Verfahrens, ein
zweiter offentlicher Schlissel 3a wird von einem se-
paraten elektronischen Gerat 7 bereitgestellt. Dies
geschieht Uber eine Schlisselaustauschschnittstelle
10, wobei bevorzugt auch ein Fingerabdruckabgleich
11 erfolgt, um die Echtheit des zweiten 6ffentlichen
Schlilssels 3a zu verifizieren. Dies entspricht Schritt
b) des beschriebenen Verfahrens.

[0045] Die uber die Datenschnittstelle 16 gewon-
nenen Daten stehen als Betriebsdaten 13 zur Ver-
fugung. Das Einsammeln dieser Daten entspricht
Schritt ¢) des beschriebenen Verfahrens. In dem Be-
triebsdatenrekorder 6 erfolgt nun die Verschlisse-
lung der Daten. Im hier vorliegenden Beispiel erfolgt
zunachst ein zweiter Verschlisselungsprozess 3d,
sodass einfach verschlisselte Daten 14 entstehen.
Anschlielend erfolgt ein erster Verschlisselungspro-
zess 2d, so dass doppelt verschllisselte Betriebsda-
ten 15 entstehen. Diese doppelt verschlisselten Be-
triebsdaten 15 werden dann bereitgestellt (Schritt e).
Die Bereitstellung dieser Daten umfasst ein Ablegen
der Daten in dem nicht volatilen Speicher 8. Es sind
andere Ablagemdglichkeiten der verschliisselten Be-
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triebsdaten 15 moglich, wie weiter vorne ausgefuhrt
wurde. Beispielsweise eine Ablage der verschlissel-
ten Betriebsdaten 15 auch in dem separaten elektro-
nischen Gerat 7. Die Durchfihrung der Verschlisse-
lungsvorgange entspricht Schritt d) des beschriebe-
nen Verfahrens.

[0046] Fig. 2 zeigt wie die mit dem beschriebenen
Verfahren gewonnenen Daten wieder entschlisselt
werden kdénnen. Hier zu erkennen sind schematisch
der Betriebsdatenrekorder 6 sowie der nicht volati-
le Speicher 8 in welchem die doppelt verschlissel-
ten Daten 15 vorliegen. Die Entschlisselung erfolgt
bevorzugt in einer Entschlisselungssphare 12, die
insbesondere dadurch gekennzeichnet ist, dass ihr
die Inhaber beider geheimer Schliissel, also sowohl
die flr den Betrieb des Kraftfahrzeugs verantwort-
liche Stelle als auch der Fahrzeugfiihrer des Kraft-
fahrzeuges, vertrauen kénnen. Dies kann beispiels-
weise in einem Verfahren zur Klarung des Ablaufs
eines Unfalls sein. Hier erfolgt die Entschlisselung
mit dem ersten Geheimschliissel 2b mit einem ersten
Entschlisselungsprozesss 2e und mit dem zweiten
Geheimschlissel 3b mit einem zweiten Entschlis-
selungsprozess 3e in zur erfolgten Verschliisselung
umgekehrten Reihenfolge, so dass zunachst einfach
verschlisselte Daten 14 entstehen und anschlieend
wieder die Betriebsdaten 13 als Rohdaten entstehen.

Patentanspriiche

1. Verfahren zur Speicherung von Betriebsdaten,
die wahrend eines Betriebs des Kraftfahrzeuges (1)
mit einem Fahrzeugfiihrer entstehen, wobei die Be-
triebsdaten bei der Speicherung derart verschliisselt
werden, dass zum Entschlisseln der Betriebsdaten
eine Mitwirkung des Fahrzeugfihrers des Kraftfahr-
zeugs (1) erforderlich ist.

2. Verfahren nach Anspruch 1, aufweisend die fol-
genden Schritte:
a) Ermitteln eines ersten offentlichen Schlissels (2a)
eines ersten Schllisselpaars, dessen erster geheimer
Schliissel (2b) in einer ersten geschiitzten Sphare
(2c) einer fur den technischen Betrieb des Kraftfahr-
zeugs (1) verantwortlichen Stelle ist,
b) Ermitteln eines zweiten o6ffentlichen Schliissels
(3a) eines zweiten Schlisselpaars, dessen geheimer
Schliissel (3b) in einer zweiten geschiitzten Sphare
(3c) eines Fahrzeugfiihrers des Kraftfahrzeugs (1) ist,
c) Akquirieren von Betriebsdaten des Kraftfahrzeu-
ges (1) wahrend eines Betriebs des Kraftfahrzeuges
(1),
d) Verschliisseln der Betriebsdaten mit dem ersten
offentlichen Schlissel (2a) und dem zweiten o&ffentli-
chen Schlissel (3a), und
e) Ablegen der verschliisselten Betriebsdaten auf ei-
nem Datenspeicher (4).
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3. Verfahren nach Anspruch 2, wobei Betriebsda-
ten zumindest eine der folgenden Arten von Daten
umfassen:

- Sensordaten von Sensoren (5) zur Uberwachung
des Umfeldes des Kraftfahrzeugs (1),

- Sensordaten von Sensoren (5) zur Uberwachung
des Innenraums des Kraftfahrzeugs (1),

- Messdaten, zur Uberwachung von Insassen des
Kraftfahrzeugs (1), und

- Kameraaufnahmen.

4. Verfahren nach Anspruch 2 oder 3, wobei das
Verfahren in einem Betriebsdatenrekorder (6) des
Kraftfahrzeuges (1) durchgefuhrt wird.

5. Verfahren nach Anspruch 4, wobei der Daten-
speicher (4) in dem Betriebsdatenrekorder (6) des
Kraftfahrzeugs (1) angeordnet ist.

6. Verfahren nach Anspruch 5, wobei der Daten-
speicher (4) in einem von dem Kraftfahrzeug (1) se-
paraten elektronischen Gerét (7) angeordnet ist.

7. Verfahren nach Anspruch 6, wobei das elektro-
nische Gerat (7) ein mobiles Endgerat des Fahrzeug-
fuhrers des Kraftfahrzeugs (1) ist.

8. Verfahren nach einem der vorhergehenden An-
spriche, wobei der erste 6ffentliche Schlissel (2a)
des ersten Schlisselpaars in Schritt a) aus einem
nicht volatilen Speicher (8) in dem Kraftfahrzeug (1)
ermittelt wird.

9. Verfahren nach einem der vorhergehenden
Anspriiche, wobei der zweite o6ffentliche Schlissel
(3a) des zweiten Schlisselpaars in Schritt b) von ei-
nem separaten elektronischen Gerat (7) bereitgestellt
wird.

10. Verfahren nach Anspruch 9, wobei der zwei-
te offentliche Schlissel (3a) des zweiten Schlissel-
paars vor dem Start einer Betriebsphase des Kraft-
fahrzeugs (1) in dem von dem Kraftfahrzeug (1) se-
paraten elektronischen Gerét (7) generiert wird.

11. Verfahren nach Anspruch 9 oder 10, wobei die
Bereitstellung des zweiten o6ffentlichen Schlissels
(3a) des zweiten Schliisselpaars Uber eine Schlls-
selaustauschschnittstelle (10) erfolgt.

12. Verfahren nach einem der Anspriiche 9 bis
11, wobei die Bereitstellung des zweiten offentli-
chen Schlussels (3a) des zweiten Schlisselpaars
einen Fingerabdruckabgleich (11) eines Fingerab-
drucks des zweiten Schllsselpaars umfasst.

13. Betriebsdatenrekorder (6) fir ein Kraftfahrzeug
(1), der zur Durchfiihrung des Verfahrens nach einem
der Anspriche 1 bis 12 eingerichtet ist.
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14. Computerprogrammprodukt eingerichtet zur
Durchfihrung des Verfahrens nach einem der An-
spruche 1 bis 12.

15. Maschinenlesbares Speichermedium auf dem
ein Computerprogrammprodukt nach Anspruch 13
gespeichert ist.

Es folgt eine Seite Zeichnungen
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Anhéangende Zeichnungen
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Fig. 1
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