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(57)【特許請求の範囲】
【請求項１】
　受信デバイスを用いたコンテンツ共有方法において、
　サービスプロバイダからコンテンツを受信する段階と、
　ターゲットデバイスで支援されるコンテンツ保護ソリューションを検出する段階と、
　前記検出されたコンテンツ保護ソリューションに基づいて前記コンテンツを、前記ター
ゲットデバイスおよび前記受信デバイスのうちいずれか一つで支援されるコンテンツ保護
ソリューションに適するように変換する段階と、を含み、
　前記受信デバイスは、前記受信デバイスの認証書中に前記受信デバイスのセキュリティ
特性を表すセキュリティソリューションレベルを含み、
　前記セキュリティソリューションレベルは、
　非セキュリティ実行環境でセキュリティソリューション認証プロセスの認証および完全
性チェックを実行しないセキュリティレベルを表すレベル０と、
　非セキュリティ実行環境でデバイスのソフトウェアエレメントを使用してセキュリティ
ソリューション認証プロセスの認証および完全性チェックを検証するセキュリティレベル
を表すレベル１と、
　非セキュリティ実行環境でデバイスのハードウェアエレメントを使用して直接的にセキ
ュリティソリューション認証プロセスの認証および完全性チェックを検証するセキュリテ
ィレベルを表すレベル２と、
　セキュリティ実行環境でデバイスのソフトウェアエレメントを使用してセキュリティソ
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リューション認証プロセスの認証および完全性チェックを検証するセキュリティレベルを
表すレベル３と、
　セキュリティ実行環境でデバイスのハードウェアエレメントを使用して直接的にセキュ
リティソリューション認証プロセスの認証および完全性チェックを検証するセキュリティ
レベルを表すレベル４と、のうちいずれか一つであることを特徴とするコンテンツ共有方
法。
【請求項２】
　前記セキュリティソリューションレベルは、前記受信デバイスのセキュリティソリュー
ション認証プロセスのセキュリティ特性情報によって分類されることを特徴とする請求項
１に記載のコンテンツ共有方法。
【請求項３】
　前記セキュリティソリューションレベルは、前記セキュリティソリューション認証プロ
セス実行環境、或いは、ソフトウェアまたはハードウェアのエレメントを使用した認証お
よび完全性チェックに基づいて複数のレベルに分類されることを特徴とする請求項２に記
載のコンテンツ共有方法。
【請求項４】
　前記セキュリティソリューション認証プロセスのセキュリティ性が高いほど、前記セキ
ュリティソリューションレベルは、高いレベルに指定されることを特徴とする請求項２に
記載のコンテンツ共有方法。
【請求項５】
　前記変換する段階は、
　前記ターゲットデバイスで支援されるターゲットコンテンツ保護ソリューションが前記
受信デバイスで支援されるコンテンツ保護ソリューションと同一である場合、前記コンテ
ンツを前記受信デバイスで支援されるコンテンツ保護ソリューションに適するように変換
する段階と、
　前記ターゲットデバイスで支援されるターゲットコンテンツ保護ソリューションが前記
受信デバイスで支援されるコンテンツ保護ソリューションと異なる場合、前記コンテンツ
を前記ターゲットコンテンツ保護ソリューションに適するように変換する段階と、
　を含むことを特徴とする請求項１に記載のコンテンツ共有方法。
【請求項６】
　前記サービスプロバイダからコンテンツを受信する段階は、
　前記サービスプロバイダから伝送されるコンテンツを、サービス保護ソリューションお
よび前記コンテンツ保護ソリューションのうちいずれか一つを使用して受信する段階を含
むことを特徴とする請求項１に記載のコンテンツ共有方法。
【請求項７】
　前記変換されたコンテンツを前記ターゲットデバイスに再配信する段階をさらに含むこ
とを特徴とする請求項１に記載のコンテンツ共有方法。
【請求項８】
　ホームデバイスは、前記ホームデバイスの認証書中に前記ホームデバイスのセキュリテ
ィ特性を表すセキュリティソリューションレベルを含むことを特徴とする請求項１に記載
のコンテンツ共有方法。
【請求項９】
　前記受信デバイスのセキュリティソリューションレベルまたは前記ホームデバイスのセ
キュリティソリューションレベルに基づいて前記ホームデバイスへのコンテンツ伝送が制
限されることを特徴とする請求項８に記載のコンテンツ共有方法。
【請求項１０】
　前記検出されたコンテンツ保護ソリューションに適するように前記コンテンツの使用に
必要な情報を変換する段階と、
　前記変換された情報をホームデバイスに伝送する段階と、をさらに含むことを特徴とす
る請求項１に記載のコンテンツ共有方法。
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【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、コンテンツ共有方法に関し、より詳しくは、ＩＰＴＶ受信デバイスを用いて
サービスプロバイダから提供されるコンテンツをホームデバイスに再配信することによっ
てコンテンツを共有することができるコンテンツ共有技術に関する。
【背景技術】
【０００２】
　最近、有線または無線ネットワークを用いたデジタルＴＶサービスが一般化されている
。デジタルＴＶサービスは、既存のアナログ放送サービスでは提供できなかった多様なサ
ービスを提供することができる。例えば、デジタルＴＶサービスの一種であるインターネ
ットプロトコルテレビ（Internet Protocol Television；ＩＰＴＶ）サービスの場合、使
用者が、視聴プログラムの種類、視聴時間などを能動的に選択することができる双方向性
を提供する。ＩＰＴＶサービスは、この双方向性に基づいて多様な付加サービス、例えば
、インターネット検索、ホームショッピング、オンラインゲームなどを提供することもで
きる。
【０００３】
　このＩＰＴＶサービスのため、使用者側は、ＩＰＴＶセットボックスが提供されなけれ
ばならない。ＩＰＴＶセットボックスは、双方向サービスを支援するソフトウェアがイン
ストールされ、該ソフトウェアに基づいてサービスクライアントとしての機能を遂行する
ことができる。例えば、ＩＰＴＶセットボックスは、ＩＰネットワークを介してサービス
プロバイダと情報を送受信しながら、サービスプロバイダに放送コンテンツの伝送を要求
し、サービスプロバイダから受信される放送信号を標準ＴＶ信号に変換してＴＶ受像機に
送信することができる。
【０００４】
　一方、最近ではＩＰＴＶサービスを家庭内のホームネットワーク環境と連係させてＩＰ
ＴＶコンテンツの提供領域を拡張しようとする努力が試みられている。その例として、コ
ンテンツ共有サービスがある。コンテンツ共有サービスは、ＩＰＴＶ互換端末機であるＩ
ＰＴＶセットボックスをホームネットワークに接続されたデバイスと連動させた後、ＩＰ
ＴＶセットボックスに格納されたコンテンツを連動させたデバイスに再配信する。従って
、コンテンツ共有サービスは、ＩＰＴＶコンテンツをユーザの望む多様なデバイスで再生
できるようにする。
【０００５】
　このコンテンツ共有サービスのためのシステムの具現において、最も重要な点の一つは
、コンテンツの格納または再配信時に発生することがある不法行為、例えば、コンテンツ
の不法な流出や複写などからコンテンツを安全に保護することである。従って、コンテン
ツの共有サービスではコンテンツの保護のためのセキュリティ手段及び手順などが不可欠
に要求され、これらの要求に従って関連技術の開発が緊急に必要とされている。
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　本発明が解決しようとする技術的課題は、デバイスにセキュリティソリューションレベ
ルを関連付け、デバイスのセキュリティ情報に基づいてコンテンツを再配信することがで
きるコンテンツ共有方法を提供することである。
【課題を解決するための手段】
【０００７】
　これらの技術的課題を解決するために、本発明は、一側面（Aspect）において、コンテ
ンツ共有方法を提供する。前記コンテンツ共有方法は、受信デバイスを用いたコンテンツ
共有方法において、サービスプロバイダからコンテンツを受信する段階と、ターゲットデ
バイスで支援されるコンテンツ保護ソリューションを検出する段階と、前記検出されたコ
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ンテンツ保護ソリューションに基づいて前記コンテンツを、前記ターゲットデバイスおよ
び前記受信デバイスのうちいずれか一つで支援されるコンテンツ保護ソリューションに適
するように変換する段階と、を含む。前記受信デバイスは、前記受信デバイスの認証書に
前記受信デバイスのセキュリティ特性を表すセキュリティソリューションレベルを含む。
【０００８】
　前記セキュリティソリューションレベルは、前記受信デバイスのセキュリティソリュー
ション認証プロセスのセキュリティ特性情報によって分類（Classify）される。前記セキ
ュリティソリューションレベルは、前記セキュリティソリューション認証プロセスの実行
環境、ソフトウェアまたはハードウェアエレメントを使用した認証および完全性チェック
に従って多数のレベルに分類される。前記セキュリティソリューション認証プロセスのセ
キュリティ性が高いほど、前記セキュリティソリューションレベルは、高いレベルに指定
される。
【０００９】
　前記変換段階は、前記検出されたコンテンツ保護ソリューションが前記受信デバイスで
支援されるコンテンツ保護ソリューションと同一である場合、前記コンテンツを前記受信
デバイスで支援されるコンテンツ保護ソリューションに適するように変換する段階と、前
記検出されたコンテンツ保護ソリューションが前記受信デバイスで支援されるコンテンツ
保護ソリューションと異なる場合、前記コンテンツを前記検出されたコンテンツ保護ソリ
ューションに適するように変換する段階と、を含む。
【００１０】
　前記サービスプロバイダからコンテンツを受信する段階は、前記サービスプロバイダか
ら伝送されるコンテンツを、サービス保護ソリューションおよびコンテンツ保護ソリュー
ションのうちいずれか一つを使用して受信する段階を含む。前記コンテンツ共有方法は、
前記変換されたコンテンツを前記ターゲットデバイスに再配信する段階をさらに含む。ま
た、前記コンテンツ共有方法は、前記検出されたコンテンツ保護ソリューションに適する
ように前記コンテンツの使用に必要な情報を変換する段階と、前記変換された情報を前記
ホームデバイスに伝送する段階と、をさらに含む。
【００１１】
　前記ホームデバイスは、前記ホームデバイスの認証書に前記ホームデバイスのセキュリ
ティ特性を表すセキュリティソリューションレベルを含む。前記受信デバイスセキュリテ
ィソリューションレベルまたは前記ホームデバイスのセキュリティソリューションレベル
に基づいて前記ホームデバイスへのコンテンツ伝送が制限される。
【発明の効果】
【００１２】
　以上、説明した通り、本発明によると、受信デバイスを用いてサービスプロバイダから
送信されるコンテンツをホームデバイスのセキュリティソリューションに適するように再
配信することによってコンテンツを效率的に共有することができる。また、デバイス、例
えば、受信デバイスまたはホームデバイスに該当デバイスのセキュリティ特性を表すセキ
ュリティソリューションレベルを関連付け、これに基づいてコンテンツの伝送を制御する
こともできる。
【図面の簡単な説明】
【００１３】
【図１】本発明の望ましい実施例に係るコンテンツ共有方法のためのドメインシステムの
構成を示すブロック図である。
【図２】コンテンツ共有方法を実現するためのシステム全体の構成を示す概略ブロック図
である。
【図３】図２に示されているＩＰＴＶ受信デバイスの構成を示すブロック図である。
【図４】デバイスのセキュリティソリューションレベルを指定する基準になるセキュリテ
ィソリューションレベルテーブルを例示する図である。
【図５】本発明の望ましい実施例に係るコンテンツ格納方法の手順を例示するための図で
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ある。
【図６】本発明の望ましい実施例に係るコンテンツ共有方法を実現するためのシステム構
成を示すブロック図である。
【図７】本発明の望ましい実施例に係るコンテンツ共有方法を説明するためのフローチャ
ートである。
【図８】本発明の望ましい他の実施例に係るコンテンツ共有方法を実現するためのシステ
ム構成を示すブロック図である。
【図９】本発明の望ましい他の実施例に係るコンテンツ共有方法を説明するためのフロー
チャートである。
【図１０】サービスプロバイダ間のコンテンツ連動サービスの概念を例示するための図で
ある。
【図１１】サービスプロバイダ間のコンテンツ連動サービスのためのシステム構造を例示
する図である。
【図１２】サービスプロバイダ間のコンテンツ連動サービスの手順を例示するための図で
ある。
【発明を実施するための形態】
【００１４】
　以下、本発明が属する分野に通常の知識を有する者が、本発明を容易に実施することが
できるように、本発明の望ましい実施例を添付図面を参照して詳細に説明する。以下に説
明する本発明の望ましい実施例では内容の明瞭性のために、特定の技術用語を使用する。
然しながら、本発明は、その選択された特定用語に限定することではなく、各々の特定用
語が類似目的を達成するために類似の方式に動作する全ての技術同義語を含むことを予め
明らかにする。
【００１５】
　図１は、本発明の望ましい実施例に係るコンテンツ共有方法のためのドメインシステム
の構成を示すブロック図である。
【００１６】
　図１に示されているように、ドメインシステム（１０）は、ドメイン（７）を構成する
。ドメイン（７）とは、許可された（Authorized）デバイスであるドメインデバイス（５
）の集合であり、ドメインサービスが適用される範囲を意味してもよい。ドメイン（７）
内に含まれたドメインデバイス（５）間では、許可された権限に従ってコンテンツを共有
して使用することができる。
【００１７】
　ドメイン（７）は、デバイスの物理的な位置を考慮して構成することができる。即ち、
特定の物理的領域内に存在するデバイスでドメイン（７）を構成することがある。このド
メイン（７）を構成するためにはローカル環境が必要である。この場合、ローカル環境と
は、特定のローカル領域内に属するデバイスが相互に連動することができる物理的ネット
ワークが備えられ、この物理的ネットワークが外部のネットワークとも連動できる環境を
意味してもよい。
【００１８】
　このようなローカル環境を提供することができる例として、ホームネットワークシステ
ムを挙げることができる。ホームネットワークシステムは、有線または無線ローカルネッ
トワークを介して家庭内の家電機器、各種センサ、セキュリティ機器などの相互連動が可
能であり、ホームゲートウェイなどの通信ノードを介してインターネットなどの外部ネッ
トワークとも連動することができる。前記ローカル環境は、このようなホームネットワー
クシステムだけでなく、相互連動可能な２個以上のネットワークデバイスが存在する場合
に構成可能である。
【００１９】
　以下、このようなローカル環境が備えられた領域をドメイン領域と呼ぶ。ドメイン領域
内には多数のデバイスが存在してもよい。使用者は、これらのデバイスを用いてドメイン
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（７）を構成し、ドメインデバイス（５）間でコンテンツを共有して使用することができ
る。ドメイン（７）への登録のために、デバイスは、ドメインアドミニストレータ（１）
にドメイン登録要求を送信し、これを受信したドメインアドミニストレータ（１）は、前
記ドメイン登録要求が正当な要求かどうかなどを判断した後、デバイスをドメイン（７）
に登録する。ドメイン（７）に登録されたドメインデバイス（５）間では、許可された条
件に従ってコンテンツを共有して使用することができる。一方、場合によっては、ドメイ
ン領域の外のデバイス、例えば、インターネットなどを介して接続する外部領域のデバイ
スなどもリモート状態でドメインに登録されてもよい。
【００２０】
　一方、ドメイン（７）は、ドメイン代表デバイス（３）を含んでもよい。ドメイン代表
デバイス（３）は、ドメイン内でドメイン管理のためのマスタの役割を遂行するデバイス
を意味してもよい。例えば、ドメイン代表デバイス（３）は、ドメインアドミニストレー
タ（１）を補助してドメイン管理機能、ドメインデバイス管理機能、ドメインデバイス認
証機能などを遂行することもできる。また、前記ドメイン代表デバイスは、ドメイン領域
内のデバイスの近接度（Proximity）測定を遂行し、該当デバイスがドメイン領域内に含
まれるかどうかを検証することもできる。即ち、ドメイン代表デバイス（３）は、ドメイ
ン（７）の物理的（例えば、ホップ数、反応時間、ＴＴＬ等）範囲を決定する機能を遂行
することができる。前記近接度測定情報は、ドメインデバイス（５）をドメインに登録す
る時、ドメインアドミニストレータ（１）において該当ドメインデバイス（５）の認証が
可能か否かを判断することができる情報として使われることもあり、ドメインデバイス（
５）がローカルアクセス状態（即ち、ドメイン領域内でドメインにアクセスする状態）か
、または、リモートアクセス状態（即ち、ドメイン領域の外でドメインにアクセスする状
態）かを管理するための情報として使われることもある。
【００２１】
　このドメイン代表デバイス（３）は、特定の時点（例えば、ドメインの初期構成、使用
者からの要求、既存のドメイン代表デバイスにエラーが発生した場合等）にドメインデバ
イスから選出されてもよい。例えば、ドメインデバイス間でデバイス性能（Capability）
情報を送受信しながら、デバイス性能をお互いに比較し、デバイス性能の高いデバイスは
勝ち残り、デバイス性能の低いデバイスは負け落ちる選出競争（Election Competition）
を遂行し、最もデバイス性能の高いドメインデバイス（例えば、最終的に選出競争で勝ち
残ったデバイス）がドメイン代表デバイス（３）として選出されてもよく、または、各ド
メインデバイスがドメインアドミニストレータ（１）または特定デバイスにデバイス性能
情報を送信し、これを受信したドメインアドミニストレータ（１）または特定デバイスが
デバイス性能の高いドメインデバイスをドメイン代表デバイス（３）として選出してもよ
い。
【００２２】
　前記デバイス性能とは、該当デバイスが有するハードウェアまたはソフトウェアの性能
（例えば、バッテリ容量、ハードウェア仕様、ソフトウェアの種類、特定ソフトウェアが
搭載されているか否か等）を意味してもよい。一方、選出されたドメインデバイスは、ド
メイン代表デバイス（３）として指定されて前記言及された機能を遂行するようになる。
【００２３】
　以上、ドメインシステムの構成を説明した。このようなドメインの概念をＩＰＴＶサー
ビスシステムに導入すれば、ＩＰＴＶサービスコンテンツを多数のデバイスで共有して使
用することができるコンテンツ共有システムを構成することができる。
【００２４】
　図２は、コンテンツ共有方法を実現するためのシステム全体の構成を示す概略ブロック
図である。
【００２５】
　図２に示されているように、ＩＰＴＶ受信デバイス（４０）は、ＩＰネットワークを介
してサービスプロバイダ（２０）と連動することができる。このとき、前記ＩＰＴＶ受信



(7) JP 5149385 B2 2013.2.20

10

20

30

40

50

デバイス（４０）は、ＩＰＴＶサービス機能を備える端末機、例えば、ＩＰＴＶセットボ
ックスなどを意味してもよい。ＩＰＴＶ受信デバイス（４０）は、ドメイン代表デバイス
であることもある。また、このＩＰＴＶ受信デバイス（４０）は、ホームデバイス（５０
）と連動することもできる。このとき、ホームデバイス（５０）は、有線または無線ネッ
トワーク機能を備える固定またはポータブル端末機、例えば、家電機器、携帯電話、パー
ソナルコンピュータ（Personal Computer；ＰＣ）、ノートブック（Notebook）、携帯情
報端末（Personal Digital Assistance；ＰＤＡ）、ポータブルマルチメディアプレーヤ
（Portable Multimedia Player；ＰＭＰ）、リモコンなどである。
【００２６】
　ＩＰＴＶ受信デバイス（４０）およびホームデバイス（５０）は、コンテンツの共有の
ためにドメイン（３０）に加入（join）することができる。即ち、ＩＰＴＶ受信デバイス
（４０）およびホームデバイス（５０）は、ドメインデバイスとなることがある。ドメイ
ンに加入するために、ＩＰＴＶ受信デバイス（４０）およびホームデバイス（５０）は、
各々サービスプロバイダ（２０）にドメイン（３０）への加入を要求し、サービスプロバ
イダ（２０）は、該当デバイス（４０、５０）を認証した後、そのデバイスに認証書（ce
rtificate）を発行してデバイス（４０、５０）をドメイン（３０）に登録することがで
きる。
【００２７】
　前記ドメイン（３０）への登録要求の際、ＩＰＴＶ受信デバイス（４０）またはホーム
デバイス（５０）は、各々自体のセキュリティ性能情報をサービスプロバイダ（２０）に
提供することができる。このとき、セキュリティ性能情報は、該当デバイスに適用されて
いるセキュリティソリューション（例えば、コンディショナルアクセスシステム（Condit
ional Access System；ＣＡＳ）モジュール、デジタル著作権管理（Digital Rights Mana
gement；ＤＲＭ）モジュール等）の情報、セキュリティソリューションレベルなどを含む
ことがある。前記セキュリティソリューションレベルは、デバイスに適用されたセキュリ
ティソリューション認証プロセスのセキュリティレベルを表すセキュリティソリューショ
ンプロファイル情報を意味してもよい。望ましくは、セキュリティソリューションレベル
は、セキュリティソリューション認証プロセスのセキュリティレベルを、決められたテー
ブルに基づいて分類（Classify）した情報を意味してもよい。このセキュリティソリュー
ションレベルに関しては以後詳細に説明する。
【００２８】
　サービスプロバイダ（２０）は、ＩＰＴＶ受信デバイス（４０）またはホームデバイス
（５０）から受信されたセキュリティ性能情報を格納することもでき、セキュリティ性能
情報（例えば、セキュリティソリューションの情報、セキュリティソリューションレベル
等）のうち少なくともいずれか一つをデバイス（４０、５０）の認証書に挿入してデバイ
ス（４０、５０）に発行することもできる。
【００２９】
　一方、ＩＰＴＶ受信デバイス（４０）は、サービスプロバイダ（２０）にコンテンツ案
内情報を要求してこのコンテンツ案内情報をサービスプロバイダ（２０）から受信するこ
とができる。このとき、コンテンツ案内情報は、サービスコンテンツの日程、目録、付加
情報などを案内する情報であり、例えば、電子番組ガイド（Electronic Program Guide；
ＥＰＧ）、コンテンツプログラムガイド（Content Program Guide；ＣＰＧ）、ＶｏＤコ
ンテンツガイド、インタラクティブプログラムガイド（Interactive Program Guide；Ｉ
ＰＧ）などである。
【００３０】
　ＩＰＴＶ受信デバイス（４０）は、サービスプロバイダ（２０）から受信したコンテン
ツ案内情報を使用者インターフェースに適するように加工して表示することができる。使
用者は、表示されたコンテンツ案内情報から所望のサービスコンテンツを選択することが
できる。すると、ＩＰＴＶ受信デバイス（４０）は、選択されたコンテンツをサービスプ
ロバイダ（２０）に要求することができる。
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【００３１】
　ＩＰＴＶ受信デバイス（４０）からの要求に応じて、サービスプロバイダ（２０）は、
該当コンテンツをＩＰＴＶ受信デバイス（４０）に伝送する。このとき、サービスプロバ
イダ（２０）は、前記コンテンツとともに前記コンテンツの使用のために必要なコンテン
ツ関連情報、例えば、セキュリティ情報（Security Information）、使用権限情報（Usag
e Rights Information）、リボケーションリスト情報（Revocation List Information）
などをＩＰＴＶ受信デバイス（４０）に伝送することもできる。前記セキュリティ情報は
、コンテンツの使用または共有が可能なセキュリティレベル、コンテンツの使用に必要な
セキュリティソリューション情報などを含んでもよい。前記使用権限情報は、コンテンツ
を使用するための権限情報、例えば、コンテンツのライセンスなどを含んでもよい。リボ
ケーションリスト情報は、コンテンツの使用が禁止されるデバイスのリストであるリボケ
ーションリストまたはそのリボケーションリストを識別できる情報を含んでもよい。
【００３２】
　ＩＰＴＶ受信デバイス（４０）は、サービスプロバイダ（２０）から伝送されるコンテ
ンツを受信し、格納および再生でき、ドメイン（３０）に登録されたホームデバイス（５
０）に伝送することもできる。コンテンツの格納、再生または伝送などを遂行するために
は、サービスプロバイダ（２０）から伝達されたコンテンツと関連する情報、例えば、セ
キュリティ情報、使用権限情報、リボケーションリスト情報などを考慮することができ、
これらに基づいてコンテンツの格納、再生または伝送を制限することもできる。
【００３３】
　図３は、図２に示されているＩＰＴＶ受信デバイス（４０）の構成を示すブロック図で
ある。
【００３４】
　図３に示されているように、ＩＰＴＶ受信デバイス（４０）は、ＩＰＴＶ受信モジュー
ル（４１）、セキュリティコントローラ（４２）、セキュリティソリューション（４３）
、コンテンツ再生機（４７）、 ストレージ（４８）および出力ポート（４６）などを含
んでもよい。図示されていないが、ＩＰＴＶ受信デバイス（４０）は、通常のＩＰＴＶ端
末機が備える機能モジュール、例えば、情報入力モジュール、ディスプレイモジュール、
電源モジュールなども具備可能であることは当然であり、これらは本発明の要旨と直接的
に関連のない要素であるため、別途の図示および説明は省略する。
【００３５】
　ＩＰＴＶ受信モジュール（４１）は、サービスプロバイダ（２０）とデータを送受信す
るインターフェース機能を遂行することができる。例えば、ＩＰＴＶ受信モジュール（４
１）は、サービスプロバイダ（２０）からコンテンツおよびコンテンツの使用に必要な情
報、例えば、セキュリティ情報、使用権限情報、リボケーションリスト情報などを受信す
ることができる。前記コンテンツは、特定の保護技術、例えば、コンディショナルアクセ
スシステム（Conditional Access System；ＣＡＳ）またはデジタル著作権管理（Digital
 Rights Management；ＤＲＭ）などのサービス保護技術またはコンテンツ保護技術が適用
されてスクランブル（Scrambling）または暗号化（Encryption）されてもよい。一方、Ｉ
ＰＴＶ受信モジュール（４１）は、サービスプロバイダ（２０）または特定サーバからセ
キュリティソリューション（４３）と関連するデータ、例えば、ＤＲＭコード、セキュリ
ティメッセージ、アプリケーションなどを受信することもできる。ＩＰＴＶ受信デバイス
は、これらのデータをトランスポートストリーム（Transport Stream；ＴＳ）またはセキ
ュリティダウンロード（Secure Download）の形式で受信することができる。
【００３６】
　セキュリティコントローラ（４２）は、コンテンツおよびデバイスセキュリティのため
のセキュリティ制御機能を遂行することができる。例えば、セキュリティコントローラ（
４２）は、サービスプロバイダ（２０）にＩＰＴＶ受信デバイス（４０）をドメインに登
録するように要求し、ドメインに登録されたことを証明する認証書を受信して格納するこ
とができる。ドメイン登録要求の際、セキュリティコントローラ（４２）は、ＩＰＴＶ受
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信デバイス（４０）が備えるセキュリティソリューション（４３）をチェックしてＩＰＴ
Ｖ受信デバイス（４０）に適用されているセキュリティソリューション（例えば、ＣＡＳ
モジュール、ＤＲＭモジュール等）の情報をサービスプロバイダ（２０）に提供すること
ができ、ＩＰＴＶ受信デバイス（４０）のセキュリティソリューションレベルをサービス
プロバイダ（２０）に提供することもできる。
【００３７】
　セキュリティコントローラ（４２）は、サービスプロバイダ（２０）から伝送されるコ
ンテンツおよびそのコンテンツの使用に必要なコンテンツ関連情報をＩＰＴＶ受信モジュ
ール（４１）を制御して受信し、セキュリティソリューション（４３）、例えば、サービ
ス保護ソリューション（４４）を制御して、スクランブルされているコンテンツをクリー
ンタイプのコンテンツに変換することができる。また、セキュリティコントローラ（４２
）は、セキュリティソリューション（４３）、例えば、コンテンツ保護ソリューション（
４５）を制御して、クリーンタイプに変換されたコンテンツおよびそのコンテンツの使用
権限情報をコンテンツ再生機（４７）で支援可能なタイプに変換して、ストレージ（４８
）に格納したり、或いはコンテンツ再生機（４７）で再生したりするように制御する。
【００３８】
　また、セキュリティコントローラ（４２）は、使用者からホームデバイス（５０）への
コンテンツ共有要求があった場合、ホームデバイス（５０）にどのコンテンツ保護ソリュ
ーションが適用されているかを検出し、該当コンテンツ保護ソリューションが支援する形
式にコンテンツを変換した後、変換したコンテンツを出力ポート（４６）を介してホーム
デバイス（５０）に伝送することができる。このとき、もし、検出されたホームデバイス
（５０）のコンテンツ保護ソリューション（図示せず）とＩＰＴＶ受信デバイス（４０）
のコンテンツ保護ソリューション（４５）とが同一である場合、セキュリティコントロー
ラ（４２）は、別途の変換無しに前記ＩＰＴＶ受信デバイス（４０）のコンテンツ保護ソ
リューション（４５）で支援可能なタイプに変換したコンテンツをホームデバイス（５０
）に伝送することができる。
【００３９】
　一方、セキュリティコントローラ（４２）は、ＩＰＴＶ受信デバイス（４０）のセキュ
リティソリューションレベルまたはホームデバイス（５０）のセキュリティソリューショ
ンレベルに基づいてコンテンツの共有を制限することもできる。例えば、セキュリティコ
ントローラ（４２）は、コンテンツと関連付けられているセキュリティ情報を確認してコ
ンテンツの伝送に必要なセキュリティレベルを抽出し、ＩＰＴＶ受信デバイス（４０）ま
たはホームデバイス（５０）のセキュリティソリューションレベルでＩＰＴＶ受信デバイ
ス（４０）またはホームデバイス（５０）のセキュリティレベルを確認した後、コンテン
ツの使用に必要なセキュリティレベルをＩＰＴＶ受信デバイス（４０）またはホームデバ
イス（５０）のセキュリティレベルが満たさない場合、コンテンツの使用または伝送を制
限することができる。
【００４０】
　セキュリティソリューション（４３）は、セキュリティコントローラ（４２）の制御に
従ってコンテンツを保護するための機能を遂行することができる。セキュリティソリュー
ション（４３）は、サービス保護ソリューション（４４）、コンテンツ保護ソリューショ
ン（４５）などを含んでもよい。
【００４１】
　サービス保護ソリューション（４４）は、コンテンツにサービス保護技術を適用したり
、或いは適用を解除したりする機能を遂行するモジュールを意味してもよい。サービス保
護ソリューション（４４）は、ＣＡＳソリューションなどでもよい。サービス保護モジュ
ール（４４）は、セキュリティコントローラ（４２）の制御に従ってサービスプロバイダ
（２０）から伝送されるコンテンツを受信して処理する。例えば、サービス保護ソリュー
ション（４４）は、サービスプロバイダ（２０）から受信されるＴＳからデスクランブル
（Descrambling）鍵を抽出し、そのデスクランブル鍵を用いてスクランブルされている受
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信コンテンツをデスクランブルして、デスクランブルしたコンテンツをクリーンタイプの
コンテンツに変換することができる。
【００４２】
　コンテンツ保護ソリューション（４５）は、コンテンツにコンテンツ保護技術を適用し
たり、或いは適用を解除したりする機能を遂行するモジュールを意味してもよい。コンテ
ンツ保護モジュール（４５）は、ＤＲＭモジュール、コピー保護（Copy Protection）モ
ジュール、許可サービスドメイン（Authorized Service Domain；ＡＳＤ）モジュールな
どでもよい。コンテンツ保護ソリューション（４５）は、セキュリティコントローラ（４
２）の制御に従ってコンテンツの変換を遂行することができる。例えば、コンテンツ保護
ソリューション（４５）は、コンテンツを格納したりまたはホームデバイス（５０）に再
配信したりするために、コンテンツをＤＲＭ技術に従って暗号化したり、或いは、再生な
どのために暗号化されたコンテンツを復号化したりすることができる。一方、サービスプ
ロバイダ（２０）は、コンテンツにコンテンツ保護技術を適用してＩＰＴＶ受信デバイス
（４０）に伝送することもでき、この場合、コンテンツ保護ソリューション（４５）は、
前述したサービス保護ソリューション（４４）の機能などの概念に従って、コンテンツを
受信したり、格納したり、或いは処理したりすることができる。
【００４３】
　コンテンツ再生機（４７）は、コンテンツ、例えば、マルチメディアなどを再生する機
能を遂行することができる。例えば、コンテンツ再生機（４７）は、使用者の要求に従っ
て、セキュリティソリューション（４３）によって変換されたコンテンツを受信して再生
する機能を遂行することができる。例えば、コンテンツ再生機（４７）は、コンテンツ保
護ソリューション（４５）と連動して、コンテンツ保護ソリューション（４５）によって
変換されたコンテンツを再生することができる。ストレージ（４８）は、セキュリティソ
リューション（４３）によって処理されたコンテンツを格納することができる。出力ポー
ト（４６）は、ホームデバイス（５０）と連動する機能を遂行する。例えば、出力ポート
（４６）は、セキュリティコントローラ（４２）の制御に従ってコンテンツをホームデバ
イス（５０）に伝送する機能を遂行することができる。
【００４４】
　以上、ＩＰＴＶ受信デバイス（４０）の構成を記述した。一方、図示されていないが、
ホームデバイス（５０）の場合、サービスプロバイダ（２０）と直接連動するのに必要な
構成、例えば、ＩＰＴＶ受信モジュール（４１）またはサービス保護ソリューション（４
４）などを有する必要がないという点以外は、前述したＩＰＴＶ受信デバイス（４０）と
ほぼ同じ構成を有してもよい。然しながら、これは制限事項ではなく、ホームデバイス（
５０）がサービスプロバイダ（２０）と直接連動することもできる。このホームデバイス
（５０）は、他のホームデバイスにコンテンツを伝送することもできる。
【００４５】
　一方、デバイス、例えば、ＩＰＴＶ受信デバイス（４０）またはホームデバイス（５０
）は、サービスプロバイダ（２０）または特定サーバからセキュリティソリューションの
ためのＤＲＭコード、セキュリティメッセージ、アプリケーションなどをダウンロードま
たは受信するとき、これを認証するためのセキュリティソリューション認証プロセスを遂
行することができる。セキュリティソリューション認証プロセスは、セキュリティソリュ
ーションのセキュリティ機能遂行の際、信頼性に影響を及ぼす。即ち、セキュリティソリ
ューション認証プロセスが厳格であるほどセキュリティソリューションの信頼性は高まる
。このセキュリティソリューション認証プロセスのセキュリティレベルを表す情報として
セキュリティソリューションレベルの概念を導入することができる。
【００４６】
　セキュリティソリューションレベルは、デバイスのセキュリティ特性を予め決められた
基準に従って等級化した（Classified）情報を意味してもよい。前記セキュリティソリュ
ーションレベルは、デバイスのセキュリティソリューションプロファイルでもよい。デバ
イスは、そのデバイスのセキュリティソリューション認証プロセスのセキュリティレベル
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に従って指定されるセキュリティソリューションレベルと関連付けられてもよい。前記予
め決められた基準とは、セキュリティソリューションレベルテーブルでもよい。
【００４７】
　図４は、デバイスのセキュリティソリューションレベルを指定する基準になるセキュリ
ティソリューションレベルテーブルを例示する図である。
【００４８】
　図４に示されているように、セキュリティソリューションレベルテーブル（SSLT）は、
例えば、５個の等級のセキュリティソリューションレベルを定義することができる。
【００４９】
　レベル０は、非セキュリティ実行環境（Non-Secured Execution Environment）でセキ
ュリティソリューション認証プロセスの認証（Authentication）および完全性（Integrit
y）のチェックを遂行しないセキュリティレベルを意味してもよい。セキュリティソリュ
ーションレベルがレベル０であるデバイスは、セキュリティソリューション認証プロセス
を認証せず、セキュリティソリューション認証プロセスを開始（initiate）する。従って
、デバイスのセキュリティソリューションレベルがレベル０であれば、そのデバイスはセ
キュリティが相当脆弱なデバイスということができる。レベル０は、定義されたセキュリ
ティソリューションレベルのうち最も信頼度が低いレベルである。
【００５０】
　レベル１は、非セキュリティ実行環境でデバイスのソフトウェアエレメント（element
）を使用してセキュリティソリューション認証プロセスの認証および完全性のチェックを
検証するレベルのセキュリティソリューションレベルを意味してもよい。レベル１におけ
るセキュリティソリューション認証プロセスは、デバイスのソフトウェアエレメントによ
って認証された後、開始されてもよい。このレベル１は前述したレベル０よりはセキュリ
ティ性が高いといえる。
【００５１】
　レベル２は、非セキュリティ実行環境でデバイスのハードウェアエレメントを使用して
直接セキュリティソリューション認証プロセスの認証および完全性チェックを検証するレ
ベルを意味してもよい。レベル２におけるセキュリティソリューション認証プロセスは、
デバイスのハードウェアエレメントによって認証された後、開始されてもよい。このレベ
ル２は前述したレベル１よりはセキュリティ性が高いといえる。
【００５２】
　レベル３は、セキュリティ実行環境（Secured Execution Environment）でデバイスの
ソフトウェアエレメントを使用してセキュリティソリューション認証プロセスの認証およ
び完全性チェックを検証するセキュリティソリューションレベルを意味してもよい。レベ
ル３におけるセキュリティソリューション認証プロセスは、セキュリティ実行環境下でデ
バイスのソフトウェアエレメントによって認証された後、開始されてもよい。このレベル
３は前述したレベル２よりセキュリティ性が高いといえる。
【００５３】
　レベル４は、セキュリティ実行環境でデバイスのハードウェアエレメントを使用して直
接セキュリティソリューション認証プロセスの認証および完全性チェックを検証するセキ
ュリティソリューションレベルを意味してもよい。レベル４におけるセキュリティソリュ
ーション認証プロセスは、セキュリティ実行環境下でデバイスのハードウェアエレメント
によって認証された後、開始されてもよい。このレベル４は、前述したレベル３よりセキ
ュリティ性が高く、定義されたセキュリティソリューションレベルのうち最も信頼度が高
いといえる。
【００５４】
　デバイス、例えば、ＩＰＴＶ受信デバイス（４０）またはホームデバイス（５０）は、
該当デバイスのセキュリティレベルに従って前述した基準に該当するセキュリティソリュ
ーションレベルを有してもよい。これらのセキュリティソリューションレベルは、デバイ
スの認証書内の特定フィールドに挿入することによって、該当デバイスと関連付けること
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ができる。即ち、デバイスの認証書は、そのデバイスのセキュリティソリューションレベ
ルを含んでもよい。
【００５５】
　デバイスは、自体またはコンテンツを共有しようとするデバイス（即ち、ターゲットデ
バイス）のセキュリティソリューションレベルに基づいてコンテンツの使用または伝送を
制限することもできる。例えば、コンテンツの使用または共有時に要求されるセキュリテ
ィレベルを自体またはターゲットデバイスのセキュリティレベル（即ち、該当デバイスの
セキュリティソリューションレベル）を満たさない場合、コンテンツの使用または共有を
制限することもできる。コンテンツで要求されるセキュリティレベルと関連する情報は、
コンテンツと関連付けられたセキュリティ情報に含まれてもよい。前記コンテンツと関連
付けられたセキュリティ情報は、該当コンテンツの使用または共有時に要求されるセキュ
リティソリューションレベルを表す情報を含んでもよい。
【００５６】
　図５は、本発明の望ましい実施例に係るコンテンツ格納方法の手順を例示するための図
であり、ＩＰＴＶ受信デバイス（４０）がサービスプロバイダ（２０）からコンテンツを
受信して格納する手順を示す。
【００５７】
　図５に示されているように、ＩＰＴＶ受信デバイス（４０）は、サービス保護ソリュー
ション（４４）およびコンテンツ保護ソリューション（４５）を備える。まず、使用者は
、コンテンツを視聴するために、ＩＰＴＶ受信デバイス（４０）にコンテンツのダウンロ
ードおよび格納を要求することができる。ＩＰＴＶ受信デバイス（４０）は、これに応答
してサービスプロバイダ（２０）に該当コンテンツを伝送するように要求する（段階：Ｓ
１）。一方、使用者は、他のデバイス（例えば、ホームデバイス、または第３の端末機）
を介してＩＰＴＶ受信デバイス（４０）へのコンテンツ伝送を要求することもできる。
【００５８】
　サービスプロバイダ（２０）は、サービスプロバイダ（２０）のサービス保護ソリュー
ションを使用してコンテンツを保護し、ＩＰＴＶ受信デバイス（４０）にその保護された
コンテンツを伝送する。例えば、サービスプロバイダ（２０）は、コンテンツを前記サー
ビス保護ソリューションを使用してスクランブルし、スクランブルされたコンテンツおよ
びそのコンテンツと関連付けられた使用権限情報などをＩＰＴＶ受信デバイス（４０）に
伝送することができる。
【００５９】
　ＩＰＴＶ受信デバイス（４０）は、ＩＰＴＶ受信デバイス（４０）に備えられたサービ
ス保護ソリューション（４４）を用いてサービスプロバイダ（２０）から伝送されるコン
テンツをダウンロードする（段階：Ｓ２）。ダウンロードの際、ＩＰＴＶ受信デバイス（
４０）のサービス保護ソリューション（４４）は、サービスプロバイダ（２０）から受信
されるスクランブルされたコンテンツを内部で処理できる形式のコンテンツ、例えば、ク
リーンタイプのコンテンツに変換することができる。
【００６０】
　次に、ＩＰＴＶ受信デバイス（４０）のコンテンツ保護ソリューション（４５）は、ダ
ウンロードされたコンテンツを、コンテンツ再生機を支援するコンテンツ保護ソリューシ
ョン（４５）に適するように変換し、変換したコンテンツをストレージに格納することが
できる（段階：Ｓ３）。また、前記ＩＰＴＶ受信デバイス（４０）のコンテンツ保護ソリ
ューション（４５）は、前記コンテンツと関連付けられた使用権限情報などを前記コンテ
ンツ保護ソリューション（４５）に適する形式に変換して格納することができる。一方、
コンテンツの使用時には、ＩＰＴＶ受信デバイス（４０）のセキュリティソリューション
レベルに従ってコンテンツの使用が制限されてもよい。
【００６１】
　以上、説明した通り、ＩＰＴＶ受信デバイス（４０）は、ＩＰＴＶ受信デバイス（４０
）が備えるサービス保護ソリューション（４４）を用いてサービスプロバイダ（２０）か
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ら伝送されるコンテンツをダウンロードし、コンテンツ保護ソリューション（４５）を用
いてコンテンツをＩＰＴＶ受信デバイス（４０）でセキュリティ保護されて再生可能な形
式に変換することができる。
【００６２】
　一方、図示されていないが、コンテンツ格納方法の他の実施例として、サービスプロバ
イダ（２０）は、ＩＰＴＶ受信デバイス（４０）が備えるコンテンツ保護ソリューション
（４５）に適するようにコンテンツを保護してＩＰＴＶ受信デバイス（４０）にコンテン
ツを伝送することもできる。例えば、ＩＰＴＶ受信デバイス（４０）がコンテンツの伝送
を要求する場合、サービスプロバイダ（２０）は、コンテンツがＩＰＴＶ受信デバイス（
４０）で支援されるコンテンツ保護ソリューション（４５）に適する（compatible with
（と互換性がある））ようにコンテンツ保護技術を使用してコンテンツを保護し、この保
護されたコンテンツをＩＰＴＶ受信デバイス（４０）に伝送する。すると、ＩＰＴＶ受信
デバイス（４０）のコンテンツ保護ソリューション（４５）は、このコンテンツを受信し
て格納することができる。
【００６３】
　サービスプロバイダ（２０）は、ＩＰＴＶ受信デバイス（４０）をドメインに登録する
時、またはサービスプロバイダ（２０）の要求に従ってＩＰＴＶ受信デバイス（４０）か
らＩＰＴＶ受信デバイス（４０）のセキュリティ性能情報を受信して格納および管理する
ことによって、ＩＰＴＶ受信デバイス（４０）のコンテンツ保護ソリューション（４５）
を把握することができる。前記セキュリティ性能情報は前述したように、ＩＰＴＶ受信デ
バイス（４０）が備えるセキュリティソリューションの情報、セキュリティソリューショ
ンレベルなどを含んでもよい。前記セキュリティソリューションの情報、セキュリティソ
リューションレベルなどはＩＰＴＶ受信デバイス（４０）の認証書に含まれてもよい。
【００６４】
　図６は、本発明の望ましい実施例に係るコンテンツ共有方法を実現するためのシステム
構成を示すブロック図である。また、図７は、本発明の望ましい実施例に係るコンテンツ
共有方法を説明するためのフローチャートであり、サービスプロバイダ（２０）からダウ
ンロードしたコンテンツをホームデバイス（５０）に再配信することによってコンテンツ
を共有する手順を示す。
【００６５】
　図６に示されているように、サービスプロバイダ（２０）は、サービス保護技術を使用
してコンテンツを伝送し、ＩＰＴＶ受信デバイス（４０）は、サービス保護ソリューショ
ン（４４）およびコンテンツ保護ソリューション‘Ａ’（４５ａ）を備える。また、ＩＰ
ＴＶ受信デバイス（４０）とコンテンツを共有するホームデバイス（５０）は、ＩＰＴＶ
受信デバイス（４０）のコンテンツ保護ソリューション（４５ａ）と同じコンテンツ保護
ソリューション‘Ａ’（５５ａ）を備える。即ち、ホームデバイス（５０）は、ＩＰＴＶ
受信デバイス（４０）と同じコンテンツ保護ソリューションを支援する。
【００６６】
　図６および図７を参照すると、まず、使用者は、所望のコンテンツをホームデバイス（
５０）にダウンロードして視聴するために、ホームデバイス（５０）またはディスカバリ
プロセスを介してホームデバイス（５０）を見つけ出す（Discover）ことができるＩＰＴ
Ｖ受信デバイス（４０）または第３のデバイスを用いてコンテンツをホームデバイス（５
０）にダウンロードすることを要求することができる。すると、該当デバイスは、サービ
スプロバイダ（２０）に使用者によって要求されたコンテンツを伝送するように要求する
（段階：Ｓ１１）。
【００６７】
　サービスプロバイダ（２０）は、前記要求に応じてサービスプロバイダ（２０）のサー
ビス保護ソリューションを使用して前記コンテンツをスクランブルし、スクランブルした
コンテンツおよびそのコンテンツの使用に必要な情報、例えば、使用権限情報、セキュリ
ティ情報、リボケーションリスト情報などをＩＰＴＶ受信デバイス（４０）に伝送する。
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これに伴い、サービス保護技術によって保護されたコンテンツがＩＰＴＶ受信デバイス（
４０）に伝送される。
【００６８】
　ＩＰＴＶ受信デバイス（４０）は、ＩＰＴＶ受信デバイス（４０）に備えられたサービ
ス保護ソリューション（４４）を用いてサービスプロバイダ（２０）からコンテンツを受
信して処理することができる（段階：Ｓ１２）。例えば、サービス保護ソリューション（
４４）は、受信したスクランブルされたコンテンツをサービス保護技術に従ってクリーン
タイプのコンテンツに変換することができる。また、コンテンツの使用に必要な情報をＩ
ＰＴＶ受信デバイス（４０）の内部で使用可能な形式に変換することもできる。
【００６９】
　次に、ＩＰＴＶ受信デバイス（４０）は、コンテンツを伝送しようとするホームデバイ
ス（５０）が備えるコンテンツ保護ソリューションを検出（detecting）する（段階：Ｓ
１３）。このとき、ホームデバイス（５０）で支援されるコンテンツ保護ソリューション
とＩＰＴＶ受信デバイス（４０）のコンテンツ保護ソリューションとが同一である場合（
本実施例ではホームデバイス（５０）およびＩＰＴＶ受信デバイス（４０）が同じコンテ
ンツ保護技術を支援するコンテンツ保護ソリューション‘Ａ’（４４ａおよび５５ａ）を
各々備える）、ＩＰＴＶ受信デバイス（４０）のコンテンツ保護ソリューション‘Ａ’（
４５ａ）は、前記コンテンツをコンテンツ保護ソリューション‘Ａ’（４５ａ）に適応し
た形式に変換（convert）する（段階：Ｓ１４）。例えば、コンテンツ保護ソリューショ
ン‘Ａ’（４５ａ）は、コンテンツを約束された形式で暗号化し、コンテンツの使用権限
などをコンテンツ保護ソリューション‘Ａ’（４５ａ）に適合した形式に翻訳（translat
es）する。
【００７０】
　次に、ＩＰＴＶ受信デバイス（４０）は、変換されたコンテンツおよびそのコンテンツ
の使用に必要な情報をコンテンツ保護ソリューション‘Ａ’（４５ａ）で支援される技術
を使用してホームデバイス（５０）に伝送することによってコンテンツを再配信する（段
階：Ｓ１５）。このとき、ＩＰＴＶ受信デバイス（４０）は、コンテンツの使用権限によ
ってコンテンツの伝送を制限することができる。即ち、コンテンツの共有は、該当コンテ
ンツと関連付けられた使用権限で許容される範囲内で遂行することができる。
【００７１】
　また、ＩＰＴＶ受信デバイス（４０）は、ホームデバイス（５０）またはＩＰＴＶ受信
デバイス（４０）のセキュリティソリューションレベルに基づいてコンテンツの共有を制
限することもできる。例えば、ＩＰＴＶ受信デバイス（４０）は、コンテンツの共有時に
要求されるセキュリティレベルをＩＰＴＶ受信デバイス（４０）またはホームデバイス（
５０）のセキュリティレベル（即ち、該当デバイスのセキュリティソリューションレベル
）を満たさない場合、コンテンツの共有を制限することもできる。このとき、ＩＰＴＶ受
信デバイス（４０）のセキュリティソリューションレベルおよびホームデバイス（５０）
のセキュリティソリューションレベルは、各々ＩＰＴＶ受信デバイス（４０）の認証書お
よびホームデバイス（５０）の認証書内に含まれ、コンテンツの共有時に要求されるセキ
ュリティレベルは、コンテンツと関連するセキュリティ情報に含まれてもよい。ＩＰＴＶ
受信デバイス（４０）は、自体のセキュリティソリューションレベルを確認するために自
体の認証書をチェックすることができ、ホームデバイス（５０）のセキュリティソリュー
ションレベルを確認するためにホームデバイス（５０）に認証書を要求したり、或いは別
途にセキュリティソリューションレベルの情報を要求したりすることもできる。
【００７２】
　一方、ＩＰＴＶ受信デバイス（４０）は、前記ホームデバイス（５０）との相互認証を
遂行し、前記ホームデバイス（５０）がＩＰＴＶ受信デバイス（４０）と同じドメインに
登録されたドメインデバイスかどうかを確認することもできる。もし、ホームデバイス（
５０）がＩＰＴＶ受信デバイス（４０）と同じドメインに属さなければ、ＩＰＴＶ受信デ
バイス（４０）は、ホームデバイス（５０）へのコンテンツ共有を制限することもできる
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。
【００７３】
　ＩＰＴＶ受信デバイス（４０）からホームデバイス（５０）に、コンテンツおよびその
コンテンツの使用に必要な情報が伝送された場合、ホームデバイス（５０）のコンテンツ
保護ソリューション‘Ａ’（５５ａ）はこれを受信し、格納して再生することができる。
再生の際、ホームデバイス（５０）のコンテンツ保護ソリューション‘Ａ’（５５ａ）は
、コンテンツの使用権限情報で許容される範囲内で、コンテンツが再生できるように暗号
化されたコンテンツを復号して、復号したコンテンツをコンテンツ再生機（図示せず）に
提供することができる。
【００７４】
　一方、図６に点線で示された通り、サービスプロバイダ（２０）とコンテンツ保護ソリ
ューション‘Ａ’（４５ａ）が直接連動することもできる。例えば、サービスプロバイダ
（２０）は、ＩＰＴＶ受信デバイス（４０）が備えるコンテンツ保護ソリューション‘Ａ
’（４５ａ）に適するコンテンツ保護技術を使用してコンテンツを保護し、これをＩＰＴ
Ｖ受信デバイス（４０）に伝送することができる。この場合、ＩＰＴＶ受信デバイス（４
０）は、別途のサービス保護ソリューション（４４）の処理を遂行せずに、サービスプロ
バイダ（２０）からコンテンツ保護ソリューション‘Ａ’（４５ａ）によって保護された
コンテンツをダウンロードしてホームデバイス（５０）に再配信することもできる。
【００７５】
　図８は、本発明の望ましい他の実施例に係るコンテンツ共有方法を実現するためのシス
テム構成を示すブロック図である。また、図９は、本発明の望ましい他の実施例に係るコ
ンテンツ共有方法を説明するためのフローチャートであり、サービスプロバイダ（６０）
からダウンロードしたコンテンツをホームデバイス（８０）に再配信することによってコ
ンテンツを共有する手順を示す。
【００７６】
　図８に示されているように、サービスプロバイダ（６０）は、コンテンツ保護技術に従
ってコンテンツを伝送し、ＩＰＴＶ受信デバイス（７０）は、コンテンツ保護ソリューシ
ョン‘Ａ’（７５ａ）を備える。また、ＩＰＴＶ受信デバイス（７０）とコンテンツを共
有するホームデバイス（８０）は、ＩＰＴＶ受信デバイス（７０）のコンテンツ保護ソリ
ューション‘Ａ’（７５ａ）とは異なる種類のコンテンツ保護技術を支援するコンテンツ
保護ソリューション‘Ｂ’（８５ｂ）を備える。
【００７７】
　図８および図９を参照すると、まず、使用者は、所望のコンテンツをホームデバイス（
８０）にダウンロードして視聴するために、ホームデバイス（８０）またはディスカバリ
プロセスを介してホームデバイス（８０）を見つけ出す（discover）ことができるＩＰＴ
Ｖ受信デバイス（７０）または第３のデバイスを用いてコンテンツをホームデバイス（８
０）にダウンロードすることを要求することができる。すると、該当デバイスは、サービ
スプロバイダ（６０）に使用者によって要求されたコンテンツを伝送するように要求する
（段階：Ｓ２１）。
【００７８】
　サービスプロバイダ（６０）は、前記要求に応じてサービスプロバイダ（６０）のコン
テンツ保護ソリューション‘Ａ’を使用して前記コンテンツを暗号化し、暗号化されたコ
ンテンツおよびそのコンテンツの使用に必要な情報、例えば、使用権限情報、セキュリテ
ィ情報、リボケーションリスト情報などをＩＰＴＶ受信デバイス（７０）に伝送する。こ
れに伴い、コンテンツ保護技術によって保護されたコンテンツがＩＰＴＶ受信デバイス（
７０）に伝送される。
【００７９】
　ＩＰＴＶ受信デバイス（７０）は、コンテンツ保護ソリューション‘Ａ’（７５ａ）を
用いてサービスプロバイダ（６０）からコンテンツを受信することができる（段階：Ｓ２
２）。また、コンテンツ保護ソリューション‘Ａ’（７５ａ）は、受信した暗号化された
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コンテンツを他のコンテンツ保護ソリューションに変換できるようにするために、クリー
ンタイプのコンテンツに変換することもできる。また、コンテンツの使用に必要な情報を
ＩＰＴＶ受信デバイス（７０）の内部で使用可能な形式に変換することもできる。
【００８０】
　次に、ＩＰＴＶ受信デバイス（７０）は、コンテンツを伝送しようとするホームデバイ
ス（８０）が備えるコンテンツ保護ソリューションを検出（detect）する（段階：Ｓ２３
）。このとき、ホームデバイス（８０）で支援するコンテンツ保護ソリューションとＩＰ
ＴＶ受信デバイス（７０）のコンテンツ保護ソリューションが異なる場合（本実施例では
ホームデバイス（８０）とＩＰＴＶ受信デバイス（７０）が、相異なるコンテンツ保護技
術を支援する例を挙げる）、ＩＰＴＶ受信デバイス（７０）は、前記コンテンツをコンテ
ンツ保護ソリューション‘Ｂ’（８５ｂ）に適応した形式に変換（convert）する（段階
：Ｓ２４）。例えば、ＩＰＴＶ受信デバイス（７０）は、コンテンツを約束された形式で
暗号化し、コンテンツの使用権限などをコンテンツ保護ソリューション‘Ｂ’（８５ｂ）
に適合した形式に翻訳（translates）する。
【００８１】
　この処理のために、ＩＰＴＶ受信デバイス（７０）は、ＤＲＭ相互互換ソリューション
を具備したり、或いはコンテンツ保護ソリューション‘Ｂ’を具備したりしてもよい。も
し、前記ソリューションを具備しない場合、ＩＰＴＶ受信デバイス（７０）は、サービス
プロバイダ（６０）、ＤＲＭサーバ、ホームデバイス（８０）などに要求して該当ソリュ
ーションをダウンロードすることができる。
【００８２】
　次に、ＩＰＴＶ受信デバイス（７０）は、変換されたコンテンツおよびそのコンテンツ
の使用に必要な情報を相互互換再配信（Interoperable Redistribution）技術またはサー
ビス保護ソリューション‘Ｂ’で支援される技術を使用してホームデバイス（８０）に伝
送することによってコンテンツを再配信する（段階：Ｓ２５）。このとき、ＩＰＴＶ受信
デバイス（７０）は、コンテンツの使用権限によってホームデバイス（８０）へのコンテ
ンツ伝送を制限することができる。即ち、コンテンツの共有は、該当コンテンツと関連付
けられた使用権限で許容される範囲内で遂行することができる。
【００８３】
　また、ＩＰＴＶ受信デバイス（７０）は、ホームデバイス（８０）またはＩＰＴＶ受信
デバイス（７０）のセキュリティソリューションレベルに基づいてコンテンツの共有を制
限することもできる。例えば、ＩＰＴＶ受信デバイス（７０）は、コンテンツの共有時に
要求されるセキュリティレベルをＩＰＴＶ受信デバイス（７０）またはホームデバイス（
８０）のセキュリティレベル（即ち、該当デバイスのセキュリティソリューションレベル
）を満たさない場合、コンテンツの共有を制限することもできる。
【００８４】
　このとき、ＩＰＴＶ受信デバイス（７０）のセキュリティソリューションレベルおよび
ホームデバイス（８０）のセキュリティソリューションレベルは、各々ＩＰＴＶ受信デバ
イス（７０）の認証書およびホームデバイス（８０）の認証書内に含まれ、コンテンツの
共有時に要求されるセキュリティレベルは、コンテンツと関連付けられたセキュリティ情
報に含まれてもよい。ＩＰＴＶ受信デバイス（７０）は、ＩＰＴＶ受信デバイス（７０）
のセキュリティソリューションレベルを確認するために自体の認証書をチェックすること
ができ、ホームデバイス（８０）のセキュリティソリューションレベルを確認するために
ホームデバイス（８０）に認証書を要求したり、或いは別途にセキュリティソリューショ
ンレベルの情報を要求したりすることもできる。
【００８５】
　また、ＩＰＴＶ受信デバイス（７０）は、前記ホームデバイス（８０）との相互認証を
遂行し、前記ホームデバイス（８０）がＩＰＴＶ受信デバイス（７０）と同じドメインに
登録されたドメインデバイスかどうかを確認することもできる。もし、ホームデバイス（
８０）がＩＰＴＶ受信デバイス（７０）と同じドメインに属さなければ、ＩＰＴＶ受信デ
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バイス（７０）は、ホームデバイス（８０）へのコンテンツ共有を制限することもできる
。
【００８６】
　ＩＰＴＶ受信デバイス（７０）からホームデバイス（８０）に、コンテンツおよびその
コンテンツの使用に必要な情報（例えば、権限情報等）が伝送された場合、ホームデバイ
ス（８０）のコンテンツ保護ソリューション‘Ｂ’（８５ｂ）は、これを受信し、格納し
て再生することができる。再生の際、ホームデバイス（８０）のコンテンツ保護ソリュー
ション‘Ｂ’は、コンテンツの使用権限情報で許容される範囲内において、コンテンツが
再生できるように暗号化されたコンテンツを復号して、復号したコンテンツをコンテンツ
再生機に提供することができる。
【００８７】
　一方、図８に点線で示された通り、コンテンツの権限情報を提供するためにサービスプ
ロバイダ（６０）とホームデバイス（８０）とが直接連動することもできる。例えば、Ｉ
ＰＴＶ受信デバイス（７０）は、コンテンツをホームデバイス（８０）に伝送し、そのコ
ンテンツの使用に必要な権限情報は、ホームデバイス（８０）が直接サービスプロバイダ
（６０）から受信することもできる。
【００８８】
　以下、サービスプロバイダ間のコンテンツ連動セキュリティサービスモデルを説明する
。サービスプロバイダ間のコンテンツ連動サービスとは、使用者が、一回の課金を介して
２個以上のサービスプロバイダが提供するコンテンツを使用することができるサービスを
意味してもよい。以下の開示内容によって、このサービスの安定性を保証および提供する
構造を提供することができる。
【００８９】
　図１０は、サービスプロバイダ間のコンテンツ連動サービスの概念を例示するための図
である。
【００９０】
　図１０に示されているように、サービスプロバイダ１はサービスＡおよびサービスＢを
提供し、サービスプロバイダ２はサービスＣおよびサービスＤを提供すると仮定すれば、
従来の場合、使用者はサービスプロバイダ１およびサービスプロバイダ２が各々提供する
サービスＡおよびサービスＣ形態のサービスを各サービスプロバイダを介して課金して用
いることができる。然しながら、本発明では一回の課金によって‘サービスＡ－サービス
Ｃ’を自由に利用できる新しい概念のサービスを提供することができる。
【００９１】
　図１１は、サービスプロバイダ間のコンテンツ連動サービスのためのシステム構造を例
示する図である。また、図１２は、サービスプロバイダ間のコンテンツ連動サービスの手
順を例示するための図である。
【００９２】
　図１１ないし図１２を参照すると、サービスプロバイダ１とサービスプロバイダ２は、
各々のサービスのためのドメインを形成することができる。この場合、サービスプロバイ
ダ間のコンテンツ連動サービスのために、コンテンツＤＲＭ相互互換マネージャ（Conten
t DRM Interoperability Manager）、ドメインマネージャ（Domain Manager）および認証
書許可サーバ（Certificate Authority）などを備えてもよい。
【００９３】
　コンテンツＤＲＭ相互互換マネージャは、サービスプロバイダ間で異なるＤＲＭによっ
て保護されているコンテンツを互換性があるようにするために情報を提供するサーバを意
味してもよい。ドメインマネージャは、使用者が提供を受けることを所望するサービスプ
ロバイダ間の異なるサービスを結合することによってサービス統合ドメインを提供するサ
ービスドメイン機能および使用者が保有する端末がサービスドメインに属するサービスを
利用できるようにこれらのサービスを結合する使用者／デバイスドメイン機能を提供する
ことができる。認証書許可サーバは、コンテンツ連動サービスと関連するサーバ、使用者
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、使用者装置の認証書を管理するサーバを意味してもよい。
【００９４】
　図１２に示されているように、サービスプロバイダ間のコンテンツ連動サービスは、ま
ず、認証書発行段階（段階：Ｓ３１）を経る。認証書許可サーバの認証書発行段階（段階
：Ｓ３１）では、標準化（例えば、Ｘ．５０９　ｖ３等）された認証書許可サーバが、サ
ービスのための認証書Ａ（Certificate a）を発行してドメインマネージャ、サービスプ
ロバイダ、デバイスＡ（Device a）に伝達することができる。
【００９５】
　コンテンツ連動サービス加入段階（段階：Ｓ３２）は、使用者がデバイスＡを介してコ
ンテンツ連動サービスの提供を受けるために、デバイスＡがドメインマネージャにサービ
ス加入を要求する段階を意味してもよい。
【００９６】
　デバイスＡから要求メッセージを受信するドメインマネージャ内のサービスドメインコ
ンストラクタは、使用者が要求するサービスを一つの仮想ドメインに結合し、該当仮想ド
メインに属するコンテンツを保護するためのドメイン鍵Ａ（Domain key a）を生成するこ
とができる。また、ドメインマネージャの使用者ドメインコンストラクタは、使用者が保
有するデバイス（例えば、デバイスＡを含む多数の使用者デバイス）を他の仮想ドメイン
に結合してサービス仮想ドメインに属するコンテンツが利用できる環境を構成することが
できる。
【００９７】
　次に、ドメイン情報提供段階（段階：Ｓ３３）が遂行されてもよい。ドメイン情報提供
段階（段階：Ｓ３３）では、前記のコンテンツ連動サービス加入段階（段階：Ｓ３２）を
介して生成されたドメイン鍵Ａ（Domain key a）、サービスドメイン情報および使用者ド
メイン情報を提供し、ドメイン鍵Ａ（Domain key a）の生成情報は、サービスドメインに
属するサービスプロバイダと共有される。
【００９８】
　コンテンツダウンロード段階（段階：Ｓ３４）では、サービス加入後、使用者は、使用
者ドメインに属するデバイスＡにサービスドメインに属するサービスプロバイダからコン
テンツをダウンロードする。ダウンロードされるコンテンツは、基本的に各サービスプロ
バイダで決められたＤＲＭによって保護されており、ＤＲＭによって保護されたコンテン
ツは、ドメイン鍵Ａ（Domain key a）によって再度保護されて使用者装置に伝達される。
【００９９】
　使用者が生成したサービスドメインに属するコンテンツは、サービスプロバイダが異な
っても、同じドメイン鍵Ａ（Domain key a）によって保護されることがある。保護される
形態は、ＤＲＭで使われるコンテンツ暗号鍵（Content Encryption Key；ＣＥＫ）をドメ
イン鍵Ａ（Domain Key a）で暗号化して各ＤＲＭのライセンス（License）ファイルに格
納する形態と、各ＤＲＭのライセンスファイルをドメイン鍵Ａ（Domain key a）で暗号化
して使用者に伝達する方法がありうる。
【０１００】
　次に、コンテンツ実行および変換段階（段階：Ｓ３５）が遂行されてもよい。コンテン
ツ実行および変換段階（段階：Ｓ３５）は、実際に使用者が所有するデバイスにおいて、
前記コンテンツダウンロード段階（段階：Ｓ３４）でダウンロードされたコンテンツを実
行する段階であり、デバイスＡが前記コンテンツ連動サービス加入段階（段階：Ｓ３２）
で取得したドメイン鍵Ａ（Domain key a）とダウンロードされたコンテンツを保護するＤ
ＲＭのアンパッキングエージェント（Unpacking Agent）とを保有する場合、コンテンツ
を実行することができる。
【０１０１】
　もし、デバイスＡが前記ＤＲＭアンパッキングエージェントを保有していない場合、Ｄ
ＲＭコンバータ（Converter）を介してＤＲＭ変換を遂行することによってコンテンツの
使用を可能にすることができる。然しながら、このとき、変換が正常に遂行されてもドメ
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イン鍵Ａ（Domain key a）がない場合、コンテンツの使用は不可能である。
【０１０２】
　以上、本発明についてその望ましい実施例を図面を参照して説明したが、該当技術分野
の熟練された当業者は、特許請求の範囲に記載された本発明の技術的思想および領域から
外れない範囲内で本発明を多様に修正および変更させて実施できることを理解することが
できる。従って、本発明の今後の実施例の変更は本発明の技術を外れることはない。
【符号の説明】
【０１０３】
　２０　　サービスプロバイダ
　４０　　ＩＰＴＶ受信デバイス
　４４　　コンテンツ保護ソリューション
　４５ａ　　ＩＰＴＶ受信デバイスのコンテンツ保護ソリューション‘Ａ’
　５０　　ホームデバイス
　５５ａ　　ホームデバイスのコンテンツ保護ソリューション‘Ａ’

【図１】 【図２】
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【図５】 【図６】
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