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goboboboobuobuouobobboobobobooboobonob

goobogno
gobobooboobooobooobobuooboboobuobobobooboboonn
gobobooboooobgoobobooboboobuooDboboUoboooonb
gobobooboboooboooboo

gobono

gogo

“entries” [

“source™: §

“type’™: “user”,

“id™ 2228538777,
“name”; “Sandra Lee”,

», ¢,

“login™: “sandra/@company.com”

b

“created_by™ {

“type”™ “user”,

“Id™ “222853866”,

“name”; “Mike Smith”,

“login” “mike{@company.com”

}s

“created_at™; “2016-12-02T011:41:31-08:00”

)

“event_id"”: “b9a2393a-20cf-4307-9015-004110dec233”,
“event_type™: “ADD_LOGIN_ACTIVITY DEVICE”,

“ip_address™ “140.54.34.21”,
nr.lype:a: “event”,
“session_id” null,

“additional _details™ null

ooooood
obobooobooboooboooobooobooboobooooboooboooboooboooboaa
oooooooooobooooobooooooo
oooooo
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“entries™: |

{

gooad

13 LE Y4 s
type™ “event’,

“source’”; {
“parent” {
“type”: “folder”,
u’-Gid’!: G;O’S,
“name”: “All Files”

“item_name™ “financial2017Q1.doc”,

“item_type™: “file”,
“item_id™: “159004949136”
IR
“additional details™: {
“service_name”: “File Sharing App”
55
“event_type™: “SHARE”,
“ip_address™ “140.191.225.186”,

“event_id™ “234d2£55-99d0-4737-9¢3b-1a5256fe7c67”,

“created_at™ “2016-12-12T20:28:02-07:00”,
“created_by™: {

“type”: “user”,

“1d™ “2387464117,

“name’” “John Smith”,

L Y5

“login™: “john{@company.com”

oo
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“Records™; |
{
“eventVersion™: “1.03”,
“userldentity™: {
“type’”: “1AMUser”,
“principalld”™ 111122225533,
“arn”: “arn:aws:1am:: 111122223333 user/john”,
“accountld”; “111122223335”,
“accessKeyld™ “AKIAIOSFODNN7JOHN",
“userName™: “john”
)
“eventTime™: “2016-12-26T20:46:31Z",

EENENTY

“eventSource™; “s3.amazonaws.com”,

“eventName”: “PutBucket”,
“awsRegion™: *
“sourcelPAddress™: “127.0.0.17,

“userAgent™ “[]”,

us-west-2",

“requesiParameters™: {
“bucketName™: “myprodbucket”
)
“responseElements™ null,
“requestID”: “47B8E8D397DCETD6”,
“eventID”: “cdc4b7ed-e171-4¢cef-975a-ad829d4123¢7”,
“eventType™: “AwsApiCall”,
“recipientAccountld™ “111122223344”

goooon
ubobooobooboooboooboooboobooboooboooboooboobOooonoan
ooooooooooboon

ooooood

oooao

79a59df900b949e55d96al e698fbacedfd6e09d98eact8f8d5218e7cd47efcde
myprodbucket [06/Feb/202017:00:01:57 +0000] 192.0.2.3 Mary DD6CC733AMARY
REST.GET.OBJECT s3-dg.pdf “GET /mybucket/financial2016Q4.pdf HTTP/1.1”
200 - - 4406583 4175428 “-” “S3Console/0.4” -

oooooaod

10

20

30

40

50



e e e B [ s s sy Iy o

e s e e [ e e e e s s e [ I

e e e s e e s s [ e ) e e e e e A s s e I Y

[ ) s ey Iy

e e e [ e e s s ey Iy

e e e [ e e e e s s e [ I

O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao

O Oo0gooao
O 0Ooo0oo0ooOoao
O Ooo0oooao
O Oooooao
O Oo0gooao
O 0Ooo0oo0ooOoao
O Ooo0oooao
O Oooooao
O Oo0gooao
O 0Ooo0oo0ooOoao
O Ooo0oooao
O Oooooao
O Oo0gooao
O 0Ooo0oo0ooOoao
O Ooo0oooao
O Oooooao

OO0 Do oDooogoggogooooooogdg
Ooooooooooooooooogod
Oo0ooooooooooooooogodg
Oo0ooooooooooooooogdg

O 0O0goOoooao
O 0Ooo0oo0oo0ooao
O 0Ooo0ooooao

OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood

OOoo0oooao

OO0 ooDooooggooooooogd
Oooooooooooooooogd
Oooooooooooooooogdg
Oooooooooooooooogdg
OO0 ooDooooggooooooogd
Oooooooooooooooogd
Oooooooooooooooogdg
Oooooooooooooooogdg
OO0 ooDooooggooooooogd
Oooooooooooooooogd
Oooooooooooooooogdg
Oooooooooooooooogdg
OO0 ooDooooggooooooogd
Oooooooooooooooogd
Oooooooooooooooogdg
Oooooooooooooooogdg
OO0 ooDooooggooooooogd
Oooooooooooooooogd
Oooooooooooooooogdg
Oooooooooooooooogdg
OO0 ooDooooggooooooogd
Oooooooooooooooogd
Oooooooooooooooogdg
Oooooooooooooooogdg
OO0 ooDooooggooooooogd
Oooooooooooooooogd
Oooooooooooooooogdg
Oooooooooooooooogdg
OO0 ooDooooggooooooogd
Oooooooooooooooogd

O0Oo0oooo

O0Ooo0oo0ooao

O0Ooo0oooo

OOoo0oooao

O0Oo0oooo

O0Ooo0oo0ooao

O0Ooo0oooo

OOoo0oooao

O0Oo0oooo

(21)

O0Ooo0oo0ooao
O0Ooo0oooo

OOoo0oooao

O 0o ogogodg
O 0o o0oogog
I [ [ |
O oOoogoogg
O 0o ogogodg
O 0o o0oogog
I [ [ |
O oOoogoogg
O 0o ogogodg
O 0o o0oogog
I [ [ |
O oOoogoogg
O 0o ogogodg
O 0o o0oogog
I [ [ |
O oOoogoogg

O0Oo0oooo

O0Ooo0oo0ooao

O0Ooo0oooo

OOoo0oooao

O0Oo0oooo

O0Ooo0oo0ooao

O0Ooo0oooo

OOoo0oooao

O0Oo0oooo

JP 7035096 B2 2022.3.14

O 0o ogogodg
O 0o o0oogog

O0Ooo0oo0ooao
O0Ooo0oooo
OOoo0oooao
O0Oo0oooo
O0Ooo0oo0ooao
O0Ooo0oooo
OOoo0oooao
O0Oo0oooo
O0Ooo0oo0ooao

O 0Ooo0goooo
O 0Ooo0oo0oo0ooao

O 0OooQgooo
O O0Odgogooao
O 0ooO0oooo

10

20

30

40

50



I e ) s sy Iy o

e ) s e e e s e s e [ I

e e e e e A e e s e e s s e [ Y I Y

I I ) s R Iy

I e e ) e e e s e ) s ey Iy

e [ e e e e e s e s e [ I

OO0 0o ooDooogogUooooooogdg
Ooooooooooooooooogodg
Ooooooooo oo oooooogodg
OO0 oooooogoooooooogdg
OO0 0o ooDooogogUooooooogdg
Ooooooooooooooooogodg
Ooooooooo oo oooooogodg
OO0 oooooogoooooooogdg
OO0 0o ooDooogogUooooooogdg
Ooooooooooooooooogodg
Ooooooooo oo oooooogodg
OO0 oooooogoooooooogdg
OO0 0o ooDooogogUooooooogdg
Ooooooooooooooooogodg
Ooooooooo oo oooooogodg
OO0 oooooogoooooooogdg

OO0 oooDooooggogog
OoooooooooQgoogoa-g
oo ooooooogQgogoo-g
Oooooooooggogoog
OO0 oooDooooggogog
OoooooooooQgoogoa-g
oo ooooooogQgogoo-g
Oooooooooggogoog
OO0 oooDooooggogog
OoooooooooQgoogoa-g
oo ooooooogQgogoo-g
Oooooooooggogoog
OO0 oooDooooggogog
OoooooooooQgoogoa-g
oo ooooooogQgogoo-g
Oooooooooggogoog
OO0 oooDooooggogog
OoooooooooQgoogoa-g
oo ooooooogQgogoo-g
Oooooooooggogoog
OO0 oooDooooggogog
OoooooooooQgoogoa-g
oo ooooooogQgogoo-g
Oooooooooggogoog
OO0 oooDooooggogog
OoooooooooQgoogoa-g
oo ooooooogQgogoo-g
Oooooooooggogoog

OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao
OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao
OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao
OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao

O
O
O
O
O
O
O
O
O
O
O
O
O

(]
O
O
O
(]
O
O
O
(]
O
O
O
(]

(22)

O O
O O

O

O
(]
O
O
O
(]
O
O
O
(]

OO0 oDooooogoooooogd
OOoooooooooooooogd
Ooooooooooooooogdg
Oooooooo4ogoooooogdg
OO0 oDooooogoooooogd
OOoooooooooooooogd
Ooooooooooooooogdg
Oooooooo4ogoooooogdg
OO0 oDooooogoooooogd
OOoooooooooooooogd
Ooooooooooooooogdg
Oooooooo4ogoooooogdg
OO0 oDooooogoooooogd
OOoooooooooooooogd
Ooooooooooooooogdg
Oooooooo4ogoooooogdg
OO0 oDooooogoooooogd
OOoooooooooooooogd

OO0 oooDoooggogog
OooooooooogoOoogoao
OoooooooogQgooQg
OoooooooogQgogooQg
OO0 oooDoooggogog
OooooooooogoOoogoao
OoooooooogQgooQg
OoooooooogQgogooQg
OO0 oooDoooggogog
OooooooooogoOoogoao
OoooooooogQgooQg
OoooooooogQgogooQg
OO0 oooDoooggogog
OooooooooogoOoogoao
OoooooooogQgooQg
OoooooooogQgogooQg
OO0 oooDoooggogog
OooooooooogoOoogoao

JP 7035096 B2 2022.3.14

OoDooDooooggogdg
OooooooooOoogoad
Oooooooogoogogoo-g
Oooooooogogogoog
OoDooDooooggogdg
OooooooooOoogoad

O
O
O
(]
O
O
O
(]
O

10

20

30

40

50



s e [ e s [ e s sy Iy o
e e e s B [ e s e [ e e ey [ I
e s e e e s A [ e ) s e e e s e [ Y I Y
ey [ ) [ Ry [ Iy
ey [ s s [ ey [ Iy
e s e B [ e e ) e e e ey [ I

OO oOgoao
O Ooo0ooOoo
O Ooooo
O OooOooo
OO oOgoao
O Ooo0ooOoo
O Ooooo
O OooOooo
OO oOgoao
O Ooo0ooOoo
O Ooooo
O OooOooo
OO oOgoao
O Ooo0ooOoo
O Ooooo
O OooOooo
OO oOgoao
O Ooo0ooOoo
O Ooooo
O OooOooo
OO oOgoao
O Ooo0ooOoo
O Ooooo
O OooOooo
OO oOgoao
O Ooo0ooOoo
O Ooooo
O OooOooo
OO oOgoao
O Ooo0ooOoo
O Ooooo
O OooOooo
OO oOgoao
O Ooo0ooOoo

OO0 oooooaog
Ooooooooao
Oooooooooo
Ooooooooao
OO0 oooooaog
Ooooooooao
Oooooooooo
Ooooooooao
OO0 oooooaog
Ooooooooao
Oooooooooo
Ooooooooao
OO0 oooooaog
Ooooooooao
Oooooooooo
Ooooooooao
OO0 oooooaog
Ooooooooao
Oooooooooo
Ooooooooao
OO0 oooooaog
Ooooooooao
Oooooooooo
Ooooooooao
OO0 oooooaog
Ooooooooao
Oooooooooo

OO0 ooooooogd
OOooooooood
OOoooooooogodg
Ooooooooogodg
OO0 ooooooogd
OOooooooood
OOoooooooogodg
Ooooooooogodg

OO0 oo oDooooggogogo
Ooooooooooogogooo
oo ooooooogoQgoogooo
oo oooooooggogooo
OO0 oo oDooooggogogo
Ooooooooooogogooo
oo ooooooogoQgoogooo
oo oooooooggogooo
OO0 oo oDooooggogogo
Ooooooooooogogooo
oo ooooooogoQgoogooo
oo oooooooggogooo
OO0 oo oDooooggogogo
Ooooooooooogogooo
oo ooooooogoQgoogooo
oo oooooooggogooo
OO0 oo oDooooggogogo
Ooooooooooogogooo
oo ooooooogoQgoogooo
oo oooooooggogooo
OO0 oo oDooooggogogo
Ooooooooooogogooo

OO0 ooooooogod
Oooooooood
Oooooooooodg
OO0 ooooooogodg
OO0 ooooooogod
Oooooooood
Oooooooooodg
OO0 ooooooogodg
OO0 ooooooogod
Oooooooood
Oooooooooodg
OO0 ooooooogodg
OO0 ooooooogod
Oooooooood
Oooooooooodg
OO0 ooooooogodg
OO0 ooooooogod

O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood

(23)

OoOooooood
Oooooooodg
Ooooooood
OO0 Qo oooood
OoOooooood
Oooooooodg
Ooooooood
OO0 Qo oooood
OoOooooood
Oooooooodg
Ooooooood
OO0 Qo oooood
OoOooooood
Oooooooodg
Ooooooood
OO0 Qo oooood
OoOooooood

OoooooooQgogooao
Oooooooogooao
OO0 ooDoooogogogogoao
OooooooooQgogooao
OoooooooQgogooao
Oooooooogooao
OO0 ooDoooogogogogoao
OooooooooQgogooao
OoooooooQgogooao
Oooooooogooao
OO0 ooDoooogogogogoao
OooooooooQgogooao

JP 7035096 B2 2022.3.14

OOoo0ooooaog
OO0Oo0ooooog
OoOoo0ooooao
OoOoo0ooooo
OOoo0ooooaog
OO0Oo0ooooog
OoOoo0ooooao

10

20

30

40

50



e e s e e e e e s s [y s [ |

e e s s e e e e s e e e s s [y s [ |

e e s e s e e e e e R e e
Iy R
e v e e e e [
e e s e e e e e s e [

OO0 oo oooooog

Oooooooooo-o

oo oooooooo

oo oooooooo

OO0 oo oooooog

OOooooooogd
OoooooooOod
OooooooooQgodg
Oooooooogdg
OOooooooogd
OoooooooOod
OooooooooQgodg
Oooooooogdg
OOooooooogd
OoooooooOod
OooooooooQgodg
Oooooooogdg
OOooooooogd
OoooooooOod
OooooooooQgodg
Oooooooogdg
OOooooooogd
OoooooooOod
OooooooooQgodg
Oooooooogdg
OOooooooogd
OoooooooOod
OooooooooQgodg
Oooooooogdg
OOooooooogd

O 0Oo0Ooogoo
O0Ooo0oo0ooao
O0Ooo0oooao
Oo0Oo0oooo
O 0Oo0Ooogoo
O0Ooo0oo0ooao
O0Ooo0oooao
Oo0Oo0oooo
O 0Oo0Ooogoo
O0Ooo0oo0ooao
O0Ooo0oooao

OOoooooooggogg
OooooooooogooOgodg
Oooooooogogogogodg
Oooooooogogogogg
OOoooooooggogg
OooooooooogooOgodg
Oooooooogogogogodg
Oooooooogogogogg
OOoooooooggogg
OooooooooogooOgodg
Oooooooogogogogodg
Oooooooogogogogg
OOoooooooggogg
OooooooooogooOgodg
Oooooooogogogogodg
Oooooooogogogogg
OOoooooooggogg
OooooooooogooOgodg
Oooooooogogogogodg
Oooooooogogogogg
OOoooooooggogg
OooooooooogooOgodg
Oooooooogogogogodg
Oooooooogogogogg
OOoooooooggogg
OooooooooogooOgodg
Oooooooogogogogodg
Oooooooogogogogg
OOoooooooggogg
OooooooooogooOgodg
Oooooooogogogogodg

O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo

O
O
O
O
O
O
O
O
O
O
O
O
O

OJ
O
O
O
OJ
O
O
O
OJ
O
O
O
OJ

Ooooooooooo

oo o0ooooooo

oo oooooooo

OO0 oo oooooog

Ooooooooooo

oo o0ooooooo

oo oooooooo

OO0 oo oooooog

Ooooooooooo

oo o0ooooooo

oo oooooooo

O Ooooo
OO oOgoogog
O Ooo0ooOoo
O Ooo0ooo
O Ooooo
OO oOgoogog
O Ooo0ooOoo
O Ooo0ooo
O Ooooo
OO oOgoogog
O Ooo0ooOoo
O Ooo0ooo
O Ooooo
OO oOgoogog
O Ooo0ooOoo
O Ooo0ooo
O Ooooo
OO oOgoogog
O Ooo0ooOoo
O Ooo0ooo
O Ooooo

OO0 oo oooooog

(24)

Ooooooooooo
oo o0ooooooo

O O
O O

oo oooooooo

O
O
O
O
O
O
O
O
O
O

O
OJ
O
O
O
OJ
O
O
O
OJ

OO0 oo oooooog

Ooooooooooo

oo o0ooooooo

oo oooooooo

OO0 oo oooooog

Ooooooooooo

oo o0ooooooo

oo oooooooo

OO0 oo oooooog

JP 7035096 B2 2022.3.14

Ooooooooooo
oo o0ooooooo
oo oooooooo
OO0 oo oooooog
Ooooooooooo
oo o0ooooooo
oo oooooooo
OO0 oo oooooog
Ooooooooooo

OoooOoooooao
OOooQoooooao
OOo4Qogooooao
O O0O0o4Qgooooao
OoooOoooooao
OOooQoooooao
OOo4Qogooooao
O O0O0o4Qgooooao
OoooOoooooao

OO oOgoogog
O Ooo0ooOoo

oo oooooooog
OO0 oooooooog
Ooooooooooao

O Oooo
O Ooogo
O O0ooo
O 0Oooo
O Oooo
O Ooogo
O O0ooo

O O
O O
O O
O d
O O
O O
O O
O d
O O

10

20

30

40

50



e [ e e s ey Iy o

e e e B [ e e e ey [ I

e e e e [ e e e s e Y I Y

e [ [ ) [ [ A ey [y Iy

ey [ e e s ey Iy

e e e [ e e s e [ I

O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo

OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg
OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg
OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg
OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg
OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg
OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg
OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg
OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg

OO0 oooooogogogoooooao
Ooooooooooooooooao
Oooooooooooooooaoo
Oooooooogoooooooao
OO0 oooooogogogoooooao
Ooooooooooooooooao
Oooooooooooooooaoo
Oooooooogoooooooao
OO0 oooooogogogoooooao
Ooooooooooooooooao
Oooooooooooooooaoo
Oooooooogoooooooao
OO0 oooooogogogoooooao
Ooooooooooooooooao

OO0 oooooogogogoao
Ooooooooogogooao
OoooooooQgooao
Oooooooogogooao
oo Oo0 oo ooogooogoo
Oooooo0—o0oo0o0gogooao
OooooooewooQodoooao
Oooooo oo Qoooao
OOo0Do0o0Oo0eo OO dooOgoOoao

O 0OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O 0OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O 0OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O 0OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O 0OooOooo

" oooooao

OooOoooo-

e s Y e s P S s Y e s Y e O s A
o Y e s = O s Y o O s O o R o O

O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo
O Ooooo
O OooOooo
O 0Ooo0ooo

O Ooogogooao
O 0oo0ooOooo

(25)

OoooooooQgooao
Oooooooogogooao
OoDooooooogogdg
OooooooooogoOod
OooooooooogoQgodg
OoooooooogoQgdg
OoDooooooogogdg
OooooooooogoOod
OooooooooogoQgodg
OoooooooogoQgdg
OoDooooooogogdg
OooooooooogoOod
OooooooooogoQgodg
OoooooooogoQgdg
OoDooooooogogdg
OooooooooogoOod
OooooooooogoQgodg
OoooooooogoQgdg
OoDooooooogogdg
OooooooooQgooao

O

O

O

O

O

O

JP 7035096 B2 2022.3.14

Ooooooooao
OO0 oooooaog
Ooooooooao

ooooooooooan

ooooooooobbbooboooooo
oooooooooobobOboOooboooog
oood
ggad

OO
oo

oond
oon
oond
ooO
oond
ooO

O
O
O
O
O
O

O 0ooo
O 0Oooo
O Oooo
O 0Ooogo
O 0ooo
O 0Oooo
O Oooo
O 0Ooogo
O 0ooo
O 0Oooo
O Oooo
O 0Ooogo
O 0ooo
O 0Oooo
O Oooo

ood
ood

O
O
O
O
O
O

O
O
O
O
O
O

0
0
0
0
0
O

O 0oo0ooOooo

goooobooobooan
oond

oond
oon
oond
ooO
oond
ooO

ooono
ooonO
ooonO
oooO
ooon
oooO

ooono
ooonO
ooonO
oooO
ooon
oooO

O 0oo0ooOooo

uybooooooooboooboooboooboboda

O 0Ooogo
O 0ooo

O 0Oooo
O 0Oooo

10

20

30

40

50



OO0 0o oo oooo o0 oo oDoDoooOoo0oooooo
OO0 oo oooo oo oDoDoDoDoogogoOooooooo

ao

(26) JP 7035096 B2 2022.3.14

gbooboobooboobooboobooboobooboobooobooonn
goooooooooooooooooooooooooooOobooooooooao
gboobooobooboobooboobooboobooboobooboonb
ugboobouobooboouobouoboobouobouobooboobooboonn
gbooboobooboobooboobooboobooboobooboonb
gboobooboobooboobooboobooboobooboooboonn
goooooooobooooooooooooooooboobooooobooooooooao
gboobooboobooboobooboobooboobooboobooonn
ooooooooooooooooooooooooobooooobooooooooao
gboooboobooboobooboobooboobooboobooboonn
gbougbouobouobouobouoboobouobouobouoboobooboonn
gbooboobooboobooboobooboobooboobooboonb
gbooobooooooooooboooboooooboboooboobooboooobooao
good
oooooooooooooooooooooooobooOooOooOoOobooooooooao
gbooboobooboobooboobooboobooboobooobooonn
goooooooooooooooooooooooooooOobooooooooao
gboooboobooboobooboobooboobooboobooboonb
00O Open AuthorizationODO OAuthO DO OOQOCODOOOQCOOOOOCODOOOO
gbooboobooboobooboobooboobooboobooboonb
gboobooboobooboobooboobooboobooboooboonn
gooooooobooooooooooooooooobooooobooooooooao
gboobooboobooboobooboobooboobooboobooonn
gooooooooooooooooooooao

oooo
gbooboobooboobooboobooboobooboobooboonb

ugboobouobooboouobouoboobouobouobooboobooboonn

Representational State Transfer(REST)O Java 2 Platform0O Enterprise Edition(J
2EE)0O Simple Object Access Protocol(SOAP)D DD O 0ODODDODODODOODOOODO

oo
OO

dd0JavaDOOOOOOOOOOO0OO0OOODODDODOOOOOOOOOOOOODODOODO
Oo0Do0O0OPythonOPHPOODODOOUODODODOODODDODOOO Java Database Con

nectivity(JDBC)OD O ORESTUODODDOOOODODODOODODODDODODODDODDODOODOODOO

oo
u

OOoo0oooooao
OO0OoQooooao

00o0o0oooooDoDoooo00o00oooooooDoDoDoooDooooooooao
0 JavaScript Object Notation(JSON)O Extensible Markup Language(XML)O
O 0OComma Separated Values(CSV)DOOOOOOOOOOOOOOOODODOO

oooo
Ooo0DO00O0oo0OD0O00O00D0OD000OD0D0ODO0BoxOODOAmazon Web Services(AWS)
ooooooooooboooooooooooooooobooobobooooooooao
oooooooooooocOooooooooooooboooobobon

oooo

10

20

30

40

50



ogood

(27)

#1

JP 7035096 B2 2022.3.14

t¥a )T a0 @

Box IZ&ITAYHKR—k

Amazon Web Services
(AWS) 2B+ A ER—F

a—H¥ 0N —TEE

REST (Representational
State Transfer) API

MS 1AM (BRBEUTY
L AEHE) APls

QLTI vILELY
5l F

N/A

Fhovb, b=0 .
F-GEOREE L UVE
1

Ag4 2057k | REST API AWS CloudTrail - A4 >

LR AP EXUDTT7A
L

D2Z24F D IPF | REST AP] AWS CloudTrail — A XL

KLR AP BEURAT TP A
17

754 7F 2 MIk>T | REST API AWS CloudTrail - 41 XY

SZIRYEY (VAT 3 FAPL BLUBRT D74

(iphone, ipad % &) 17

INAD— KR — REST API AWS TAM R 2 —

JY—AF 9 XE0

JYy—2x: 7741, 74
LE
FTHLav: RE. TLE

1)y —2Z: EG2, S3, EBS
FHar: k. FTY
2R, JAE—F, BT

a—, PyrA—F, 3235 | 4&
Ro—raA 2k IP 7PRLAR—=ADTY
1z R il 1
ENRANTFTIORRAEH | 754 F2 X220y | ANS [AM RY 2—
RE1-IZBE TavFoveEwe—79%
—EhBA—HEHET S
& & BOX IEFHEBEIN-FE | RIIFHEBIIK
HE=HTH ) o—&#RNTHERRESH
%
oooooano

OO000000OD00O000OD0O00O0O0SalesforcecomdO0O0OD0OO0O0OO0OOCDOOOOQODO
oooooooooobooooooooooooooooobooboooobooooooooan

oooooboobooooboooboooboooboobooboooboo

goooon

10

20

30

40

50



ogood

(28)

#2

&2 T4 FH

Salesforce. com 2§+ 5H
r— b

A TN—TEE

SalesForce 21—, 4L
-7 70774/ APls

DLFoovLE KUESR
;

APls: v FP Vv TERE

A2/ 8579 4R

>k

APls: BEB7 VT4 ET«

V347 rDIPF7RL
2

APls: BEFIV T4 ET«

TSAF ML THWL
bh ST 734 X (iphone,
ipad & &)

Yy by TEEEEET
% API

INRTT— KRy o —

APls: v b7 v TJER

) —=RATF TR

7oz FBEERANS
Salesforce A7 x4 b
BS1R

ENANTOEAZHRE
F= (FBRE

ty bPyTEEEERY
% APls

=&

Salesforce 7271l

OoooooDoooooooooooo
OoooooDoooooooooooog
OO0 oo ooDooogoggoogooooooog
Oooooooooooooooooo
OoooooDoooooooooooog
OoooooDoooooooooooog
OO0 oDooDoooogog4goooooao
OOo0oooooooogogoooao
Oo0oooooooogoooao
OO0 oooooogogogoooao
OO0 OoDooDoooggoooao
OOo0oooooooogogoooao
Oo0oooooooogoooao
OO0 oooooogogogoooao

g
uono

gooooon
goodoaao

Ooooooooooogogoogano

O

oo oooooooogodg
oo o0 ooooooogodg
Ooooooooogdg
OO0 ooooooogd
OoOooooooood
Oooooooooogodg
Ooooooooogdg
OO0 ooooooogd
OoOooooooood
Oooooooooogodg

Ooooooooooogogoogano
|
|
|
|
|
|
|
|

OOo0oooooooogogoooao
Oo0oooooooogoooao
OO0 oooooogogogoooao

Ooooooooogdg

O
O
O
O
O
O
O
O
O
O

OooOooodgogooOodg

JP 7035096 B2 2022.3.14

OoOooooooood

Oooooooooogodg

Ooooooooogdg

OooOooodgogooOodg

OoOooooooood

Oooooooooogodg

Ooooooooogdg

OooOooodgogooOodg

oo oooooooogodg

ugbboooboobooobooobooooboaaao
oooooooooooboobooobbooog
uobooobooboobooobooobooan

goboobooboobooboobooboobao

ubboooboobouoboobooobooboouoboobooooboaado
Cassandra0 00 0OOCOOOOOOOOOODODODDOOOOOODOOOOOOO
gbbooboboobooobooobooobooboobooobooobooobaonn
oooooooooooboooboooooooooobbooobooooooooao
gboboooboooboooboooboooboooboooboooobooobooooboooan
oooooooooboobOoooooooooooobobooobooooooooao

10

20

30

40

50



I e e e [ e [ e ) e s e I Iy
e e s e e B [ e s s e e o e s ey Iy I
e e s e e A [ e ) s A e s e Y I Y
I e ) [ ) ) R I
e e B [ e s [ R s ey Ay

e e e ) [ e e [ s e A

OO0 0o ooooog4gQgogooo

gbobooooboooooao

O

gboooboooodad
gooobobooooog
gboooobooooaod
ooooooooooao

Office 3650 GitHubO

ooooooooooao
ood

O

0

OO0 0o ooDoouogogUoD oo oDoooggUgooooao
oo o0oooooo oo oo ooooooooooo
O o0 oo ooooOooD oD oDoDoooooOoooooo
OO0 ooooooOo oo oDoDooo4goggogooooo
OO0 0o ooDoouogogUoD oo oDoooggUgooooao
oo o0oooooo oo oo ooooooooooo
O o0 oo ooooOooD oD oDoDoooooOoooooo
OO0 ooooooOo oo oDoDooo4goggogooooo
OO0 0o ooDoouogogUoD oo oDoooggUgooooao
oo o0oooooo oo oo ooooooooooo
O o0 oo ooooOooD oD oDoDoooooOoooooo
OO0 ooooooOo oo oDoDooo4goggogooooo
OO0 0o ooDoouogogUoD oo oDoooggUgooooao
oo o0oooooo oo oo ooooooooooo
O o0 oo ooooOooD oD oDoDoooooOoooooo
OO0 ooooooOo oo oDoDooo4goggogooooo
OO0 0o ooDoouogogUoD oo oDoooggUgooooao
oo o0oooooo oo oo ooooooooooo
O o0 oo ooooOooD oD oDoDoooooOoooooo

O

OooooooooQgoooao
OoooooooQgoooao
OoooooooQgoooao
OO0 oooooogo4Qgogoooao
OooooooooQgoooao
OoooooooQgoooao
OoooooooQgoooao
OO0 oooooogo4Qgogoooao
OooooooooQgoooao
OoooooooQgoooao
OoooooooQgoooao
OO0 oooooogo4Qgogoooao
OooooooooQgoooao
OoooooooQgoooao
OoooooooQgoooao
OO0 oooooogo4Qgogoooao
OooooooooQgoooao
OoooooooQgoooao
OoooooooQgoooao
OO0 oooooogo4Qgogoooao
OooooooooQgoooao
OoooooooQgoooao
OoooooooQgoooao
OO0 oooooogo4Qgogoooao
OooooooooQgoooao
OoooooooQgoooao
OoooooooQgoooao
OO0 oooooogo4Qgogoooao
OooooooooQgoooao
OoooooooQgoooao
OoooooooQgoooao
OO0 oooooogo4Qgogoooao
OooooooooQgoooao

O

goo

O

0

O

oo

O

O

0

O
O

(29)

goooao

ugbooobobobooobogobad
gboooobooobooobogooboan
obooooboboobooobogooban
oooooooooobooboo

WorkdayO O OO DODODOODOGoogleOd

ooooooooooooobon
oooooog

O

O

0

O

O

O

goao

0

O

O

goo

O

OOo0ooooooo0ooDoooooooooooao
OO0 ooDoooddUoooDoDoooggogoooooao
Ooooooooooooooooooooooao
OOo0ooooooo0oooooooooooooao
OOo0ooooooo0ooDoooooooooooao
OO0 ooDoooddUoooDoDoooggogoooooao
Ooooooooooooooooooooooao
OOo0ooooooo0oooooooooooooao
OOo0ooooooo0ooDoooooooooooao
OO0 ooDoooddUoooDoDoooggogoooooao
Ooooooooooooooooooooooao
OOo0ooooooo0oooooooooooooao
OOo0ooooooo0ooDoooooooooooao
OO0 ooDoooddUoooDoDoooggogoooooao
Ooooooooooooooooooooooao

0

O

oo

O

O

0

JP 7035096 B2 2022.3.14

uon
oo
uon
oono

oono
ooO

O

O

OO goOoooao
O O0O0goOoooo
O 0O0goooo
O O0Ogoooao
OO goOoooao
O O0O0goOoooo

10

20

30

40

50



e e e e ey Iy o

e s s e e e e e e s e e e s ey [ I

e e e e e e e e e s e e e s s e [ Y I

I e ) e e R Iy

oo oo ooooooQgooooo
OO0 o0ooooooogoogoQgoooo

O 0O0oQogooooao

I e e e e e I B
e e e e e e [ e [ I A B

OO0 0o oDooooggooooooggg
Oooooooooooooooooogogdg
Oo0o0ooooooo oo oDoooogoQgg
OO0 ooooooo0oooDoooogogg
OO0 0o oDooooggooooooggg
Oooooooooooooooooogogdg
Oo0o0ooooooo oo oDoooogoQgg
OO0 ooooooo0oooDoooogogg
OO0 0o oDooooggooooooggg

DDDDDDDE
O 0Oo0oogogoaoeo

OO0 oDoDooo4Qgogogoooao
Oo0ooooooooOooooao
Ooooooooooooao
OooooooQgooooao
OO0 oDoDooo4Qgogogoooao
Oo0ooooooooOooooao
Ooooooooooooao
OooooooQgooooao
OO0 oDoDooo4Qgogogoooao
Oo0ooooooooOooooao
Oooo>»OoO0coOooOoooOoadg

OO oOooo
O Ooo0ooOoo
O Ooo0ooo

OoooOoooooao

OooQoooooao

O Oooo
O O ogo
O O0oo0oo
O O0oogoo
O Oooo
O O ogo
O O0oo0oo
O O0oogoo
O Oooo
O O ogo
O O0oo0oo
O O0oogoo
O Oooo
O O ogo
O O0oo0oo
O O0oogoo
O Oooo
O O ogo
O O0oo0oo
O O0oogoo
O Oooo
O O ogo
O O0oo0oo
O O0oogoo
O Oooo
O O ogo
O O0oo0oo
O O0oogoo
O Oooo
O O ogo
O O0oo0oo

OooQoooooao

O 0O0oQogooooao

OoooOoooooao

OooQoooooao

OooQoooooao

O 0O0oQogooooao

(30)

e T e e Y o O s |
SC oo ooogoog

>

©
Q
OOo0oO0oe OO OO OdoOoad

O oOooo
O 0Oooo

UOUDDDDDDDDDD
x OO OoOooooOooO
UOoooooooood

O e O e e e e vt A e s I s M R e R s R e R s R s R
OooDooooS Uoooooogoogao

-

oo oooooox

a

OO0O0Oo0ooooao
OOo0ooooao
O O0Oo0OooOooogoao
OoOooooood

Storm0
oooo

O

UOooooooogood
UOoooooooood
Uoooooooogoogo
UoooooDoogood
UOooooooogood
UOoooooooood
Uoooooooogoogo
UoooooDoogood
UOooooooogood
UOoooooooood
Uoooooooogoogo
UoooooDoogood
UOooooooogood
UOoooooooood
Uoooooooogoogo
UoooooDoogood
UOooooooogood
UOoooooooood
Uoooooooogoogo
UoooooDoogood

O 0OooQoooo
I [ |
OO ogogodg
I [ |
I [ |

O OO
O O o
O 0Ooogo

O

Cassandra0d 000 OO0D0OO0OOOO0OOO0OO

g
u

O

O

0

O

O

O O o
O OO
O Oooo

O

OO0 oopoOooogogoQgoao
OO0 oooOooogogoaog
OO0 o0DogoObooogogogaog
OOo0o0oopoOoooogooQgoao
OO0 oopoOooogogoQgoao
OO0 oooOooogogoaog
OO0 o0DogoObooogogogaog
OOo0o0oopoOoooogooQgoao
OO0 oopoOooogogoQgoao
OO0 oooOooogogoaog
OO0 o0DogoObooogogogaog
OOo0o0oopoOoooogooQgoao
OO0 oopoOooogogoQgoao
OO0 oooOooogogoaog
OO0 o0DogoObooogogogaog
OOo0o0oopoOoooogooQgoao

O

O

O 0Ooogooo
O OooQgogooao
O 0oo0ooOooo
O 0OooQoooo
O 0Ooogooo
O OooQgogooao
O 0oo0ooOooo
O 0OooQoooo
O 0Ooogooo
O OooQgogooao
O 0oo0ooOooo
O 0OooQoooo
O 0Ooogooo
O OooQgogooao
O 0oo0ooOooo

O 0Ooogo

O 0ooo

O Oooo

O Oooo

O 0Ooogo

JP 7035096 B2 2022.3.14

O 0ooo

O Oooo

O Oooo

O 0Ooogo

O 0ooo

O Oooo

O Oooo

O 0Ooogo

000000000000 oDooDooobDoOoooD
Salesforce0 OO OOOODOOOOOOOO

O 0ooo

gooooboobooboooboooboan
oooooooooobooOoboOoobooooo
goooobooobooboooboooboog

10

20

30

40

50



e e e e O e e e e e [ [ s e e s Y [ Y |

o

o000 oooooooUoUoooDoDoooooooUooooDoDooogQgogoog
et ey e e s s e e s e Y Y [
Oooooooooooo o0 o oo ooooo o oo oDooooogoogodg

O

OO0 ooooooooooooooao
OO0 oDooDoooggogooooooao
OOo0oooooooooooooooao

Hiv

Ooooooooooooooaogo
Ooooooooooooooaog

OO0 ooDoooogoggogoao

I [ Y Y

OO0 ooooooooooooooao

OO0 oooooogogdg
Oooooooooogodg
Oooooooooogogodg
Ooooooooogogdg
OO0 oooooogogdg
Oooooooooogodg
Oooooooooogogodg
Ooooooooogogdg
OO0 oooooogogdg
Oooooooooogodg
Oooooooooogogodg
Ooooooooogogdg
OO0 oooooogogdg
Oooooooooogodg
Oooooooooogogodg
Ooooooooogogdg
OO0 oooooogogdg
Oooooooooogodg
Oooooooooogogodg
Ooooooooogogdg
OO0 oooooogogdg
Oooooooooogodg
Oooooooooogogodg
Ooooooooogogdg
OO0 oooooogogdg
Oooooooooogodg
Oooooooooogogodg
Ooooooooogogdg

OO0 ooooooooogogooo

0 Sparkd MahoutO O O Apache Software

(]
O

OoooooooQgooao

OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao
OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao
OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao
OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao
OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao
OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao
OO0 oDoDoooggoooao
Oooooooogoooao
OoooooooQogoooao
Oooooooogoooao
OO0 oDoDoooggoooao
Oooooooogoooao

oo

O

O 0Ooo
O 0Ooo0ooOoo
O O0ooo

O
O

OoooooooQgooao

OooooooogoQgooao

OO0 ooDoooogoggogoao

OoooooooQgooao

gooo

O

O Ooooo
O 0OooOooo
O O0ooo
O O0ooo

O

OoooooooQgooao

O

O

OooooooogoQgooao

OO0 ooDoooogoggogoao

OoooooooQgooao

OoooooooQgooao

OooooooogoQgooao

OO0 ooDoooogoggogoao

(31)

oono

OoooooooQgooao

OoooooooQgooao

OooooooogoQgooao

gobooooooan

O Ooooo
O 0OooOooo
O 0Ooo0ooOoo
O O0ooo
O oOooo
O 0Ooo

O

O

O

O 0Ooo0ooOoo
O 0Ooooo
O oOooo

O

OO0 ooDoooogoggogoao

OoooooooQgooao

OoooooooQgooao

goao

O

[ R |
[ R |
i R |
[ R |
[ R |

O

O

OooooooogoQgooao

goo

OO0 ooDoooogoggogoao

JP 7035096 B2 2022.3.14

OoooooooQgooao
OoooooooQgooao
OooooooogoQgooao
OO0 ooDoooogoggogoao
OoooooooQgooao

gooo

FoundationO

O

O

gooogd
goodadd

OoooooooQgooao

O OO
[ I o R |
O 0O o O
O 0o oo

O

OooooooogoQgooao

O

OO0 ooDoooogoggogoao

O000FireEyeO
ZeusO TorO OO ooooon

OO0 Qoo oooooo

OoooooooQgooao

OoooooooQgooao

OoooooooogQgooQg
OoooooooogQgogooQg
OO0 oooDoooggogog
OooooooooogoOoogoao

O OO
[ I o R |

O

OooooooogoQgooao

O

goooooooan

OO0 ooDoooogoggogoao
OoooooooQgooao

Hado
oo
0o
oo

Norsel O

oo oooooooo

oo o0 oooooooo

oo o ooooooo

OO0 Qoo oooooo
oo oooooooo

10

20

30

40

50



e ) s [ e e e e s sy Iy

e e s e B [ e e e e e ey [ I

e [ e e s [ e e e e s e e e s s e [ Y I Y

O 0Ooo0ooOooo
O 0OooQoooo
O 0Ooogooao
OO ogogog
I [ |
I [ I |
O 0Ooogogoog
OO ogogog
I [ |
I [ I |
O 0Ooogogoog
OO ogogog
I [ |
I [ I |
O 0Ooogogoog
OO ogogog
I [ |
I [ I |
O 0Ooogogoog
OO ogogog
I [ |
I [ I |
O 0Ooogogoog
OO ogogog
I [ |
I [ I |
O 0Ooogogoog
OO ogogog
I [ |
I [ I |
O 0Ooogogoog
OO ogogog
I [ |
I [ I |
O 0Ooogogoog
OO ogogog
I [ |

Oooooooooo0 o oo oooooo0o o0 oo oD ooooo0o oo oDoDooo o oo ooooo
e e ) [ e [ e s e e e A o B
e s e e ) [ e [ s e e e A o B

OO0 oDooDooogogdQgooooao

OO0 oDooDoooggogoooao
Oo0oooooooogooOoooao
Oo0ooooooogoogooooao
OO0 oooooogogogoooao
OO0 oDooDoooggogoooao
Oo0oooooooogooOoooao
Oo0ooooooogoogooooao
OO0 oooooogogogoooao
OO0 oDooDoooggogoooao
Oo0oooooooogooOoooao
Oo0ooooooogoogooooao
OO0 oooooogogogoooao
OO0 oDooDoooggogoooao
Oo0oooooooogooOoooao
Oo0ooooooogoogooooao
OO0 oooooogogogoooao
OO0 oDooDoooggogoooao
Oo0oooooooogooOoooao
Oo0ooooooogoogooooao
OO0 oooooogogogoooao

OO0 oooDooogogogaog
Ooooooooogogoao
Ooooooooogogoao
Oooooooogogoao
OO0 oooDooogogogaog
Ooooooooogogoao
Ooooooooogogoao
Oooooooogogoao
OO0 oooDooogogogaog
Ooooooooogogoao
Ooooooooogogoao
Oooooooogogoao
OO0 oooDooogogogaog
Ooooooooogogoao
Ooooooooogogoao
Oooooooogogoao

OOo0oooooooogoooooao

OoooooooQogooooao

Oooooooogogooooao

OO0 oDooDooogogdQgooooao

OOo0oooooooogoooooao

OoooooooQogooooao

Oooooooogogooooao

OO0 oDooDooogogdQgooooao

OOo0oooooooogoooooao

OoooooooQogooooao

Oooooooogogooooao

OO0 oDooDooogogdQgooooao

(32)

OOo0oooooooogoooooao
OoooooooQogooooao

Oooooooogogooooao

OO0 o0 ooooooogdg
Ooooooooooogodg
oo o0 oooooogdg
oo o0 ooooooogdg
OO0 o0 ooooooogdg
Ooooooooooogodg
oo o0 oooooogdg
oo o0 ooooooogdg
OO0 o0 ooooooogdg
Ooooooooooogodg
oo o0 oooooogdg
oo o0 ooooooogdg
OO0 o0 ooooooogdg
Ooooooooooogodg
oo o0 oooooogdg
oo o0 ooooooogdg
OO0 o0 ooooooogdg
Ooooooooooogodg

OO0 oDooDooogogdQgooooao

OOo0oooooooogoooooao

OoooooooQogooooao

Oooooooogogooooao

OO0 oDoDooo4Qgogogoooao
Oo0ooooooooOooooao
Ooooooooooooao
OooooooQgooooao
OO0 oDoDooo4Qgogogoooao
Oo0ooooooooOooooao
Ooooooooooooao
OooooooQgooooao
OO0 oDoDooo4Qgogogoooao
Oo0ooooooooOooooao
Ooooooooooooao
OooooooQgooooao
OO0 oDoDooo4Qgogogoooao
Oo0ooooooooOooooao

OO0 oDooDooogogdQgooooao

OOo0oooooooogoooooao

OoooooooQogooooao

Oooooooogogooooao

OO0 oDooDooogogdQgooooao

JP 7035096 B2 2022.3.14

OOo0oooooooogoooooao
OoooooooQogooooao
Oooooooogogooooao
OO0 oDooDooogogdQgooooao
OOo0oooooooogoooooao
OoooooooQogooooao
Oooooooogogooooao
OO0 oDooDooogogdQgooooao
OOo0oooooooogoooooao

10

20

30

40

50



e R [ e e s ey Iy
e e e B [ e e e e ey [ I
e e e s [ e e e e e s s e [ Y I Y
[ R A ) ey Iy
e [ e e e sy Iy i
e e e B [ e e e e s e [ I

OO0 0o ooDooogogg

OO0 oDooDooogog4gogoooooog
Oo0oooooooooooooodg
Oo0oooooooooooooodg
Oo0oooooooooooooog
OO0 oDooDooogog4gogoooooog
Oo0oooooooooooooodg
Oo0oooooooooooooodg
Oo0oooooooooooooog
OO0 oDooDooogog4gogoooooog
Oo0oooooooooooooodg
Oo0oooooooooooooodg
Oo0oooooooooooooog
OO0 oDooDooogog4gogoooooog
Oo0oooooooooooooodg
Oo0oooooooooooooodg
Oo0oooooooooooooog
OO0 oDooDooogog4gogoooooog
Oo0oooooooooooooodg
Oo0oooooooooooooodg
Oo0oooooooooooooog
OO0 oDooDooogog4gogoooooog
Oo0oooooooooooooodg

OO o0gogog
O Ooo0ooOoo
O Ooo0ooo
O Ooogooog
OO o0gogog
O Ooo0ooOoo
O Ooo0ooo
O Ooogooog
OO o0gogog
O Ooo0ooOoo
O Ooo0ooo
O Ooogooog
OO o0gogog

OO0 oooooogd
Oooooooood
Ooooooooogdg
Oooooooogdg
OO0 oooooogd
Oooooooood
Ooooooooogdg
Oooooooogdg
OO0 oooooogd
Oooooooood
Ooooooooogdg
Oooooooogdg
OO0 oooooogd
Oooooooood
Ooooooooogdg
Oooooooogdg
OO0 oooooogd
Oooooooood
Ooooooooogdg
Oooooooogdg
OO0 oooooogd
Oooooooood
Ooooooooogdg

(]
O
O
O
(]
O
O
O
(]
O
O
O
(]

O
O
O
O
O
O
O
O
O
O
O
O
O

oo oooooooogoQgog

oo o0 oooooogoQgog

OO0 o0 oooooogoQgg

OO0 0o ooDooogogg

oo oooooooogoQgog

oo o0 oooooogoQgog

OO0 o0 oooooogoQgg

OO0 0o ooDooogogg

oo oooooooogoQgog

oo o0 oooooogoQgog

OO0 o0 oooooogoQgg

OO0 oooooogogogdg
OooooooooogooOgodg
OooooooooogoQgg
Oooooooogogog
OO0 oooooogogogdg
OooooooooogooOgodg
OooooooooogoQgg
Oooooooogogog
OO0 oooooogogogdg
OooooooooogooOgodg
OooooooooogoQgg
Oooooooogogog
OO0 oooooogogogdg
OooooooooogooOgodg
OooooooooogoQgg
Oooooooogogog
OO0 oooooogogogdg
OooooooooogooOgodg
OooooooooogoQgg
Oooooooogogog
OO0 oooooogogogdg
OooooooooogooOgodg

(33)

O 0o o0goo
O Ooogoo
I [ [ |
O O ogog
O 0o o0goo
O Ooogoo
I [ [ |
O O ogog
O 0o o0goo
O Ooogoo
I [ [ |
O O ogog
O 0o o0goo
O Ooogoo
I [ [ |
O O ogog
O 0o o0goo
O Ooogoo
I [ [ |

O O
[ |

O
(]
O
O
O
(]
O
O

O
O
O
O
O
O
O
O
O
O

Ooooooooooooooodg

OoooDooooooooooog

Oooooogd
Oooooogd
Oooooooogod
Oooooooogd
Oooooogd
Oooooogd
Oooooooogod
Oooooooogd
Oooooogd
Oooooogd
Oooooooogod

Oo0DoDoDooogogogooooooodg

JP 7035096 B2 2022.3.14

Ooooooooooooooogdg
Ooooooooooooooodg
OoooDooooooooooog
Oo0DoDoDooogogogooooooodg
Ooooooooooooooogdg
Ooooooooooooooodg
OoooDooooooooooog
Oo0DoDoDooogogogooooooodg
Ooooooooooooooogdg

O O ogog
O 0o o0goo

O
O
O
O
O
O
O
O
O

10

20

30

40

50



e s e e [ s [y [ |
e s e e s e v e e e s [ e s sy [y [ |
e s e e e e ) e e e e e e e e e e s sy [y s [
) [y [
e s e e e v e e s [ e sy [y [ |
e s e e ) e [ e e e s e e s sy [y [ |

OOoooooogoog
Oooooooodo
Oooooooog
Ooooooooog
OOoooooogoog
Oooooooodo
Oooooooog
Ooooooooog
OOoooooogoog
Oooooooodo
Oooooooog
Ooooooooog
OOoooooogoog
Oooooooodo
Oooooooog
Ooooooooog
OOoooooogoog
Oooooooodo
Oooooooog
Ooooooooog
OOoooooogoog
Oooooooodo
Oooooooog
Ooooooooog
OOoooooogoog
Oooooooodo
Oooooooog
Ooooooooog
OOoooooogoog
Oooooooodo
Oooooooog
Ooooooooog
OOoooooogoog
Oooooooodo

(]
O
O

O 0O04Qgooooao

OoDoooogogdg
Oooo0oooOoQoadg
OoooooQgoQg™g
OooooogoQgdg
OoDoooogogdg
Oooo0oooOoQoadg
OoooooQgoQg™g
OooooogoQgdg
OoDoooogogdg
Oooo0oooOoQoadg
OoooooQgoQg™g
OooooogoQgdg
OoDoooogogdg
Oooo0oooOoQoadg
OoooooQgoQg™g
OooooogoQgdg
OoDoooogogdg
Oooo0oooOoQoadg
OoooooQgoQg™g
OooooogoQgdg
OoDoooogogdg
Oooo0oooOoQoadg
OoooooQgoQg™g
OooooogoQgdg
OoDoooogogdg
Oooo0oooOoQoadg
OoooooQgoQg™g
OooooogoQgdg
OoDoooogogdg

O Oo0gooao
O 0Ooo0oo0ooao
O 0Ooo0oooo
O Ooo0oooao
O Oo0gooao
O 0Ooo0oo0ooao
O 0Ooo0oooo

O
(]
O
O
O
(]
O

O
O
O
O
O
O
O
O
O
O
O
O
O

(]
O
O
O
(]
O
O
O
(]
O
O
O
(]

O 0O04Qgooooao

OoooOoooooao

OoooOoooooao

OooQoooooo

OooQoooooo

O oo ooooao

O oo ooooao

O 0O04Qgooooao

O 0O04Qgooooao

OoooOoooooao

OoooOoooooao

OooQoooooo

OooQoooooo

O oo ooooao

O Ooogogog
OO ogogodg
I [
I [y |
O Ooogogog
OO ogogodg
I [
I [y |
O Ooogogog
OO ogogodg
I [
I [y |
O Ooogogog
OO ogogodg
I [
I [y |
O Ooogogog
OO ogogodg
I [
I [y |
O Ooogogog
OO ogogodg
I [
I [y |
O Ooogogog

O oo ooooao

O 0O04Qgooooao

O 0O04Qgooooao

OoooOoooooao

OoooOoooooao

OooQoooooo

OooQoooooo

O oo ooooao

O oo ooooao

O 0O04Qgooooao

O 0O04Qgooooao

(34)

oo

OoooOoooooao
OooQoooooo

O O
O O

OoooOoooooao
OooQoooooo

O

O oo ooooao

O
O
O
O
O
O
O
O
O
O

O
(]
O
O
O
(]
O
O
O
(]

O oo ooooao

O 0O04Qgooooao

O 0O04Qgooooao

OoooOoooooao

OoooOoooooao

OoOoo0ooooao
OOoooooao
O0Oo0oooogoao
OoOoo0oo0oo0ooao
OoOoo0ooooao
OOoooooao
O0Oo0oooogoao
OoOoo0oo0oo0ooao
OoOoo0ooooao
OOoooooao
O0Oo0oooogoao
OoOoo0oo0oo0ooao
OoOoo0ooooao
OOoooooao
O0Oo0oooogoao
OoOoo0oo0oo0ooao

OooQoooooo

O oo ooooao

O 0O04Qgooooao

OoooOoooooao

OooQoooooo

OOoooooao
O0Oo0oooogoao
OoOoo0oo0oo0ooao
OoOoo0ooooao
OOoooooao
O0Oo0oooogoao
OoOoo0oo0oo0ooao
OoOoo0ooooao
OOoooooao
O0Oo0oooogoao
OoOoo0oo0oo0ooao

JP 7035096 B2 2022.3.14

goooooooan

Oooooooodo
Oooooooog
Ooooooog
OOoooooodg
Oooooooodo

OO ogogodg
I [

10

20

30

40

50



e e ey [ s [ ) s ey [ Iy
e s e e [ e s e e s ey [ I
e s s e e s A [ e ) s e e e s s e [ Y Y
Ry ) [ I ) [ Iy
e e e [ e e s [ Iy
e s e e [ e ) e e s e [ I

O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao
OOoo0ooooao
OOoo0ooooao
O O0Oo0ooooao
O0Ooo0oo0oo0ooao

OO0 oooooaog
Ooooooooao
Oooooooooo
Ooooooooao

OO0 ooooooogd
OOooooooood
OOoooooooogodg

OO0 oo oDooooggogogo
Ooooooooooogogooo
oo ooooooogoQgoogooo
oo oooooooggogooo
OO0 oo oDooooggogogo
Ooooooooooogogooo
oo ooooooogoQgoogooo
oo oooooooggogooo
OO0 oo oDooooggogogo
Ooooooooooogogooo
oo ooooooogoQgoogooo
oo oooooooggogooo
OO0 oo oDooooggogogo
Ooooooooooogogooo
oo ooooooogoQgoogooo
oo oooooooggogooo
OO0 oo oDooooggogogo
Ooooooooooogogooo
oo ooooooogoQgoogooo
oo oooooooggogooo
OO0 oo oDooooggogogo

OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood

Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood
oo oooooodg
Ooooooooodg
O oD oooooogodg
Oooooooood

OO0Oo0ooooog
OoOoo0ooooao
OoOoo0ooooo
OOoo0ooooaog
OO0Oo0ooooog
OoOoo0ooooao
OoOoo0ooooo
OOoo0ooooaog
OO0Oo0ooooog
OoOoo0ooooao
OoOoo0ooooo
OOoo0ooooaog
OO0Oo0ooooog
OoOoo0ooooao
OoOoo0ooooo
OOoo0ooooaog
OO0Oo0ooooog
OoOoo0ooooao
OoOoo0ooooo
OOoo0ooooaog
OO0Oo0ooooog
OoOoo0ooooao
OoOoo0ooooo
OOoo0ooooaog
OO0Oo0ooooog
OoOoo0ooooao
OoOoo0ooooo
OOoo0ooooaog

(35)

OooooooooQgogooao
OoooooooQgogooao
Oooooooogooao
OO0 ooDoooogogogogoao
OooooooooQgogooao
OoooooooQgogooao
Oooooooogooao
OO0 ooDoooogogogogoao
OooooooooQgogooao
OoooooooQgogooao
Oooooooogooao
OO0 ooDoooogogogogoao
OooooooooQgogooao

O 0Ooo0oo0oo0ooao
O 0Ooo0ooooao
O 0OoQooooao
O 0O0goOoooao
O 0Ooo0oo0oo0ooao
O 0Ooo0ooooao
O 0OoQooooao
O 0O0goOoooao
O 0Ooo0oo0oo0ooao
O 0Ooo0ooooao
O 0OoQooooao
O 0O0goOoooao
O 0Ooo0oo0oo0ooao

JP 7035096 B2 2022.3.14

OO0Oo0ooooog
OoOoo0ooooao

10

20

30

40

50



ey ) e s e [ Y I O
e s e e e ) e e e [ Y I O
e e s e e e A s ) e e e ) s e Y Y I O
Oooooooooo o oooDoooooo00o0oooDoDoooooDooDoDoDoooooooooooa-o

O

O

O

e s s v e e ) e e Y I Oy
e s s e e ) e s e [ Y I O

O

O

OO0 oo oooooog

OO0 oDooDooogoggoooao
OoooooooooOgooooao
oo ooooooogoQgoooo
OO0 oo ooooogogoooo
OO0 oDooDooogoggoooao
OoooooooooOgooooao
oo ooooooogoQgoooo
OO0 oo ooooogogoooo
OO0 oDooDooogoggoooao
OoooooooooOgooooao
oo ooooooogoQgoooo
OO0 oo ooooogogoooo
OO0 oDooDooogoggoooao
OoooooooooOgooooao
oo ooooooogoQgoooo
OO0 oo ooooogogoooo
OO0 oDooDooogoggoooao
OO oOoooo e oooooo

OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood
OOooooood
OoOooooood
Oooooooodg
Oooooood

O Ooogogooao
O 0oo0ooOooo
O 0Ooo0oooo
O oOoogooao
O Ooogogooao
O 0oo0ooOooo
O 0Ooo0oooo
O oOoogooao
O Ooogogooao
O 0oo0ooOooo
O 0Ooo0oooo

0

Ooooooooooo

O

oo o0ooooooo

O

oo oooooooo

O

OO0 oo oooooog
Ooooooooooo

uo

oo o0ooooooo

O

oo oooooooo
OO0 oo oooooog

uno

Ooooooooooo
oo o0ooooooo
oo oooooooo
OO0 oo oooooog

O OooOooo
OO oOooo
O 0Ooo0ooOoo
O Ooo0ooo
O OooOooo
OO oOooo
O 0Ooo0ooOoo
O Ooo0ooo
O OooOooo
OO oOooo
O 0Ooo0ooOoo
O Ooo0ooo
O OooOooo
OO oOooo
O 0Ooo0ooOoo
O Ooo0ooo
O OooOooo
OO oOooo
O 0Ooo0ooOoo
O Ooo0ooo
O OooOooo
OO oOooo
O 0Ooo0ooOoo

ugoond

(36)

Ooooooooooo
oo o0ooooooo
oo oooooooo

uon

OO0 oo oooooog
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg
OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg
OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg
OO0 oooogogdg
OooooooogoQodg
OoooooogoQodg
OooooogoQgdg

oo ooooo - oOoOo0gooooo

goano

JP 7035096 B2 2022.3.14

OO0 oooogogdg
OooooooogoQodg

O 0Ooo0ooOooao
O 0Oo0oooo
O 0Ooo0ooOooao

OOo0Ooo0oooo OO0OOooOoOoaoO
O0Ooo0oooao

Oooooooo e odoooao
OO0 oooOooo OO oooo

O O0Oo0oo0oo0ooao

O 0O0goOoooao
O 0Ooo0oo0oo0ooao
O 0Ooo0ooooao
O 0OoQooooao
O 0O0goOoooao
O 0Ooo0oo0oo0ooao
O 0Ooo0ooooao
O 0OoQooooao
O 0O0goOoooao
O 0Ooo0oo0oo0ooao
O 0Ooo0ooooao
O 0OoQooooao
O 0O0goOoooao
O 0Ooo0oo0oo0ooao

gboooboobooobooaoan

gooooooobooocoo0oooooooobobobOoOOoboboO0oOogoggnda
vglogentday4wkO O OO O OQOQOOOOOOODOOOOODODOOOODOOOODOOO
O0000Oavglogipentday4dwkO OO OOOODODODOOODODODODODODDODDOOOOODOO
OO000O0OO000O0OstdlogentdaylwkDO OO OOOQODODOOODOOOOQODODOOOO
OO00O0O000OD0O0000OD0OO0OO0O0OO0DOO0OO0OO00DOO0OstdlogipentdaylwkO ODO0OO
gooooobooboobooboooboobooboooboooboooboobooobao
gboboooboooan

10

20

30

40

50



(37)

JP 7035096 B2 2022.3.14

oooooo
oooo
* 3
2.—+ID | avglogentday | avglogipentday | stdlogentday | stdlogipentda
_4wk _4wk _Iwk y_lwk

a—+1 |5 4 3 2

2—4H2 |6 2 2 1

1—4%3 (4 3 2 2

a—4%4 |4 4 2 1

aA—#¥5 |5 5 1 1
oooooo
00000000000000000000000000000000000000
O00D00000000000000000000000000000000000
000000000000000000000000000000000000000
000000000000 00000000000000000000000000
000000000000000000000000000000000000000
000000000000 00000000000000000000000000
oooooo
000000000000 000000000000000000000000000
00000000000000000000000000000000000000
000000000000 00000000000000000
oooooo

Oo0Oo0oogood

O O

O 0Ooo0ooo

10

20

30

40

50



(38)

JP 7035096 B2 2022.3.14

oooad
4

FIUF—vay (&R Bt

Amazon, Salesforce, |(O4 1 o (# of count, Avg, Stddev, Max)
Box

Amazon, Salesforce, [(£BRL7=R45 1 > (# of count, Avg, Stddev, Max)
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Amazon, Salesforce, |34 4 /I[P (# of count, Avg, Stddev, Max)
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Amazon, Salesforce,
Box

LW L=-0412IP

(# of count, Avg, Stddev, Max)

Box Ahono—FK (# of count, Avg, Stddev, Max)
Box Ay a—KIP (# of count, Avg, Stddev, Max)
Salesforce TS5 (# of count, Avg, Stddev, Max)
Salesforce —iEHilg. —3FE5E. F—42 |(# of count, Avg, Stddev, Max)
THRH— b |
Salesforce SR EBLUE—BH (# of count, Avg, Stddev, Max)
Salesforce 2y k=575 AE KU |(# of count, Avg, Stddev, Max)
[PAR74 FJR MEE
Salesforce A—YTFrEEE (# of count, Avg, Stddev, Max)
Salesforce TSy bTar—L4 (# of count, Avg, Stddev, Max)
Salesforce INAD— KR} —FE (# of count, Avg, Stddev, Max)
Salesforce RENRFELTE (# of count, Avg, Stddev, Max)
Amazon EC24 VAR VAEHE (# of count, Avg, Stddev, Max)
Amazon vExaYF 4 FI—TEE [(# of count, Avg, Stddev, Max)
Amazon SSH¥—RFEE {# of count, Avg, Stddev, Max)
Amazon oy kI—S2ACLEE (# of count, Avg, Stddev, Max)
Amazon VPNIES TS (# of count, Avg, Stddev, Max)
Amazon SAMLZr= (# of count, Avg, Stddev, Max)
Amazon VPCEEE (# of count, Avg, Stddev, Max)
Amazon [INFHOtEXAX—FE (# of count, Avg, Stddev, Max)
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L1 Z5core = 1 AR 1> 1 P
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13 ZScore = BE24BEOOF 11 P - BHEMFHOIL T P

S REQ ] P
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L Combined = (w1 x L1 ZScore) + (w2 x L2 ZScore) + (w3 X L3 ZScore)
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DiffLong = HFE2 - BE1

DiffLatt’tude = f‘ﬁgz - fsé‘/_;”'-l

a = (sin (M))z + (cos(#ZFE 1) X cos(#E 2) x (si n( ff“mg))
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L3 ZScore =

¢ =2 x atan2(v/a,V1—a)
d=RXc
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