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SYSTEME ET PROCEDE D'EXPOSITION DE DONNEES D'UN DOMAINE NOIR VERS UN DOMAINE ROUGE.

@ Un systeme d’exposition de données (190) est confi-
guré pour exposer a un équipement (160) des données de
métrologie et de topologie d'un réseau de communication
(100) d’'un domaine de premier niveau de sécurité, I'équipe-
ment (160) appartenant a un domaine de deuxieme niveau
de sécurite plus élevé. Le systéme d’exposition de données
(190) comporte : un dispositif mandataire (120), configuré
pour effectuer une collecte de données de métrologie et de
topologie dudit réseau de communication (100), et une
diode (150} autorisant physiquement des transmissions uni-
directionnelles uniquement depuis le dispositif mandataire
(120) vers le domaine de deuxiéme niveau de sécurité. Ain-
si, des informations permettant des décisions de routage
peuvent étre transmises du domaine de premier niveau de
sécurité vers le domaine de deuxiéme niveau de sécurité,
sans bréche de sécurité.
Figure a publier avec l'abrégé : Fig. 1




Description

Titre de l'invention : SYSTEME ET PROCEDE D’EXPOSITION
DE DONNEES D’UN DOMAINE NOIR VERS UN DOMAINE

[0001]

[0002]

[0003]

ROUGE

Domaine technique

La présente invention concerne une exposition de données d’un domaine noir vers un
domaine rouge, les données étant plus particulicrement relatives a des conditions de
transmission réseau (métrologie et/ou topologie) dans le domaine noir, le domaine
rouge étant par définition un domaine réseau de plus haut niveau de sécurité que le

domaine noir.

ETAT DE LA TECHNIQUE ANTERIEURE

Le fonctionnement des réseaux étendus WAN (« Wide Area Network » en anglais)
est aujourd'hui de plus en plus contrdlé de maniere centralisée, typiquement par un
controleur SDN (« Software Defined Network » en anglais). Cette approche centralisée
qui s’appuie sur une séparation des plans de données et de contrdle prend des décisions
de routage basées visant a déterminer un itinéraire optimal vers une destination en
fonction de la topologie, de la qualité des liens du réseau et de contraintes. Un al-
gorithme de type CSPF (« Constrained Shortest Path First » en anglais) est clas-
siquement utilisé pour ce faire. Cela est notamment, mais non exclusivement, le cas
dans des infrastructures réseau reposant sur un protocole de transport de type MPLS
(« Multi-Protocol Label Switching » en anglais), tel que défini dans le document
normatif RFC 3031. Gréice a un tel protocole, un routeur de départ utilise des labels de
transport permettant, pour chaque paquet, de déterminer un routeur de sortie, sans que
chaque routeur intermédiaire ait besoin de scruter une table de routage volumineuse
lors de la propagation du paquet.

Or, les architectures réseau peuvent reposer sur des réseaux de communication ayant
des exigences différentes en termes de sé€curité des données qui y transitent. Certains
réseaux de communication ayant des exigences fortes en termes de sécurité peuvent
avoir recours a d’autres réseaux de communication dans lesquels le niveau d’exigences
en termes de sécurité est inférieur, pour faire transiter les données d’un sous-réseau de
communication a fortes exigences de sécurité a un autre. On parle de réseau de com-
munication de type rouge pour le réseau de communication de plus haut niveau de
sécurité et de réseau de communication de type noir pour le réseau de communication
de plus bas niveau de sécurité. Par exemple, un premier groupe de dispositifs d’un
premier sous-réseau de communication de type rouge communique avec un second

groupe de dispositifs d’un second sous-réseau de communication de type rouge via un
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réseau de communication de transit non sécurisé€ ou de niveau de sécurité inférieur a
celui de type rouge, dit de type noir. On parle aussi de domaine noir pour désigner le
réseau de communication de type noir, et de domaine rouge pour désigner I’ensemble
formé par les premier et second sous-réseaux de communication de type rouge. Le
concept de réseau noir / rouge est brievement expliqué au lien suivant :

https://en.wikipedia.org/wiki/Red/black_concept
Un inconvénient de ce genre d’infrastructure de communication est qu’il n’existe

aujourd’hui pas de solution adéquate pour permettre a un dispositif du domaine rouge
d’obtenir des informations auprés d’un ou plusieurs dispositifs du réseau de commu-
nication de transit de type noir, sans avoir a remettre en cause des exigences de sécurité
des sous-réseaux de communication de type rouge, ce qui nuit a I’approche centralisée
susmentionnée de contrble du fonctionnement des réseaux étendus WAN. Ainsi, il est
souhaitable de fournir une solution qui permette a un dispositif du domaine rouge de
recueillir des informations relatives aux conditions de transmission dans le domaine
noir, telles que des informations de topologie du domaine noir et des informations de
qualité de liens dans le domaine noir.

Exposé de l'invention

A cet effet, il est propos€ un systeme d’exposition de données configuré pour exposer
a un équipement des données de métrologie et de topologie d’un réseau de commu-
nication d’un domaine d’un premier niveau de sécurité, I’équipement appartenant a un
domaine d’un deuxieme niveau de sécurité plus élevé que le premier niveau de
sécurité, le systeme d’exposition de données comportant : un dispositif mandataire,
configuré pour effectuer une collecte de données de métrologie dudit réseau de com-
munication et de données de topologie dudit réseau de communication a partir de
messages transmis dans ledit réseau de communication et captés par ledit dispositif
mandataire, et pour exposer les données de métrologie et de topologie dudit réseau de
communication ; une diode placée entre le dispositif mandataire et ledit équipement, la
diode autorisant physiquement des transmissions unidirectionnelles uniquement depuis
le dispositif mandataire vers le domaine de deuxiéme niveau de sécurité.

Ainsi, grice au dispositif mandataire et a la diode ainsi agencés, des informations
relatives aux conditions de transmission dans le premier domaine de sécurité (domaine
noir) peuvent €tre transmises a un équipement du deuxi¢éme domaine de sécurité
(domaine rouge), sans breche de sécurité.

Dans un mode de réalisation particulier, le systeme d’exposition de données
comporte en outre : un premier pare-feu, placé entre ledit réseau de communication et
le dispositif mandataire, et configuré pour limiter des échanges entre le dispositif

mandataire et ledit réseau de communication a la collecte desdites données de mé-
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trologie et de topologie ; un deuxieme pare-feu, placé entre le dispositif mandataire et
la diode, et configuré pour limiter des échanges avec le dispositif mandataire a une ex-
position desdites données de métrologie et de topologie dudit réseau de commu-
nication.

Dans un mode de réalisation particulier, le premier pare-feu et le deuxieme pare-feu
incluent un systeme de prévention des intrusions.

Dans un mode de réalisation particulier, le dispositif mandataire comporte : un
premier tampon mémoire dédi€ a collecter les données de métrologie transmises via
ledit réseau de communication et relatives a des qualités de liens dudit réseau de com-
munication ; une premiecre base de données utilisée pour exposer les données de mé-
trologie audit équipement ; un processeur de données de métrologie configuré pour
traiter les données de métrologie dans le premier tampon mémoire, en charge de
transférer des données stockées dans le premier tampon mémoire vers la premicre base
de données, configuré pour ajouter un identifiant par ensemble de données de mé-
trologie transféré dans la premicre base de données, I’identifiant en question
permettant de déterminer quelles données dans la premicre base de données sont les
plus récentes ; un deuxieme tampon mémoire dédié a collecter les données de
topologie transmises via ledit réseau de communication et relatives audit réseau de
communication ; une deuxi¢me base de données utilisée pour exposer les données de
topologie audit équipement ; un processeur de données de topologie configuré pour
traiter les données de topologie dans le deuxi¢me tampon mémoire, en charge de
transférer des données stockées dans le deuxi¢me tampon mémoire vers la deuxieme
base de données, configuré pour ajouter un identifiant par ensemble de données de
topologie transféré dans la deuxi¢me base de données, 1’identifiant en question
permettant de déterminer quelles données dans la deuxieme base de données sont les
plus récentes.

Dans un mode de réalisation particulier, le processeur de données de métrologie est
configuré pour effectuer du filtrage dans le premier tampon mémoire pour éviter
d’insérer des données de métrologie déja obsoletes dans la premicre base de données,
et le processeur de données de topologie est configuré pour effectuer du filtrage dans le
deuxiéme tampon mémoire pour éviter d’insérer des données de métrologie déja
obsoletes dans la deuxieme base de données.

Dans un mode de réalisation particulier, le processeur de données de topologie est
configuré pour effectuer du filtrage dans le deuxi¢me tampon mémoire pour retenir un
état stable de lien le plus récent lorsqu’au moins un lien montre dans le deuxicme
tampon mémoire des changements intempestifs d’état de lien.

Dans un mode de réalisation particulier, le dispositif mandataire comporte : une

troisieme base de données utilisée pour exposer des données agrégées de métrologie et
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de topologie audit équipement ; et un processeur d’agrégation d’informations, en
charge d’agréger et de transférer, dans la troisicme base de données, des données
stockées dans la premicre base de données et des données stockées dans la deuxieéme
base de données, le processeur d’agrégation d’informations étant configuré pour
rassembler, par lien de communication, les informations de topologie stockées dans la
deuxieme base de données les plus récentes et les informations de métrologie stockées
dans la premicre base de données les plus récentes.

Dans un mode de réalisation particulier, le dispositif mandataire est un dispositif
mandataire maitre dans un groupement de dispositifs mandataires du systcme
d’exposition de données incluant en outre un dispositif mandataire de repli qui partage
des mémes adresses virtuelles que le dispositif mandataire maitre et qui est destiné a
remplacer le dispositif mandataire maitre en cas de défaillance dudit dispositif
mandataire maitre, le dispositif mandataire maitre étant configuré pour mettre a jour,
au fur et a mesure des stockages dans ses bases de données, le dispositif mandataire de
repli.

Dans un mode de réalisation particulier, la diode autorise uniquement des trans-
missions réalisées selon des protocoles prédéfinis de couche de transport.

Dans un mode de réalisation particulier, le systeme d’exposition de données
comporte en outre un dispositif mandataire inverse, placé entre la diode et ledit
équipement, et configuré pour recevoir les données de métrologie et de topologie dudit
réseau de communication telles qu’exposées par le dispositif mandataire, et pour
effectuer des échanges bidirectionnels avec ledit équipement.

Dans un mode de réalisation particulier, le systeme d’exposition de données
comporte un troisieme pare-feu, placé entre la diode et le dispositif mandataire inverse,
et configuré pour limiter des échanges avec la diode a une obtention desdites données
de métrologie et de topologie dudit réseau de communication telles qu’exposées par le
dispositif mandataire.

Il est aussi proposé un procédé pour exposer a un équipement des données de mé-
trologie et de topologie d’un réseau de communication d’un domaine d’un premier
niveau de sécurité, I’équipement appartenant a un domaine d’un deuxiéme niveau de
sécurité plus élevé que le premier niveau de sécurité, le procédé étant implémenté par
un systeme d’exposition de données comportant un dispositif mandataire et une diode,
placée entre le dispositif mandataire et ledit équipement. Le procédé comporte les
étapes suivantes le dispositif mandataire effectue une collecte de données de mé-
trologie dudit réseau de communication et de données de topologie dudit réseau de
communication a partir de messages transmis dans ledit réseau de communication et
captés par ledit dispositif mandataire, et expose les données de métrologie et de

topologie dudit réseau de communication ; et la diode autorise physiquement des trans-
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missions unidirectionnelles uniquement depuis le dispositif mandataire vers le domaine
de deuxieme niveau de sécurité.
Dans un mode de réalisation particulier, le systeme d’exposition de données

comporte en outre un dispositif mandataire inverse, placé entre la diode et ledit
équipement. Et le procédé comporte les étapes suivantes : le dispositif mandataire
inverse recgoit les données de métrologie et de topologie dudit réseau de commu-
nication telles qu’exposées par le dispositif mandataire, et effectue des échanges bidi-
rectionnels avec ledit équipement pour exposer les données de métrologie et de

topologie dudit réseau de communication a I’équipement.

Breve description des dessins

La description suivante d’au moins un mode de réalisation est établie en relation avec
les dessins joints, parmi lesquels :

[Fig.1] illustre schématiquement une architecture réseau incluant un systeme
d’exposition de données exposant des données d’un domaine noir a un équipement
d’un domaine rouge ;

[Fig.2] illustre schématiquement un agencement de dispositif mandataire du systeme
d’exposition de données ;

[Fig.3] illustre schématiquement un agencement de plateforme matérielle utilisable
pour implémenter le dispositif mandataire ;

[Fig.4] illustre schématiquement un agencement de groupement de dispositifs man-
dataires, dans un mode de réalisation particulier du systéme d’exposition de données ;
[Fig.5] illustre schématiquement un autre agencement du systeme d’exposition de

données ; et

[Fig.6] illustre schématiquement un organigramme d’un algorithme implémenté par
le systeme d’exposition de données.

EXPOSE DETAILLE DE MODES DE REALISATION

La [Fig.1] illustre schématiquement une architecture réseau, incluant un systéme
d’exposition de données SYS 190 configuré pour exposer des données d’un domaine
ayant un premier niveau de sécurité (typiquement un domaine non sécurisé), appelé
domaine noir, a un équipement RNE 160 d’un domaine ayant un deuxi¢me niveau de
sécurité (typiquement un domaine non sé€curisé), appelé domaine rouge. Le deuxieéme
niveau de sécurité est plus sécurisé que le premier niveau de sécurité (ainsi, le domaine
rouge est plus sécuris€ que le domaine noir). Le systeme d’exposition de données SYS
190 peut étre configuré pour exposer des données du domaine noir a plusieurs
équipements RNE 160 du domaine rouge. Par exemple, lorsque le systeme
d’exposition de données SYS 190 est configuré pour exposer des données du domaine

noir a un unique équipement du domaine rouge, le systeme d’exposition de données
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SYS 190 peut exposer ces données de maniere agrégée entre données de métrologie et
données de topologie. Et lorsque le systeme d’exposition de données SYS 190 est
configuré pour exposer des données du domaine noir a plusieurs équipements du
domaine rouge, le systeéme d’exposition de données SYS 190 peut :

- exposer des données de métrologie a un équipement du domaine rouge et des
données de topologie a un autre équipement du domaine rouge, ou

- exposer des données de métrologie a un équipement du domaine rouge et des
données de maniere agrégée entre données de métrologie et données de topologie a un
autre équipement du domaine rouge, ou

- exposer des données de topologie a un équipement du domaine rouge et des
données de maniere agrégée entre données de métrologie et données de topologie a un
autre équipement du domaine rouge, ou

- exposer des données de maniere agrégée entre données de métrologie et données de
topologie a chaque équipement concerné du domaine rouge.

L’ architecture réseau comporte un réseau de communication BN 100 de transit dans
le domaine noir. Typiquement le réseau de communication BN 100 permet
d’interconnecter, par exemple grace a des tunnels sécurisés, plusieurs sous-réseaux du
domaine rouge. De manicre purement illustrative, la [Fig.1] présente quatre routeurs
R1 110a, R2 110b, R3 110c et R4 110d dans le réseau de communication BN 100.

Pour permettre a I’équipement RNE 160 dans le domaine rouge d’obtenir des in-
formations relatives aux conditions de transmission dans le réseau de communication
BN 100, I’architecture réseau comporte le systeme d’exposition de données SYS 190.

Le systeme d’exposition de données SYS 190 comporte un dispositif mandataire
(« proxy device » en anglais) PXY 120, qui est configuré pour recevoir des in-
formations sur les conditions de transmission dans le réseau de communication BN 100
grace a un protocole dédié implémenté dans le réseau de communication BN 100, ty-
piquement grace a un ou plusieurs protocoles standards, par exemple de type BGP-LS
(« Border Gateway Protocol - Link-State » en anglais ou OSPF (« Open Shortest Path
First » en anglais) ou IS-IS (« Intermediate System to Intermediate System » en
anglais). Par exemple, en recevant des messages de type BGP UPDATE transitant dans
le réseau de communication 100, le dispositif mandataire PXY 120 est apte a collecter
et stocker des données permettant de construire une représentation de la topologie du
réseau de communication 100.

Il convient de noter que le dispositif mandataire PXY 120 est passif, en ce que le
dispositif mandataire PXY 120 est configuré pour collecter les informations sur les
conditions de transmission dans le réseau de communication BN 100, mais pas pour
participer a une prise de décision de routage dans le réseau de communication BN 100

ou a un calcul de route dans le réseau de communication BN 100. Le dispositif
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mandataire PXY 120 joue ainsi un role de capteur de messages transmis dans le réseau
de communication BN 100 pour ce qui concerne les conditions de transmission dans le
réseau de communication BN 100 (métrologie et topologie). Il convient donc plus par-
ticulicrement de noter que le dispositif mandataire PXY 120 ne joue pas de réle de
controleur SDN.

Pour assurer la sécurisation du domaine rouge, le systeéme d’exposition de données
SYS 190 comporte une diode D 150 entre le dispositif mandataire PXY 120 et le
domaine rouge. La diode D 150 est un dispositif qui autorise physiquement des trans-
missions unidirectionnelles, a savoir uniquement depuis le dispositif mandataire PXY
120 vers le domaine rouge (et donc vers I’équipement RNE 160). La diode D 150
permet par conception une ségrégation physique, et non par configuration
(contrairement donc a un pare-feu), ce qui en fait un dispositif qui empéche de recevoir
des données du domaine rouge sur son chemin, ce qui évite que des données ou
messages en clair du domaine rouge ne soient potentiellement visibles du domaine
noir. Préférentiellement, la diode D 150 autorise uniquement des transmissions
réalisées selon des protocoles prédéfinis de couche de transport (4° couche du modele
OSI (« Open Systems Interconnection » en anglais). Par exemple, la diode D 150
interdit que des paquets conformes aux protocoles ICMP (« Internet Control Message
Protocol » en anglais), BGP-LS, OSPF ou tout autre protocole de type IGP (« Interior
Gateway Protocol » en anglais), ne puissent transiter depuis le dispositif mandataire
PXY 120 vers le domaine rouge (et donc vers I’équipement RNE 160). Les trans-
missions depuis le dispositif mandataire PXY 120 vers I’équipement RNE 160 sont
donc réalisées conformément a un protocole de couche de transport autorisé par la
diode D 150, préférentiellement UDP (« User Datagram Protocol » en anglais).

Pour assurer la protection du dispositif mandataire PXY 120 du réseau de commu-
nication 100, le systeme d’exposition de données SYS 190 comporte préféren-
tiellement un premier pare-feu FW1 130 entre le dispositif mandataire PXY 120 et le
réseau de communication 100, le premier pare-feu FW1 130 étant configuré pour
limiter les échanges entre le dispositif mandataire PXY 120 et le réseau de commu-
nication 100 aux besoins de I’obtention par le dispositif mandataire PXY 120 des in-
formations sur les conditions de transmission dans le réseau de communication 100. Le
premier pare-feu FW1 130 supprime la capacité du réseau de communication 100
d’inonder (« flooding » en anglais) de messages le dispositif mandataire PXY 120, ty-
piquement par déni de service distribué DDoS (« Distributed Deny of Service » en
anglais).

Le dispositif mandataire PXY 120 est destin€ a traiter les informations de conditions
de transmission dans le réseau de communication 100 et a transmettre ces informations

apres traitement a I’équipement RNE 160 dans le domaine rouge. Un agencement par-
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ticulier du dispositif mandataire PXY 120 est détaill€ ci-apres en relation avec la
[Fig.2], et un procédé décrivant le fonctionnement du dispositif mandataire PXY 120
est détaillé ci-apres en relation avec la [Fig.6] dans un mode de réalisation particulier.

Pour renforcer la sécurisation du domaine rouge, le systeme d’exposition de données
SYS 190 comporte un deuxieme pare-feu FW2 140 entre le dispositif mandataire PXY
120 et le domaine rouge, afin de limiter les échanges entre le dispositif mandataire
PXY 120 et le domaine rouge aux besoins de 1’exposition par le dispositif mandataire
PXY 120 des informations sur les conditions de transmission dans le réseau de com-
munication 100. Le deuxieme pare-feu FW2 140 supprime la capacité du dispositif
mandataire PXY 120 d’inonder (« flooding » en anglais) de messages la diode D 150
et par conséquent le domaine rouge.

Ainsi, grace au premier pare-feu FW1 130 et au deuxieme pare-feu FW2 140, le
dispositif mandataire PXY 120 est contenu dans une zone démilitarisée DMZ
(« DeMilitarized Zone » en anglais).

Préférentiellement, le premier pare-feu FW1 130 et le deuxieme pare-feu FW2 140
incluent un systeme de prévention des intrusions IPS (« Intrusion Prevention system »
en anglais) afin de détecter, prévenir et contrer d’éventuelles tentatives d’intrusions
malveillantes.

Ainsi, préférentiellement, les transmissions depuis le dispositif mandataire PXY 120
vers I’équipement RNE 160 sont réalisées conformément au protocole UDP tel que
défini dans le document normatif RFC 768. Un arrangement particulier permettant des
échanges sécurisés avec 1’équipement RNE 160 en utilisant toutefois un protocole bidi-
rectionnel, tel que le protocole TCP (« Transmission Control Protocol » en anglais)
défini dans le document normatif RFC 791, est présenté ci-apres en relation avec la
[Fig.5].

Il convient de noter que les messages transmis, de maniere sécurisé€e (tunnels...), par
le domaine rouge a travers le domaine noir utilisent un autre chemin de données que
via le dispositif mandataire PXY 120.

Il convient aussi de noter qu’un ou plusieurs autres pares-feux peuvent étre présents
dans le domaine rouge entre le systeéme d’exposition de données SYS 190 et
I’équipement RNE 160 afin de renforcer la sécurité de I’équipement RNE160 et plus
généralement du domaine rouge.

La [Fig.2] illustre schématiquement un agencement particulier de dispositif
mandataire PXY 120.

Le dispositif mandataire PXY 120 comporte une premiere base de données MDB 250
dédiée au stockage d’informations de métrologie relatives au réseau de communication
BN 100. Lorsque I’équipement RNE 160 a besoin, par configuration, uniquement des

informations de métrologie relatives au réseau de communication BN 100, le dispositif
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mandataire PXY 120 peut €tre configuré pour exporter uniquement le contenu de la
premiere base de données MDB 250 audit équipement RNE 160.

Le dispositif mandataire PXY 120 comporte une deuxieme base de données, appelée
ici (« herein » en anglais) base de données intermédiaire de topologie ITDB 260,
dédiée au stockage d’informations de topologie relatives au réseau de communication
BN 100. Lorsque I’équipement RNE 160 a besoin, par configuration, uniquement des
informations de topologie relatives au réseau de communication BN 100, le dispositif
mandataire PXY 120 peut €tre configuré pour exporter uniquement le contenu de la
deuxieme base de données ITDB 260 audit équipement RNE 160.

Le dispositif mandataire PXY 120 comporte une troisicme base de données, appelée
ici (« herein » en anglais) base de données de topologie TDB 280, dédiée au stockage
d’informations agrégées de métrologie et topologie relatives au réseau de commu-
nication BN 100. Lorsque 1’équipement RNE 160 a besoin, par configuration,
d’informations agrégées de métrologie et de topologie relatives au réseau de commu-
nication BN 100, le dispositif mandataire PXY 120 peut €tre configuré pour exporter
uniquement le contenu de la troisieme base de données ITDB 260 audit équipement
RNE 160.

Le dispositif mandataire PXY 120 comporte un premier tampon mémoire (« buffer »
en anglais) MB 210 dédi€ a collecter des données de métrologie MD 200a transmises
via le réseau de communication BN 100 et relatives a des qualités de liens du réseau de
communication BN 100. Le dispositif mandataire PXY 120 est configuré pour stocker
dans le premier tampon mémoire MB 210 chaque message qui inclut des données de
métrologie et qui est recu du réseau de communication BN 100 pendant une fenétre
temporelle de durée prédéfinie. Le premier tampon mémoire MB 210 permet
d’absorber des pics de volume de données de métrologie qui pourraient survenir du
réseau de communication BN 100.

Le dispositif mandataire PXY 120 comporte un processeur, ou module de traitement,
de données de métrologie MP 230, en charge de transférer des données stockées dans
le premier tampon mémoire MB 210 vers la premicre base de données MDB 250. Le
processeur de données de métrologie MP 230 est configuré pour ajouter un identifiant
par ensemble de données de métrologie stocké dans la premicre base de données MDB
250, I'identifiant en question permettant de déterminer quelles données dans la
premiere base de données MDB 250 sont les plus récentes. Le processeur de données
de métrologie MP 230 peut €tre configuré pour effectuer du filtrage dans les messages
stockés dans le premier tampon mémoire MB 210, notamment pour éviter d’insérer des
données de métrologie déja obsoletes dans la premiere base de données MDB 250 et
ainsi éviter que ces données obsoletes ne soient ensuite exposées a I’équipement RNE
160.
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Le dispositif mandataire PXY 120 comporte un deuxieme tampon mémoire TB 220
dédié a collecter des données de topologie TD 200a transmises via le réseau de com-
munication BN 100 et relatives audit réseau de communication BN 100. Le dispositif
mandataire PXY 120 est configuré pour stocker dans le deuxieme tampon mémoire TB
220 chaque message qui inclut des données de topologie et qui est re¢u du réseau de
communication BN 100 pendant la fenétre temporelle de durée prédéfinie. Le
deuxieme tampon mémoire TB 220 permet d’absorber des pics de volume de données
de topologie qui pourraient survenir du réseau de communication BN 100.

Le dispositif mandataire PXY 120 comporte un processeur, ou module de traitement,
de données de topologie TP 240, en charge de transférer des données stockées dans le
deuxieme tampon mémoire TB 220 vers la deuxieme base de données ITDB 260. Le
processeur de données de topologie TP 240 est configuré pour ajouter un identifiant a
chaque ensemble de données de topologie stocké dans la deuxieme base de données
ITDB 260, I’identifiant en question permettant de déterminer quelles données dans la
deuxieme base de données ITDB 260 sont les plus récentes. Le processeur de données
de topologie TP 230 peut étre configuré pour effectuer du filtrage dans les messages
stockés dans le deuxieme tampon mémoire MB 210, notamment pour éviter d’insérer
des données de topologie déja obsolétes dans la deuxieme base de données ITDB 260
et ainsi éviter que ces données obsoletes ne soient ensuite exposées a I’équipement
RNE 160. Dans un mode de réalisation particulier, le processeur de données de
topologie TP 230 est configuré pour retenir un état stable de lien le plus récent lorsque
le contenu du deuxieéme tampon mémoire montre des changements intempestifs d’état
de lien (« link state flapping » en anglais) pour un ou plusieurs liens dans le réseau de
communication BN 100.

Le dispositif mandataire PXY 120 comporte un processeur, ou module de traitement,
d’agrégation d’informations IAP 270, en charge d’agréger et de transférer, dans la
troisicme base de données TDB 280, des données stockées dans la premiere base de
données MDB 250 et des données stockées dans la deuxieme base de données ITDB
260. Le processeur d’agrégation d’informations IAP 270 est configuré pour
rassembler, par lien de communication, les informations de topologie de la deuxieéme
base de données ITDB 260 et les informations de métrologie stockées dans la premiere
base de données MDB 250 les plus récentes. Le processeur d’agrégation
d’informations IAP 270 peut s’appuyer, pour ce faire, sur des indications d’identifiants
de liens de communications, de noms d’hotes, d’adressage (e.g., adresses IP (« Internet
Protocol » en anglais) ...) contenues dans les informations de métrologie et de
topologie contenues dans les messages recus du réseau de communication 100.

Le dispositif mandataire PXY 120 comporte un gestionnaire d’exposition EM 290,

en charge d’exposer les informations de métrologie et/ou de topologie a un ou
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plusieurs équipements du domaine rouge. Le dispositif mandataire PXY 120 est
configuré pour récupérer, par configuration selon le besoin du domaine rouge, les in-
formations contenues dans la troisieme base de données TDB 280 (données agrégées)
ou dans la deuxieme base de données ITDB 260 (données de topologie seules) ou dans
la premiere base de données MDB 250 (données de métrologie seules), et pour les
transmettre a I’équipement RNE 160.

Les transmissions depuis le gestionnaire d’exposition EM 290 vers le domaine rouge
peuvent étre effectuées selon un cadencement prédéfini, ou en variante, lorsqu’un
changement de topologie ou de capacité de lien dans le réseau de communication 100
au-dela d’un seuil prédéterminé est noté par le gestionnaire d’exposition EM 290.
L’équipement RNE 160 est donc en attente des transmissions, en provenance du
dispositif mandataire PXY 120, des données de métrologie et/ou de topologie du
réseau de communication 100.

En variante, un mode de réalisation particulier reposant sur un dispositif mandataire
inverse (« reverse proxy » en anglais) RPXY 520, détaillé ci-apres en relation avec la
[Fig.5], permet a I’équipement RNE 160 de requérir les données de métrologie et/ou de
topologie du réseau de communication 100 a son rythme, sans nuire a la sécurit€ du
domaine rouge par rapport au domaine noir.

La [Fig.3] illustre schématiquement un exemple de dispositif DEV 300 adapté pour
implémenter le dispositif mandataire PXY 120. L’exemple de dispositif DEV 300 est
aussi adapté pour implémenter le dispositif mandataire inverse RPXY 520. L’exemple
de dispositif DEV 300 est aussi adapté pour implémenter un pare-feu, tel que le
premier pare-feu FW1 130 et le deuxiéme pare-feu FW2 140.

Le dispositif DEV 130 comprend, reliés par un bus de communication 310 : un
processeur ou CPU (pour « Central Processing Unit » en anglais) 301 ; une mémoire
vive RAM (pour « Random Access Memory » en anglais) 302 ; une mémoire morte
ROM (pour « Read Only Memory » en anglais) 303, ou une mémoire réinscriptible de
type EEPROM (« Electrically Erasable Programmable ROM » en anglais), par
exemple de type Flash ; un dispositif de stockage de données, tel qu'un disque dur
HDD (pour « Hard Disk Drive » en anglais) 304, ou un lecteur de support de stockage,
tel qu’un lecteur de cartes SD (pour « Secure Digital » en anglais) ; un ensemble
d’interfaces de communication COM 305, permettant notamment au dispositif DEV
300 d’interagir avec d’autres équipements.

Notamment, dans le cas du dispositif mandataire PXY 120, ’ensemble d’interfaces
de communication COM 305 comporte une premiére interface de communication
uNET (pour « untrusted network » en anglais) destinée a servir d’interface avec le
domaine noir, et une deuxieme interface de communication tNET (pour « trusted

network » en anglais) destinée a servir d’interface avec le domaine rouge. Dans un
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mode de réalisation particulier, tel que décrit ci-apres en relation avec la [Fig.4],
I’ensemble d’interfaces de communication COM 305 peut comporter une troisieme
interface de communication rNET (pour « resiliency network » en anglais) destinée a
servir d’interface de communication dans le cadre d’un groupement (« cluster » en
anglais) de dispositifs mandataires.

Le processeur 301 est capable d’exécuter des instructions chargées dans la RAM 302
a partir de la ROM 303, d’une mémoire externe (non représentée), d’un support de
stockage, tel qu’une carte SD ou le disque dur HDD 304, ou d’un réseau de commu-
nication. Lorsque le dispositif DEV 300 est mis sous tension, le processeur 301 est
capable de lire de la RAM 302 des instructions et de les exécuter. Ces instructions
forment un programme d’ordinateur causant I’implémentation, par le processeur 301,
de tout ou partie des étapes, comportements et algorithmes décrits ici (« herein » en
anglais).

Tout ou partie des étapes, comportements et algorithmes décrits ici (« herein » en
anglais) peut ainsi étre implémenté sous forme logicielle par exécution d’un ensemble
d’instructions par une machine programmable, telle qu’un DSP (« Digital Signal
Processor » en anglais) ou un processeur, ou &tre implémenté sous forme matérielle par
une machine ou un composant (« chip » en anglais) dédié ou un ensemble de
composants dédié (« chipset » en anglais), tel qu’un FPGA (pour
« Field-Programmable Gate Array » en anglais) ou un ASIC (pour
« Application-Specific Integrated Circuit » en anglais).

D’une maniere générale, le dispositif DEV 300 (et plus généralement le systeme
d’exposition de données SYS 190) comprend donc de la circuiterie électronique
agencée et configurée pour implémenter les étapes, comportements et algorithmes
décrits ici (« herein » en anglais).

Comme déja évoqué, la [Fig.4] illustre schématiquement un agencement de
groupement de dispositifs mandataires, dans un mode de réalisation particulier du
systeme d’exposition de données SYS 190. L’agencement repose sur une redondance
matérielle de dispositifs mandataires, afin d’apporter de la résilience au systeme
d’exposition de données SYS 190. Deux dispositifs mandataires PXY_1 120a et
PXY_2 120b sont schématiquement illustrés sur la [Fig.4] dans un groupement PXYC
400 en lieu et place du seul dispositif mandataire PXY 120 de la [Fig.1].

Les dispositifs mandataires PXY_1 120a et PXY_2 120b partagent des mé€mes
adresses de communication (une pour la communication avec le domaine noir et une
pour la communication avec le domaine rouge), typiquement des mémes adresses
virtuelles, telles que des adresses IP virtuelles. Le protocole VRRP (« Virtual Router
Redundancy Protocol » en anglais) peut étre utilisé pour ce faire. Un des dispositifs

mandataires, par exemple le dispositif mandataire PXY_1 120a est déclaré par défaut
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comme dispositif mandataire maitre (« master » en anglais), et tout autre dispositif
mandataire du groupement, par exemple le dispositif mandataire PXY _2 120b est
déclaré comme dispositif mandataire de repli (« backup » en anglais), afin de
remplacer le dispositif mandataire maitre en cas de défaillance de celui-ci.

Le dispositif mandataire maitre agit comme décrit ici (« herein » en anglais) en
relation avec le dispositif mandataire PXY 120. Lorsque le dispositif mandataire maitre
devient défaillant, un dit dispositif mandataire de repli, dit dispositif mandataire de
repli actif, prend sa place. Pour ce faire, le dispositif mandataire maitre est configuré
pour mettre a jour, au fur et a mesure des stockages dans ses bases de données, le
dispositif mandataire de repli actif avec les données contenues dans la premicre base
de données MDB 250 et dans la deuxiéme base de données ITDB 260, et éven-
tuellement avec les données contenues dans la troisieme base de données TDB 280.
Préférentiellement, le dispositif mandataire maitre est configuré pour mettre a jour le
dispositif mandataire de repli actif uniquement avec les données contenues dans la
premiere base de données MDB 250 et dans la deuxieme base de données ITDB 260.
A la charge alors dudit dispositif mandataire de repli actif d’opérer son processeur
d’agrégation d’informations IAP 270 pour reconstruire les données contenues dans la
troisicme base de données TDB 280. Cette approche permet de limiter le volume des
échanges entre le dispositif mandataire maitre et le dispositif mandataire de repli actif.

Dans le cas ou le groupement comporte plusieurs dispositifs mandataires de repli, un
autre dispositif mandataire de repli devient actif. Si d’aventure le dispositif mandataire
de repli ayant pris la place de dispositif mandataire maitre devient a son tour défaillant,
cet autre dispositif mandataire de repli actif prend alors la place de dispositif
mandataire maitre.

Comme déja évoqué, la [Fig.5] illustre schématiquement un autre agencement du
systeme d’exposition de données, présentant un dispositif mandataire inverse RPXY
520.

Le dispositif mandataire inverse RPXY 520 est placé entre la diode D 150 et le
domaine rouge. Pour renforcer la sécurité, un troisieme pare-feu FW3 510 est préféren-
tiellement intercalé entre la diode D 150 et le dispositif mandataire inverse RPXY 520.
Le troisieme pare-feu FW3 510 est configuré pour limiter les échanges entre le
dispositif mandataire inverse RPXY 520 et la diode D 150 a une obtention des données
de métrologie et de topologie dudit réseau de communication BN 100 telles
qu’exposées par le dispositif mandataire PXY 120.

Préférentiellement, le troisieme pare-feu FW3 510 inclut un systeme de prévention
des intrusions IPS afin de détecter, prévenir et contrer d’éventuelles tentatives
d’intrusions malveillantes.

Le dispositif mandataire PXY 120 est configuré pour transmettre les données de mé-
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trologie et/ou de topologie du domaine noir comme le dispositif mandataire PXY 120
le ferait en direct avec I’équipement RNE 160 (i.e., sans la présence du dispositif
mandataire inverse RPXY 520). Le dispositif mandataire inverse RPXY 520 comporte
alors une ou plusieurs bases de données permettant le stockage des données transmises
par le dispositif mandataire PXY 120 en attendant de les transmettre a I’équipement
RNE 160.

La protection du domaine rouge étant assurée principalement par la diode D 150,
complétée préférentiellement par les pares-feux FW2 140 et FW3 510, les échanges
entre le dispositif mandataire inverse RPXY 520 et I’équipement RNE 160 peuvent
étre bidirectionnels.

Ainsi, avec un tel agencement, le dispositif mandataire inverse RPXY 520 peut étre
configuré pour transmettre les données de métrologie et/ou de topologie du domaine
noir a ’équipement RNE 160 en utilisant un protocole avec acquittement, tel que TCP,
pour gérer les potentielles pertes de paquets. Tout autre protocole adapté au fonc-
tionnement du domaine rouge peut €tre utilisé, comme par exemple BGP-LS pour
émuler la structure réseau du domaine noir comme faisant partie du domaine rouge.

Il est aussi possible dans cet agencement de s’abstraire de la contrainte d’utilisation
d’un protocole de couche de transport forcé par la diode D 150 (4¢ couche du modele
OSD).

Ainsi, en variante, un tel agencement permet a I’équipement RNE 160 ou tout autre
dispositif du domaine rouge de requérir a son rythme les données de métrologie et/ou
de topologie du domaine noir, voire de requérir a certains moments les données de mé-
trologie, a d’autres moments les données de topologie et a encore d’autres moments les
données agrégées, en fonction de ses propres besoins (controleur SDN, collecteur de
métrologie...). Par exemple, le dispositif mandataire inverse RPXY 520 peut étre
configuré pour exporter une interface de programmation applicative API
(« Application Programming Interface » en anglais), permettant a 1’équipement RNE
160 de requérir des données par un appel de type GET et au dispositif mandataire
inverse RPXY 520 d’y répondre de maniére standardisée, en utilisant par exemple un
protocole de couche applicative de type RPC (« Remote Procedure Call » en anglais).

Comme déja évoqué, la [Fig.6] illustre schématiquement un organigramme d’un al-
gorithme particulier d’exposition de données du domaine noir vers 1I’équipement RNE
160, qui est implémenté par le systeme d’exposition de données SYS 190, et plus parti-
culierement par le dispositif mandataire PXY 120.

Dans une étape 601, le dispositif mandataire PXY 120 collecte des données de mé-
trologie du domaine noir, plus précis€ment du réseau de communication 100, comme
déja détaillé.

Dans une étape 602, le dispositif mandataire PXY 120 traite et stocke en base de
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données les données de métrologie collectées a I’étape 601, comme déja détaillé.

Dans une étape 603, le dispositif mandataire PXY 120 collecte des données de
topologie du domaine noir, plus précisément du réseau de communication 100, comme
déja détaillé.

Dans une étape 604, le dispositif mandataire PXY 120 traite et stocke en base de
données les données de topologie collectées a I’étape 603, comme déja détaillé.

Dans une étape 603, le dispositif mandataire PXY 120 agrege et stocke en base de
données les données de métrologie stockées a 1’étape 602 et les données de topologie
stockées a 1’étape 604, comme déja détaillé.

Dans une étape 603, le systeme d’exposition de données SYS 190 transmet les
données agrégées a 1’équipement RNE 160, selon 1’un quelconque des modes de réa-
lisation précédemment décrits.

Ainsi, grace aux données de métrologie et de topologie relatives au réseau de com-
munication 100, I’équipement RNE 160 peut établir une politique de routage en
fonction des besoins de sa topologie, par exemple un domaine rouge a structure maillée
(« meshed » en anglais) qui a besoin de gérer en profondeur sa QoS (« Quality of
Service » en anglais). En effet, dans des architectures réseau ou cohabitent plusieurs
niveaux de sécurité, le routage établi par un domaine de sécurité plus élevé (domaine
rouge) peut s’avérer sous-optimal par manque d’informations de topologie et de qualité
de liens sous-jacents appartenant a un domaine de sécurité moins €levé (domaine noir).
Le systeme d’exposition de données SYS 190 décrit ci-dessus permet de pallier ce
manque, sans remettre en cause I'intégrité du domaine de sécurité plus élevé (domaine

rouge).
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Revendications

Systeme d’exposition de données (190) configuré pour exposer (606) a
un équipement (160) des données de métrologie et de topologie d’un
réseau de communication (100) d’un domaine d’un premier niveau de
sécurité, I’équipement (160) appartenant a un domaine d’un deuxi¢me
niveau de sécurité plus élevé que le premier niveau de sécurité, le
systeme d’exposition de données (190) comportant :

- un dispositif mandataire (120), configuré pour effectuer une collecte
(601, 603) de données de métrologie dudit réseau de communication
(100) et de données de topologie dudit réseau de communication (100) a
partir de messages transmis dans ledit réseau de communication (100) et
captés par ledit dispositif mandataire (120), et pour exposer (606) les
données de métrologie et de topologie dudit réseau de communication
(100) ;

- une diode (150), placée entre le dispositif mandataire (120) et ledit
équipement (160), la diode (150) autorisant physiquement des trans-
missions unidirectionnelles uniquement depuis le dispositif mandataire
(120) vers le domaine de deuxiéme niveau de sécurité.

Systeme d’exposition de données (190) selon la revendication 1,
comportant en outre :

- un premier pare-feu (130), placé entre ledit réseau de communication
(100) et le dispositif mandataire (120), et configuré pour limiter des
échanges entre le dispositif mandataire (120) et ledit réseau de commu-
nication (100) a la collecte (601, 603) desdites données de métrologie et
de topologie ;

- un deuxieme pare-feu (140), placé entre le dispositif mandataire (120)
et la diode (150), et configuré pour limiter des échanges avec le
dispositif mandataire (120) a une exposition desdites données de mé-
trologie et de topologie dudit réseau de communication (100).

Systeme d’exposition de données (190) selon la revendication 2, dans
lequel le premier pare-feu (130) et le deuxieme pare-feu (140) incluent
un systeme de prévention des intrusions.

Systeme d’exposition de données selon I'une des revendications 1 a 3,
dans lequel le dispositif mandataire (120) comporte :

- un premier tampon mémoire (210) dédi€ a collecter les données de mé-
trologie transmises via ledit réseau de communication (100) et relatives

a des qualités de liens dudit réseau de communication (100) ;
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- une premiere base de données (250) utilisée pour exposer les données
de métrologie audit équipement (160) ;

- un processeur de données de métrologie (230) configuré pour traiter
(602) les données de métrologie dans le premier tampon mémoire (210),
en charge de transférer des données stockées dans le premier tampon
mémoire (210) vers la premiere base de données, configuré pour ajouter
un identifiant par ensemble de données de métrologie transféré dans la
premiere base de données (250), I’identifiant en question permettant de
déterminer quelles données dans la premiere base de données (250) sont
les plus récentes ;

- un deuxieme tampon mémoire (220) dédié a collecter les données de
topologie transmises via ledit réseau de communication (100) et
relatives audit réseau de communication (100) ;

- une deuxieme base de données (260) utilisée pour exposer les données
de topologie audit équipement (160) ;

- un processeur de données de topologie configuré pour traiter (604) les
données de topologie dans le deuxieéme tampon mémoire (220), en
charge de transférer des données stockées dans le deuxieme tampon
mémoire (220) vers la deuxieme base de données (260), configuré pour
ajouter un identifiant par ensemble de données de topologie transféré
dans la deuxieme base de données (260), I’identifiant en question
permettant de déterminer quelles données dans la deuxieme base de
données (260) sont les plus récentes.

Systeme d’exposition de données (190) selon la revendication 4, dans
lequel le processeur de données de métrologie (230) est configuré pour
effectuer du filtrage dans le premier tampon mémoire (210) pour éviter
d’insérer des données de métrologie déja obsoletes dans la premicre
base de données (250), et le processeur de données de topologie (240)
est configuré pour effectuer du filtrage dans le deuxieme tampon
mémoire (220) pour éviter d’insérer des données de métrologie déja
obsoletes dans la deuxieme base de données (260).

Systeme d’exposition de données (190) selon la revendication 5, dans
lequel le processeur de données de topologie (240) est configuré pour
effectuer du filtrage dans le deuxieme tampon mémoire (220) pour
retenir un état stable de lien le plus récent lorsqu’au moins un lien
montre dans le deuxieéme tampon mémoire (220) des changements in-
tempestifs d’état de lien.

Systeme d’exposition de données (190) selon I’une des revendications 4
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a 6, dans lequel le dispositif mandataire (120) comporte :

- une troisieme base de données (280) utilisée pour exposer des données
agrégées de métrologie et de topologie audit équipement (160) ; et

- un processeur d’agrégation d’informations (270), en charge d’agréger
et de transférer, dans la troisicme base de données (280), des données
stockées dans la premicre base de données (250) et des données
stockées dans la deuxieme base de données (260), le processeur
d’agrégation d’informations (270) €tant configuré pour rassembler, par
lien de communication, les informations de topologie stockées dans la
deuxieme base de données (260) les plus récentes et les informations de
métrologie stockées dans la premiere base de données (250) les plus
récentes.

Systeme d’exposition de données (190) selon 1’une quelconque des re-
vendications 4 a 7, dans lequel le dispositif mandataire (120) est un
dispositif mandataire maitre (120a) dans un groupement de dispositifs
mandataires (400) du systeme d’exposition de données (190) incluant en
outre un dispositif mandataire de repli (120b) qui partage des mémes
adresses virtuelles que le dispositif mandataire maitre (120a) et qui est
destiné a remplacer le dispositif mandataire maitre (120a) en cas de dé-
faillance dudit dispositif mandataire maitre (120a), le dispositif
mandataire maitre (120a) étant configuré pour mettre a jour, au fur et a
mesure des stockages dans ses bases de données (250, 260, 280), le
dispositif mandataire de repli (120b).

Systeme d’exposition de données (190) selon 1’une quelconque des re-
vendications 1 a 8, dans lequel la diode (150) autorise uniquement des
transmissions réalisées selon des protocoles prédéfinis de couche de
transport.

Systeme d’exposition de données (190) selon 1’une quelconque des re-
vendications 1 a 9, comportant en outre un dispositif mandataire inverse
(520), placé entre la diode (150) et ledit équipement (160), et configuré
pour recevoir les données de métrologie et de topologie dudit réseau de
communication (100) telles qu’exposées (606) par le dispositif
mandataire (120), et pour effectuer des échanges bidirectionnels avec
ledit équipement (160).

Systeme d’exposition de données (190) selon la revendication 10,
comportant un troisieme pare-feu (510), placé entre la diode (150) et le
dispositif mandataire inverse (520), et configuré pour limiter des

échanges avec la diode (150) a une obtention desdites données de mé-



[Revendication 12]

[Revendication 13]

19

trologie et de topologie dudit réseau de communication (100) telles
qu’exposées par le dispositif mandataire (120).

Procédé pour exposer (606) a un équipement (160) des données de mé-
trologie et de topologie d’un réseau de communication (100) d’un
domaine d’un premier niveau de sécurité, I’équipement (160) ap-
partenant a un domaine d’un deuxi¢me niveau de sécurité plus élevé que
le premier niveau de sécurité, le procédé étant implémenté par un
systeme d’exposition de données (190) comportant :

- un dispositif mandataire (120),

- une diode (150), placée entre le dispositif mandataire (120) et ledit
équipement (160) ;

le procédé comportant les étapes suivantes :

- le dispositif mandataire (120) effectue une collecte (601, 603) de
données de métrologie dudit réseau de communication et de données de
topologie dudit réseau de communication (100) a partir de messages
transmis dans ledit réseau de communication (100) et captés par ledit
dispositif mandataire (120), et expose (606) les données de métrologie
et de topologie dudit réseau de communication (100) ; et

- la diode (150) autorise physiquement des transmissions unidirec-
tionnelles uniquement depuis le dispositif mandataire (120) vers le
domaine de deuxiéme niveau de sécurité.

Procédé selon la revendication 12, dans lequel le systéme d’exposition
de données (190) comporte en outre :

- un dispositif mandataire inverse (520), placé entre la diode (150) et
ledit équipement (160) ; et

le procédé comportant les étapes suivantes :

- le dispositif mandataire inverse recoit les données de métrologie et de
topologie dudit réseau de communication (100) telles qu’exposées par le
dispositif mandataire (120), et effectue des €changes bidirectionnels
avec ledit équipement (160) pour exposer les données de métrologie et

de topologie dudit réseau de communication (100) a I’équipement (160).
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