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Figur 1

an industrial plant, comprising: detection of non-specific data; comparison of
the detected non-specific data with the fingerprint of the plant by means of
computational learning algorithms; if there is a significant difference between
the most recently detected non-specific data and the fingerprint of the plant:
triggering of an alarm.

(57) Zusammenfassung: Verfahren zur Fernilberwachung einer industriellen
Anlage, umfassend: Erfassen von unspezifischen Daten; Abgleich der
erfassten unspezifischen Daten mit dem Fingerabdruck der Anlage mittels
maschinellen Lernalgorithmen; Falls sich ein signifikanter Unterschied
zwischen den aktuell erfassten unspezifischen Daten und dem Fingerabdruck
der Anlage ergibt: Ausldsen eines Alarms.
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Verfahren zur Ferniberwachung einer industriellen Anlage

Die vorliegende Erfindung betrifft ein Verfahren zur FernlUberwachung einer
industriellen Anlage, wie z.B. eine Fertigungsstatte, ein Wasserkraftwerk oder eine

Papiermaschine.

Verfahren zur Ferniiberwachung von industriellen Anlagen sind aus dem
allgemeinen Stand der Technik bekannt. Hierzu wird auf die EP 2 536 104 A1l oder
die DE 11 2005 003 084 T5 verwiesen.

Ein Ziel der Fernliberwachung von industriellen Anlagen ist das automatische
Erkennen von Fehlfunktionen bzw. von wartungsbediirftigen Ereignissen und die
automatische Erzeugung von Wartungsanforderungen in Reaktion auf solche
Ereignisse, d.h. ohne dass Wartungspersonal vor Ort ist. In der Regel werden zu
diesem Zweck Monitoring-Systeme eingesetzt, die eine Vielzahl von Sensoren zur
Erfassung von KenngrdoBen umfassen, welche geeignet erscheinen ein

wartungsbediirftiges Ereignis zuverlassig zu identifizieren.

In der Praxis kann man sich jedoch nicht hundertprozentig auf die zuverlassige
automatische Erkennung dieser Ereignisse verlassen, so dass wenigstens zeitweise
die Anwesenheit von Wartungspersonal in einer industriellen Anlage notwendig
erscheint, z.B. in der Form von periodischen Inspektionsrundgangen durch

entsprechend geschulte Personen.

Die Erfinder haben sich die Aufgabe gestellt, die bekannten Verfahren dergestalt
zu verbessern, dass zuverlassiger wartungsbediirftige Ereignisse erkannt werden
kénnen. Dadurch kann der Personalaufwand in industriellen Anlagen weiter

reduziert werden.
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ErfindungsgemaB wird diese Aufgabe durch ein Verfahren zur Ferniberwachung
einer industriellen Anlage mit den Merkmalen des unabhdngigen Anspruchs 1
gelost. Weitere vorteilhafte Ausgestaltungen des erfindungsgemaBen Verfahrens

ergeben sich aus den abhangigen Unteranspriichen.

Die Erfinder haben sich hierzu von folgenden Gedanken leiten lassen. Gut
geschultes Wartungspersonal kann wartungsbediirftige Ereignisse oft friihzeitig
erkennen, d.h. schon bevor ein tatsachlicher Fehlerfall vorliegt. Oftmals flihrt die
Wahrnehmung von ungewohnten Zusténden bzw. der unbestimmte Eindruck
Jrgendwas ist anders als sonst" zu dieser Diagnose. Das geschulte Personal
verwendet hierzu die Augen, das Gehdr oder den Geruchssinn. So kann es sein,
dass ungewohnte Gerausche wahrgenommen werden oder ein bestimmter Geruch
die Aufmerksamkeit erregt. Dagegen ist die Sensorik des Monitoring-Systems
meist sehr spezifisch auf bestimmte KenngréBen der technischen Ausriistung der
Anlage gerichtet. D.h. die Sensorik ist auf erwartete Fehler gerichtet, wahrend die
Sinne des Wartungspersonals unspezifisch auf den Gesamteindruck ausgerichtet

sind.

Die erfindungsgemaBe Losung besteht darin, dass zur Erkennung von
wartungsbediirftigen Ereignissen, unspezifische Daten verwendet werden. Unter
unspezifischen Daten werden Daten verstanden, die von Sensoren erfasst werden,
die nicht auf eine bestimmte lokale KenngroBe der Anlage ausgerichtet sind,
sondern integral einen groBeren Ausschnitt der industriellen Anlage erfassen.
Dabei kann es sich z.B. um Mikrofone handeln, die alle Gerausche in der
Werkshalle aufzeichnen. Oder es kann sich um bildgebende Sensoren handeln, wie
z.B. Kameras die einen groBeren Ausschnitt der zu Uberwachenden Anlage
aufzeichnen. Oder es konnte sich um Gasanalysegerate handeln, die auf eine
groBe Bandbreite von chemischen Substanzen in der Atmosphdre der zu
uberwachenden Anlage sensibel reagieren. Eine spezielle Art von unspezifischen

Daten kann erzeugt werden, wenn ein Teil oder auch alle verfiigbaren Sensoren
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bzw. die damit gemessenen oder daraus berechneten KenngréBen der Anlage
sozusagen zusammen geschalten werden, um so ein Kombinations- bzw.
Gesamtsignal der kompletten Sensorik flr das Erkennen von wartungsbediirftigen
Ereignissen zu bilden. Das ,Zusammenschalten®™ der Sensoren erfolgt dabei
vorzugsweise per Software durch das Erzeugen eines Datenvektors, der alle in
einem Zeitraum erfassten zu kombinierenden Sensorwerte bzw. Kennzahlen
umfasst. So kdnnten z.B. akustische Signale aufgenommen im Krafthaus eines
Wasserkraftwerks mit den Leistungskennzahlen desselben ,zusammengeschaltet™
werden. Ein auffalliger Zustand des Wasserkraftwerks kdnnte dann darin
bestehen, dass die gemessene Leistung nicht dem akustischen Gerduschpegel
bzw. Gerauschspektrum entspricht. Das kdnnte darauf hindeuten, dass sich der
Wirkungsgrad des Wasserkraftwerks verschlechtert hat. Auf diese Weise kdnnen
unspezifische Daten mit bestimmten KenngroBen der Anlage kombiniert

ausgewertet werden.

Die Erfassung der verwendeten unspezifischen bzw. kombinierten Daten kann
kontinuierlich  oder innerhalb festgelegten nicht zusammenhadangenden
Zeitintervallen erfolgen. Die Daten kénnen lokal oder auch in einer Datencloud

gespeichert werden.

Das erfindungsgemdBe Verfahren zeichnet sich ferner dadurch aus, dass zum
Erkennen eines wartungsbediirftigen Ereignisses maschinelle Lernalgorithmen, z.B.
neuronale Netzwerke oder Klassifikationsverfahren verwendet werden. Die
gesammelten und ggf. kombinierten unspezifischen Daten und KenngrdBen
werden durch diese Algorithmen mit bisherigen Datenerfassungen abgeglichen,
d.h. das System Uberprift, ob die aktuell aufgezeichneten Daten einem typischen
Zustand der Anlage entsprechen. Dazu wird der bzw. werden die typischen
Zusténde der Anlage Uber einem gewissen Zeitraum als sogenannter
Fingerabdruck der Anlage erfasst und vom System gelernt. Der Fingerabdruck

basiert auf den Ist-Werten (aktuelle Daten) und optional zusatzlich auf den
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statistischen KenngréBen der Daten, wie z.B. Minimal-Wert, Maximal-Wert,
Standardabweichung in einem bestimmten Zeitfenster. Natlirlich kénnen auch
weitere statistische Auswertungen in den Fingerabdruck einflieBen. Werden durch
den Algorithmus signifikante Abweichungen festgestellt, so I6st das System einen
Alarm aus, auf dessen Basis geeignete WartungsmaBnahmen ergriffen werden
kdénnen. Bei diesem Vorgang kénnen auch Trends liberwacht werden: Z.B. wenn
sich der Abstand zum Fingerabdruck mit der Zeit langsam vergréBert, dann kann
das als Hinweis verstanden werden, dass ein Alarm vermutlich bald auftreten wird.
Der Alarm kann damit sozusagen vorhergesagt werden und die geeigneten

WartungsmaBnahmen kdnnen friiher geplant werden.

Optional kann die Art der Abweichung vom Fingerabdruck verglichen werden mit
vorabbekanntem Wissen Uber die Anlagenfunktionen und die mdglichen
Stérungen. Damit lassen sich die Alarme aussagekraftiger gestalten.
Beispielsweise kdnnen vorabbekannte Muster, wie z.B. Eigenfrequenzen von
Bauteilen oder charakteristische Gerdausche wie z.B. Reib-Gerausche vorab als

Referenz hinterlegt sein.

Ein weiterer Aspekt des erfindungsgemaBen Verfahrens besteht darin, dass nach
der erfolgreichen Erkennung eines wartungsbedirftigen Ereignisses, die
zugehdrigen Sensordaten vom Algorithmus als Fehlermuster gelernt werden. So
kann das System spater ahnliche Zustande als problematisch erkennen. Zusatzlich
kdnnen die bendtigen WartungsmaBnahmen hinterlegt werden, so dass das
System in Zukunft diese als geeignete MaBnahmen dem Wartungspersonal
vorschlagen bzw. automatisch selbst einleiten kann. Auch die gelernten
Fehlerzustande kénnen mit dem erwahnten vorabbekanntem Wissen kombiniert
werden, um den genannten Effekt zu erzielen, d.h. die Alarme aussagekraftiger zu

gestalten.
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Dem Abgleich der aufgenommenen Daten mit bisherigen Datenerfassungen kann
eine Datenaufbereitungsschritt vorangehen. Ein solcher Aufbereitungsschritt kann
z.B. darin bestehen, ein akustisches oder bildhaftes Signal in den spektralen Raum
zu uberfiihren. Es konnen auch andere bekannte Datenaufbereitungsschritte
verwendet werden, z.B. um eine Datenkomprimierung oder die Anonymisierung
(im Falle von akustischen Aufzeichnung die Verhinderung des mdglichen Abhdrens
von Gesprachen) zu erreichen, oder um den nachfolgenden Abgleich zu
unterstiitzen. Beispiele waren: Skalierungen, Normierungen, Bestimmung von

statistischen KenngroBen, Transformationen.

Die erfindungsgemaBe Losung wird nachfolgend anhand von Figuren erlautert.

Darin ist im Einzelnen folgendes dargestellt:

Figur 1 ErfindungsgemaBes Verfahren in einer ersten
Ausfiihrungsform;

Figur 2 ErfindungsgemaBes Verfahren in einer zweiten
Ausfiihrungsform;

Figur 3 ErfindungsgemaBes Verfahren in einer dritten
Ausfiihrungsform;

Figur 4 ErfindungsgemaBes Verfahren in einer vierten
Ausfiihrungsform.

Figur 1 zeigt die Abfolge eines erfindungsgemaBen Verfahrens in einer ersten
Ausfiihrungsform. Das Erfassen von unspezifischen Daten ist mit V1 bezeichnet.
Der Abgleich der erfassten Daten mit dem Fingerprint der zu Uberwachenden
Anlage durch maschinelle Lernalgorithmen ist mit V2 bezeichnet. Falls in V2 ein

signifikanter Unterschied zwischen den aktuell erfassten unspezifischen Daten und
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dem Fingerprint der Anlage festgestellt wird, wird ein Alarm ausgelost. Dieser
Schritt ist mit V3 bezeichnet.

Figur 2 zeigt die Abfolge eines erfindungsgemaBen Verfahrens in einer zweiten
Ausfiihrungsform. Die Bezeichnung folgt den Bezeichnungen aus Figur 1. Dabei ist
jedoch ein weiterer Schritt hinzugefligt, in welchem die erfassten unspezifischen
Daten mit aktuell erfassten KenngréBen der Uberwachten Anlage kombiniert
werden (V2a). Der Abgleich erfolgt dann auf der Basis der kombinierten Daten
(V2b).

Figur 3 zeigt die Abfolge eines erfindungsgemaBen Verfahrens in einer dritten
Ausfiihrungsform. Die Bezeichnung folgt den Bezeichnungen aus Figur 1. Dabei ist
jedoch ein weiterer Schritt hinzugefiigt, in welchem der auslésende Zustand von
den maschinellen Lernalgorithmen als Fehlerzustand gelernt wird (V4), um bei der

Detektion von ahnlichen Zustanden wiedererkannt zu werden.

Figur 4 zeigt die Abfolge eines erfindungsgemaBen Verfahrens in einer vierten
Ausfiihrungsform. Die Bezeichnung folgt den Bezeichnungen aus Figur 3. Dabei ist
jedoch ein weiterer Schritt hinzugefiigt, in welchem fir jeden von den
maschinellen Lernalgorithmen gelernten Fehlerzustand geeignete
WartungsmaBnahmen zugeordnet werden, welche bei ahnlichen detektierten
Zustanden dem Wartungspersonal vorgeschlagen oder vom Uberwachungssystem

automatisch ausgeldst werden (V5).
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Patentanspriiche

. Verfahren zur Fernuberwachung einer industriellen Anlage, umfassend:

Erfassen von unspezifischen Daten (V1);

Abgleich der erfassten unspezifischen Daten mit dem Fingerabdruck der
Anlage mittels maschinellen Lernalgorithmen (V2);

Falls sich ein signifikanter Unterschied zwischen den aktuell erfassten
unspezifischen Daten und dem Fingerabdruck der Anlage ergibt: Auslésen

eines Alarms (V3).

. Verfahren nach Anspruch 1, wobei die erfassten unspezifischen Daten vor

dem Abgleich aufbereitet werden.

. Verfahren nach einem der Anspriiche 1 oder 2, wobei die erfassten

unspezifischen Daten vor dem Abgleich mit aktuell erfassten KenngréBen
der Uberwachten Anlage kombiniert werden (V2a), und der Abgleich auf der
Basis der kombinierten Daten erfolgt (V2b).

. Verfahren nach einem der Anspriiche 1 bis 3, wobei nach dem erfolgtem

Ausldsen eines Alarms (V3), der ausldsende Zustand von den maschinellen
Lernalgorithmen als Fehlerzustand gelernt wird (V4), um bei der Detektion

von dhnlichen Zustanden wiedererkannt zu werden.

. Verfahren nach Anspruch 4, wobei fur jeden von den maschinellen

Lernalgorithmen gelernten Fehlerzustand (V4) geeignete
WartungsmaBnahmen zugeordnet werden, welche bei dhnlichen
detektierten Zustanden dem Wartungspersonal vorgeschlagen oder vom

Uberwachungssystem automatisch ausgeldst werden (V5).
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6. Verfahren nach Anspruch 4 oder 5, wobei das Wissen aus den gelernten
Fehlerzustéanden mit vorabbekanntem Wissen kombiniert wird, um damit

die Alarme aussagekraftiger zu gestalten.

7. Verfahren nach einem der vorhergehenden Anspriiche, wobei das Auftreten
von Alarmen vorhergesagt wird, indem der Trend der Abweichung vom

Fingerabdruck ausgewertet wird.
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Theorie angegeben ist

"X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
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