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DESCRIPCION
Delegaciones de cofirma
Campo técnico

La presente descripcidn se refiere al campo de controlar el acceso al espacio fisico usando un acceso delegado que
incluye una delegacién de cofirma, de manera que al menos una delegacién en una cadena de delegacién necesita
ser cofirmada por un controlador de acceso.

Antecedentes

Las cerraduras y las llaves estan evolucionando con respecto a las cerraduras puramente mecanicas tradicionales.
Actualmente, las cerraduras electrénicas se estan haciendo cada vez mas comunes. Para cerraduras electrénicas, no
se necesita ningln perfil de llave mecéanica para la autenticacién de un usuario. Las cerraduras electrénicas pueden,
por ejemplo, abrirse usando una llave electrénica almacenada en un portador especial (llavero, tarjeta, etc.) o en un
teléfono inteligente. La llave electrénica y la cerradura electrénica pueden, por ejemplo, comunicarse a través de una
interfaz inalambrica. Dichas cerraduras electrdnicas proporcionan una serie de beneficios, incluyendo flexibilidad
mejorada en la gestidon de derechos de acceso, registros de auditoria, gestion de llaves, etc.

De vez en cuando, el propietario de la cerradura que controla el dispositivo de cerradura necesita dar acceso a
proveedores de servicios para la entrega de un servicio. El servicio puede ser cualquier servicio donde la persona que
realiza el servicio necesita que la cerradura electrénica se abra. Por ejemplo, el servicio puede ser un servicio de
atencion domiciliaria, una entrega de un producto, un servicio de limpieza, un constructor/fontanero/electricista, etc.
Para poder consumir el servicio, el propietario de la cerradura necesita, por lo tanto, proporcionar acceso a un
proveedor de servicios que usa la cerradura electrénica.

Simplifica enormemente la instalacidén de la cerradura si el dispositivo de cerradura no necesita estar conectado a una
red, es decir, una instalacion fuera de linea. Sin embargo, un problema en la implementacién fuera de linea es cémo
controlar el acceso a la cerradura. Los documentos W0O2018/154058A1 y la publicacién de "Distributed Authorization
in Vanadium" de Ankur Taly et al., describen métodos de delegacién de acceso segun la técnica anterior.

Compendio

Es un objeto de la presente descripcidn permitir que un propietario de una cerradura revoque el acceso a los
proveedores de servicios para una cerradura fuera de linea, cuando el propietario de la cerradura no conoce la
identidad exacta del agente de proveedor de servicios asignado para entregar el servicio.

Segln un primer aspecto, se proporciona un método para controlar el acceso a un espacio fisico usando una
delegacion de cofirma segun la reivindicacién independiente 1.

El método puede comprender ademas el paso de: evaluar una restriccién de tiempo del controlador de acceso aplicada
por el controlador de acceso en una delegacién de la cadena de delegaciones, y en donde el paso de conceder acceso
solo se realiza cuando no se viola la restricciéon de tiempo del controlador de acceso.

La restriccién de tiempo del controlador de acceso puede ser de 24 horas 0 menos.

El método puede comprender ademas el paso de: evaluar una restriccién de tiempo del delegante aplicada por un
delegante en una delegacion de la cadena de delegaciones, y en donde el paso de conceder acceso solo se realiza
cuando no se viola la restriccién de tiempo del delegante.

El paso de obtencién de una pluralidad de delegaciones puede comprender recibir al menos parte de la cadena de
delegaciones de la llave electrénica.

En la delegaciéon de cofirma, el controlador de acceso puede especificarse mediante una clave publica del controlador
de acceso.

Seguln un segundo aspecto, se proporciona un dispositivo de cerradura para controlar el acceso a un espacio fisico
usando una delegacién de cofirma segun la reivindicacion 6.

El dispositivo de cerradura puede comprender ademas instrucciones que, cuando son ejecutadas por el procesador,
hacen que el dispositivo de cerradura: evalle una restriccién de tiempo del controlador de acceso aplicada por el
controlador de acceso en una delegacién de la cadena de delegaciones, y en donde las instrucciones para conceder
acceso solo se realizan cuando no se viola la restriccion de tiempo del controlador de acceso.

La restriccién de tiempo del controlador de acceso puede ser de 24 horas 0 menos.



10

15

20

25

30

35

40

45

50

ES 2986 651 T3

El dispositivo de cerradura puede comprender ademas instrucciones que, cuando son ejecutadas por el procesador,
hacen que el dispositivo de cerradura: evalle una restriccién de tiempo del delegante aplicada por un delegante en
una delegacidn de la cadena de delegaciones, y en donde las instrucciones para conceder acceso solo se realizan
cuando no se viola la restriccién de tiempo del delegante.

Las instrucciones para obtener una pluralidad de delegaciones pueden comprender instrucciones que, cuando son
ejecutadas por el procesador, hacen que el dispositivo de cerradura reciba al menos parte de la cadena de
delegaciones de la llave electrénica.

En la delegaciéon de cofirma, el controlador de acceso puede especificarse mediante una clave publica del controlador
de acceso.

Segun un tercer aspecto, se proporciona un programa informético para controlar el acceso a un espacio fisico usando
una delegacion de cofirma segun la reivindicacién 11.

Segln un cuarto aspecto, se proporciona un producto de programa informético segun la reivindicacién 12 que
comprende un programa informatico segun el tercer aspecto y un medio legible por ordenador en el que se almacena
el programa informatico.

Generalmente, todos los términos usados en las reivindicaciones deben interpretarse segln su significado ordinario
en el campo técnico, a menos que se defina explicitamente lo contrario en la presente memoria. Todas las referencias
a "unfuna/el elemento, aparato, componente, medio, paso, etc." deben interpretarse abiertamente como referidos a al
menos una instancia del elemento, aparato, componente, medio, paso, etc., a menos que se indique explicitamente lo
contrario. Los pasos de cualquier método descrito en la presente memoria no tienen que realizarse en el orden exacto
descrito, a menos que se indique explicitamente.

Breve descripcion de los dibujos

Los aspectos y realizaciones se describen ahora, a modo de ejemplo, con referencia a los dibujos adjuntos, en los
que:

La Figura 1 es un diagrama esquemético que muestra un entorno en el que pueden aplicarse las realizaciones
presentadas en la presente memoria;

La Figura 2 es un diagrama de flujo que ilustra un método para controlar el acceso a un espacio fisico;
La Figura 3 es un diagrama esqueméatico que ilustra componentes del dispositivo de cerradura de la Figura 1; y

La Figura 4 muestra un ejemplo de un producto de programa informético 90 que comprende medios legibles por
ordenador.

Descripcion detallada

Los aspectos de la presente descripcién se describirdn ahora con mayor detalle a continuacién con referencia a los
dibujos adjuntos, en los que se muestran ciertas realizaciones de la invencién. Sin embargo, estos aspectos pueden
realizarse de muchas formas diferentes y no deben interpretarse como limitativos; més bien, estas realizaciones se
proporcionan a modo de ejemplo de modo que esta descripcidn sea exhaustiva y completa, y para transmitir
completamente el alcance de todos los aspectos de la invencién a los expertos en la técnica. Los nimeros similares
se refieren a elementos similares a lo largo de la descripcion.

Las realizaciones presentadas en la presente memoria se basan en cadenas de delegaciéon de un propietario del
dispositivo de cerradura, a través de uno o0 més nodos intermedios al agente de proveedor de servicios. La cadena de
delegacion permite que el dispositivo de cerradura esté fuera de linea. Ademas, la cadena de delegacién requiere cofirma
por parte de un controlador de acceso. De esta manera, el propietario de la cerradura puede interactuar con el controlador
de acceso para controlar cuando el controlador de acceso debe cofirmar delegaciones y cuando no. Esto proporciona
una solucién que esta fuera de linea para el dispositivo de cerradura, mientras que el propietario de la cerradura todavia
puede controlar a quien se le permite obtener acceso a un espacio fisico restringido. Al mismo tiempo, al controlador de
acceso no se le da acceso per se, solo la capacidad de aprobar el acceso para otras entidades.

La Figura 1 es un diagrama esquemético que muestra un entorno en el que pueden aplicarse las realizaciones
presentadas en la presente memoria. El acceso a un espacio fisico 16 esta restringido por una barrera fisica 15 que
puede desbloquearse de manera selectiva usando un dispositivo de cerradura 10. La barrera 15 puede ser una puerta,
portén, escotilla, puerta de armario, cajén, ventana, etc. La barrera fisica 15 se proporciona en una estructura fisica
circundante (siendo una pared, valla, techo, suelo, etc.) y se encuentra entre el espacio fisico restringido 16 y un
espacio fisico accesible 14. Cabe sefialar que el espacio fisico accesible 14 puede ser un espacio fisico restringido en
si mismo, pero en relacién con esta barrera fisica 15, el espacio fisico accesible 14 es accesible.
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El propietario L o usuario del dispositivo de cerradura 10 se denomina aqui propietario de cerradura L. El propietario
de cerradura L puede portar un dispositivo de propietario de cerradura, que es cualquier dispositivo electrdnico
adecuado, por ejemplo, un teléfono inteligente, teléfono movil, tableta, ordenador portétil, ordenador de escritorio,
televisién inteligente, decodificador, etc.

El dispositivo de cerradura 10 puede comunicarse con llaves electrénicas. Dichas llaves electrénicas pueden
implementarse como parte de un teléfono mévil, un teléfono inteligente, un llavero, un dispositivo para llevar puesto,
una carcasa de teléfono inteligente, una tarjeta de acceso, una llave fisica electrénica, etc. La llave electrénica puede
comunicarse con el dispositivo de cerradura 10 a través de una interfaz cableada o inalambrica, por ejemplo, usando
Bluetooth, Bluetooth de baja energia (BLE), cualquiera de los estandares |EEE 802.15, identificacién por
radiofrecuencia (RFID), comunicacién de campo cercano (NFC), una interfaz en serie (por ejemplo, RS485, RS232),
bus serie universal (USB) o incluso una conexion eléctrica simple con un protocolo de comunicacién personalizado.

También hay un proveedor de servicios S. El proveedor de servicios S puede ser, por ejemplo, una empresa de
atencion domiciliaria, una empresa de entrega, una empresa de limpieza, una empresa de construccién, un fontanero,
un electricista, etc. El proveedor de servicios S también puede ser proporcionado por una tercera parte, en nombre
del proveedor de servicios.

Como se explica con més detalle a continuacién, el propietario de la cerradura L desea que el proveedor de servicios
S preste un servicio, lo que requiere acceso al espacio fisico restringido 16. El proveedor de servicios S usa un agente
de proveedor de servicios A para entregar el servicio. El agente de proveedor de servicios A es una persona fisica y
puede ser un empleado o un subcontratista del proveedor de servicios. El agente de proveedor de servicios A porta
un dispositivo de agente de proveedor de servicios 7, que es un dispositivo electrénico portétil, por ejemplo, un teléfono
inteligente, teléfono mévil, tableta, ordenador portatil, etc. Las funciones descritas en la presente memoria como
realizadas por el agente de proveedor de servicios pueden, por ejemplo, realizarse en una aplicacién de software
(también conocida como app) que se ejecuta en el dispositivo de agente de proveedor de servicios 7.

Un controlador de acceso AC es una entidad de control para la delegacién de acceso. Cuando se usa como se describe
en las realizaciones de la presente memoria, el controlador de acceso AC permite o deniega la delegacidn de derechos
de acceso pero no se le otorga el propio derecho de acceso. Por lo tanto, el controlador de acceso AC puede usarse
para invalidar dispositivos de llave sin que el propio controlador de acceso AC obtenga derechos de acceso para abrir
un dispositivo de cerradura. El propietario de la cerradura L puede interactuar con el controlador de acceso AC, por
ejemplo, a través de una interfaz web para controlar las acciones del controlador de acceso AC con respecto a los
derechos de acceso que posee el propietario de la cerradura L.

La comunicacién entre los diferentes nodos en la Figura 1 puede producirse usando comunicacién local, por ejemplo
usando Bluetooth, Bluetooth de baja energia (BLE), cualquiera de los estandares IEEE 802.15, cualquiera de los
estandares IEEE 802.11, USB inalambrico (bus serie universal), USB, Ethernet, conexién en serie (por ejemplo RS-
485), etc. y/o comunicacion de area amplia tal como redes celulares e Internet. En una capa superior, podria usarse
el Protocolo de Internet (IP) para la comunicacion, interna y/o externamente.

Ahora se explicara el concepto de delegacién de derechos de acceso y como se emplea esto en las realizaciones
presentadas en la presente memoria. Cada delegacién es una delegacion de un delegante a una delegado. La
pluralidad de delegaciones forma colectivamente una cadena de delegaciones. Para cada enlace en la cadena, cuando
dos delegaciones se encadenan juntas, el delegado de una delegacion es el delegante la siguiente delegacién. Cada
entidad en la cadena de delegacién, es decir, todos los delegantes y delegados usan dispositivos fisicos tales como
dispositivos portatiles u ordenadores/servidores en las operaciones que usan delegaciones. En otras palabras, siempre
que se mencione que una parte es delegante o delegado en este documento, esto se implementa en un dispositivo
fisico de este tipo.

La pluralidad de delegaciones puede formar una cadena. Por ejemplo, considérese el siguiente ejemplo de una cadena
de delegacién:

L->C—>8 —>A

Usando los signos de referencia usados anteriormente, L denota el propietario de la cerradura, C denota el
coordinador, S denota el proveedor de servicios y A denota el agente de proveedor de servicios. Por lo tanto, esta
cadena de delegaciones comienza en el propietario de la cerradura, y procede desde el propietario de la cerradura, al
coordinador, al proveedor de servicios y al agente de proveedor de servicios. Cuando esta delegacién es valida, se le
delega el acceso al proveedor de servicios, indirectamente, por parte del propietario de la cerradura.

Cada flecha es una delegacién y cada delegacién es un elemento de datos que puede comunicarse a través de un
canal de comunicacién digital y puede almacenarse en memoria. Cada delegacién contiene (referencias a) un
delegante y un delegado. Todas las delegaciones pueden usar el mismo formato de datos, lo que simplifica las
extensiones a la cadena de delegacién o estructura de delegaciones, mejorando asi la flexibilidad en la cadena de
delegacion. Ademas, al emplear el mismo formato de datos para todas las delegaciones, es més facil y mas consistente
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para el dispositivo de cerradura, que eventualmente comprueba la validez de la cadena de delegacién, comprobar las
delegaciones en la cadena de delegacion.

La delegacion es firmada criptograficamente por el delegante, usando cualquier algoritmo de firma adecuado y una
clave privada del delegante. La firma puede verificarse usando una clave publica (correspondiente a la clave privada)
del delegante. La firma criptogréafica puede anexarse a la delegacion.

A continuacién, se indica una delegacion firmada mediante una delegacién de doble linea. Por ejemplo, lo siguiente
denota una delegacién del coordinador al proveedor de servicios, donde la delegacién es firmada criptogréficamente
por el coordinador.

C===>8

Cuando el agente de proveedor de servicios llega y necesita que el dispositivo de cerradura se desbloquee, el agente
de proveedor de servicios (0 mas especificamente, el dispositivo de agente de proveedor de servicios 7) transmite al
menos la Ultima delegacién en la cadena de delegaciones al dispositivo de cerradura. En una realizacion, solo la
primera delegacion (del dispositivo de cerradura) se almacena en el dispositivo de cerradura. Todas las delegaciones
posteriores en la cadena de delegaciones se transmiten desde el agente de proveedor de servicios.

Segun las realizaciones de la presente memoria, una delegacién también puede contener un requisito, establecido por
el delegante, de que las delegaciones adicionales necesitan ser firmadas criptogréficamente por un controlador de
acceso. Dicha delegacion se denota aqui (co:AC), donde 'AC' denota el controlador de acceso del que se requiere la
firma. El controlador de acceso puede, por ejemplo, identificarse por su clave publica.

El siguiente ejemplo denota una delegacién del propietario de la cerradura al coordinador, con un requisito de cofirma
de que las delegaciones posteriores, en la cadena de delegaciones, necesitan ser firmadas por el controlador de
acceso AC.

L—(co:AC)—>C

Un ejemplo més detallado de una cadena de delegacién con requisitos de cofirma se describira ahora en el contexto
de la atencién domiciliaria:

L—(co:AC)-> C ==(co:AC)==> S ==(co:AC)==> A

El propietario de la cerradura usa aqui un coordinador para seleccionar su proveedor de atencién domiciliaria. El
coordinador en este caso puede ser un municipio o ciudad, por ejemplo, la ciudad de Estocolmo. El propietario de la
cerradura puede seleccionar un proveedor de atencién domiciliaria, es decir, una empresa de proveedor de atencién
domiciliaria, para su uso. En este ejemplo, el proveedor de atenciéon domiciliaria se denota por S. El propietario de la
cerradura informa al coordinador de la seleccién.

El propietario de la cerradura L crea una delegacién al coordinador C que es una delegacién de cofirma, lo que requiere
que el controlador de acceso AC cofirme cualquier delegacién adicional en la cadena de delegacién. El coordinador C
crea una delegacion de cofirma (que también requiere que el controlador de acceso AC cofirme cualquier delegacion
adicional) al proveedor de atencién domiciliaria S. La delegacién de cofirma por parte del coordinador C se envia al
controlador de acceso AC para ser firmada. Una vez que la delegacién de cofirma del coordinador C es firmada por el
controlador de acceso AC, la delegacién de cofirma se transmite al delegado, es decir, al proveedor de atencién
domiciliaria S.

El proveedor de atencién domiciliaria S crea una delegacién de cofirma (que también requiere que el AC cofirme
cualquier delegacién adicional) a un agente de proveedor de servicios A (es decir, un empleado de atencidn
domiciliaria). La delegacién de cofirma por parte del proveedor de atencién domiciliaria S se envia al controlador de
acceso AC para ser firmada. Una vez que la delegacién de cofirma del proveedor de atencién domiciliaria S es firmada
por el controlador de acceso AC, esto se transmite al agente del proveedor de servicios A, asi como a la delegacién
de cofirma delegada por el coordinador C.

Cuando el agente de proveedor de servicios A llega al dispositivo de cerradura, el agente de proveedor de servicios A
envia una solicitud de acceso al dispositivo de cerradura 10. El agente de proveedor de servicios A también
proporciona, a partir de la cadena de delegaciones, la delegacién por parte del coordinador C al proveedor de servicios
Sy la delegacién por parte del proveedor de atencién domiciliaria S al agente de proveedor de servicios A. Ambas de
estas delegaciones contienen una firma por parte del controlador de acceso AC.

El dispositivo de cerradura 10 también obtiene la primera delegacion, del propietario de la cerradura L al coordinador,
por ejemplo, de la memoria local.

El uso de la cadena de delegaciones permite que el dispositivo de cerradura 10 verifique la autoridad de cualquier
agente de proveedor de servicios A, para determinar asi si el dispositivo de cerradura 10 debe establecerse en un
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estado desbloqueado para permitir el acceso al espacio restringido 16. Esta verificacién se basa en las delegaciones
de la cadena de delegacién, es decir, los datos proporcionados por el agente de proveedor de servicios A y los datos
almacenados localmente. Por lo tanto, el dispositivo de cerradura 10 no necesita tener acceso a la red para realizar
esta verificacion.

También pueden aplicarse restricciones de tiempo para permitir una revocaciéon mas flexible de los derechos de
acceso. Por ejemplo, puede haber una restriccién de tiempo del controlador de acceso, donde el controlador de acceso
limita un tiempo de validez de su firma de una delegacién particular. De esta manera, cualquier delegacion que necesite
ser firmada por el controlador de acceso necesita ser firmada de nuevo después de que expire la restriccién de tiempo
del controlador de acceso. En una realizacién, la restriccion de tiempo del controlador de acceso es de 24 horas o
menos, lo que implica que el controlador de acceso necesita firmar las delegaciones pertinentes diariamente. Ademés,
la delegacion del propietario de la cerradura al coordinador puede establecerse de manera segura con un tiempo de
validez largo, del orden de meses o incluso afios, ya que la restricciéon de tiempo del controlador de acceso es mas
corta y puede ser controlada por el propietario de la cerradura usando una interfaz, por ejemplo, una interfaz web, con
el controlador de acceso.

Usando las realizaciones presentadas en la presente memoria, pueden aplicarse reglas de redelegaciéon avanzadas
usando el controlador de acceso AC. Por ejemplo, considérese una regla donde el proveedor de servicios S puede
volver a delegar la delegacién del coordinador (procedente del propietario de la cerradura), pero solo a cinco delegados
a la vez. Dado que cada delegacién por parte del proveedor de servicios necesita ser firmada por el controlador de
acceso AC, cuando se intenta una sexta delegacién por parte del proveedor de servicios S, el controlador de acceso
AC puede rechazar firmarla. Otro ejemplo es que el controlador de acceso AC puede imponer una regla de que una
delegacidn solo puede volver a delegarse a un miembro de un grupo particular de delegados vélidos.

Si es necesario revocar una delegacién, el propietario de la cerradura L puede ordenar al controlador de acceso que
no aplique ninguna nueva firma para las delegaciones del derecho de acceso delegado por el propietario de la
cerradura. Esto permite que un derecho de acceso sea revocado incluso aunque el dispositivo de cerradura 10 pueda
proporcionarse sin conectividad de red. Cabe sefialar que la revocacién no es inmediata, sino que se efectia cuando
expira la restriccién de tiempo del controlador de acceso. Por lo tanto, las duraciones de la restriccién de tiempo del
controlador de acceso determinan con qué rapidez tiene efecto una revocacion.

Usando la delegacién de cofirma, el cofirmante (controlador de acceso AC) puede controlar delegaciones adicionales,
usando opcionalmente restricciones de tiempo para forzar a cualquier delegado a obtener una nueva firma
regularmente.

Significativamente, usando las realizaciones presentadas en la presente memoria, el controlador de acceso AC no
tiene acceso a las cerraduras; el controlador de acceso no puede acceder a cerraduras usando sus propias
credenciales, ni delegar el acceso a nadie mas. Aun asi, el controlador de acceso puede proporcionar una interfaz,
por ejemplo, una interfaz web, para permitir que los propietarios de cerraduras controlen a qué entidades (empresas
o individuos) se les podria conceder acceso al espacio fisico restringido.

La Figura 2 es un diagrama de flujo que ilustra un método para controlar el acceso a un espacio fisico. El método se
realiza en un dispositivo de cerradura.

En un paso de recibir solicitud de acceso 40, el dispositivo de cerradura recibe una solicitud de acceso de una llave
electrénica. La llave electronica puede, por ejemplo, pertenecer al agente de proveedor de servicios A de la Figura 1.

En el paso de obtener delegaciones 42, el dispositivo de cerradura obtiene una pluralidad de delegaciones. Como se
explicé anteriormente, cada delegacién es una delegacién de un delegante a un delegado. La pluralidad de
delegaciones forma colectivamente una cadena de delegaciones. Para cada enlace en la cadena, cuando dos
delegaciones se encadenan juntas, el delegado de una delegacidn es el delegante de la siguiente delegacién.

Al menos parte de las delegaciones en la cadena de delegaciones puede recibirse desde la llave electrénica. En una
realizacion, todas las delegaciones (en la cadena de delegaciones), excepto la primera delegacién (por parte del
propietario de la cerradura) se reciben de la llave electrénica.

En un paso de determinar la delegacién de cofirma 44, el dispositivo de cerradura determina que una delegacion en
la cadena de delegaciones es una delegacién de cofirma. La delegacién de cofirma indica que todas las delegaciones
adicionales necesitan ser firmadas criptograficamente tanto por el delegante de la delegacién respectiva como por un
controlador de acceso. El controlador de acceso se especifica en la delegacion de cofirma. El controlador de acceso
puede especificarse mediante una clave publica del controlador de acceso. Alternativamente, el controlador de acceso
se especifica mediante un identificador que puede estar asociado a una clave publica.

En un paso opcional de evaluar la restriccion de tiempo del controlador de acceso 46, el dispositivo de cerradura evalla
una restriccién de tiempo del controlador de acceso aplicada por el controlador de acceso en una delegacién de la cadena
de delegaciones. En una realizacién, la restriccién de tiempo del controlador de acceso es de 24 horas 0 menos.

6



10

15

20

25

30

35

40

ES 2986 651 T3

En un paso opcional de evaluar la restriccién de tiempo del delegante 47, el dispositivo de cerradura evallia una
restriccién de tiempo del delegante aplicada por una delegante en una delegacién de la cadena de delegaciones.

En un paso de conceder acceso cuando esté autorizado 48, el dispositivo de cerradura concede acceso al espacio
fisico cuando la cadena de delegaciones comienza en el propietario del dispositivo de cerradura y termina en la llave
electrénica y cuando todas las delegaciones en la cadena de delegaciones después de la delegacion de cofirma estan
firmadas criptograficamente tanto por el delegante de la delegacién respectiva como por el controlador de acceso.
Adicionalmente, cuando se aplica una restricciéon de tiempo del controlador de acceso (véase el paso 46 anterior), el
acceso sblo se concede cuando no se viola la restriccién de tiempo del controlador de acceso. Adicionalmente, cuando
se aplica una restriccion de tiempo del delegante (véase el paso 47 anterior), el acceso sblo se concede cuando no se
viola la restriccion de tiempo del delegante.

La Figura 3 es un diagrama esquematico que ilustra los componentes del dispositivo de cerradura 10 de la Figura 1.
Se proporciona un procesador 60 usando cualquier combinacién de una o mas de una unidad central de procesamiento
(CPU) multiprocesador, microcontrolador, procesador de sefiales digitales (DSP), etc., adecuados capaces de ejecutar
instrucciones de software 67 almacenadas en una memoria 64, que puede ser, por lo tanto, un producto de programa
informatico. El procesador 60 podria implementarse alternativamente usando un circuito integrado de aplicacion
especifica (ASIC), una matriz de puertas programables por campo (FPGA), etc. El procesador 60 puede configurarse
para ejecutar el método descrito con referencia a la Figura 2 anterior.

La memoria 64 puede ser cualquier combinacién de memoria de acceso aleatorio (RAM) y/o memoria de sélo lectura
(ROM). La memoria 64 comprende también almacenamiento persistente, que, por ejemplo, puede ser cualquier Unica
0 una combinacién de memoria magnética, memoria éptica, memoria de estado sélido o incluso memoria montada de
forma remota.

También se proporciona una memoria de datos 66 para leer y/o almacenar datos durante la ejecucién de instrucciones
de software en el procesador 60. La memoria de datos 66 puede ser cualquier combinacién de RAM y/o ROM.

El dispositivo de cerradura comprende ademas una interfaz de E/S 62 para comunicarse con entidades externas, tales
como un dispositivo de llave. Opcionalmente, la interfaz de E/S 62 también incluye una interfaz de usuario.

Otros componentes del dispositivo de cerradura 10 se omiten para no oscurecer los conceptos presentados en la
presente memoria.

La Figura 4 muestra un ejemplo de un producto de programa informético 90 que comprende medios legibles por
ordenador. En estos medios legibles por ordenador, puede almacenarse un programa informatico 91, cuyo programa
informatico puede hacer que un procesador ejecute un método segun las realizaciones descritas en la presente
memoria. En este ejemplo, el producto de programa informético es un disco éptico, tal como un CD (disco compacto)
o un DVD (disco versétil digital) o un disco Blu-Ray. Como se explicd anteriormente, el producto de programa
informatico también podria incorporarse en una memoria de un dispositivo, tal como el producto de programa
informatico 64 de la Figura 3. Aunque el programa informatico 91 se muestra aqui esqueméticamente como una pista
en el disco dptico representado, el programa informatico puede almacenarse de cualquier manera que sea adecuada
para el producto de programa informatico, tal como una memoria de estado sélido extraible, por ejemplo, una unidad
de bus serie universal (USB).

Los aspectos de la presente descripcién se han descrito principalmente anteriormente con referencia a unas pocas
realizaciones. Sin embargo, como es facilmente apreciado por un experto en la técnica, otras realizaciones distintas
de las descritas anteriormente son igualmente posibles dentro del alcance de la invencién, como se define en las
reivindicaciones de patente adjuntas.
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REIVINDICACIONES

1. Un método para controlar el acceso a un espacio fisico (16) usando una delegacién de cofirma, siendo realizado el
método en un dispositivo de cerradura (10) y comprendiendo los pasos de:

recibir (40), usando una interfaz cableada o inaldmbrica, una solicitud de acceso de una llave electrénica (7),

obtener (42) una pluralidad de delegaciones, en donde cada delegacién es un elemento de datos que indica un
delegante y un delegado, formando la pluralidad de delegaciones colectivamente una cadena de delegaciones en
donde, cuando dos delegaciones estan encadenadas entre si, el delegado de una delegacién es el delegante de la
siguiente delegacién, en donde una primera delegacién en la cadena de delegaciones se recibe de una memoria local
del dispositivo de cerradura, y en donde todas las delegaciones adicionales en la cadena de delegaciones se reciben
de la llave electrénica;

determinar (44) que la primera delegacién en la cadena de delegaciones es una delegacién de cofirma, indicando la
delegacién de cofirma que todas las delegaciones adicionales en la cadena de delegaciones necesitan ser firmadas
criptograficamente tanto por el delegante de la delegacién respectiva como por un controlador de acceso (AC); y

conceder (48) acceso al espacio fisico (16) cuando la cadena de delegaciones comienza en un delegante de la primera
delegacién y termina en la llave electrénica (7); y cuando todas las delegaciones en la cadena de delegaciones
después de la delegacion de cofirma estan firmadas criptogréficamente tanto por el delegante de la delegacion
respectiva como por el controlador de acceso (AC).

2. El método segun la reivindicacion 1, que comprende ademas el paso de:

evaluar (46) una restriccién de tiempo del controlador de acceso aplicada por el controlador de acceso (AC) a una
delegacién de la cadena de delegaciones, y en donde el paso de conceder (48) acceso solo se realiza cuando no se
viola la restriccion de tiempo del controlador de acceso.

3. El método segln la reivindicacién 2, en donde la restriccién de tiempo del controlador de acceso es de 24 horas o
menos.

4. El método segun una cualquiera de las reivindicaciones precedentes, que comprende ademés el paso de:

evaluar (47) una restriccién de tiempo del delegante aplicada por un delegante en una delegacidén de la cadena de
delegaciones, y en donde el paso de conceder (48) acceso solo se realiza cuando no se viola la restriccién de tiempo
del delegante.

5. El método segun cualquiera de las reivindicaciones precedentes, en donde, en la delegacién de cofirma, el
controlador de acceso (AC) esta especificado por una clave publica del controlador de acceso (AC).

6. Un dispositivo de cerradura (10) para controlar el acceso a un espacio fisico (16) usando una delegacién de cofirma,
comprendiendo el dispositivo de cerradura (10):

un procesador (60); y

una memoria (64) que almacena instrucciones (67) que estan configuradas para, cuando son ejecutadas por el
procesador, hacer que el dispositivo de cerradura (10):

reciba, usando una interfaz cableada o inalambrica, una solicitud de acceso de una llave electrénica (7);

obtenga una pluralidad de delegaciones, en donde cada delegacién es un elemento de datos que indica un delegante
y de un delegado, formando la pluralidad de delegaciones colectivamente una cadena de delegaciones en donde
cuando dos delegaciones estan encadenadas juntas, el delegado de una delegacién es el delegante de la siguiente
delegacién, en donde una primera delegacién en la cadena de delegaciones se recibe de una memoria local del
dispositivo de cerradura, y en donde todas las delegaciones adicionales en la cadena de delegaciones se reciben de
la llave electrénica;

determine que una primera delegacién en la cadena de delegaciones es una delegacién de cofirma, indicando la
delegacién de cofirma que todas las delegaciones adicionales en la cadena de delegaciones necesitan ser firmadas
criptograficamente tanto por el delegante de la delegacién respectiva como por un controlador de acceso; (AC) y

conceda acceso al espacio fisico (16) cuando la cadena de delegaciones comienza en delegante de la primera
delegacién y termina en la llave electrénica (7); y cuando todas las delegaciones en la cadena de delegaciones
después de la delegacion de cofirma estan firmadas criptogréficamente tanto por el delegante de la delegacion
respectiva como por el controlador de acceso (AC).
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7. El dispositivo de cerradura (10) segun la reivindicacién 6, que comprende ademas instrucciones (67) que, cuando
son ejecutadas por el procesador, hacen que el dispositivo de cerradura (10):

evalle una restricciéon de tiempo del controlador de acceso aplicada por el controlador de acceso (AC) en una
delegacién de la cadena de delegaciones, y en donde las instrucciones para conceder acceso solo se realizan cuando
no se viola la restriccién de tiempo del controlador de acceso.

8. El dispositivo de cerradura (10) segln la reivindicacion 7, en donde la restricciéon de tiempo del controlador de
acceso es de 24 horas 0 menos.

9. El dispositivo de cerradura (10) segln una cualquiera de 6 a 8, que comprende ademés instrucciones (67) que,
cuando son ejecutadas por el procesador, hacen que el dispositivo de cerradura (10):

evalle una restriccién de tiempo del delegante aplicada por un delegante en una delegacién de la cadena de
delegaciones, y en donde las instrucciones para conceder acceso solo se realizan cuando no se viola la restriccién de
tiempo del delegante.

10. El dispositivo de cerradura (10) segln una cualquiera de las reivindicaciones 6 a 9, en donde, en la delegacion de
cofirma, el controlador de acceso (AC) esté especificado por una clave publica del controlador de acceso (AC).

11. Un programa informéatico (67, 91) para controlar el acceso a un espacio fisico (16) usando una delegacién de
cofirma, comprendiendo el programa informético codigo de programa informatico que esta configurado para hacer
que, cuando se ejecuta en un procesador de un dispositivo de cerradura (10), el dispositivo de cerradura (10):

reciba una solicitud de acceso de una llave electrénica (7) usando una interfaz cableada o inalambrica;

obtenga una pluralidad de delegaciones, en donde cada delegacién es un elemento de datos que indica un delegante
y de un delegado, formando la pluralidad de delegaciones colectivamente una cadena de delegaciones en donde
cuando dos delegaciones estan encadenadas juntas, el delegado de una delegacién es el delegante de la siguiente
delegacién, en donde una primera delegacién en la cadena de delegaciones se recibe de una memoria local del
dispositivo de cerradura, y en donde todas las delegaciones adicionales en la cadena de delegaciones se reciben de
la llave electrénica;

determine que una primera delegacidén en la cadena de delegaciones es una delegacién de cofirma, indicando la
delegacién de cofirma que todas las delegaciones adicionales en la cadena de delegaciones necesitan ser firmadas
criptograficamente tanto por el delegante de la delegacién respectiva como por un controlador de acceso (AC); y

conceda acceso al espacio fisico (16) cuando la cadena de delegaciones comienza en un delegante de la primera
delegacién y termina en la llave electrénica (7); y cuando todas las delegaciones en la cadena de delegaciones
después de la delegacion de cofirma estan firmadas criptogréficamente tanto por el delegante de la delegacion
respectiva como por el controlador de acceso (AC).

12. Un producto de programa informético (64, 90) que comprende un programa informatico segun la reivindicacién 11
y un medio legible por ordenador en donde se almacena el programa informético.
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