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(54) Bezeichnung: Gesicherte Prozesssteuerkommunikationen

(57) Zusammenfassung: Das Sichern von Kommunikationen
von einer Prozessanlage zu einem fernen System beinhal-
tet eine Datendiode, die dazwischen angeordnet ist und es
zulasst, dass Daten von der Anlage austreten, aber ein Ein-
treten von Daten in die Anlage und ihre assoziierten Sys-
teme verhindert. Daten werden Uber die Datendiode durch
sicheres Provisionieren eines sendenden Gerdts am An-
lagenende der Diode zu einem empfangenden Gerat am
Ende des fernen Systems gesichert. Das sendende und
das empfangene Gerat nutzen Geheimschllisselmaterial ge-
meinsam, dass rekurrent aktualisiert wird. Um die Vertrau-
lichkeit von Kommunikationen tber die unidirektionale Da-
tendiode zu gewahrleisten, stellt das sendende Gerét re-
kurrent Kontextinformationen bereit, die Datenquellen der
Anlage beschreiben. Zusatzlich kbnnen von Anlagendaten-
quellen zu dem sendenden Gerat der Datendiode (ibertra-
gene Daten mit einem/r jeweiligen Sicherheitsmechanismus/
Technik gesichert werden, und von dem empfangenen Ge-
rat der Datendiode zu dem fernen System Ubertragene Da-
ten kénnen mit einer/m jeweiligen Sicherheitsmechanismus/
Technik gesichert werden.
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Beschreibung
ZUGEHORIGE REFERENZEN

[0001] Die vorliegende Offenbarung ist verwandt mit
der in Gemeinschaftsbesitz befindlichen US-Patent-
anmeldung Nr. 14/507,188, eingereicht am 6. Okto-
ber 2014 unter dem Titel ,Regional Big Data in Pro-
cess Control Systems*; der in Gemeinschaftsbesitz
befindlichen US-Patentanmeldung Nr. 15/274,519,
eingereicht am 23. September 2016 unter dem Ti-
tel ,Data Analytics Services for Distributed Industrial
Performance Monitoring“; der US-Patentanmeldung
Nr. 15/274,233, eingereicht am 23. September 2016
unter dem Titel ,Distributed Industrial Performance
Monitoring and Analytics®; und der in Gemeinschafts-
besitz befindlichen US-Patentanmeldung Nr. 15/332,
521, eingereicht am 24. Oktober 2016 unter dem Ti-
tel ,Process Device Condition and Performance Mo-
nitoring®, deren gesamte Offenbarungen hierin durch
Bezugnahme eingeschlossen sind.

TECHNISCHER BEREICH

[0002] Die vorliegende Offenbarung betrifft allge-
mein Prozessanlagen und Prozesssteuersysteme
und spezieller das Sichern von Kommunikatio-
nen zwischen lokalen Prozessanlagen/Prozesssteu-
ersystemen und einem Fernsystem, das die lokalen
Prozesssteueranlagen/-systeme bedient, wie zum
Beispiel ein tiefgreifendes Sensorsystem.

HINTERGRUND

[0003] Verteilte Prozesssteuersysteme wie die, die
in Chemie-, Erddl- oder anderen Prozessanlagen
zum Einsatz kommen, beinhalten typischerweise ei-
nen oder mehrere Prozesscontroller, die kommunika-
tiv mit einem oder mehreren Feldgeraten Uber ana-
loge, digitale oder kombinierte analoge/digitale Sam-
melschienen oder Uber ein(e) drahtlose(s) Kommu-
nikationsverbindung oder -netzwerk gekoppelt sind.
Die Feldgerate, die beispielsweise Ventile, Ventil-
stellungsregler, Schalter und Sender (z.B. Tempera-
tur-, Druck-, Fullstands- und Durchflussratensenso-
ren) sein kénnen, befinden sich in der Prozessum-
gebung und fihren allgemein physische oder Pro-
zesssteuerfunktionen wie Offnen oder SchlieRen von
Ventilen, Messen von Prozessparametern wie Druck,
Temperatur usw. und dergleichen durch, um einen
oder mehrere in der/dem Prozessanlage oder -sys-
tem laufende Prozesse zu steuern. Intelligente Feld-
gerate, wie zum Beispiel die Feldgerate, die dem gut
bekannten Fieldbus-Protokoll entsprechen, kénnen
ebenfalls Steuerberechnungen, Alarmierungsfunktio-
nen und andere Steuerfunktionen ausfihren, die Ub-
licherweise im Controller implementiert werden. Die
Prozesscontroller, die sich typischerweise ebenfalls
in der Prozessumgebung befinden, empfangen Si-
gnale, die Prozessmessungen anzeigen, die von den
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Feldgeraten durchgefihrt werden, und/oder andere
Informationen in Bezug auf die Feldgeréte, und eine
Controller-Anwendung ausfiihren, die beispielsweise
unterschiedliche Steuermodule abarbeitet, die Pro-
zesssteuerentscheidungen treffen, Steuersignale auf
der Basis der empfangenen Informationen erzeugen
und mit den Steuermodulen oder -blécken koordinie-
ren, die in den Feldgeraten ausgefihrt werden, wie
HART®, WirelessHART® und FOUNDATION® Field-
bus-Feldgerate. Die Steuermodule im Controller sen-
den die Steuersignale Uber die Kommunikationslei-
tungen oder -verbindungen zu den Feldgeraten, um
dadurch den Betrieb wenigstens eines Teils der/des
Prozessanlage oder -systems zu steuern.

[0004] Informationen von den Feldgeraten und dem
Controller werden gewdhnlich Uber einen Daten-
Highway einem oder mehreren anderen Hardware-
Geraten zur Verfigung gestellt, wie zum Beispiel
Operator-Workstations, Personal Computern oder
Rechengeraten, Data-Historians, Berichtsgenerato-
ren, zentralisierten Datenbanken oder anderen zen-
tralisierten administrativen Rechengeraten, die sich
typischerweise in Kontrollrdumen oder an anderen
Orten fern von der rauheren Anlagenumgebung be-
finden. Jedes dieser Hardware-Geréte ist typischer-
weise Uber die Prozessanlage oder Uber einen Teil
der Prozessanlage zentralisiert. Diese Hardware-Ge-
rate arbeiten Anwendungen ab, die beispielsweise ei-
nen Bediener beféhigen kdnnen, Funktionen mit Be-
zug auf das Steuern eines Prozesses und/oder das
Bedienen der Prozessanlage auszufiihren, wie zum
Beispiel Andern von Einstellungen der Prozesssteu-
erroutine, Modifizieren des Betriebs der Steuermodu-
le in den Controllern oder den Feldgeraten, Betrach-
ten des aktuellen Zustands des Prozesses, Betrach-
ten von Alarmen, die von Feldgeraten und Controllern
erzeugt wurden, Simulieren des Betriebs des Prozes-
ses zwecks Ausbildung von Personal oder Testen
der Prozesssteuer-Software, Fihren und Aktualisie-
ren einer Konfigurationsdatenbank usw. Der von den
Hardware-Geraten, Controllern und Feldgeraten be-
nutzte Data-Highway kann einen verdrahteten Kom-
munikationspfad, einen drahtlosen Kommunikations-
pfad oder eine Kombination aus verdrahteten und
drahtlosen Kommunikationspfaden beinhalten.

[0005] Zum Beispiel, das von Emerson Process Ma-
nagement verkaufte Steuersystem DeltaV™ beinhal-
tet mehrere Anwendungen, die in unterschiedlichen
Geraten gespeichert sind und von diesen abgear-
beitet werden, die sich an diversen Stellen in der
Prozessanlage befinden. Eine Konfigurationsanwen-
dung, die sich in einer oder mehreren Worksta-
tions oder Rechengeraten befindet, befahigt Benut-
zer, Prozesssteuermodule zu erzeugen oder zu an-
dern und diese Prozesssteuermodule Uber einen Da-
ta-Highway auf dedizierte verteilte Controller herun-
terzuladen. Diese Steuermodule setzen sich typi-
scherweise aus kommunikativ miteinander verbun-
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denen Funktionsblécken zusammen, die Objekte in
einem objektorientierten Programmierungsprotokoll
sind, die Funktionen in dem Steuerschema auf der
Basis von Eingaben darin ausfiihren und Ausgange
zu anderen Funktionsbldcken in dem Steuerschema
bereitstellen. Die Konfigurationsanwendung kann es
auch einem Konfigurationsdesigner gestatten, Bedie-
neroberflachen zu erzeugen oder zu éndern, die von
einer Betrachtungsanwendung benutzt werden, um
einem Bediener Daten anzuzeigen und den Bediener
zu beféhigen, Einstellungen wie Sollwerte innerhalb
der Prozesssteuerroutinen zu &ndern. Jeder dedizier-
te Controller und, in einigen Fallen, ein oder mehre-
re Feldgerate, speichert eine jeweilige Controller-An-
wendung und arbeitet sie ab, die die ihr zugewiese-
nen und auf sie heruntergeladenen Steuermodule ab-
arbeitet, um tatséchliche Prozesssteuerfunktionalitat
zu implementieren. Die Betrachtungsanwendungen,
die auf einer oder mehreren Operator-Workstations
(oder auf einem oder mehreren Fernrechengeraten in
kommunikativer Verbindung mit den Operator-Work-
stations und dem Data-Highway) ausgefiihrt werden
kénnen, empfangen Daten von der Controller-An-
wendung Uber den Data-Highway und zeigen diese
Daten Prozesssteuersystem-Designern, Bedienern
oder Benutzern an, die die Benutzeroberflachen be-
nutzen, und kénnen beliebige aus einer Reihe ver-
schiedener Ansichten bereitstellen, wie zum Beispiel
eine Bedieneransicht, eine Ingenieursansicht, einer
Technikeransicht usw. Eine Data-Historian-Anwen-
dung ist typischerweise in einem Data-Historian-Ge-
rat gespeichert und wird davon ausgefiihrt, das einige
oder alle der Uber den Data-Highway bereitgestellten
Daten sammelt und speichert, wahrend eine Konfigu-
rationsdatenbank-Anwendung in einem noch weite-
ren Computer abgearbeitet werden kann, der am Da-
ta-Highway angeschlossen ist, um die aktuelle Pro-
zesssteuerroutinenkonfiguration und damit assoziier-
te Daten zu speichern. Alternativ kann sich die Kon-
figurationsdatenbank in derselben Workstation befin-
den wie die Konfigurationsanwendung.

[0006] Allgemein ausgedriickt, ein Prozesssteuer-
system einer Prozessanlage beinhaltet Feldgerate,
Controller, Workstations und andere Gerate, die Uber
einen Satz von geschichteten Netzwerken und Sam-
melschienen miteinander verbunden sind. Das Pro-
zesssteuersystem kann wiederum mit verschiede-
nen Geschéfts- und externen Netzwerken verbun-
den sein, z.B. zum Reduzieren von Herstellungs-
und Betriebskosten, Verbessern von Produktivitat
und Effizienzen, Bereitstellen von rechtzeitigem Zu-
gang zu Prozesssteuer- und/oder Prozessanlagenin-
formationen usw. Andererseits erhéht die Verbindung
von Prozessanlagen und/oder Prozesssteuersyste-
men mit Unternehmens- und/oder externen Netzwer-
ken und Systemen das Risiko von Cyber-Eingrif-
fen und/oder bésartigen Cyber-Attacken, die von er-
warteten Schwachstellen in kommerziellen Systemen
und Anwendungen wie denen entstehen kdnnen, die
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in Unternehmens- und/oder externen Netzwerken be-
nutzt werden. Cyber-Eingriffe und bdsartige Cyber-
Attacken auf Prozessanlagen, Netzwerke und/oder
Steuersysteme kdnnen Vertraulichkeit, Integritét und/
oder Verfugbarkeit von Informationsbestanden nega-
tiv beeinflussen, die allgemein gesagt Schwachstel-
len &hnlich denen von universellen Rechennetzwer-
ken sind. Im Gegensatz zu Universalcomputernetzen
kdnnen Cyber-Eingriffe in Prozessanlagen, Netzwer-
ke und/oder Steuersysteme jedoch auch zu Schaden,
Zerstorung und/oder Verlust nicht nur von Anlagen-
ausrustung, Produkten und anderen physischen Ver-
mdgenswerten flhren, sondern auch zu Verlust von
menschlichem Leben. Zum Beispiel, ein Cyber-Ein-
griff kann verursachen, dass ein Prozess unkontrol-
lierbar wird, und kann dadurch Explosionen, Brande,
Uberflutungen, Kontakt mit gefahrlichen Materialien
usw. hervorrufen. So ist das Sichern von Kommuni-
kationen in Bezug auf Prozesssteueranlagen und -
systeme von hdchster Bedeutung.

[0007] Fig. 1 zeigt ein Blockdiagramm 10 von bei-
spielhaften Sicherheitsstufen fir ein Prozesssteuer-
oder industrielles Prozesssystem. Das Diagramm 10
veranschaulicht Verbindungen zwischen verschiede-
nen Komponenten des Prozesssteuersystems, dem
Prozesssteuersystem selbst und anderen Systemen
und/oder Netzwerken, mit denen das Prozesssteuer-
system kommunikativ verbunden sein kann, sowie Si-
cherheitsschichten oder - stufen in Bezug auf Kom-
munikationen in und zwischen dem Prozesssteuer-
system und den anderen Systemen/Netwerken. Die
Sicherheitsstufen bieten einen geschichteten Ansatz
zu Sicherheit Uber Segmentierung oder Trennung,
und verschiedene Stufen werden durch eine oder
mehrere Firewalls 12A, 12B, 12C geschitzt, um nur
befugten Verkehr zwischen den unterschiedlichen
Stufen zuzulassen. In Fig. 1 sind die Sicherheitsstu-
fen mit den kleineren Nummern naher am Online-Pro-
zess, der gesteuert wird, wahrend die Sicherheitsstu-
fen mit den héheren Nummern weiter vom laufenden
Prozess entfernt sind. Demzufolge sind Vertrauens-
stufen (z.B. ein relativer Grad an Vertrauen in Sicher-
heit und Gultigkeit von Nachrichten, Paketen und an-
deren Kommunikationen) auf der Geratestufe (Level
0) am hdéchsten, und Vertrauensstufen jenseits der
Geschaftsnetzwerkebene (Level 5), z.B. am o&ffentli-
chen Internet und/oder an anderen 6ffentlichen Netz-
werken, sind am tiefsten. Im Hinblick auf den Logik-
rahmen gemal Purdue Model for Control Hierarchy,
standardisiert von der ISA (International Society of
Automation) 95.01 - IEC (International Electrotechni-
cal Commission) 62264-1, fallen Prozesssteuersys-
teme im Allgemeinen in Sicherheitsstufen 0-2, und
Herstellungs-, Corporate- und Unternehmenssyste-
me fallen im Allgemeinen in die Sicherheitsstufen 3-5.

[0008] Beispiele fur unterschiedliche Funktionalita-
ten auf jeder der unterschiedlichen Sicherheitsstu-
fen sind in Fig. 1 dargestellt. Typischerweise beinhal-
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tet Level O Feldgerate und andere Geréte, die in ei-
ner Prozessanlage angeordnet sind und die direkten
Kontakt mit dem Prozess und/oder Prozessablauf ha-
ben, zum Beispiel Sensoren, Ventile, Ventilstellungs-
regler, Schalter, Sender und andere Geréte, die phy-
sische und/oder Prozesssteuerfunktionen wie Offnen
oder Schlieen von Ventilen, Messen von Prozess-
parametern wie Druck, Temperatur usw. und derglei-
chen ausfuhren. Zur Verdeutlichung zeigt Fig. 1 kei-
ne Beispiele fiir Feldgerate.

[0009] Level 1 beinhaltet Controller und andere Pro-
zesssteuergerate 15A-15D, die Basissteuerung von
Echtzeitvorgéngen des Prozesses bereitstellen, z.B.
durch Empfangen von Eingédngen von Feldgeréaten,
Verarbeiten der Eingédnge mit Steuerschemata, Mo-
dulen oder sonstiger Logik, und Senden von resul-
tierenden Ausgéngen zu anderen Geraten. Im Allge-
meinen sind solche Prozesssteuergerate mit jeweili-
gen Steuerschemata programmiert und/oder konfigu-
riert. Zum Beispiel, Prozesssteuergerate auf Level 1
kénnen Prozess-Controller, programmierbare Logik-
Controller (PLC), Fernbediednungsterminals (RTUs)
und dergleichen beinhalten. Wie in Fig. 1 gezeigt,
kdénnen die Prozesssteuergerate auf Level 1 diejeni-
gen beinhalten, die Chargensteuerung 15A, diskre-
te Steuerung 15B, kontinuierliche Steuerung 15C,
Hybridsteuerung 15D und/oder andere Steuertypen
ausfuhren.

[0010] Level 2 beinhaltet Gerate und Ausrls-
tung 18A-18D, die Produktionsbereich-Aufsichts-
steuerung fur die Prozessanlage bereitstellen. Zum
Beispiel, Level 2 kann Alarmierungs- und/oder Warn-
systeme 18A, Operator-Workstations 18C, andere
Mensch-Maschine-Schnittstellen (HMI) 18B, 18D und
dergleichen beinhalten. Im Allgemeinen kénnen Ge-
rate und Ausristung auf Level 2 mit Geraten 15A-15D
von Level 1 sowie mit Geraten und Ausristung von
Level 3 z.B. Uber eine oder mehrere Firewalls 12A,
12B kommunizieren.

[0011] Level 3 beinhaltet Anlagensysteme und/oder
-netzwerke, z.B. die Geréte, Ausriistung und Syste-
me 20A-20D, die Standort/Anlagenvorgange und -
bedienung verwalten, um ein gewlinschtes Endpro-
dukt zu produzieren oder herzustellen. Zum Bei-
spiel, Level 3 kann Produktionssysteme 20A beinhal-
ten, die fur Produktionssteuerung, Meldung, Planung
usw. benutzt werden; Optimierungssysteme 20B, die
zum Verbessern von Qualitat, Produktivitat, Effizien-
zen usw. benutzt werden; Historians 20C zum His-
torisieren von Daten, die von der Prozessanlage er-
zeugt werden und/oder diese anzeigen; und/oder En-
gineering-Workstations oder Rechengerate 20D, die
vom Personal fur Design und Entwicklung von Steu-
erschemata und Modulen benutzt werden, Operator-
Workstations und/oder HMI-Schnittstellen usw.

2018.06.07

[0012] Nun Ubergehend zu Level 5, Level 5 be-
herbergt im Allgemeinen Geschéfts-, Corporate-
oder Unternehmenssysteme und/oder -netzwerke.
Typischerweise verwalten solche Systeme und/oder
Netzwerke das Interfacing mit Systemen aufierhalb
des Unternehmens. Zum Beispiel, in Level 5 befin-
den sich ein Unternehmens-VPN (Virtual Private Net-
work), Corporate- oder Unternehmens-Internet-Zu-
gangsdienste und/oder andere IT-(Information Tech-
nology)-Infrastruktursysteme und Anwendungen.

[0013] Level 4, der als eine Einwartserweiterung
von Level 5 bezeichnet werden kann, beherbergt
im Allgemeinen Corporate- oder Unternehmenssys-
teme, die sich innerhalb des Unternehmens befinden,
zum Beispiel Corporate-Systeme, die Email, Intra-
net, Standortgeschéftsplanung und Logistik, Inven-
tar, Planung und/oder andere Corporate/Unterneh-
mens-Systeme und -netzwerke unterstitzen.

[0014] Wie in Fig. 1 gezeigt, ist die Schnittstelle zwi-
schen Sicherheitsstufen 3 und 4 eine entmilitarisierte
Zone (DMZ) 22, die Geschéfts- oder Unternehmens-
systeme und/oder - netzwerke von Anlagen/Prozess-
systemen und/oder -netzwerken trennt, um dadurch
das Niveau an Sicherheitsrisiko zu minimieren, dem
eine Prozessanlage ausgesetzt ist. Die DMZ 22 kann
eine oder mehrere jeweilige Firewalls 12C beinhalten
und kann verschiedene Geréte, Ausristung, Server
und/oder Anwendungen 25A-25F beherbergen, die
mit anlagenbezogenen Geraten, Ausristung und An-
wendungen auf niedrigeren Sicherheitsstufen kom-
munizieren und/oder die mit unternehmensbezoge-
nen Geraten, Ausristung und Anwendungen auf ho-
heren Sicherheitsstufen kommunizieren. Zum Bei-
spiel, die DMZ 22 kann Terminaldienste 25A, Patch-
Management 25B, einen oder mehrere AV-Server
25C, einen oder mehrere Historians 25D (die zum
Beispiel Spiegel-Historians beinhalten kénnen), Web
Services Operations 25E und/oder einen oder meh-
rere Anwendungsserver 25F beherbergen, um nur ei-
nige wenige zu nennen. Typischerweise durfen fur
die Gerate, Ausrustung und/oder Anwendungen auf
Sicherheitsstufen uber DMZ 22 nur diejenigen, die
autorisiert sind, kommunikativ auf die Prozessanla-
ge zugreifen, und muissen ferner Uber die Geréate,
Ausrlstung, Server und/oder Anwendungen 25A-25F
der DMZ 22 zugeschaltet sein. Die DMZ-Geréate 25A-
25F wiederum fuhren separate Verbindungen mit den
niedrigeren Stufen, um dadurch die Prozessanlage
und das Steuersystem vor Attacken von den Unter-
nehmens-(und héheren) Systemen und/oder Netz-
werken zu schutzen.

[0015] Nun zu einer kurzen Erdrterung von Fern-
diensten, Ferndienste werden immer haufiger von
unterschiedlichen Benutzern und Systemen benutzt.
Zum Beispiel, das vom Microsoft Windows® Be-
triebssystem bereitgestellte Remote Desktop Ser-
vices Produkt erméglicht es Benutzern, auf sitzungs-
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gestutzte Desktops, virtuelle maschinengestitzte
Desktops und/oder auf andere Anwendungen in ei-
nem Datenzentrum von einem Corporate-Netzwerk
und/oder vom Internet aus zuzugreifen. Das von In-
tuit® bereitgestellte Online-Produkt QuickBooks® er-
moglicht es Benutzern, Buchhaltungsfunktionen wie
Cashflow-Management, Rechnungsstellung und On-
line-Durchfihrung von Zahlungen uber das Internet
durchzuflhren. Allgemein ausgedriickt, Ferndienste
werden von einer oder mehreren Anwendungen be-
reitgestellt, die fern von dem System oder Benutzer
ablaufen, das/der auf den Ferndienst zugreift. Zum
Beispiel, die ein oder mehreren Anwendungen fihren
Daten auf einer fernen Bank von Servern, im Cloud
usw. aus und verwalten sie, und es wird Uber ein
oder mehrere private und/oder offentliche Netzwer-
ke wie zum Beispiel ein Unternehmensnetzwerk und/
oder das offentliche Internet darauf zugegriffen.

ZUSAMMENFASSUNG

[0016] In einer Ausgestaltung beinhaltet ein Sys-
tem zum sicheren Transportieren von Kommunika-
tionen von einer Prozessanlage zu einem anderen
System eine Datendiode, die zwischen einem Netz-
werk der Prozessanlage und einem Netzwerk des
anderen Systems angeordnet ist. Die Datendiode ist
zum Verhindern von Zweiweg-Kommunikationen zwi-
schen dem Prozessanlagennetzwerk und dem Netz-
werk des anderen Systems konfiguriert, so dass Da-
ten, die von Geraten der Prozessanlage erzeugt wer-
den, wahrend die Prozessanlage in Betrieb ist, um
einen industriellen Prozess zu steuern, verschlusselt
und sicher von dem Prozessanlagennetzwerk zum
Netzwerk des anderen Systems Uber oder durch die
Datendiode transportiert werden.

[0017] In einer Ausgestaltung beinhaltet ein Verfah-
ren zum Sichern von Kommunikationen zwischen
einer Prozessanlage und einem anderen System
das Empfangen, an einem Field-Gateway von ei-
nem Prozessanlagennetzwerk, von Daten, die von
einem oder mehreren Geraten der Prozessanlage
erzeugt werden, wéhrend die Prozessanlage arbei-
tet, um einen industriellen Prozess zu steuern, wo-
bei die Prozessanlagendaten zur Ubertragung von
den ein oder mehreren Geraten zum Field-Gateway
Uber einen ersten Sicherheitsmechanismus gesichert
werden. Das Verfahren beinhaltet auch das Sichern,
durch den Field-Gateway, der Prozessanlagendaten
Uber einen zweiten Sicherheitsmechanismus und das
Transportieren der gesicherten Prozessanlagenda-
ten uber eine Datendiode zur Lieferung zu dem an-
deren System Uber einen Edge-Gateway. Der Edge-
Gateway ist kommunikativ mit dem anderen System
verbunden und die kommunikative Verbindung zwi-
schen dem Edge-Gateway und dem anderen System
wird Uber einen dritten Sicherheitsmechanismus ge-
sichert. Die Datendiode ist so konfiguriert, dass sie
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das Eindringen von Daten verhindert, die vom Edge-
Gateway in den Field-Gateway Ubertragen werden.

[0018] In einer Ausgestaltung beinhaltet ein Verfah-
ren zum Sichern von Kommunikationen zwischen ei-
ner Prozessanlage und einem anderen System, das
die Prozessanlage bedient, das Empfangen, an ei-
nem Edge-Gateway Uber eine Datendiode, die kom-
munikativ mit einem Field-Gateway der Prozessan-
lage verbunden ist, von Daten, die von einem oder
mehreren Geraten der Prozessanlage erzeugt wer-
den, wahrend die Prozessanlage in Betrieb ist, um
einen Industrieprozess zu steuern. Die Prozessanla-
gendaten werden zur Ubertragung von den ein oder
mehreren Geraten zum Field-Gateway Uber einen
ersten Sicherheitsmechanismus gesichert und wer-
den ferner flr den Transport vom Field-Gateway Uber
die Datendiode zum Edge-Gateway mit einem zwei-
ten Sicherheitsmechanismus gesichert. Ferner ist die
Datendiode so konfiguriert, dass sie das Eindrin-
gen von Daten verhindert, die vom Edge-Gateway in
den Field-Gateway ubertragen werden. Das Verfah-
ren beinhaltet auch das Sichern, durch den Edge-
Gateway, der Prozessanlagendaten Uber einen drit-
ten Mechanismus, um das Ubertragen, durch den
Edge-Gateway, der gesicherten Prozessanlagenda-
ten zu dem anderen System.

Figurenliste

Fig. 1 beinhaltet ein Blockdiagramm von bei-
spielhaften Sicherheitsstufen fir einen Pro-
zesssteuer- oder Industrieprozesssystem, ein-
schliellich u.a. Verbindungen zwischen ver-
schiedenen beispielhaften Komponenten des
Prozesssteuersystems, dem Prozesssteuersys-
tem selbst und anderen beispielhaften Syste-
men und/oder Netzwerken;

Fig. 2 ist ein Blockdiagramm einer/s beispiel-
haften Prozessanlage oder Prozesssteuersys-
tems, die/das u.a. Verbindungen zwischen ver-
schiedenen beispielhaften Komponenten des
Prozesssteuersystems, dem Prozesssteuersys-
tem selbst und anderen beispielhaften Syste-
men und/oder Netzwerken illustriert;

Fig. 3 ist ein Blockdiagramm einer beispielhaf-
ten Sicherheitsarchitektur fir eine Prozessanla-
ge oder ein Prozesssteuersystem;

Fig. 4 zeigt einen beispielhaften Nachrichten-
fluss, der zum Provisionieren von gesicherten
Kommunikationen fir ein/e Prozessanlage oder
Prozesssteuersystem benutzt werden kann;

Fig. 5 veranschaulicht einen beispielhaften
Nachrichtenfluss, der zum Liefern von Prozess-
anlagendaten Uber die Datendiode benutzt wer-
den kann.

Fig. 6 ist ein Ablaufschema eines beispielhaf-
ten Verfahrens zum sicheren Transportieren
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von Kommunikationen von einer Prozessanlage
oder einem Prozesssteuersystem; und

Fig. 7 ist ein Ablaufschema eines beispielhaf-
ten Verfahrens zum sicheren Transportieren
von Kommunikationen von einer Prozessanlage
oder einem Prozesssteuersystem.

AUSFUHRLICHE BESCHREIBUNG

[0019] Wie oben erdrtert, wird beim Sichern von Pro-
zesssteueranlagen und -systemen gegen Cyber-Ein-
griffe und bosértige Cyber-Attacken typischerweise
eine geschichtete oder mehrstufige Sicherheitshier-
archie benutzt, wobei wenigstens einige der Schich-
ten oder Stufen mit Hilfe von Firewalls und ande-
ren Sicherheitsmechanismen gesichert werden. Zum
Beispiel, wie zuvor mit Bezug auf Fig. 1 eroértert, kon-
nen Prozessanlagensysteme, Netzwerke und Gera-
te auf den Sicherheitsstufen 0-3 gegen Bedrohungen
von Unternehmensnetzen auf den Sicherheitsstufen
4-5 und/oder vor anderen externen Netzwerken hé-
her als Stufe 5 geschitzt werden, die die Unterneh-
mensnetze nutzen, z.B. durch Verwenden einer DMZ
22 und von einer oder mehreren Firewalls 12A-12C.
Mit zunehmener Umstellung von immer mehr Diens-
ten und Anwendungen, die auf Prozessanlagenda-
ten wirken, auf Fernausflihrung, z.B. auf Netzwerken
und Systemen aulerhalb der Prozessanlage (z.B.
auf den Stufen 4 und/oder 5 im Unternehmen oder
Geschaft), und/oder selbst auf Netzwerken und Sys-
temen, die sich auRerhalb des Unternehmens oder
Geschafts befinden (z.B. Gber Level 5, tber das In-
ternet oder ein anderes offentliches Netzwerk), wer-
den starkere Techniken zum Verhiten einer Kompro-
mittierung von Prozessanlagensystemen, Netzwer-
ken und Geraten bendtigt.

[0020] Die hierin beschriebenen neuen Systeme,
Komponenten, Vorrichtungen, Methoden und Tech-
niken gehen diese und andere Sicherheitsprobleme
in Bezug auf Prozessanlagen und deren Netzwerke
an und betreffen insbesondere das Sichern von Kom-
munikationen zwischen Prozessanlagen/Netzwerken
und anderen Netzwerken oder Systemen.

[0021] Um dies zu verdeutlichen, Fig. 2 ist ein
Blockdiagramm einer beispielhaften Prozessanlage
100, die zum Steuern eines Industrieprozesses bei
Online-Vorgangen konfiguriert ist und mit beliebi-
gen ein oder mehreren der hierin beschriebenen
neuen Sicherheitstechniken gesichert werden koén-
nen. Die Prozessanlage 100 (die hierin austausch-
bar auch als Prozesssteuersystem 100 oder als Pro-
zesssteuerumgebung 100 bezeichnet wird), beinhal-
tet eine oder mehrere Prozesscontroller, die Signa-
le empfangen, die von Feldgeraten vorgenommene
Prozessmessungen anzeigen, diese Informationen
zum Implementieren einer Steuerroutine verarbeiten
und Steuersignale erzeugen, die Uber verdrahtete
oder drahtlose Prozesssteuerkommunikationsverbin-
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dungen oder -netzwerke zu anderen Feldgeraten ge-
sendet werden, um den Betrieb eines Prozesses in
der Anlage 100 zu steuern. Typischerweise fihrt we-
nigstens ein Feldgerat eine physische Funktion (z.B.
Offnen oder SchlieRen eines Ventils, Erhthen oder
Verringern einer Temperatur, Vornehmen einer Mes-
sung, Erfassen eines Zustands usw.) durch, um den
Betrieb eines Prozesses zu steuern. Einige Typen
von Feldgeraten kommunizieren mit Controllern tber
E/A-Gerate. Prozesscontroller, Feldgerate und E/A-
Geréate kdnnen verdrahtet oder drahtlos sein, und es
kann jede beliebige Anzahl und Kombination von ver-
drahteten und drahtlosen Prozesscontrollern, Feld-
geraten und E/A-Geréten in der Prozessanlagenum-
gebung oder dem System 100 enthalten sein.

[0022] Zum Beispiel, Fig. 2 illustriert einen Prozess-
controller 111, der kommunikativ mit verdrahteten
Feldgeraten 115-122 Uber Ein-/Ausgabe-(E/A)-Kar-
ten 126 und 128 verbunden ist und kommunikativ
mit drahtlosen Feldgeraten 140-146 (ber einen draht-
losen Gateway 135 und einen Prozesssteuerdaten-
Highway oder Backbone 110 verbunden ist. Der Pro-
zesssteuerdaten-Highway 110 kann eine oder meh-
rere verdrahtete und/oder drahtlose Kommunikati-
onsverbindungen beinhalten und kann mit einem be-
liebigen gewlinschten oder geeigneten Kommunika-
tionsprotokoll wie zum Beispiel einem Ethernet-Pro-
tokoll implementiert werden. In einigen Konfiguratio-
nen (nicht dargestellt) kann der Controller 111 kom-
munikativ mit dem drahtlosen Gateway 135 Uber ein
oder mehrere andere Kommunikationsnetze verbun-
den werden als dem Backbone 110, wie zum Bei-
spiel durch Verwenden einer beliebigen Anzahl von
anderen verdrahteten oder drahtlosen Kommunikati-
onsverbindungen, die ein oder mehrere Kommunika-
tionsprotokolle unterstitzen, z.B. WiFi oder andere
drahtlose Lokalnetzprotokolle gemafs IEEE 802.11,
mobile Kommunikationsprotokolle (z.B. WiMAX, LTE
oder ein anderes ITU-R-kompatibles Protokoll), Blue-
tooth®, HART®, WirelessHART®, Profibus, FOUN-
DATION® Fieldbus, usw.

[0023] Der Controller 111, der beispielsweise der
von Emerson Process Management verkaufte Con-
troller DeltaV™ sein kann, kann so arbeiten, dass
er einen Chargenprozess oder einen kontinuierlichen
Prozess unter Verwendung von wenigstens einigen
der Feldgerate 115-122 und 140-146 implementiert.
In einer Ausgestaltung kann der Controller 111 nicht
nur kommunikativ mit dem Prozesssteuerdaten-High-
way 110 verbunden sein, sondern auch kommunika-
tiv mit wenigstens einigen der Feldgerate 115-122
und 140-146 mit einer gewilnschten damit assozi-
ierten Hardware und Software verbunden sein, zum
Beispiel standardmaBigen 4-20 mA Geraten, E/A-
Karten 126, 128 und/oder einem intelligenten Kom-
munikationsprotokoll wie dem FOUNDATION® Field-
bus Protokoll, dem HART® Protokoll, dem Wireless-
HART® Protokoll usw. In Fig. 2 sind der Controller
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111, die Feldgeréate 115-122 und die E/A-Karten 126,
128 verdrahtete Geréte, und die Feldgerate 140-146
sind drahtlose Feldgeréate. Die verdrahteten Feldge-
rate 115-122 und die drahtlosen Feldgerate 140-146
kénnten naturlich jedem anderen gewlinschten Stan-
dard oder Protokoll entsprechen, wie zum Beispiel
beliebigen verdrahteten oder drahtlosen Protokollen,
einschliellich beliebigen in der Zukunft entwickelten
Standards oder Protokollen.

[0024] Der Prozess-Controller 111 von Fig. 2 be-
inhaltet einen Prozessor 130, der eine oder mehrere
Prozesssteuerroutinen 138 implementiert oder tGber-
wacht (z.B. die in einem Speicher 132 gespeichert
sind). Der Prozessor 130 ist zum Kommunizieren mit
den Feldgeraten 115-122 und 140-146 und mit an-
deren Knoten konfiguriert, die kommunikativ mit dem
Controller 111 verbunden sind. Es ist zu bemerken,
dass Teile von beliebigen der hierin beschriebenen
Steuerroutinen oder -module von anderen Control-
lern oder anderen Geraten implementiert oder ausge-
fihrt werden kann, wenn dies gewunscht wird. Eben-
so kénnen die hierin beschriebenen Steuerroutinen
oder -module 138, die in dem Prozesssteuersystem
100 implementiert werden sollen, jede gewlinschte
Form annehmen, einschlielllich Software, Firmware,
Hardware usw. Steuerroutinen kénnen in einem be-
liebigen gewilinschten Software-Format implemen-
tiert werden, wie zum Beispiel unter Verwendung
von objektorientierter Programmierung, Kontaktplan,
sequentiellen Funktionsibersichten, Funktionsblock-
diagrammen oder unter Verwendung einer belie-
bigen anderen Software-Programmiersprache oder
Design-Paradigma. Die Steuerroutinen 138 kdnnen
in einem beliebigen gewiinschten Speichertyp 132
wie einem Arbeitsspeicher (RAM) oder einem Fest-
wertspeicher (ROM) gespeichert werden. Ebenso
kénnen die Steuerroutinen 138 beispielsweise in eine
oder mehrere EPROMs, EEPROMSs, anwendungs-
spezifische integrierte Schaltungen (ASICs) oder be-
liebige andere Hardware- oder Firmware-Elemente
festcodiert werden. So kann der Controller 111 zum
Implementieren einer Steuerstrategie oder Steuer-
routine auf eine beliebige gewiinschte Weise konfi-
guriert werden.

[0025] Der Controller 111 implementiert eine Steu-
erstrategie unter Verwendung dessen, was ublicher-
weise als Funktionsblocke bezeichnet wird, wobei je-
der Funktionsblock ein Objekt oder ein anderer Teil
(z.B. eine Subroutine) einer Gesamtsteuerroutine ist
und zusammen mit anderen Funktionsblécken (lber
als Links bezeichnete Kommunikationen) arbeitet,
um Prozesssteuerschleifen im Prozesssteuersystem
100 zu implementieren. Steuerungsbasierte Funkti-
onsbldcke flihren typischerweise eine der folgenden
Funktionen aus: eine Eingabefunktion, wie zum Bei-
spiel die, die mit einem Sender, einem Sensor oder
einem anderen Prozessparametermessgerat assozi-
iert ist; eine Steuerfunktion wie die, die mit einer Steu-
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erroutine assoziiert ist, die PID ausfuhrt, Fuzzy-Lo-
gic, usw; oder eine Ausgabefunktion, die den Betrieb
eines Gerats steuert, wie zum Beispiel ein Ventil,
um eine physische Funktion innerhalb des Prozess-
steuersystems 100 auszufiihren. Es existieren natir-
lich auch Hybrid- und andere Typen von Funktions-
blécken. Funktionsblécke kénnen im Controller 111
gespeichert sein und sie ausflihren, was typischer-
weise dann der Fall ist, wenn diese Funktionsblocke
fur standardmaRige 4-20 mA Gerate benutzt werden
oder damit assoziiert sind, oder andere Typen von in-
telligenten Feldgeraten wie HART® Gerate, oder sie
kénnen in den Feldgeraten selbst gespeichert sein
und von diesen implementiert werden, wie dies bei
FOUNDATION® Fieldbus-Geraten der Fall sein kann.
Der Controller 111 kann eine oder mehrere Steuer-
routinen 138 beinhalten, die eine oder mehrere Steu-
erschleifen implementieren kénnen, die durch Aus-
fihren von einem oder mehreren der Funktionsbl6-
cke durchgefihrt werden.

[0026] Die verdrahteten Feldgerate 115-122 kénnen
beliebige Typen von Geraten sein, wie Sensoren,
Ventile, Sender, Stellungsregler usw., wahrend die
E/A-Karten 126 und 128 beliebige Typen von E/A-
Geréaten sein kénnen, die einem gewiinschten Kom-
munikations- oder Controller-Protokoll entsprechen.
In Fig. 2 sind die Feldgerate 115-118 standardma-
Rige 4-20 mA Gerate oder HART® Geréate, die tber
Analogleitungen oder kombinierte Analog- und Digi-
talleitungen mit der E/A-Karte 126 kommunizieren,
wahrend die Feldgerate 119-122 intelligente Gera-
te wie zum Beispiel FOUNDATION® Fieldbus-Feld-
gerate sind, die Uber eine digitale Sammelschiene
mit der E/A-Karte 128 mittels eines FOUNDATION®
Fieldbus Kommunikationsprotokolls kommunizieren.
In einigen Ausgestaltungen kommunizieren jedoch
wenigstens einige der verdrahteten Feldgerate 116,
116 und 118-121 und/oder wenigstens einige der E/
A-Karten 126, 128 zusatzlich oder alternativ mit dem
Controller 111 Uber den Prozesssteuerdaten-High-
way 110 und/oder ber andere geeignete Steuersys-
temprotokolle (z.B. Profibus, DeviceNet, Foundation
Fieldbus, ControlNet, Modbus, HART, usw.).

[0027] In Fig. 2 kommunizieren die drahtlose Feld-
gerate 140-146 Uber ein drahtloses Prozesssteuer-
kommunikationsnetz 170 Uber ein drahtloses Proto-
koll wie das WirelessHART® Protokoll. Solche draht-
losen Feldgerate 140-146 konnen direkt mit ei-
nem oder mehreren anderen Geraten oder Kno-
ten des drahtlosen Netzwerks 170 kommunizieren,
die auch zum drahtlosen Kommunizieren konfiguriert
sind (z.B. Uber das drahtlose Protokoll oder ein an-
deres drahtloses Protokoll). Zum Kommunizieren mit
anderen Knoten, die nicht zum drahtlosen Kommuni-
zieren konfiguriert sind, kdnnen die drahtlosen Feld-
gerate 140-146 einen drahtlosen Gateway 135 benut-
zen, der mit dem Prozesssteuerdaten-Highway 110
oder mit einem anderen Prozesssteuerkommunikati-
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onsnetz verbunden ist. Der drahtlose Gateway 135
bietet Zugang zu verschiedenen drahtlosen Geréten
140-158 des drahtlosen Kommunikationsnetzes 170.
Insbesondere stellt der drahtlose Gateway 135 eine
kommunikative Kopplung zwischen den drahtlosen
Geraten 140-158, den verdrahteten Geraten 115-128
und/oder anderen Knoten oder Geraten der Prozess-
steueranlage 100 bereit. Zum Beispiel, der drahtlo-
se Gateway 135 kann kommunikative Kopplung unter
Verwendung des Prozesssteuerdaten-Highway 110
und/oder mit Hilfe von einem oder mehreren ande-
ren Kommunikationsnetzen der Prozessanlage 100
bereitstellen.

[0028] Ahnlich den verdrahteten Feldgeraten 115-
122, fihren die drahtlosen Feldgerate 140-146 des
drahtlosen Netzwerks 170 physische Steuerfunktio-
nen innerhalb der Prozessanlage 100 durch, z.B. Off-
nen oder Schlielfen von Ventilen oder Vornehmen
von Messungen von Prozessparametern. Die draht-
losen Feldgerate 140-146 sind jedoch zum Kommu-
nizieren mit dem drahtlosen Protokoll des Netzwerks
170 konfiguriert. Somit sind die drahtlosen Feldgera-
te 140-146, der drahtlose Gateway 135 und andere
drahtlose Knoten 152-158 des drahtlosen Netzwerks
170 Erzeuger und Verbraucher von drahtlosen Kom-
munikationspaketen.

[0029] In einigen Konfigurationen der Prozessanla-
ge 100 beinhaltet das drahtlose Netzwerk 170 nicht
drahtlose Gerate. Zum Beispiel, in Fig. 2 ist ein Feld-
gerat 148 von Fig. 2 ein 4-20 mA Legacy-Gerat und
ein Feldgerat 150 ist ein verdrahtetes HART® Ge-
rat. Zum Kommunizieren innerhalb des Netzwerks
170 werden die Feldgerate 148 und 150 Uber ei-
nen jeweiligen drahtlosen Adapter 152A, 152B mit
dem drahtlosen Kommunikationsnetz 170 verbun-
den. Die drahtlosen Adapter 152A, 152B unterstut-
zen ein drahtloses Protokoll wie WirelessHART und
kénnen auch ein oder mehrere andere Kommunikati-
onsprotokolle wie Foundation® Fieldbus, PROFIBUS,
DeviceNet, usw. unterstitzen. Zusatzlich beinhaltet
das drahtlose Netzwerk 170 in einigen Konfigura-
tionen einen oder mehrere Netzwerkzugangspunkte
155A, 155B, die separate physische Geréate in ver-
drahteter Kommunikation mit dem drahtlosen Gate-
way 135 oder mit dem drahtlosen Gateway 135 als in-
tegriertes Gerat vorgesehen sein kénnen. Das draht-
lose Netzwerk 170 kann auch einen oder mehrere
Router 158 zum Weiterleiten von Paketen von einem
drahtlosen Gerat zu einem anderen drahtlosen Ge-
rat innerhalb des drahtlosen Kommunikationsnetzes
170 beinhalten. In Fig. 2 kommunizieren die drahtlo-
sen Gerate 140-146 und 152-158 miteinander und mit
dem drahtlosen Gateway 135 (ber drahtlose Links
160 des drahtlosen Kommunikationsnetzes 170 und/
oder Uber den Prozesssteuerdaten-Highway 110.

[0030] In Fig. 2 beinhaltet das Prozesssteuersystem
100 eine oder mehrere Operator-Workstations 171,
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die kommunikativ mit dem Data-Highway 110 verbun-
den sind. Uber die Operator-Workstations 171 kén-
nen Bediener Laufzeitvorgange der Prozessanlage
100 betrachten und Uberwachen und eventuelle dia-
gnostische, korrektive, wartungsbezogene und/oder
andere eventuell erforderliche MaRnahmen treffen.
Wenigstens einige der Operator-Workstations 171
kénnen sich in verschiedenen geschitzten Bereichen
in oder nahe der Anlage 100 befinden, z.B. in einer
Backend-Umgebung der Anlage 100, und in einigen
Situationen kdnnen sich wenigstens einige der Ope-
rator-Workstations 171 an einer fernen Stelle, aber
trotzdem in kommunikativer Verbindung mit der Anla-
ge 100 befinden. Operator-Workstations 171 kénnen
verdrahtete oder drahtlose Rechengeréte sein.

[0031] Das beispielhafte Prozesssteuersystem 100
ist weiter so illustriert, dass es eine Konfigurations-
anwendung 172A und eine Konfigurationsdatenbank
172B beinhaltet, die jeweils auch kommunikativ mit
dem Data-Highway 110 verbunden sind. Wie oben
erortert, kdnnen verschiedene Instanzen der Konfi-
gurationsanwendung 172A auf einem oder mehre-
ren Rechengeraten (nicht gezeigt) laufen, um Benut-
zer zu befahigen, Prozesssteuermodule zu erzeugen
oder zu &ndern und diese Module uber den Data-
Highway 110 auf die Controller 111 herunterzuladen,
sowie Benutzer zu befahigen, Bedieneroberflachen
zu erzeugen oder zu andern, Gber die ein Bediener
Daten betrachten und Dateneinstellungen innerhalb
von Prozesssteuerroutinen &ndern kann. Die Kon-
figurationsdatenbank 172B speichert die erzeugten
(z.B. konfigurierten) Module und/oder Bedienerober-
flachen. Im Allgemeinen sind die Konfigurationsan-
wendung 172A und Konfigurationsdatenbank 172B
zentralisiert und haben fiir das Prozesssteuersystem
100 ein einheitliches logisches Erscheinungsbild, ob-
wohl mehrere Instanzen der Konfigurationsanwen-
dung 172A gleichzeitig in dem Prozesssteuersystem
100 laufen kdnnen und die Konfigurationsdatenbank
172B Uber mehrere physische Datenspeichergera-
te implementiert werden kann. Demgeman umfassen
die Konfigurationsanwendung 172A, die Konfigura-
tionsdatenbank 172B und Benutzeroberflachen da-
von (nicht gezeigt) ein Konfigurations- oder Entwick-
lungssystem 172 fir Steuer- und/oder Anzeigemodu-
le. Typischerweise, aber nicht unbedingt, unterschei-
den sich die Benutzeroberflachen flr das Konfigurati-
onssystem 172 von den Operator-Workstations 171,
da die Benutzeroberflachen fur das Konfigurations-
system 172 von Konfigurations- und Entwicklungs-
ingenieuren unabhangig davon benutzt werden, ob
die Anlage 100 in Echtzeit arbeitet oder nicht, wah-
rend die Operator-Workstations 171 von Bedienern
bei Echtzeitvorgangen der Prozessanlage 100 be-
nutzt werden (die hierin auch austauschbar als ,Lauf-
zeit“-Vorgange der Prozessanlage 100 bezeichnet
werden).
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[0032] Das beispielhafte Prozesssteuersystem 100
beinhaltet eine Data-Historian-Anwendung 173A und
eine Data-Historian-Datenbank 173B, die jeweils
auch mit dem Data-Highway 110 kommunikativ ver-
bunden sind. Die Data-Historian-Anwendung 173A
dient zum Sammeln einiger oder aller der Gber den
Daten-Highway 110 bereitgestellten Daten und zum
Historisieren oder Speichern der Daten in der Histo-
rian-Datenbank 173B zur Langzeitspeicherung. Ahn-
lich wie die Konfigurationsanwendung 172A und die
Konfigurationsdatenbank 172B, sind die Data-Histo-
rian-Anwendung 173A und die Historian-Datenbank
173B zentralisiert und haben fur das Prozesssteuer-
system 100 ein einheitliches logisches Erscheinungs-
bild, obwohl mehrere Instanzen einer Data-Historian-
Anwendung 173A gleichzeitig im Prozesssteuersys-
tem 100 laufen kénnen, und der Data-Historian 173B
kann Uber mehrere physische Datenspeichergerate
implementiert werden.

[0033] In einigen Konfigurationen beinhaltet das
Prozesssteuersystem 100 einen oder mehrere an-
dere drahtlose Zugangspunkte 174, die mit ande-
ren Geraten Uber andere drahtlose Protokolle wie
WiFi oder andere drahtlose Lokalnetzprotokolle ge-
maf IEEE 802.11, mobile Kommunikationsprotokolle
wie WiIMAX (Worldwide Interoperability for Microwa-
ve Access), LTE (Long Term Evolution) oder ande-
re mit ITU-R (International Telecommunication Union
Radiocommunication Sector) kompatible Protokolle,
Kurzwellenldngen-Funkkommunikationen wie Nah-
feldkommunikationen (NFC) und Bluetooth oder an-
dere drahtlose Kommunikationsprotokolle kommuni-
zieren. Typischerweise kdnnen es solche drahtlosen
Zugangspunkte 174 zulassen, dass handgehaltene
oder andere portable Rechengerate (z.B. Benutzer-
oberflachengerate 175) Uber ein jeweiliges drahtlo-
se Prozesssteuerkommunikationsnetz kommunizie-
ren, das sich von dem drahtlosen Netzwerk 170 un-
terscheidet und ein anderes drahtloses Protokoll un-
terstitzt als das drahtlose Netzwerk 170. Zum Bei-
spiel, ein drahtloses oder portables Benutzeroberfla-
chengerat 175 kann eine mobile Workstation oder
ein Diagnosetestgerat sein, das von einem Bediener
in der Prozessanlage 100 benutzt wird (z.B. eine In-
stanz von einer der Operator-Workstations 171). In
einigen Szenarios kommunizieren ein oder mehrere
Prozesssteuergeréte (z.B. Controller 111, Feldgera-
te 115-122 oder drahtlose Gerate 135, 140-158) nicht
nur mit portablen Rechengeraten, sondern auch tber
das von den Zugangspunkten 174 unterstitzte draht-
lose Protokoll.

[0034] In einigen Konfigurationen beinhaltet das
Prozesssteuersystem 100 einen oder mehrere Gate-
ways 176, 178 zu Systemen, die sich aulerhalb
des unmittelbaren Prozesssteuersystems 100 befin-
den. Solche Systeme sind typischerweise Kunden
oder Zulieferer von Informationen, die von dem Pro-
zesssteuersystem 100 erzeugt werden oder darauf
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wirken. Zum Beispiel, die Prozesssteueranlage 100
kann einen Gateway-Knoten 176 zum kommunikati-
ven Verbinden der unmittelbaren Prozessanlage 100
mit einer anderen Prozessanlage beinhalten. Zu-
satzlich oder alternativ kann die Prozesssteueran-
lage 100 einen Gateway-Knoten 178 zum kommu-
nikativen Verbinden der unmittelbaren Prozessanla-
ge 100 mit einem externen offentlichen oder priva-
ten System wie einem Laborsystem (z.B. Labora-
tory Information Management System oder LIMS),
einer Operator-Rounds-Datenbank, einem Material-
handhabungssystem, einem Wartungsmanagement-
system, einem Produktinventarsteuersystem, einem
Produktionsplanungssystem, einem Wetterdatensys-
tem, einem Versand- oder Handhabungssystem, ei-
nem Verpackungssystem, dem Internet, dem Pro-
zesssteuersystem eines anderen Anbieters oder an-
deren externen Systemen kommunizieren.

[0035] Es ist anzumerken, dass Fig. 2 zwar nur
einen einzigen Controller 111 mit einer finiten An-
zahl von Feldgeraten 115-122 und 140-146, draht-
losen Gateways 35, drahtlosen Adaptern 152, Zu-
gangspunkten 155, Routern 1158 und drahtlosen
Prozesssteuerkommunikationsnetzen 170 illustriert,
die in der beispielhaften Prozessanlage 100 enthal-
ten sind, aber dies ist lediglich eine illustrative und
nichtbegrenzende Ausgestaltung. Es kann eine belie-
bige Anzahl von Controllern 111 in der/dem Prozess-
steueranlage oder -system 100 enthalten sein und
beliebige der Controller 111 kdnnen mit einer belie-
bigen Anzahl von verdrahteten oder drahtlosen Ge-
raten und Netzwerken 115-122, 140-146, 135, 152,
155, 158 und 170 kommunizieren, um einen Prozess
in der Anlage 100 zu steuern.

[0036] Fig. 3 illustriert ein Blockdiagramm einer bei-
spielhaften Sicherheitsarchitektur 200 fir die bei-
spielhafte Prozessanlage 100 von Fig. 1. Zur Bezug-
nahme sind die verschiedenen Sicherheitsstufen 0-5
von Fig. 1 am oberen Rand von Fig. 3 dargestellt, um
anzuzeigen, in welchen Sicherheitsstufen verschie-
dene Teile der Sicherheitsarchitektur 200 enthalten
sein kénnen, aber diese Referenz ist lediglich eine
Richtlinie, da verschiedene Teile der Sicherheitsar-
chitektur 200 in anderen Sicherheitsstufen als den in
Fig. 3 gezeigten beherbergt sein kdnnen.

[0037] Wie in Fig. 3 gezeigt, sind ein oder mehre-
re Gerate 202 kommunikativ mit einem oder meh-
reren drahtlosen Gateways 205A, 205B verbunden,
die beispielsweise Instanzen des drahtlosen Gate-
way 135 von Fig. 1 sein kénnen. Wie zuvor erortert,
kdnnen sich die drahtlosen Gateways 205A, 205B in
Sicherheitsstufe 1 und/oder Sicherheitsstufe 2 befin-
den, z.B. in der Prozessanlage 100 selbst. Die kom-
munikativen Verbindungen zwischen den Gateways
205A, 205B und den Geraten 202 sind mit den Be-
zugszeichen 204A, 204B denotiert.
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[0038] Der Satz von Geraten 202 ist in Sicherheits-
stufe 0 der Prozessanlage 100 gezeigt und so darge-
stellt, dass er eine finite Anzahl von drahtlosen Feld-
geraten umfasst. Es ist jedoch zu verstehen, dass
die hierin mit Bezug auf die Gerate 202 beschriebe-
nen Konzepte und Merkmale leicht auf jede beliebige
Anzahl von Feldgeraten der Prozessanlage 100 so-
wie auf beliebige Typen von Feldgeraten anwendbar
sind. Zum Beispiel, die Feldgerate 202 kdnnen ein
oder mehrere der verdrahteten Feldgerate 115-122
beinhalten, die kommunikativ tber ein oder mehrere
verdrahtete Kommunikationsnetze 110 der Prozess-
anlage 100 mit den drahtlosen Gateways 204A, 205B
verbunden sind, und/oder die Feldgerate 202 kon-
nen die verdrahteten Feldgerate 148, 150 beinhalten,
die mit drahtlosen Adaptern 152A, 152B und dadurch
mit den drahtlosen Gateways 205A, 205B gekoppelt
sind.

[0039] Ferner ist zu verstehen, dass der Satz von
Geraten 202 nicht nur auf Feldgerate begrenzt ist,
die Prozessdaten erzeugen, sondern zusatzlich oder
alternativ auch jede(s) Gerat oder Komponente in
der Prozessanlage 100 beinhalten kann, die Daten
infolge davon erzeugt, dass die Prozessanlage 100
den Online-Prozess steuert. Zum Beispiel, der Satz
von Geraten 202 kann ein(e) Diagnosegerat oder
-komponente enthalten, das/die Diagnosedaten er-
zeugt, ein(e) Netzwerkroutinggerat oder -komponen-
te, das/die Informationen zwischen verschiedenen
Komponenten und/oder Geraten der Prozessanlage
100 Ubertragt, und dergleichen. In der Tat kbnnen be-
liebige ein oder mehrere der in Fig. 2 gezeigten Kom-
ponenten (z.B. Komponenten 111, 115-122, 126, 128,
135, 140-146, 152, 155, 158, 160, 170, 171-176, 178)
und andere nicht in Fig. 2 gezeigte Komponenten ein
Geréat oder eine Komponente 202 sein, das/die Daten
zur Lieferung an das ferne System 210 erzeugt. So-
mit wird der Satz von Geraten 202 hierin austausch-
bar als ,Datenquellen 202“ oder ,Datenquellgerate
202 bezeichnet.

[0040] Fig. 3 illustriert ferner einen Satz von fer-
nen Anwendungen oder Diensten 208, die mit Be-
zug auf die Prozessanlage 100 benutzt werden kon-
nen und/oder die die Prozessanlage 100 nutzt. Der
Satz von fernen Anwendungen oder Diensten 208,
die an einem oder mehreren fernen Systemen 210
laufen oder gehostet werden kénnen, und der Satz
von fernen Anwendungen/Diensten 208 werden all-
gemein ausgedrickt als auf Sicherheitsstufe 5 oder
daruber befindlich angesehen. Wenigstens einige der
Anwendungen oder Dienste 208 arbeiten in Echtzeit
an Echtzeitdaten, sobald die Echtzeitdaten von der
Prozessanlage 100 erzeugt und von den Anwendun-
gen oder Diensten 208 empfangen wurden. Ande-
re Anwendungen oder Dienste 208 kdnnen an Pro-
zessanlagen-erzeugten Daten mit weniger stringen-
ten Zeitanforderungen arbeiten oder laufen. Beispie-
le fir Anwendungen/Dienste 208, die an dem fernen
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System 210 laufen oder gehostet werden kénnen und
die Verbraucher von von der Prozessanlage 100 er-
zeugten Daten sind, beinhalten Anwendungen, die
an der Prozessanlage 100 auftretende Zustéande und/
oder Ereignisse Uberwachen und/oder erfassen, und
Anwendungen oder Dienste, die wenigstens einen
Teil des Online-Prozesses selbst Uberwachen, wah-
rend dieser an der Prozessanlage 100 lauft. Zu ande-
ren Beispielen von Anwendungen/Diensten 208 ge-
hort deskriptive und/oder praskriptive Analytik, die an
von der Prozessanlage 100 erzeugten Daten arbei-
ten und in einigen Fallen auf Wissen wirken kann,
das von der Analyse der Prozessanlage-erzeugten
Daten gesammelt oder entdeckt wurde, sowie an Da-
ten, die von anderen Prozessanlagen erzeugt und
empfangen wurden. Noch andere Beispiele von An-
wendungen/Diensten 208 beinhalten eine oder meh-
rere Routinen, die praskriptive Funktionen, Modifika-
tionen von Konfigurationen und/oder andere Daten
implementieren, und/oder andere préaskriptive Ande-
rungen, die zurlick in die Prozessanlage 100 imple-
mentiert werden sollen, z.B. infolge eines/r anderen
Dienstes oder Anwendung. Einige Beispiele fur An-
wendungen und Dienste 208 sind in der US-Patent-
anmeldung Nr. 15/274,519, die am 23. September
2016 unter dem Titel ,Data Analytics Services for
Distributed Industrial Performance Monitoring“ einge-
reicht wurde, in der US-Patentanmeldung Nr. 15/274,
233, die am 23. September 2016 unter dem Titel ,Dis-
tributed Industrial Performance Monitoring and Ana-
lytics® eingereicht wurde, und in der US-Patentanmel-
dung Nr. 15/332,521 beschrieben, die am 24. Okto-
ber 2016 unter dem Titel ,Process Device Condition
and Performance Monitoring“ eingereicht wurde, de-
ren gesamte Offenbarungen hierin durch Bezugnah-
me eingeschlossen sind.

[0041] Die ein oder mehreren fernen Systeme 210
kénnen auf eine beliebige gewiinschte Weise imple-
mentiert werden, wie zum Beispiel von einer fernen
Bank von vernetzten Servern, einem oder mehre-
ren Cloud-Computing-Systemen, einem oder mehre-
ren Netzwerken usw. Zum Erleichtern der Erérterung
werden die ein oder mehreren fernen Systeme 210
hierin im Singular bezeichnet, d.h. ,fernes System
210 obwohl zu verstehen ist, dass der genannte Be-
griff sich auf ein System, auf mehr als ein System
oder auf eine beliebige Anzahl von Systemen bezie-
hen kann.

[0042] Allgemein ausgedriickt, die Sicherheitsarchi-
tektur 200 bietet dem fernen System 210, das An-
wendungen und/oder Dienste 208 bereitstellt, die von
der Prozessanlage 100 erzeugte Daten verbraucht
und daran arbeitet, Ende-zu-Ende-Sicherheit vor der
Feldumgebung der Prozessanlagen 100, in denen
Gerate 202 installiert sind und arbeiten. Somit kénnen
Daten, die von den Geraten 202 und anderen Kom-
ponenten der Prozessanlage 100 erzeugt werden, si-
cher zum Fernsystem 210 zur Verwendung durch die
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fernen Anwendungen/Dienste 208 transportiert wer-
den, wahrend die Anlage 100 vor Cyber-Attacken,
Eingriffen und/oder anderen bosartigen Ereignissen
geschutzt wird. Insbesondere beinhaltet die Sicher-
heitsarchitektur 200 einen Field-Gateway 212, eine
Datendiode 215 und einen Edge-Gateway 218, an-
geordnet zwischen der Prozessanlage 100 (z.B. zwi-
schen den drahtlosen Gateways 205A, 205B der Pro-
zessanlage 100) und dem fernen System 210. Ty-
pischerweise, aber nicht unbedingt, sind der Field-
Gateway 212, die Datendiode 215 und der Edge-
Gateway 218 in den Sicherheitsstufen 2-5 enthalten.

[0043] Ein Hauptaspekt der Sicherheitsarchitektur
200 ist die Datendiode 215. Die Datendiode 215 ist
eine Komponente, die in Hardware, Firmware und/
oder Software implementiert und insbesondere so
konfiguriert ist, dass sie Zweiweg-Kommunikationen
zwischen der Prozessanlage 100 und dem fernen
System 210 verhindert. Das heil}t, die Datendiode
215 lasst den Austritt von Datenverkehr vom Pro-
zesssteuersystem 100 zum fernen System 210 zu
und verhindert den Eintritt von Datenverkehr (z.B. der
von dem fernen System 210 oder anderen Systemen
Ubertragen oder gesendet wird) in das Prozesssteu-
ersystem 100.

[0044] Demgemal beinhaltet die Datendiode 215
wenigstens einen Eingangsport 220, der kommuni-
kativ mit dem Field-Gateway 212 verbunden ist, und
wenigstens einen Ausgangsport 222, der kommuni-
kativ mit dem Edge-Gateway 218 verbunden ist. Die
Datendiode 215 beinhaltet auch eine Lichtwellenlei-
ter- oder Kommunikationsverbindung einer beliebi-
gen anderen geeigneten Technologie, die ihren Ein-
gangsport 222 mit ihrem Ausgangsport 222 verbin-
det. Um den Fluss von Datenverkehr zu (z.B. den Ein-
tritt in das) dem Prozesssteuersystem 100 zu verhin-
dern, schlie3t die Datendiode 215 in einer beispiel-
haften Implementation einen Eingangsport aus oder
lasst ihn weg, um Daten vom Edge-Gateway 218
(oder einer anderen Komponente auf einer héheren
Sicherheitsstufe) zu empfangen, und/oder schlief3t
einen Ausgangsport aus oder lasst ihn weg, um Da-
ten zum Field-Gateway 212 (oder zu einer anderen
Komponente auf einer tieferen Sicherheitsstufe) zu
Ubertragen. In einer zusatzlichen oder alternativen
Implementation schliet die Datendiode 215 Trans-
ceiver, die sonst den Fluss von Daten vom Aus-
gangsport 222 zum Eingangsport 220 zulassen wr-
den, aus, lasst sie weg und/oder sperrt sie, und/oder
schlielt einen physischen Kommunikationspfad fur
Daten vom Fluss vom Ausgangsport 222 zum Ein-
gangsport 220 aus. Darlber hinaus oder alternativ
kann die Datendiode 215 nur einen unidirektionalen
Datenfluss vom Eingangsport 220 zum Ausgangsport
222 {iber Software unterstitzen, z.B. durch Fallen-
lassen oder Blockieren von Nachrichten, die am Aus-
gangsport 222 vom Edge-Gateway 218 (oder einer
Komponente einer hoheren Sicherheitsstufe) emp-
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fangen werden, und/oder durch Fallenlassen oder
Blockieren von Nachrichten, die an den Field-Gate-
way 212 (oder eine Komponente einer tieferen Si-
cherheitsstufe) adressiert sind.

[0045] Daten, die aus der Prozessanlage 100 aus-
treten und Uber die Datendiode 215 vom Eingangs-
port 220 zum Ausgangsport 222 (ibertragen werden,
koénnen ferner durch Verschlisseln tber die Daten-
diode 215 weiter gesichert werden. In einem Bei-
spiel verschlisselt der Field-Gateway 212 Daten und
liefert verschlisselte Daten zum Eingangsport 220.
In einem anderen Beispiel empfangt die Datendi-
ode 215 Datenverkehr vom Field-Gateway 212 und
die Datendiode 215 verschlisselt den empfangenen
Datenverkehr vor dem Ubertragen der Daten zum
Ausgangsport 222. Der Datenverkehr, der ber die
Datendiode 215 verschlisselt und transportiert wird,
kann in einem Beispiel UDP-(User Datagram Pro-
tocol)-Datenverkehr und in einem anderen Beispiel
JSON-Datenverkehr oder ein anderes allgemeines
Kommunikationsformat sein.

[0046] Der Field-Gateway 212 verbindet die Nieder-
sicherheitsseite der Datendiode 215 kommunikativ
mit der Prozesssteueranlage 100. Wie in Fig. 3 ge-
zeigt, ist der Field-Gateway 212 kommunikativ mit
den drahtlosen Gateways 205A, 205B verbunden,
die in der Feldumgebung der Prozessanlage 100 an-
geordnet und kommunikativ mit einem oder mehre-
ren Geraten oder Datenquellen 202 verbunden sind.
Wie zuvor erortert, kénnen die Gerate oder Daten-
quellen 202 und die drahtlosen Gateways 205A,
205B mit dem industriellen WirelessHART-Protokoll
oder einem anderen geeigneten drahtlosen Protokoll
kommunizieren, das zum Bereitstellen von gesicher-
ten Kommunikationen Uber einen oder mehrere Si-
cherheitsmechanismen strukturiert ist. Zum Beispiel,
das Industrieprotokoll WirelessHART bietet 128-Bit-
AES-Verschlisselung und die Kommunikationspfade
204A, 204B kdnnen entsprechend gesichert werden.

[0047] Zusatzlich wird die kommunikative Verbin-
dung 225 zwischen den drahtlosen Gateways 205A,
205B und dem Field-Gateway 212 jeweils mit dem-
selben oder einem anderen Sicherheitsmechanismus
wie dem gesichert, der fir die kommunikativen Ver-
bindungen 204A, 204B benutzt wird. In einem Bei-
spiel wird die kommunikative Verbindung 225 durch
einen TLS-(Transport Layer Security)-Wrapper gesi-
chert. Zum Beispiel, die drahtlosen Gateways 205A,
205B erzeugen Pakete im HART-IP-Format, die von
einem TLS-Wrapper fiir die Ubertragung zum Field-
Gateway 212 gesichert werden.

[0048] So konnen in einer Ausgestaltung, wie oben
beschrieben, von den Geraten 202 erzeugte Daten
oder Pakete fir den Transit 204A, 204B zu den
drahtlosen Gateways 205A, 205B mit einem ers-
ten Sicherheitsmechanismus gesichert und nachfol-
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gend flir den Transit 225 von den drahtlosen Gate-
ways 205A, 205B zum Field-Gateway 212 mit einem
zweiten Sicherheitsmechanismus gesichert und dann
nachfolgend fir den Transit Uber die Datendiode 215
mit einem dritten Sicherheitsmechanismus gesichert
werden.

[0049] Nun mit Bezug auf die Seite der Datendiode
215 mit hoherer Sicherheit, der aus der Datendiode
215 austretende Datenverkehr kann fir den Transit
zum Edge-Gateway 218 bei Bedarf durch Verwenden
eines vierten Sicherheitsmechanismus oder durch
Verwenden eines der Sicherheitsmechanismen gesi-
chert werden, die auf der Seite der Datendiode 215
mit geringerer Sicherheit wie oben erortert eingesetzt
werden. Zusatzlich oder alternativ, und wie in Fig. 3
gezeigt, kann der Edge-Gateway 218 durch eine Fire-
wall 228 geschitzt werden, die die Firewall 12C von
Fig. 1 oder eine andere Firewall sein kann.

[0050] Vom Edge-Gateway 218 zum fernen System
210 flieBende Daten kdnnen mit einem oder mehre-
ren offentlichen und/oder privaten Netzwerken gelie-
fert werden, wie zum Beispiel einem privaten Unter-
nehmensnetz, dem Internet, einem zelluldren Router,
einem Backhaul-Internet oder einer Backhaul-Verbin-
dung eines anderen Typs. Signifikanterweise werden
die vom Edge-Gateway 218 zum fernen System 210
flieRenden Daten durch Verwenden eines funften Si-
cherheitsmechanismus oder durch Verwenden von
einem der zuvor oben erdrterten Sicherheitsmecha-
nismen gesichert. Fig. 3 zeigt den vom Edge-Gate-
way 218 zum fernen System 210 gelieferten Daten-
verkehr als Uber ein SAS- (Shared Access Signatu-
re)-Token gesichert, das durch einen am fernen Sys-
tem 210 bereitgestellten Token-Service 230 verwal-
tet werden kann. Der Edge-Gateway 218 authenti-
fiziert sich beim Token-Server 230 und fordert ein
SAS-Token an, das méglicherweise nur flr eine be-
grenzte Zeitperiode wie z.B. zwei Minuten, finf Minu-
ten, dreiBig Minuten, maximal eine Stunde usw. gul-
tig ist. Der Edge-Gateway 218 empfangt und benutzt
das SAS-Token zum Sichern und Authentifizieren ei-
ner AMQP-(Advanced Message Queuing Protocol)
-Verbindung beim fernen System 210, Gber die In-
haltsdaten vom Edge-Gateway 218 zum fernen Sys-
tem 210 Ubertragen werden. Natirlich ist die Ver-
wendung von SAS-Tokens und des AMQP-Protokolls
zum Sichern von zwischen dem Edge-Gateway 218
und dem fernen System 210 flieRenden Daten nur ei-
ner von vielen mdglichen Sicherheitsmechanismen.
Zum Beispiel, es kénnen beliebige ein oder meh-
rere geeignete |OT-(Internet-Of-Things)-Sicherheits-
mechanismen zum Sichern von Daten benutzt wer-
den, die zwischen dem Edge-Gateway 218 und dem
fernen System 210 flieBen, z.B. X.509-Zertifikate, an-
dere Token-Typen, andere |IOT-Protokolle wie MQTT
(MQ Telemetry Transport) oder XMPP (Extensible
Messaging and Presence Protocol), und dergleichen.
In diesen anderen Ausgestaltungen stellt der Dienst
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230 die entsprechenden Sicherheit-Tokens oder Zer-
tifikate zum Beispiel bereit und/oder gibt sie aus.

[0051] Am fernen System 210 wird Benutzerau-
thentifizierung und/oder -autorisierung durch einen
oder mehrere geeignete Authentifizierungs- und/oder
Autorisierungssicherheitsmechanismen 232 bereit-
gestellt. Zum Beispiel, sicherer Zugang zum fernen
System 210 kann von einem Doméanenauthentifizie-
rungsservice, einem API-Benutzerauthentifizierungs-
service und/oder einem beliebigen anderen geeigne-
ten Authentifizierungs- und/oder Autorisierungsser-
vice 232 bereitgestellt werden. So kdnnen nur Be-
nutzer 235, die Uber den Authentifizierungs- und/
oder Autorisierungsservice 232 authentifiziert und/
oder autorisiert sind, auf wenigstens einige der Daten
zugreifen, die am fernen System 210 zur Verfiigung
stehen, die u.a. die von den Geréten 202 erzeugten
Daten beinhalten.

[0052] So bietet, wie oben beschrieben, die Sicher-
heitsarchitektur 200 Ende-zu-Ende-Sicherheit fir Da-
ten, die von Geraten oder Datenquellen 210 wahrend
des Betriebs in der Prozessanlage 100 zum Steuern
eines Prozesses erzeugt werden, z.B. ab der Erzeu-
gung der Daten durch die Datenquellen 202 Uber ihre
Ubertragung zum fernen System 210, um von einer/m
oder mehreren fernen Anwendungen oder Diensten
208 verarbeitet zu werden. Bedeutsamerweise bietet
die Sicherheitsarchitektur 200 diese Ende-zu-Ende-
Sicherheit und verhindert gleichzeitig boésartige Atta-
cken an der Prozessanlage 100.

[0053] Es wird angemerkt, dass Fig. 3 zwar draht-
lose Gateways 205A, 205B als die Gerate oder Da-
tenquellen 202 kommunikativ mit dem Field-Gateway
212 verbindend darstellt, aber in einigen Anordnun-
gen sind ein oder mehrere der drahtlosen Gateways
205A, 205B weggelassen und Quelldaten werden
von den Datenquellen 202 direkt zum Field-Gateway
212 ubertragen. Zum Beispiel, die Datenquellen 202
kénnen Quelldaten Uber ein grol’es Datennetz der
Prozessanlage 100 direkt zum Field-Gateway 212
Ubertragen. Allgemein ausgedriickt, ein grol3es Da-
tennetz der Prozessanlage 100 ist nicht das Back-
bone-Anlagennetz 110, noch ist das groRe Datennetz
ein Industrieprotokolinetz, das zum Ubertragen von
Steuersignalen zwischen Geraten mit einem indus-
triellen Kommunikationsprotokoll benutzt wird (z.B.
Profibus, DeviceNet, Foundation Fieldbus, Control-
Net, Modbus, HART, usw.). Stattdessen kann ein gro-
Res Datennetz der Prozessanlage 100 ein Overlay-
Netzwerk sein, das fur die Prozessanlage 100 im-
plementiert wird, das Daten beispielsweise zwischen
Knoten zur Datenverarbeitung und fiir analytische
Zwecke streamt. Die Knoten eines groften Daten-
netzes kdnnen beispielsweise die Datenquellen 202,
die drahtlosen Gateways 205A, 205B und den Field-
Gateway 212 sowie beliebige eine oder mehrere der
Komponenten 111, 115-122, 126, 128, 135, 140-146,
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152, 155, 158, 160, 170, 171-176, 178 wie in Fig. 2
gezeigt und andere Komponenten beinhalten. Dem-
gemal beinhaltet fir viele Knoten einer Prozessanla-
ge das Datennetz jeweils eine designierte Schnittstel-
le fir Prozessanlagenoperationen, die typischerwei-
se ein industrielles Kommunikationsprotokoll nutzt,
und eine andere designierte Schnittstelle fir Daten-
verarbeitungs-/Analytikoperationen, die beispielswei-
se ein Streaming-Protokoll nutzen kénnen. Ein Bei-
spiel fur ein grolRes Datennetz, das in einer Prozess-
anlage 100 benutzt werden kann, ist in der US-Pa-
tentanmeldung Nr. 14/507,188 mit dem Titel ,Regio-
nal Big Data in Process Control Systems* beschrie-
ben, die am 6. Oktober 2014 eingereicht wurde und
deren gesamte Offenbarung hierin durch Bezugnah-
me eingeschlossen ist.

[0054] Es wird ferner mit Bezug auf Fig. 3 bemerkt,
dass in einigen Ausgestaltungen ein verdrahtetes
Gateway (nicht gezeigt) anstelle von einem der draht-
losen Gateways 205A, 205B benutzt werden kann.
Dariiber hinaus kdénnen sich der Field-Gateway 212,
die Datendiode 215 und der Edge-Gateway 218 phy-
sisch an derselben Stelle befinden, wie durch den in
Fig. 3 gezeigten Kasten 235 angedeutet, oder eine
oder mehrere der Komponenten 212, 215, 218 kon-
nen sich physisch an mehreren Stellen befinden. Zum
Beispiel, ein oder mehrere aus Field-Gateway 212,
Datendiode 215 oder Edge-Gateway 218 kénn an der
Prozessanlage 100 angeordnet sein. Zusatzlich oder
alternativ kdnnen eines oder mehrere aus Field-Gate-
way 212, Datendiode 215 oder Edge-Gateway 218
fern von der Prozessanlage 100 angeordnet sein.

[0055] Die Prozessanlage 100 kann bei Bedarf von
mehr als einem Field-Gateway 212 bedient werden
und jede beliebige Anzahl von Field-Gateways 212
kann von einem einzigen Edge-Gateway 218 bedient
werden. In einigen Ausgestaltungen wird das ferne
System 210 bei Bedarf von mehr als einem Edge-
Gateway 218 bedient.

[0056] Wie zuvor erértert, wird der Uber die Daten-
diode 215 transportierte Datenverkehr gesichert. Ein
derartiger Datenverkehr kann Uber die Datendiode
215 beispielsweise durch Verwenden von serieller
Kommunikation oder UDP-Kommunikation kommuni-
ziert werden. Das Sichern solcher Kommunikationen
ohne Zweiweg-Kommunikationen ist jedoch schwie-
rig und aufwéndig, da typischerweise sowohl UDP-
als auch serielle Kommunikationen erfordern, dass
beide Seiten nicht nur bidirektional kommunizieren
(was mit der Datendiode 215 nicht méglich ist), son-
dern auch dass sie sich lange Schlisselfolgen mer-
ken und eingeben. So kdnnen die transportierten Da-
ten, anstatt traditionelle Zweiweg-Kommunikationen
zum Sichern von Datentransport tber die unidirek-
tionale Datendiode 215 zu benutzen, lber einen Si-
cherheitsprovisionierungsprozess gesichert werden,
der zwischen dem Edge-Gateway 218 und dem

2018.06.07

Field-Gateway 212 benutzt wird. Der Sicherheitspro-
visionierungsprozess erzeugt eindeutiges anfangli-
ches Schlissel- oder Geheimmaterial, das von Edge-
Gateway 218 und Field-Gateway 212 gemeinsam ge-
nutzt wird (z.B. ein symmetrischer Schlissel oder
symmetrisches Material), wie zum Beispiel ein Join-
Key. Mit Hilfe des Join-Key stellen der Edge-Gate-
way 218 und der Field-Gateway 212 eine sichere
Verbindung her, die zum Austauschen von weiterem
Key- oder Geheimmaterial benutzt wird, das wieder-
um zum sicheren Transportieren von Datenverkehr
Uber die Datendiode 215 benutzt wird.

[0057] Fig. 4 veranschaulicht einen beispielhaften
Nachrichtenfluss 250, der fur den Sicherheitsprovi-
sionierungsprozess benutzt werden kann. In Fig. 4
sind der Field-Gateway und der Edge-Gateway 218
beide auf einem Provisionierungsnetz enthalten (z.B.
im selben Subnetz, nicht gezeigt), wie auch ein Pro-
visionierungsserver oder Rechengerat 252, der/das
von einem Benutzer betrieben wird, um dem Edge-
Gateway 218 den Field-Gateway 212 zu provisio-
nieren. Uber das Provisionierungsnetzwerk kénnen
der Field-Gateway 212 und der Edge-Gateway 218
in einer Ausgestaltung vortbergehend bidirektional
miteinander kommunizieren, um Provisionierung z.B.
mit einer Kommunikation des TCP-Typs einzurichten.

[0058] Zum Beispiel, bei Bezugsziffer 255 loggt sich
der Benutzer Uber das Provisionierungsgerat 252 bei
der Benutzeroberflache Ul des Edge-Gateway 218
ein und wird gegeniber diesem authentifiziert. Zum
Beispiel, die Ul des Edge-Gateway 218 kann eine
Webschnittstelle oder eine andere geeignete Ul sein.
Uber die Provisionierungsseite oder Display-Ansicht
des Edge-Gateway 218 gibt der Benutzer die Adres-
se des Field-Gateway 212 (Bezugsziffer 258) ein (die
in einem Beispiel eine IP-Adresse sein kann), um
dadurch zu bewirken, dass der Edge-Gateway 218
einen Weilllisteneintrag fir den Field-Gateway 212
erzeugt (Bezugsziffer 260). Demzufolge fordert der
Edge-Gateway 218 beim Provisionierungsgerat 252
die Anmeldedaten des Field-Gateway 212 an, die
bei der Datenubertragung benutzt werden sollen (Be-
zugsziffer 262).

[0059] Als Reaktion auf die Anforderung des Edge-
Gateway stellt der Benutzer, Uber das Provisionie-
rungsgerat 252, Authorisierungs- und Sicherheitsin-
formationen fir den Field-Gateway 212 bereit (Be-
zugsziffer 265). Die genannten Authorisierungs- und
Sicherheitsinformationen beinhalten typischerweise
(aber nicht unbedingt) anfangliches Schliisselmate-
rial, das mit dem Field-Gateway 212 gemeinsam zu
benutzen ist. In einem Beispiel beinhaltet das anfang-
liche Schliisselmaterial einen 128-Bit, 192-Bit oder
256-Bit Join-Key und beinhaltet einen 32-Bit oder 64-
Bit Paketzahler, der als Teil einer Nonce flir Paket-
Verschlisselung/Entschliisselung und in einigen Fal-
len fir MIC-(Message Integrity Check)-Berechnun-
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gen benutzt wird, die an Paketen durchgefihrt wer-
den. Zum Beispiel, ein Wert des Paketzahlers wird
in der Nonce jeder Ubertragung inkrementiert, ge-
andert oder aktualisiert, um gegen Netzwerkwieder-
gabeattacken zu schitzen. In jedem Fall verschlis-
selt und speichert der Edge-Gateway 218 eine lo-
kale Kopie des anfanglichen Schliisselmaterials und
sendet das anfangliche Schlisselmaterial sowie eine
oder mehrere Adressen des Edge-Gateway 218 (z.B.
die IP-Adresse und/oder die MAC-Adresse des Edge-
Gateway 218) zum Field-Gateway 212 (Bezugsziffer
268). Am Field-Gateway 212 verschlisselt und spei-
chert der Field-Gateway 212 eine lokale Kopie des
anfanglichen Schlisselmaterials sowie die Adressen
des Edge-Gateway 218 und bestatigt den Empfang
dem Edge-Gateway 218 (Bezugsziffer 270).

[0060] Nachfolgend leitet der Field-Gateway 212
unidirektionale Kommunikationen mit dem Edge-
Gateway 218 Uber die Datendiode 215 z.B. mit UDP
ein. Insbesondere Ubertragt der Field-Gateway 212
eine Anfangsnachricht zum Edge-Gateway 218, die
einen neuen zufallig erzeugten Netzwerkschlissel
und zufallig erzeugten Paketzahler enthalt (z.B. der
in der Nonce und fir MIC-Berechnungen benutzt
werden soll), die zum Verschliisseln und Integritats-
prifen von nachfolgenden Nachrichten zu benutzen
sind. Der neue Netzwerkschlissel und jeweilige Pa-
ketzéhler werden mit dem anfanglichen Schlissel-
material verschlisselt, z.B. dem Join-Key und sei-
nem jeweiligen Paketzahler (Bezugsziffer 272). Der
Edge-Gateway 218 entschlisselt die empfangene
anfangliche Nachricht mit seinem lokal gespeicherten
anfanglichen Schlisselmaterial, speichert den neu-
en Netzwerkschllissel und Paketzahler (Bezugsziffer
275) und benutzt den gespeicherten Netzwerkschliis-
sel im Paketzahler zum Entschlisseln von Nachrich-
ten oder Paketen, die nachfolgend vom Field-Gate-
way 212 empfangen werden.

[0061] Man beachte, dass, wie in Fig. 4 illustriert,
wenn der Edge-Gateway 218 vom Field-Gateway
212 die erste Nachricht empfangen hat, die mit dem
neuen Netzwerkschlissel verschlisselt wurde und
den neuen Paketzahler enthalt (Bezugsziffern 278,
280), der gesicherte Provisionierungsprozess als ab-
geschlossen angesehen werden kann und das Pro-
visionierungsgerat 252 nicht langer am Nachrichten-
fluss 250 beteiligt zu sein braucht. Folglich wird in
einer Ausgestaltung ein voriibergehender Kommuni-
kationskanal, der fiur Kommunikationen vom Edge-
Gateway 218 zum Field-Gateway 212 benutzt wur-
de (z.B. der bei Bezugsziffer 268 benutzt wurde), ab-
gebaut, gesperrt oder auf andere Weise unverfiig-
bar gemacht. Der Field-Gateway 212 sendet jedoch
weiter Daten Uber die unidirektionale Datendiode
215 zum Edge-Gateway 218 unter Verwendung des
gespeicherten Netzwerkschlissels und Paketzahlers
(Bezugsziffer 282, der Edge-Gateway 218 entschlis-
selt weiter empfangene Nachrichten mit seinem ge-
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speicherten Netzwerkschlissel und Paketzéhler (Be-
zugsziffer 285)).

[0062] In einigen Ausgestaltungen kehren jedoch
der Field-Gateway 212 und der Edge-Gateway 218
zu unidirektionalen Kommunikationen Uber die Da-
tendiode 215 nach dem Abtrennen des Provisionie-
rungsgerats 252 vom Netzwerk oder friiher wahrend
des Nachrichtenflusses 250 zurtick. Zum Beispiel,
der Edge-Gateway 218 kann nach dem Ubertragen
des anfanglichen Join-Key-Materials zum Field-Gate-
way 212 (Bezugsziffer 268) zu unidirektionalen Kom-
munikationen zurlickkehren, und der Field-Gateway
212 kann nach dem Ubertragen der Bestétigung
des Empfangs des anfanglichen Schlisselmaterials
zu unidirektionalen Kommunikationen zurtickkehren
(Bezugsziffer 270).

[0063] Fir Robustheit und Zuverlassigkeit von Da-
tendbertragungen Uber die unidirektionale Datendi-
ode 216 erzeugt der Field-Gateway 212 eine ande-
re Initialisierungsnachricht und einen jeweiligen zufal-
ligen Paketzahler zum Einrichten eines neuen oder
aktualisierten Netzwerkschlisselmaterials mit dem
Edge-Gateway 218. Zum Beispiel, der Field-Gate-
way 212 Ubertragt eine andere Initialisierungsnach-
richt, die mit dem anfanglichen Join-Key-Material ver-
schlisselt wurde und einen neuen oder aktualisierten
Netzwerkschllssel und einen entsprechenden neu-
en oder aktualisierten Paketzahler (Bezugsziffer 288)
enthalt. Das anfangliche Join-Key-Material wurde zu-
vor am Field-Gateway 212 und am Edge-Gateway
218 gespeichert (siehe z.B. Bezugsziffern 265, 268,
270), und der aktualisierte Netzwerkschlissel und zu-
fallige Paketzahler werden zum Beispiel zufallig am
Field-Gateway 212 erzeugt.

[0064] Bei Bezugsziffer 290 verifiziert der Edge-
Gateway 218 die empfangene Initialisierungsnach-
richt, z.B. durch Prufen der WeiBliste und/oder
der Adressen, von denen die neue Initialisierungs-
nachricht empfangen wurde. Wenn der Edge-Gate-
way 218 feststell, dass die empfangene neue
Initialisierungsnachricht gultig ist, dann entschlisselt
der Edge-Gateway 218 die Initialisierungsnachricht
mit seinem lokal gespeicherten anfanglichen Join-
Key-Material und speichert den neuen/aktualisierten
Netzwerkschlissel und den darin enthaltenen zu-
falligen Paketzahler zur Nutzung bei der Verarbei-
tung zukinftiger Nachrichten, die vom Field-Gate-
way 212 empfangen werden. Zum Beispiel, der Field-
Gateway 212 kann nachfolgende Nachrichten sen-
den (Bezugsziffern 292, 295), die mit dem neuen/ak-
tualisierten Netzwerkschlissel und zufélligen Paket-
zahler verschlisselt werden, und der Edge-Gateway
218 entschllUsselt die empfangenen Nachrichten mit
dem gespeicherten neuen aktualisierten Netzwerk-
schliussel und zufélligen Paketzdhler (Bezugsziffern
298, 300).
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[0065] Der Field-Gateway 212 wiederholt das Sen-
den einer neuen oder aktualisierten Initialisierungs-
nachricht (z.B. Bezugsziffern 275, 288 usw.), um
einen aktualisierten oder neuen Netzwerkschlissel
und jeweiligen zufélligen Paketzahler rekurrent, peri-
odisch oder bei Bedarf z.B. als Ergebnis eines Benut-
zerbefehls oder des Auftretens eines anderen Ereig-
nisses einzurichten. Da Kommunikationen zwischen
dem Field-Gateway 212 und dem Edge-Gateway 218
unidirektional Uber die Datendiode 215 sind, hat der
Field-Gateway 212 keine explizite Bestatigung da-
fur, dass der Edge-Gateway 218 die vom Field-Gate-
way 212 ubertragenen Daten tatséchlich empfangt.
So kann, indem der Field-Gateway 212 rekurrent
eine neue/aktualisierte Initialisierungsnachricht sen-
det, die einen neuen/aktualisierten Netzwerkschlis-
sel und jeweiligen zufalligen Paketzahler enthalt, das
zwischen dem Field-Gateway 212 und dem Edge-
Gateway 218 gemeinsam genutzte Netzwerkschlis-
selmaterial neu synchronisiert werden. Diese Neu-
synchronisierungstechnik l&sst eine Wiederherstel-
lung bei Fehler- oder Ausfallzustdnden wie dann zu,
wenn der Edge-Gateway versagt und ersetzt oder
neu gestartet wird und/oder wenn ein Paket fehlt. Die
Lange der Zeitperiode fir Netzwerkschlisselmate-
rial-Neusynchronisation kann anwendungsabhangig
sein, z.B. kann durch eine Toleranz einer Anwendung
(z.B. einer der Anwendungen oder Dienste 208) fir
verlorene Pakete oder Daten bestimmt werden, und
kann konfigurierbar sein.

[0066] Demgemal werden, wie oben beschrieben,
der/das anfanglich provisionierte Join-Key und zufal-
lige Paketzahler oder Nonce-Material, die am Edge-
Gateway 218 (Bezugsziffer 268) und am Field-Gate-
way 212 (Bezugsziffer 270) gespeichert sind, zum
Ver-/Entschlisseln der anfanglichen Initialisierungs-
nachricht benutzt werden, die den anfanglichen zu-
falligen Netzwerkschlissel und den zufalligen Paket-
startzahler (Bezugsziffer 275) bereitstellt, und nach-
folgende Kommunikationen nutzen den zufélligen
Netzwerkschlissel und Paketzahler wie in der Initia-
lisierungsnachricht enthalten zum Ver-/Entschlissel
der darin Ubertragenen Daten. Rekurrent, periodisch
und/oder nach Bedarf erzeugt der Field-Gateway 212
eine neue oder aktualisierte Initialisierungsnachricht,
die mit dem anfénglichen Join-Key-Material ver-/ent-
schlisseltist, und dies ergibt einen neuen/aktualisier-
ten zufalligen Netzwerkschlissel und zufalligen Pa-
ketstartzahler (Bezugsziffer 288). Kommunikationen,
die nach der neuen/aktualisierten Initialisierungs-
nachricht gesendet werden, unterliegen dem neuen/
aktualisierten zufalligen Netzwerkschlissel und Pa-
ketzéhler zum Ver-/Entschlusseln der darin Ubertra-
genen Daten. So kann der Edge-Gateway 218 gleich-
zeitig zuvor benutzte Netzwerkschlisselinformatio-
nen und neue Netzwerkschlisselinformationen fiir ei-
ne finite Zeitdauer speichern, um evtl. auRer der Rei-
he ankommende Pakete beim Ubergang auf die neu-
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en Netzwerkschlisselinformationen verarbeiten zu
kénnen.

[0067] Wie in Fig. 4 illustriert, nutzt der Nachrich-
tenfluss 250 ein Provisionierungsnetzwerk und Pro-
visionierungsgerat 252 zum Durchfuhren des siche-
ren Provisionierungsprozesses zwischen dem Feld-
Gateway 212 und dem Edge-Gateway 218. Dies ist
jedoch nur eine von vielen moglichen Ausgestaltun-
gen.

[0068] Zum Beispiel, in einer anderen Ausgestal-
tung sind der Field-Gateway 212 und der Edge-Gate-
way 218 nicht auf einem Provisionierungsnetzwerk
und sind evtl. nicht einmal auf demselben Netzwerk.
In dieser Ausgestaltung authentifiziert sich ein Be-
nutzer, zum sicheren Provisionieren des Field-Gate-
way 212 und des Edge-Gateway 218, direkt beim
Edge-Gateway 218 und stellt Sicherheitsinformatio-
nen oder Daten bereit, die den Field-Gateway 212
beschreiben. Zum Beispiel, der Benutzer stellt die
IP-Adresse des Field-Gateway 212 fiir seinen Weil3-
listeneintrag am Edge-Gateway 218 bereit und der
Benutzer stellt die Sicherheitsinformationen oder das
anfangliche Schlisselmaterial z.B. auf eine Weise
ahnlich wie oben mit Bezug auf Bezugsziffer 265 in
Fig. 4 erortert bereit. Die Sicherheitsinformationen
werden verschlisselt und am Edge-Gateway 218 zur
Verwendung bei Kommunikationen mit dem Field-
Gateway 212 gespeichert. Zusatzlich werden die ver-
schlisselten Sicherheitsinformationen auf einer se-
paraten Datei gespeichert, die ebenfalls jeweils ver-
schlisselt sein kann. Die separate Datei wird z.B.
vom Benutzer zum Field-Gateway 212 transportiert.
Der Benutzer authentifiziert sich direkt beim Field-
Gateway 212 und stellt die separate Datei zur Ver-
wendung am Field-Gateway 212 bereit. Der Field-
Gateway 212 verifiziert die separate Datei (und ent-
schlisselt die Datei falls nétig), holt die darin ge-
speicherten Sicherheitsinformationen ein (z.B. das
anfangliche Schliisselmaterial), verschliisselt die er-
haltenen Sicherheitsinformationen und speichert die
verschlisselten Sicherheitsinformationen lokal zur
Verwendung bei zukiinftigen Kommunikationen mit
dem Edge-Gateway 218 Uber die Datendiode 215.

[0069] In einer anderen Ausgestaltung werden Da-
ten anstatt mit UDP mit seriellen Kommunikationen
Uber die Datendiode 215 transportiert. In dieser Aus-
gestaltung kann der gesicherte Provisionierungspro-
zess dem oben zum Provisionieren des Field-Gate-
way 212 und des Edge-Gateway 218 beschriebenen
ahnlich sein, wahrend die Gateway 212, 218 nicht auf
einem Provisionierungsnetzwerk sind oder auf sepa-
raten Netzwerken sind.

[0070] In einigen Implementationen, unterhalb der
gesicherten TCP-, UDP- und/oder seriellen Kom-
munikationen Uber die Datendiode 215, kann das
zum Ubertragen von Prozessanlagen-erzeugten Da-
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ten Uber die Datendiode 215 benutzte Kommunikati-
onsprotokoll ein modifiziertes HART-IP-Protokoll sein
oder kann eine Modifikation an einem bekannten in-
dustriellen Kommunikationsprotokoll sein, wie zum
Beispiel Fieldbus.

[0071] Zum Benutzen des HART-IP Protokolls als il-
lustratives, aber nicht begrenzendes Beispiel, kann
das HART-IP Protokoll nutzbar gemacht werden, um
ferner zuséatzliche Sicherheit flir Ende-zu-Ende-Kom-
munikationen von den in der Prozessanlage 100 ar-
beitenden Geraten 102 zu dem fernen System 210
bereitzustellen. Insbesondere wird der in HART-IP
und HART enthaltene Publishing-Mechanismus auf
eine einzigartige Weise nutzbar gemacht, um die uni-
direktionalen Kommunikationen Uber die Datendiode
215 zu unterstitzen, so dass an der Prozessanlage
100 erzeugte Daten zu den fernen Anwendungen 208
Uber Nachrichten oder Pakete geliefert werden kén-
nen, die zwischen dem Field-Gateway 212 und dem
Edge-Gateway 218 Uber die Datendiode 215 Ubertra-
gen werden (z.B. wie durch Bezugsziffern 278, 282,
292, 295 in Fig. 4 angezeigt).

[0072] Die modifizierten HART-IP-Protokoll-Pakete
kénnen von einem Token-Passing Data-Link Lay-
er Frame Format und/oder von einem Direct/Wire-
less Packet Format sein. Zum Beispiel, der HART-
IP-Header kann so modifiziert werden, dass er Si-
cherheitsinformationen wie eine Anzeige eines Si-
cherheitstyps enthalt (z.B. als ein Wert im Message
Type Feld des Headers), die Hart-IP-Sitzungsinitiali-
sierungsnachricht kann so modifiziert werden, dass
sie die anfanglichen Sicherheitsschliisselmaterialin-
formationen enthalt, und/oder andere HART-Nach-
richtentypen (z.B. Request, Response, usw.), kon-
nen so modifiziert werden, dass sie ein Netzwerksi-
cherheitsschlisselfeld und ein Netzwerksicherheits-
zahlerfeld enthalten.

[0073] Eine beispielhafte Nutzung des modifizierten
HART-IP-Protokolls zum Sichern von Kommunikatio-
nen Uber die Datendiode 215 ist in Fig. 5 darge-
stellt. Fig. 5 zeigt einen beispielhaften Nachrichten-
fluss 400, der zum Liefern von Prozessanlagenda-
ten benutzt werden kann, die von einem oder meh-
reren sendenden Geraten 402 Uber die Datendiode
215 zu einem oder mehreren empfangenen Geraten
405 erzeugt werden. Aligemein ausgedriickt, ein sen-
dendes Gerat 402 sendet zunachst Entdeckungsin-
formationen zu einem empfangenen Gerat 405, um
den Kontext fur Inhalts- oder Nutzlastdaten festzule-
gen, die Uber die Datendiode 215 Uibertragen werden
sollen. Die Entdeckungsinformationen lassen es zu,
dass das empfangende Gerat 405 weil}, welche da-
tenerzeugenden Komponenten oder Gerate sich auf
der Prozessanlagenseite der Datendiode 215 befin-
den, die Typen und/oder Identitdten der Daten, die
von den prozessanlagenseitigen Komponenten er-
zeugt werden, die erwarteten Ankunftsraten der er-
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zeugten Daten an dem empfangenden Gerat 405,
Statuse der verschiedenen datenerzeugenden Kom-
ponenten oder Gerate usw. Bedeutsamerweise las-
sen es die Entdeckungsinformationen zu, dass das
empfangende Gerét 405 diese Kenntnis erlangt, oh-
ne dass das empfangende Gerat 405 Gerate auf der
Prozessanlagenseite der Datendiode 215 abfragen
muss, was das empfangende Gerat 405 aufgrund der
unidirektionalen Natur der Datendiode 215 nicht tun
kann.

[0074] Nach dem Senden der Entdeckungsinforma-
tionen durch das sendende Gerat 402 zum empfan-
genden Gerat 405 verdffentlicht das sendende Ge-
rat 402 anhand des modifizierten HART-IP-Proto-
kolls Inhalts- oder Nutzlastdaten Uber die Datendiode
215 gemal dem in den Entdeckungsinformationen
in Echtzeit festgelegten Kontext, z.B. wahrend das
sendende Gerat 402 die Quelldaten erzeugt und/oder
wahrend das sendende Gerat 402 Quelldaten von ei-
ner oder mehreren anderen Komponenten in der Pro-
zessanlage 100 empfangt. Somit kann das empfan-
gende Gerat 405 ein Abonnent fir Daten sein, die
vom sendenden Gerat 402 veroffentlicht werden.

[0075] Zusatzlich, ebenso aufgrund der unidirektio-
nalen Natur der Datendiode 215, kann das senden-
de Gerat 402 den Status des empfangenden Gerats
405 nicht erkennen (z.B. ob das empfangende Ge-
rat 405 in Betrieb, eingeschaltet, abgetrennt usw. ist)
und kann nicht explizit bestimmen, ob das empfan-
gende Gerat 405 die gesendeten Daten empfangen
hat oder nicht. DemgemaR stellt das sendende Ge-
rat 402 rekurrent (z.B. periodisch und/oder nach Be-
darf) Entdeckungsinformationen dem empfangenden
Gerat 405 bereit, sendet sie dorthin oder annonciert
sie, so dass, wenn das empfangende Gerat 405 zu-
fallig unverfugbar ist, das empfangende Gerat 405
nach Wiederherstellung den Kontext der vom sen-
denden Gerat 402 gesendeten Inhalts- oder Nutzlast-
daten schnell (wieder) verstehen kann. Die Lange der
Zeitperiode zwischen dem Senden von Entdeckungs-
informationen kann von der Toleranz einer Client-An-
wendung (t.B. eine der fernen Anwendungen oder
Dienste 208) auf der Empfangsgerateseite der Da-
tendiode 215 flr verlorene Pakete oder Daten abhan-
gig sein und kann konfigurierbar sein. Entdeckungs-
informationen kénnen auch dann gesendet werden,
wenn eine Anderung seitens des sendenden Geréts
402 auftritt, wie zum Beispiel dann, wenn Datenquel-
len 202 und/oder drahtlose Gateways 205 zur Pro-
zessanlage 100 hinzugefligt oder davon weggenom-
men werden.

[0076] Das sendende Gerat 402 kann ein Field-
Gateway 212, ein drahtloser Gateway 205, ein Daten-
quellgerat 202 und/oder eine beliebige andere Kom-
ponente sein, die von einer/m oder mehreren in der
Prozessanlage 100 arbeitenden Komponenten oder
Geraten erzeugt werden. Das empfangende Gerat
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405 kann ein Edge-Gateway 218, ein oder mehrere
der Geréte, die das ferne System 210 umfassen, und/
oder eine Client-Anwendung sein, die ein Verbrau-
cher von Quelldaten ist (z.B. eine(r) der fernen An-
wendungen oder Dienste 208). In Fig. 5 wird jedoch
zum Vereinfachen der Erdérterung der Nachrichten-
fluss 400 unter der Annahme erdrtert, dass das sen-
dende Gerat 402 der Field-Gateway 212 von Fig. 3
ist und das empfangende Geréat 405 der Edge-Gate-
way 218 von Fig. 3 ist, obwohl zu verstehen ist, dass
dies nur eine von zahlreichen mdéglichen Ausgestal-
tungen ist.

[0077] Wahrend der Kontexteinstellphase 408 lber-
tragt das sendende Gerat 402 jeweilige Informa-
tionen, die jede Datenquelle der Prozessanlage
100 beschreiben, deren Daten ber die Datendiode
215 Ubertragen werden sollen. Die deskriptiven Da-
tenquellinformationen beinhalten zum Beispiel eine
Identitat der Datenquelle (z.B. eindeutiger Identifi-
kator, Gerate-Tag usw.); eine ldentitdt der Daten
(die beispielsweise Mapping-Informationen zu einer
oder mehreren ihrer dynamischen Variablen enthal-
ten, wie Primary Variable (PV), Secondary Varia-
ble (SV), Tertiary Variable (TV), Quaternary Variable
(QV) usw.); eine Anzeige der erwarteten Ankunfts-
rate der identifizierten Daten (z.B. Burst-Konfigura-
tionsinformationen); und/oder andere Informationen,
die die Daten und/oder die Datenquelle beschreiben,
wie Daten, die den bestimmten Gateway anzeigen,
mit dem die Datenquelle kommunikativ verbunden ist,
Status der Datenquelle, Status ihres Gateway usw.
Wie in Fig. 5 illustriert, iteriert das sendende Ge-
rat 402 in einer Ausgestaltung pro drahtlosem Gate-
way 204 pro drahtlosem Quellgerat 202 wahrend der
Kontexteinstellphase 408. Zum Beispiel, das senden-
de Gerat 402 sendet deskriptive Informationen fir
den drahtlosen Gateway 0 (Bezugsziffer 410), der
beispielsweise einer der drahtlosen Gateways 205A,
205B sein kann. Das sendende Gerat 402 kann de-
skriptive Informationen tber den drahtlosen Gateway
0 zum Beispiel mit Hilfe eines modifizierten HART-
IP Befehls 0, 20 oder 74 senden. Nachfolgend sen-
det das sendende Gerat 402 jeweilige deskriptive In-
formationen fiir jedes der N Geréate, die kommunika-
tiv mit dem Gateway 0 verbunden sind (Bezugszif-
fer 412), zum Beispiel mitels des/der modifizierten
HART-IP Befehls(e) 0, 20, 50, 105(n), und optional
Befehle 74 und 101 fiir Subgerat-Burst-Mapping. Die-
se Folge wird fir jeden der M Gateways wiederholt
und die Kontexteinstellphase 408 endet, nachdem
die deskriptiven Informationen fir Gateway M und
seine jeweiligen N Gerate zum empfangenden Geréat
405 gesendet wurden (Bezugsziffern 415, 418).

[0078] Wahrend der Verdffentlichungsphase 420
verdffentlicht das sendende Gerat 402 Quelldaten
Uber die Datendiode 215 fir beliebige der Datenquell-
gerate 202, deren Kontext wahrend der Kontextein-
stellphase 408 eingestellt wurde. In einem Beispiel
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verodffentlicht das sendende Gerat 402 die Quellda-
ten Uber die Datendiode 215 mit Hilfe eines modifi-
zierten HART-IP-Befehls 48 oder eines anderen ge-
eigneten Hart-IP-Befehls. Bestimmte Quelldaten wer-
den mit der Rate verdffentlicht, mit der die Quellda-
ten am sendenden Gerat 402 empfangen werden,
z.B. von dem Gerat 202 (iber seinen jeweiligen draht-
losen Gateway 205. Das heillt, bei Online-Opera-
tionen der Prozessanlage 100 werden von der Pro-
zessanlage 100 erzeugte Quelldaten Uber die Da-
tendiode 215 in Echtzeit verdffentlicht, wahrend sie
vom sendenden Gerat 402 empfangen werden. Es
wird bemerkt, dass einige datenerzeugenden Kom-
ponenten der Prozessanlage 100 (z.B. einige der
Datenquellgerate 202 und/oder einige der drahtlo-
sen Gateways 205) Daten direkt zum Field-Gateway
212 zur Lieferung Uber die Datendiode 215 verof-
fentlichen kénnen. Andere datenerzeugenden Kom-
ponenten der Prozessanlage 100 (z.B. andere der
Datenquellgerate 202 und/oder drahtlosen Gateways
205) kdnnen keine Verdffentlichung unterstiitzen und
der Field-Gateway 212 kann diese Typen von Gera-
ten/Gateways abfragen, um ihre jeweiligen Quellda-
ten zu empfangen. Zum Beispiel, der Field-Gateway
212 kann auf der Basis einer Burst-Konfiguration des
Gerats/Gateway abfragen, das/der keine Veroffentli-
chung unterstutzt, z.B. durch Verwenden von HART-
IP-Befehl 3 oder 9.

[0079] Wie zuvor erértert, nach dem Verstreichen
einer vordefinierten Zeitperiode, oder nach Bedarf,
werden wenigstens einige der Kontextinformationen
410-418 vom sendenden Gerat 402 zum empfangen-
den Gerat 405 neu gesendet oder aktualisiert. In ei-
ner Ausgestaltung wird die Gesamtheit der Kontext-
daten 410-418 der Gateways 0-M und jeweiligen Ge-
rate 1-N neu gesendet oder aktualisiert. In einer an-
deren Ausgestaltung werden bestimmte Kontextda-
ten fur bestimmte Geréate zu mehreren verschiedenen
Zeiten je nach Bedarf fur einen bestimmten Verbrau-
cher der Daten neu gesendet oder aktualisiert, z.B.
auf der Basis einer Toleranz des bestimmten Ver-
brauchers fur verlorene Daten oder Pakete. In die-
sen Ausgestaltungen konnen verschiedene Geréte
unterschiedliche Periodizitaten oder Intervalle haben,
in denen ihre jeweiligen Kontextdaten neu gesendet
oder aktualisiert werden.

[0080] Zusatzlich wird festgestellt, dass der obi-
ge Nachrichtenfluss 400 in einer Ausgestaltung be-
schrieben wird, in der die Datendiode 215 eine Ether-
net-verbundene Datendiode ist. Ahnliche Techniken
kdénnen jedoch leicht auch bei Bedarf auf eine seri-
ell geschaltete Datendiode angewendet werden. Fer-
ner wurde der obige Nachrichtenfluss 400 zwar an-
hand des HART-IP-Protokolls beschrieben, aber es
kdnnen auch andere Kommunikationsprotokolle wéh-
rend der Kontextphase 408 und der Datenlieferphase
420 des Nachrichtenflusses 400 benutzt werden. In
einigen beispielhaften Konfigurationen kénnen ande-
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re industrielle Kommunikationsprotokolle als HART-
IP (z.B. Profibus, DeviceNet, Foundation Fieldbus,
ControlNet, Modbus, HART, usw.) benutzt werden.
In anderen Konfigurationsbeispielen kdnnen andere
Protokolle, die nicht speziell fir industrielle Kommu-
nikationen ausgelegt sind, wahrend der Kontextpha-
se 408 und der Datenlieferphase 420 des Nachrich-
tenflusses 400 benutzt werden.

[0081] Zum Beispiel, in einer Ausgestaltung kdnnen
Pakete anstatt mit HART-IP mit einem JSON (JavaS-
cript Object Notation) Format Uber die Datendiode
215 Ubertragen werden. In dieser Ausgestaltung kon-
vertiert der Field-Gateway 212 Daten, die von ver-
schiedenen Geraten und Komponenten in der Pro-
zessanlage 100 empfangen werden, in ein JSON-
Format zur Lieferung Uber die Datendiode 215. Falls
gewulnscht, kdénnen Erweiterungen zu den JSON-
Paketdaten hinzugefiigt werden, wie beispielswei-
se Labels, die zuséatzliche Bedeutung haben (z.B.
-PRESSURE" anstatt ,PV*, geratespezifische Labels
fur verschiedene Datenwerte und dergleichen).

[0082] Ferner beschreibt die obige Erdrterung von
Fig. 5 zwar den Nachrichtenfluss 400 so wie er auf-
tritt, wenn der sendende Gateway 402 der Field-
Gateway 212 ist und das empfangende Gerat 405
der Edge-Gateway 218 ist, aber dies ist nur eine von
zahlreichen Ausgestaltungen. Zum Beispiel, in an-
deren Ausgestaltungen des Nachrichtenflusses 400
kann das sendende Gerat 402 ein Field-Gateway
212, ein drahtloser Gateway 205, ein Datenquellge-
rat 202 und/oder eine beliebige andere Komponente
sein, die Daten bereitstellt, die von einer oder meh-
reren in der Prozessanlage 100 arbeitenden Kompo-
nenten oder Geraten erzeugt werden, und das emp-
fangende Gerat 405 kann ein Edge-Gateway 218, ein
oder mehrere das ferne System 210 umfassende Ge-
rate und/oder eine Client-Anwendung sein, die ein
Verbraucher von Quelldaten ist (z.B. eine(r) der fer-
nen Anwendungen oder Dienste 208). Zum Beispiel,
eine erste der Client-Anwendungen 208 kann Daten
abonnieren, die von einem bestimmten Gerét 202 er-
zeugt werden, die Uber die Datendiode 215 verof-
fentlicht wird, und eine zweite der Client-Anwendun-
gen 28 kann Daten abonnieren, die von einem an-
deren bestimmten Gerat 202 erzeugt werden. In die-
sem Beispiel kann der Edge-Gateway 218 als Rou-
ter zum Verteilen von empfangenen Daten zu jeweili-
gen Datenabonnenten dienen. In einem anderen Bei-
spiel verdffentlicht der Edge-Gateway 218 alle Da-
ten, die er Uber die Datendiode 215 empfangt, und
verschiedene Anwendungen 208 abonnieren spezi-
fische Daten, die vom Edge-Gateway 218 veréffent-
licht werden. Es sind auch andere Veroffentlicher/
Abonnenten-Beziehungen mdglich und kénnen von
einer oder mehreren beliebigen der hierin beschrie-
benen gesicherten Kommunikationstechniken unter-
stutzt werden.
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[0083] Darliber hinaus kénnen eine oder mehrere
beliebige der gesicherten Kommunikationstechniken
leicht zum Sichern von Daten angewendet werden,
die zu Systemen und/oder Geraten gesendet wer-
den, die lokal zur Prozessanlage 100 sind. Zum Bei-
spiel, eine jeweilige Datendiode 215 und/oder Instanz
der Sicherheitsarchitektur 200 kann zum Veréffentli-
chen von gewabhlten (oder sogar allen) Daten ber die
DMZ 22 der Prozessanlage 100 benutzt werden, so
dass die Daten auf den Sicherheitsstufen 0-3 der Pro-
zessanlage 100 sicher Uiber die DMZ 22 zu Unterneh-
menssystemen auf den Stufen 4-5 (iber eine jeweilige
Datendiode geliefert werden. In einem anderen Bei-
spiel kann eine jeweilige Datendiode 215 und/oder In-
stanz der Sicherheitsarchitektur 200 zum Veréffentli-
chen von gewahlten (oder sogar allen) Daten von ei-
ner oder mehreren in der Prozessanlage 100 ange-
ordneten Datenquellen 202 zu einem oder mehreren
lokalen Servern benutzt werden, die ebenfalls in oder
lokal zu der Prozessanlage 100 angeordnet sind und
die lokale Dienste und Anwendungen hosten oder be-
reitstellen. Eine solche Konfiguration ist zum Beispiel
dann nitzlich, wenn lokale Dienste und Anwendun-
gen lokale praskriptive Anderungen erzeugen, die auf
die Online-Prozessanlage 100 heruntergeladen oder
anderweitig darin implementiert werden sollen, ob-
wohl im Allgemeinen praskriptive Funktionen, Modi-
fikationen an Konfigurationen und/oder andere Da-
ten und/oder andere Anderungen in der Prozessanla-
ge 100 durch entfernt befindliche Anwendungen und
Dienste 208 implementiert werden kénnen.

[0084] Es wird jedoch bemerkt, dass beliebige pra-
skriptive Anderungen, die von den Anwendungen/
Diensten 208 bestimmt werden, typischerweise in der
Prozessanlage 100 Uber einen anderen Kommuni-
kationsmechanismus als die Datendiode 215 imple-
mentiert werden, da die Datendiode 215 in Austritts-
richtung mit Bezug auf die Prozessanlage 100 unidi-
rektional ist. Zum Beispiel, zum Implementieren einer
praskriptiven Anderung an der Prozessanlage 100
kann ein(e) Anwendung/Dienst 208 eine andere ge-
sicherte Kommunikationsverbindung als tber die Da-
tendiode 215 mit einer oder mehreren administrati-
ven oder Backend-Komponenten der Prozessanla-
ge einrichten, wie die Operator-Workstation 171, die
Konfigurationsanwendungen 172A, die Konfigurati-
onsdatenbank 173B usw., und die praskriptive Ande-
rung kann auf die Prozessanlage 100 heruntergela-
den oder ihr auf andere Weise geliefert werden. In
der Tat kann in einer Ausgestaltung eine andere In-
stanz der Datendiode 215 und/oder der Sicherheits-
architektur 200 in Eintrittsrichtung eingerichtet wer-
den, um beliebige praskriptive Anderungen von der/
dem fernen Anwendung/Dienst 208 der Prozessanla-
ge 100 sicher zu liefern.

[0085] Ferner nutzt, allgemein ausgedrickt, jede
Eintrittskommunikation vom fernen System 210 zur
Prozessanlage 210 typischerweise einen anderen
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Kommunikationsmechanismus als die Ausgangsda-
tendiode 215 und/oder die Austrittssicherheitsarchi-
tektur 200. Zum Beispiel kann das ferne System 210
eine andere Instanz von Datendiode 215 und/oder die
Sicherheitsarchitektur 200 in Eintrittsrichtung ange-
wandt oder eine(n) andere(n) geeignete(n) gesicher-
te(n) Verbindung oder Kommunikationspfad nutzen.

[0086] Nun wieder zuriick zu gesicherten Austritts-
kommunikationen von der Prozessanlage 100, Fig. 6
veranschaulicht ein Ablaufdiagramm eines beispiel-
haften Verfahrens 450 zum sicheren Transportieren
von Kommunikationen von einer Prozessanlage wie
der Prozessanlage 100 von Fig. 2. In einigen Aus-
gestaltungen wird wenigstens ein Teil des Verfah-
rens 450 durch Ausfliihren eines Satzes von compu-
terausfihrbaren oder computerlesbaren Befehlen im-
plementiert, die auf einem oder mehreren nichtfliich-
tigen computerlesbaren Speichern gespeichert sind
und von einem oder mehreren Prozessoren wie z.B.
dem System 200 ausgefiihrt werden. Zum Beispiel,
wenigstens ein Teil des Verfahrens 450 kann von ei-
ner oder mehreren Komponenten des Systems 200
wie in den Fig. 1-Fig. 5 veranschaulicht durchgefiihrt
werden, wie zum Beispiel dem Field-Gateway 212
oder dem sendenden Gerat 402. Demgemals wird
das Verfahren 450 nachfolgend mit gleichzeitiger Be-
zugnahme auf die Fig. 1-Fig. 5 beschrieben; dies soll
jedoch lediglich die Erlauterung vereinfachen und ist
nicht fir Begrenzungszwecke.

[0087] Im Block 452 beinhaltet das Verfahren 450
das Provisionieren eines sendenden Gerats einer
Prozessanlage mit einem empfangenden Gerat. Das
sendende Gerat ist kommunikativ mit der Prozessan-
lage (z.B. Uber ein oder mehrere geeignete Netzwer-
ke) verbunden und das empfangende Gerat ist kom-
munikativ mit einem anderen System (z.B. Gber ein
oder mehrere geeignete Netzwerke), zum Beispiel,
verbunden. Das andere System hostet eine oder
mehrere Anwendungen oder Dienste, die zum Wir-
ken an Daten konfiguriert sind, die von der Prozess-
anlage wahrend ihrer Laufzeitoperationen erzeugt
werden, und optional an anderen von der Prozess-
anlage erzeugten Daten. Das sendende Gerat kann
beispielsweise das sendende Gerat 402 sein und
das empfangende Gerat kann beispielsweise das in
Fig. 5 illustrierte empfangende Gerat 405 sein. So-
mit kann das sendende Gerat 402 der Field-Gateway
212, ein Datenquellgerat 202, ein drahtloser Gate-
way 205 oder eine andere Komponente der Prozess-
anlage 100 sein, und das empfangende Gerat kann
kann der Edge-Gateway 218, ein im fernen System
210 enthaltenes Rechengerat oder ein(e) Anwen-
dung oder Dienst 208 sein, die/der auf dem fernen
System 210 lauft. Es sind naturlich auch andere Aus-
gestaltungen des sendenden Gerats und/oder des
empfangenden Gerats moglich, wie z.B. beliebige der
zuvor oben erdrterten.
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[0088] Das sendende Gerat und das empfangende
Gerét sind Uber eine Datendiode wie die Datendi-
ode 215 von Fig. 3 miteinander verbunden. Die Da-
tendiode ist so konfiguriert, dass sie das Ubertragen
von unidirektionalen Kommunikationen vom senden-
den Gerat zum empfangenden Gerat zulasst und das
Ubertragen von Kommunikationen vom empfangen-
den Gerat zum sendenden Geréat verhindert (abgese-
hen von anfénglichen Provisionierungsnachrichten in
einer Ausgestaltung).

[0089] Das Provisionieren des sendenden Geréats
zum empfangenden Gerét (Block 452) erfolgt mit ei-
nem ersten Schlussel, der auch als Join-Key bezeich-
net wird. Der Join-Key kann ein Geheimschlissel
oder ein Gemeinschaftsgeheimnis sein und kann von
einem Benutzer bereitgestellt werden, z.B. Uber ein
Provisionierungsgerat, das kommunikativ mit dem
sendenden Geréat und/oder dem empfangenden Ge-
rat verbunden ist, oder Uber einen manuellen Daten-
transfer. In einigen Anordnungen wird ein erster Pa-
ketzahler (der auch als Join-Paketzéhler bezeichnet
wird) oder ein anderes jeweiliges Nonce-Material in
Verbindung mit dem Join-Key bereitgestellt. Der Join-
Key und/oder der Join-Paketzahler kann/kénnen bei
Bedarf zufallig erzeugt werden.

[0090] In einigen Ausgestaltungen beinhaltet das
Provisionieren des sendenden Gerat des empfan-
genden Geréats [sic] (Block 452) das Einrichten ei-
nes temporaren Kommunikationskanals, um Kommu-
nikationen vom empfangenden Gerat zum senden-
den Gerat Ubertragen und/oder Verifizieren des Join-
Key zuzulassen. Der tempordre Kommunikationska-
nal kann Uber die Datendiode eingerichtet werden
oder kann Uber eine andere kommunikative Verbin-
dung wie zum Beispiel eine externe verdrahtete oder
drahtlose Verbindung, einen manuellen Trasfer tber
ein portables Speichergerat oder dergleichen einge-
richtet werden. In diesen Ausgestaltungen kann der
temporare Kommunikationskanal nach dem Ubertra-
gen des Join-Key durch das empfangene Geréat und/
oder dem Empfang des Join-Key am sendenden Ge-
rat abgetrennt, abgebaut oder auf andere Weise ge-
sperrt werden. Allgemein ausgedriickt, der temporare
Kommunikationskanal dient nur zum gemeinsamen
Nutzen des ersten oder Join-Key zwischen senden-
den und empfangenden Geraten. Nach dem gemein-
samen Nutzen des anfanglichen Schlisselmaterials
(z.B. dem Join-Key und seinem jeweiligen Paketzéh-
ler oder sonstigen Nonce-Material) wird das anfangli-
che Schlusselmaterial lokal verschlisselt und jeweils
sowohl am sendenden Gerét als auch am empfan-
genden Gerét gespeichert.

[0091] Das Verfahren 450 beinhaltet das Verschlis-
seln, z.B. durch das sendende Geréat, einer Initiali-
sierungsnachricht anhand des ersten oder Join-Key
(Block 455) und das Ubertragen der verschliissel-
ten Initialisierungsnachricht iber die Datendiode zu
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dem empfangenden Gerét (Block 458). Die Initiali-
sierungsnachricht beinhaltet einen zweiten Schlis-
sel, der hierin auch als Netzwerkschlissel bezeich-
net wird, der durch die sendenden und empfan-
genden Geréate zum Verarbeiten von nachfolgenden
Nachrichten oder Paketen zu benutzen ist, die von
dem sendenden Gerat zu dem empfangenden Gerat
Uber die Datendiode Ubertragen werden. Der zwei-
te Schliissel kann zum Beispiel ein anderer Geheim-
schlissel oder Gemeinschaftsgeheimnis sein. Zu-
mindest einige der nachfolgenden Nachrichten oder
Pakete, die mit dem zweiten oder Netzwerkschlls-
sel verarbeitet werden, beinhalten Inhalt oder Nutz-
last mit Daten, die von der Prozessanlage erzeugt
werden, wahrend sie in Echtzeit zum Steuern eines
Prozesses arbeitet, wie erzeugte Prozessdaten, Dia-
gnosedaten und andere Datentypen. In einigen An-
ordnungen wird ein zweiter Paketzéhler (der auch
als Netzwerkpaketzahler bezeichnet wird) oder sons-
tiges jeweiliges Nonce-Material verschlisselt und in
Verbindung mit dem Netzwerkschlussel zur Verwen-
dung beim Verarbeiten der nachfolgenden Nach-
richten/Pakete bereitgestellt. Der Netzwerkschlissel
und/oder der Netzwerkpaketzahler kbnnen bei Be-
darf zufallig erzeugt werden.

[0092] Demgemal beinhaltet das Verfahren 450 fer-
ner das Empfangen, am sendenden Gerét, von Da-
ten, die von der Prozessanlage erzeugt werden, wah-
rend diese in Echtzeit zum Steuern des Prozesses
arbeitet (Block 460); Verschlisseln, durch das sen-
dende Gerat und anhand des Netzwerkschlissels
und optional des Netzwerkpaketzéhlers, von nach-
folgenden Nachrichten/Paketen, die die Prozessan-
lagen-erzeugten Daten als Nutzlast enthalten (Block
562); und das Bereitstellen der verschliisselten nach-
folgenden Nachrichten/Pakete Uber die Datendiode
zum empfangenden Geréat (Block 465). Somit werden
an den Bloécken 462, 465 die nachfolgenden Nach-
richten/Pakete, von denen wenigstens einige von der
Prozessanlage erzeugte Daten enthalten, fir einen
Transport tiber die Datendiode mit Hilfe des Gemein-
schaftsgeheimnis-Netzwerkschllissels gesichert. In
einigen Ausgestaltungen werden die nachfolgenden
Nachrichten/Pakete weiter fiir einen Transport Uber
die Datendiode bei Bedarf durch zuséatzliche Ver-
schlisselung gesichert (nicht gezeigt).

[0093] Das Empfangen der Daten, die von der Pro-
zessanlage bei Echtzeit- oder Online-Operationen
zum Steuern des Prozesses erzeugt werden (Block
460), kann das Empfangen von Daten direkt von ei-
ner Datenerzeugungsquelle (z.B. einem Gerat oder
einer Komponente 202) und/oder das Empfangen,
von einem Gateway (z.B. einem drahtlosen Gateway
205) von Daten beinhalten, die von einer Datener-
zeugungsquelle (z.B. einem Gerat oder einer Kompo-
nente 202) zu dem Gateway Ubertragen wurden. Die
Prozessanlagen-erzeugten Daten, die am senden-
den Gerat empfangen werden, wurden moglicherwei-

2018.06.07

se von der Datenerzeugungsquelle (z.B. dem Ge-
rat oder der Komponente 202) und/oder vom Gate-
way (z.B. dem drahtlosen Gateway 205) zum Beispiel
auf eine Weise wie zuvor beschrieben verschlisselt,
wrapped und/oder auf andere Weise gesichert.

[0094] Die Prozessanlagen-erzeugten Daten, die
empfangen werden (Block 460), kénnen veréffent-
lichte Daten enthalten, da einige Datenerzeugungs-
quellgerate ihre jeweiligen erzeugten Daten verof-
fentlichen kénnen, z.B. zu dem drahtlosen Gateway
205 und/oder zum dem sendenden Gerat 402. An-
dere datenerzeugende Quellgerate kénnen abgefragt
werden (z.B. durch den drahtlosen Gateway 205 und/
oder durch das sendende Gerat 402), so dass ihre je-
weiligen erzeugten Daten am sendenden Gerat emp-
fangen werden kénnen (Block 460). Ferner kénnen
die Prozessanlagen-erzeugten Daten, ob verdffent-
licht, abgefragt oder auf andere Weise empfangen
(Block 460), in einem HART-kompatiblen Format, in
einem JSONkompatiblen Format oder einem ande-
ren geeigneten Format gemaf einem beliebigen ge-
eigneten industriellen Kommunikationsprotokoll oder
einem Universal-Kommunikationsprotokoll vorliegen.

[0095] Wie zuvor erdrtert, beinhaltet das Verschlis-
seln von Nachrichten/Paketen, die Prozessanlagen-
erzeugte Daten als Nutzlast enthalten (Block 462),
das Verschlisseln der genannten Nachrichten/Pake-
te mit dem Netzwerkschlissel und optional dem Netz-
werkpaketzahler, z.B. als Nonce-Material, und der
Transport der Nachrichten/Pakete Uber die Datendi-
ode wird ferner durch die unidirektionale Kommuni-
kationskonfiguration der Datendiode gesichert.

[0096] Zusatzlich kann das Bereitstellen oder das
Senden der verschlisselten nachfolgenden Nach-
richten Uber die Datendiode zu dem empfangenden
Gerat (Block 465) zum Beispiel das rekurrente An-
noncieren oder Senden, zu dem empfangenden Ge-
rat Uber die Datendiode, von jeweiligen Kontextin-
formationen beinhalten, die jedes von einem oder
mehreren datenerzeugenden Geten der Prozessan-
lage beschreiben. Die jeweiligen Kontextinformatio-
nen kdnnen einen ldentifikator des gegenstandlichen
datenerzeugenden Geréts, eine jeweilige Rate, mit
der von dem gegenstandlichen Gerat erzeugte Da-
ten Ubertragen oder veroffentlicht werden sollen, ei-
ne Anzeige eines aktuellen Status des gegenstandli-
chen datenerzeugenden Gerats und/oder andere In-
formationen enthalten, die das gegenstandliche da-
tenerzeugende Gerat beschreiben, wie oben mit Be-
zug auf Fig. 5 erortert wurde.

[0097] Das rekurrente Annoncieren von Kontextin-
formationen kann in einem Beispiel das periodische
Senden von Kontextinformationen zu dem empfan-
genden Gerat Uber die Datendiode beinhalten. Die
Dauer der Periodizitat kann sich fir unterschiedliche
Typen von Inhaltsdaten, fir unterschiedliche daten-
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erzeugende Quellen der Prozessanlage und/oder fir
unterschiedliche Verbraucher der Inhaltsdaten unter-
scheiden (z.B. eine ferne Anwendung 208). Zum Bei-
spiel, eine Dauer der Periodizitat fir bestimme Typen
von Inhaltsdaten kann auf einer Toleranz eines Ver-
brauchers der Daten fir verlorene Pakete und/oder
Verzbgerung basieren. Kontextinformationen kénnen
nattrlich dem empfangenden Geréat nach Bedarf Gber
die Datendiode annonciert werden, wie zum Beispiel
nach dem Rebooten des sendenden Geréts, wenn
ein neues Datenerzeugungsgerat zur Prozessanlage
hinzugefugt wird, nach Anzeige durch den Benutzer
usw.

[0098] Ferner kann das Annoncieren von Kontext-
informationen das Benutzen von einem oder mehre-
ren Nachrichtentypen eines industriellen Kommuni-
kationsprotokolls in einer Ausgestaltung beinhalten.
Zum Beispiel, wenn ein Typ von HART-Kommuni-
kationsprotokoll Gber die Datendiode benutzt wird,
dann kann das Annoncieren von Kontextinformatio-
nen das Benutzen von HART-Befehlen 0, 20, 50,
74, 105 und optional Befehlen 74 und 101 beinhal-
ten. In einer anderen Ausgestaltung kann das Annon-
cieren von Kontextinformationen mit einem Univer-
sal-Kommunikationsprotokoll wie JSON oder einem
anderen geeigneten Universal-Kommunikationspro-
tokoll implementiert werden. Verschiedene Nachrich-
tentypen von verschiedenen industriellen Kommuni-
kationsprotokollen kénnen zum Aufnehmen der An-
noncierungen in einem Beispiel modifiziert werden.

[0099] Das Bereitstellen der verschlisselten nach-
folgenden Nachrichten Uber die Datendiode zum
empfangenden Gerat (Block 465) beinhaltet auch
das Ubertragen oder Transportieren von Inhaltsdaten
Uber die Datendiode gemal den zuvor gesendeten
Kontextinformationen. Wie zuvor erértert, beinhalten
die Inhaltsdaten dynamische Daten, die von der Pro-
zessanlage erzeugt werden, wahrend diese online
zum Steuern des Prozesses arbeitet, wie Prozessda-
ten, Diagnosedaten und dergleichen. In einer Ausge-
staltung beinhaltet das Bereitstellen der verschlissel-
ten nachfolgenden Nachrichten Gber die Datendiode
das Verdffentlichen der Inhaltsdaten tber die Daten-
diode z.B. in einer Weise wie oben beschrieben.

[0100] Das Verfahren 450 beinhaltet ferner das Ver-
schlisseln einer zweiten (z.B. einer nachfolgenden)
Initialisierungsnachricht mit dem ersten oder Join-
Key (Block 468), und das Bereitstellen der verschlis-
selten, zweiten Initialisierungsnachricht Gber die Da-
tendiode zum empfangenden Gerat (Block 470). Die
zweite Initialisierungsnachricht beinhaltet einen ak-
tualisierten oder neuen Netzwerkschlissel, der von
den sendenden und empfangenden Geraten zum
Verarbeiten von nachfolgenden Nachrichten oder Pa-
keten zu benutzen ist, die Uber die Datendiode vom
sendenden Gerat zum empfangenden Geréat lGbertra-
gen werden. Der aktualisierte oder neue Netzwerk-
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schlissel kann ein anderer Gemeinschaftsschlis-
sel oder Gemeinschaftsgeheimnis sein, der sich von
dem mit Bezug auf Block 452 erotrterten Join-Key
unterscheidet und ein anderer ist als der mit Bezug
auf die Blocke 455, 458 erorterte Netzwerkschlissel.
Ein aktualisierter oder neuer Netzwerkpaketzahler,
der auch zur Verwendung zum Verarbeiten von nach-
folgenden Nachrichten/Paketen dient, kann erzeugt
und uber die Datendiode in Verbindung mit dem ak-
tualisierten oder neuen Netzwerkschliissel transpor-
tiert werden. Der neue oder aktualisierte Netzwerk-
schlissel und/oder Paketzahler kann/kénnen bei Be-
darf auch zuféllig erzeugt werden.

[0101] Demgemaf wird an den Blécken 468, 470 der
vom sendenden Gerat und vom empfangenden Geréat
zum Verarbeiten von Nachrichten/Paketen benutz-
te Netzwerkschlissel neu synchronisiert. Diese Neu-
synchronisation ist zumindest deshalb wichtig, weil
die Datendiode unidirektional ist, und somit kann das
empfangende Gerét kein Feedback Uber seinen Be-
triebsstatus, den erfolgreichen oder erfolglosen Emp-
fang von Nachrichten usw. zum sendenden Gerat
senden. Uber die Blécke 468, 470 kann das Verfah-
ren 450 jedoch kommunikative Abtrennungen zwi-
schen dem sendenden Gerat und dem empfangen-
den Gerat durch Neusynchronisieren von Netzwerk-
schlisselmaterial angehen. In der Tat werden in eini-
gen Ausgestaltungen die Blocke 468, 470 rekurrent,
periodisch und/oder auf der Basis des Auftretens be-
stimmter Ereignisse (z.B. ein Neubooten des senden-
den Geréts, wenn ein Benutzer dies anzeigt, nach
Bedarf, usw.) wiederholt. Die Dauer der Periodizitat
kann auf einer Toleranz von einem oder mehreren
Verbrauchern der Inhaltsdaten zum Beispiel fiir ver-
lorene Pakete und/oder Verzégerung basieren.

[0102] Es wird mit Bezug auf die Blocke 468, 470
angemerkt, dass das empfangende Gerat moglicher-
weise sowohl den ersten Netzwerkschllissel/Paket-
zahler als auch den zweiten Netzwerkschlissel/Pa-
ketzahler beispielsweise flr eine finite Zeitperiode
fihren muss, zum Beispiel zum Verarbeiten von Pa-
keten, die Uber die Datendiode in einer anderen Rei-
henfolge als der ankommen, in der sie gesendet wur-
den.

[0103] Fig. 7 zeigt ein Ablaufdiagramm eines bei-
spielhaften Verfahrens 500 zum sicheren Transpor-
tieren von Kommunikationen von einer Prozessanla-
ge wie der Prozessanlage 100 von Fig. 2. In einigen
Ausgestaltungen wird wenigstens ein Teil des Ver-
fahrens 500 durch Ausfiihren eines Satzes von com-
puterausfiihrbaren oder computerlesbaren Befehlen
implementiert, die auf einem oder mehreren nicht-
flichtigen computerlesbaren Speichern gespeichert
sind und von einem oder mehreren Prozessoren wie
z.B. dem System 200 ausgefiihrt werden. Zum Bei-
spiel, wenigstens ein Teil des Verfahrens 500 kann
von einer oder mehreren Komponenten des Systems
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200 wie in den Fig. 1-Fig. 5 veranschaulicht durchge-
fuhrt werden, wie zum Beispiel dem Edge-Gateway
218 oder dem empfangenden Gerat 405. Demgemal
wird das Verfahren 500 nachfolgend mit gleichzeiti-
ger Bezugnahme auf die Fig. 1-Fig. 5 beschrieben,
aber dies dient lediglich zum Erleichtern der Erlaute-
rung und nicht fiir Begrenzungszwecke.

[0104] Im Block 502 beinhaltet das Verfahren 500
das Empfangen, Gber eine Datendiode, von Daten,
die von der Prozessanlage erzeugt werden, wahrend
sie in Echtzeit zum Steuern des Prozesses arbeitet.
Die Datendiode ist so konfiguriert, dass sie es zu-
I&sst, dass unidirektionale Kommunikationen von ei-
nem sendenden Gerat zu dem empfangenden Gerat
iibertragen werden, wahrend sie Ubertragungen von
Kommunikationen vom empfangenden Gerat zum
sendenden Gerat verhindert. Die Prozessanlagen-er-
zeugten Daten, die Uber die Datendiode empfangen
werden (Block 502), kdnnen erzeugte Prozessdaten,
Diagnosedaten und andere Datentypen beinhalten
und kénnen am empfangenden Gerat wie dem Edge-
Gateway 218 oder dem empfangenden Gerat 405
empfangen werden. Die empfangenen Prozessanla-
gen-erzeugten Daten kénnen gesicherte Daten sein,
z.B. Daten, die mit den oben erérterten Verschliisse-
lungstechniken gesichert wurden, oder mit einem an-
deren Sicherheitsmechanismus.

[0105] In Block 505 beinhaltet das Verfahren 500
das Sichern der empfangenen Prozessanlagen-er-
zeugten Daten mit einem oder mehreren Sicherheits-
mechanismen, die denselben Sicherheitsmechanis-
mus beinhalten kénnen, der Uber die Datendiode be-
nutzt wurde, oder kdnnen einen oder mehrere unter-
schiedliche Sicherheitsmechanismen beinhalten. In
Block 508 beinhaltet das Verfahren 500 das Uber-
tragen der an Block 505 gesicherten Prozessanla-
gen-erzeugten Daten zu einem anderen System, das
kommunikativ mit dem empfangenden Gerat verbun-
den ist. Zum Beispiel, die gesicherten, Prozessanla-
gen-erzeugten Daten werden zu einem oder mehre-
ren fernen Systemen 210 bertragen, auf denen ei-
ne oder mehrere Anwendungen, Dienste oder ande-
re Verbraucher der Prozessanlagen-erzeugten Da-
ten 208 resident sind und laufen. Die Anwendungen,
Dienste oder anderen Verbraucher kénnen auf we-
nigstens einigen der Prozessanlagen-erzeugten Da-
ten wirken.

[0106] In einer Ausgestaltung beinhaltet das Sichern
der empfangenen Prozessanlagen-erzeugten Daten
(Block 505) und das Ubertragen der gesicherten Pro-
zessanlagen-erzeugten Daten zu dem anderen Sys-
tem (Block 508) das Einrichten einer gesicherten Ver-
bindung zwischen dem empfangenden Gerat und
dem anderen System. Das Ubertragen der gesicher-
ten Prozessanlagen-erzeugten Daten zu dem ande-
ren System (Block 508) kann das Ubertragen der Da-
ten Uber ein oder mehrere offentliche oder private
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Netzwerke wie zum Beispiel das offentliche Internet,
ein privates Unternehmensnetzwerk usw. beinhalten.
Somit beinhaltet das Einrichten der gesicherten Ver-
bindung zwischen dem empfangenden Gerat und
dem anderen System das Einrichten einer gesicher-
ten Verbindung durch ein oder mehrere 6ffentliche
und/oder private Netzwerke. Es kénnen bei Bedarf
unterschiedliche gesicherte Verbindungen fur unter-
schiedliche Typen von Inhaltsdaten, unterschiedliche
datenerzeugende Quellen der Prozessanlage und/
oder unterschiedliche Verbraucher der Inhaltsdaten
eingerichtet werden.

[0107] In einem Beispiel wird die Verbindung zwi-
schen dem empfangenden Gerat und dem ande-
ren System mit einem Token-Service gesichert. Das
empfangende Gerét authentifiziert sich bei einem To-
ken-Service, der von dem anderen System bereitge-
stellt wird, und das empfangende Gerat empfangt als
Reaktion auf die Authentifizierung ein SAS-(Shared
Access Signature)-Token von dem anderen System.
Das empfangende Gerat benutzt dann das SAS-To-
ken beim Ubertragen von Inhaltsdaten (z.B. Prozess-
anlagen-erzeugte Daten) zu dem anderen System.
Zum Beispiel, das empfangende Gerét benutzt das
SAS-Token zum Sichern und Authentifizieren einer
Verbindung mit dem anderen System, z.B. Uber eine
AMQP (Advanced Message Queuing Protocol)-Ver-
bindung. Zusatzlich kbénnen bei Bedarf die Inhaltsda-
ten und das SAS-Token vor dem Ubertragen zu dem
anderen System verschlisselt werden.

[0108] Das Verfahren 500 kann auch das Neusi-
chern einer Verbindung zwischen dem empfangen-
den Gerat und dem anderen System beinhalten
(Block 510). Das Neusichern einer Verbindung zwi-
schen dem empfangenden Geréat und dem anderen
System 510 beinhaltet beispielsweise das Empfan-
gen eines aktualisierten oder anderen SAS-Tokens
von dem anderen System (z.B. von dem Token-Ser-
vice an dem anderen System) zur Verwendung zum
Ubertragen von nachfolgenden Inhaltsdaten. Ein be-
stimmtes SAS-Token kann eine vordefinierte Ablauf-
periode (z.B. finf Minuten, zehn Minuten, weniger als
eine Stunde oder eine andere Ablaufperiode, die kon-
figurierbar sein kann) haben. Nach Ablauf eines To-
kens kann das empfangende Gerat das neue SAS-
Token zur Verwendung fur nachfolgende Nachrich-
ten anfordern oder abrufen. Alternativ kann das ande-
re System automatisch ein aktualisiertes oder neues
SAS-Token fir das empfangene Gerat zur Verwen-
dung nach Ablauf des vorherigen Tokens senden.

[0109] Das Sichern und Neusichern von Verbindun-
gen zwischen dem empfangenden Gerat und dem
anderen System (z.B. Blécke 505, 508 und 510) wur-
de zwar oben als SAS-Tokens und das AMQP-Pro-
tokoll benutzend beschrieben, aber dies ist nur eine
von vielen mdglichen Ausgestaltungen des Verfah-
rens 500. Es kénnen beliebige ein oder mehrere ge-
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eignete |IOT-Sicherheitsmechanismen mit dem Ver-
fahren 500 benutzt werden, wie zum Beispiel X.509
Zertifikate, andere Token-Typen, andere I0T-Proto-
kolle wie MQTT oder XMPP usw.

[0110] Ausgestaltungen der in der vorliegenden Of-
fenbarung beschriebenen Techniken kdnnen jede
beliebige Anzahl der folgenden Aspekte beinhalten,
entweder allein oder in Kombination:

1. Ein System zum sicheren Transportieren von
Kommunikationen von einer Prozessanlage zu
einem anderen System, wobei das gesicher-
te Kommunikationstransportsystem Folgendes
umfasst: eine Datendiode, die zwischen einem
Netzwerk der Prozessanlage und einem Netz-
werk des anderen Systems angeordnet ist, wo-
bei die Datendiode konfiguriert ist, um zwei
Weg-Kommunikationen zwischen dem Prozess-
anlagennetzwerk und dem Netzwerk des ande-
ren Systems zu verhindern, wobei Daten, die
von Geraten der Prozessanlage erzeugt werden,
wahrend die Prozessanlage zum Steuern eines
Industrieprozesses arbeitet, von dem Prozess-
anlagennetzwerk verschlisselt und tber die Da-
tendiode zu dem Netzwerk des anderen Sys-
tems transportiert werden.

2. Das System des vorherigen Aspekts, wo-
bei Hardware der Datendiode zum Ausschliel3en
eines physischen Kommunikationspfades zum
Liefern von Kommunikationen konfiguriert ist,
die vom Netzwerk des anderen Systems zu dem
Prozessanlagennetzwerk gesendet werden.

3. Das System nach einem der vorherigen As-
pekte, wobei Software der Datendiode konfigu-
riert ist zum Verhindern des Eintritts von vom
Netzwerk des anderen Systems ausgesendeten
Kommunikationen in das Prozessanlagennetz-
werk.

4. Das System nach einem der vorherigen As-
pekte, wobei die verschliisselten Prozessanla-
gendaten Uber die Datendiode auf der Basis
von TCP (Transmission Control Protocol), UDP
(User Datagram Protocol) oder seriellen Kom-
munikationen transportiert werden.

5. Das System nach einem der vorherigen As-
pekte, das ferner einen Field-Gateway umfasst,
der das Prozessanlagennetzwerk mit der Daten-
diode verbindet, wobei der Field-Gateway die
Prozessanlagendaten fiir den Transport tiber die
Datendiode verschlisselt.

6. Das System nach einem der vorherigen As-
pekte, wobei der Field-Gateway an der Prozess-
anlage angeordnet ist.

7. Das System nach einem der vorherigen As-
pekte, wobei die Datendiode an der Prozessan-
lage angeordnet ist.
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8. Das System nach einem der vorherigen As-
pekte, das ferner einen lokalen Anlagen-Gate-
way umfasst, der das Prozessanlagennetzwerk
mit dem Field-Gateway verbindet, wobei der lo-
kale Anlagen-Gateway die Prozessanlagenda-
ten mit einem TLS-(Transport Layer Security)-
Wrapper sichert.

9. Das System nach einem der vorherigen As-
pekte, wobei wenigstens eines der Folgenden
gilt: wenigstens ein erster Teil der von den in
der Prozessanlage enthaltenen Gerate erzeug-
ten Daten wird zu dem lokalen Anlagen-Gate-
way gestreamt; oder wenigstens ein zweiter Teil
der von den in der Prozessanlage enthaltenen
Gerate erzeugten Daten wird als Reaktion auf
eine Abfrage zu dem lokalen Anlagen-Gateway
gesendet.

10. Das System nach einem der vorherigen As-
pekte, wobei die von dem Field-Gateway durch-
gefiihrte Verschlisselung eine erste Verschlis-
selung ist und wobei eine zweite Verschlisse-
lung von wenigstens einigen der von den Gera-
ten erzeugten Daten an den Geraten durchge-
fuhrt wird.

11. Das System nach einem der vorherigen As-
pekte, wobei die wenigstens einigen der von den
Geraten erzeugten und verschlisselten Daten
Uber ein drahtloses Netzwerk und/oder ein ver-
drahtetes Netzwerk der Prozessanlage zum lo-
kalen Anlagen-Gateway Ubertragen werden.

12. Das System nach einem der vorherigen As-
pekte, das ferner einen Edge-Gateway umfasst,
der die Datendiode mit dem Netzwerk des an-
deren Systems verbindet, wobei der Edge-Gate-
way die Prozessanlagendaten zum Ubertragen
zum Netzwerk des anderen Systems sichert.

13. Das System nach einem der vorherigen As-
pekte, wobei der Edge-Gateway an der Prozess-
anlage angeordnet ist.

14. Das System nach einem der vorherigen As-
pekte, wobei der Edge-Gateway die Lieferung
der Prozessanlagendaten zum anderen System
mit einem Token oder Zertifikat sichert.

15. Das System nach einem der vorherigen As-
pekte, wobei: das Token oder Zertifikat von ei-
nem in dem anderen System enthaltenen To-
ken-Sicherheitsdienst verwaltet wird; das Token
oder Zertifikat fir eine finite Zeitperiode gultig ist;
und die finite Zeitperiode eine Dauer von maxi-
mal einer Stunde hat.

16. Das System nach einem der vorherigen As-
pekte, wobei die gesicherten Prozessanlagen-
daten vom Edge-Gateway zum Netzwerk des
anderen Systems mit wenigstens einem der Fol-
genden Ubertragen wird: einer Internet-Verbin-
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dung, einem zellularen Router oder einem ande-
ren Typ von Backhaul-Internet-Verbindung.

17. Das System nach einem der vorherigen As-
pekte, wobei die Prozessanlagendaten an dem
anderen System gespeichert werden und der
Zugang zu den gespeicherten Daten an dem an-
deren System nur autorisierten Benutzern des
anderen Systems gewahrt wird.

18. Das System nach einem der vorherigen
Aspekte, das ferner Folgendes umfasst: ei-
nen Field-Gateway, der das Prozessanlagen-
netzwerk mit der Datendiode verbindet; und
einen Edge-Gateway, der die Datendiode mit
dem Netzwerk des anderen Systems verbin-
det, wobei die Uber die Datendiode transportier-
ten Prozessanlagendaten mit Schlisselmaterial
verschlisselt werden, die von dem Field-Gate-
way und dem Edge-Gateway gemeinsam ge-
nutzt werden.

19. Das System nach einem der vorherigen As-
pekte, wobei der Field-Gateway in der Prozess-
anlage enthalten ist.

20. Das System nach einem der vorherigen As-
pekte, wobei der Edge-Gateway in der Prozess-
anlage enthalten ist.

21. Das System nach einem der vorherigen As-
pekte, wobei das andere System in der Prozess-
anlage enthalten ist.

22. Das System nach einem der vorherigen As-
pekte, wobei das andere System in einer oder
mehreren Computing-Clouds enthalten ist.

23. Das System nach einem der vorherigen As-
pekte, wobei das andere System Uber das 6f-
fentliche Internet zuganglich ist.

24. Das System nach einem der vorherigen As-
pekte, wobei das andere System nicht Giber das
offentliche Internet zugénglich ist.

25. Das System nach einem der vorheri-
gen Aspekte, wobei das andere System einen
oder mehrere der Prozessanlage entsprechen-
de Dienste bereitstellt, wobei die ein oder mehre-
ren Dienste wenigstens eines der Folgenden be-
inhalten: Uberwachen von Zusténden und/oder
Ereignissen, die an der Prozessanlage auftre-
ten; Erfassen der Zustande und/oder Ereignis-
se, die an der Prozessanlage auftreten; Uberwa-
chen wenigstens eines Teils eines von der Pro-
zessanlage gesteuerten Prozesses; deskriptive
Analytik; praskriptive Analytik; oder eine oder
mehrere préskriptive Anderungen zum Modifi-
zieren wenigstens eines Teils der Prozessanla-
ge.

26. Das System nach einem der vorherigen
Aspekte, wobei: wenigstens eines der Geréate
mit einem anderen Gerat in der Prozessanlage
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Uber ein in der Prozessanlage enthaltenes Kom-
munikationsnetzwerk kommuniziert, zum Steu-
ern wenigstens eines Teils eines Prozesses in
der Prozessanlage, wobei sich das Kommuni-
kationsnetzwerk von dem Prozessanlagennetz-
werk unterscheidet, und das Kommunikations-
netzwerk wenigstens eines der Folgenden un-
terstltzt: WiFi-Protokoll, ein Ethernet-Protokaoll,
und ein Protokoll gemall IEEE 802.11, mobi-
les Kommunikationsprotokoll, ein Kurzwellen-
ldngen-Funkkommunikationsprotokoll, 4-20 ma
Signalisierung, das HART® Protokoll, das Wire-
lessHART® Protokoll, das FOUNDATION® Fiel-
dbus Protokoll, das PROFIBUS Protokoll oder
das DeviceNet Protokoll.

27. Das System nach einem der vorherigen As-
pekte, wobei das in der Prozessanlage enthalte-
ne Kommunikationsnetzwerk ein erstes Kommu-
nikationsnetzwerk ist und wobei die Datendiode
die erzeugten Daten von den ein oder mehre-
ren Geraten Uber das Prozessanlagennetzwerk
empfangt.

28. Das System nach einem der vorherigen As-
pekte, wobei das Prozessanlagennetzwerk das
HART-IP® Protokoll unterstitzt.

29. Ein Verfahren zum Sichern von Kommuni-
kationen zwischen einer Prozessanlage und ei-
nem anderen System, wobei das Verfahren Fol-
gendes beinhaltet: Empfangen, an einem Field-
Gateway von einem Prozessanlagennetzwerk,
von Daten, die von einem oder mehreren Ge-
raten der Prozessanlage erzeugt werden, wah-
rend die Prozessanlage in Betrieb ist, um ei-
nen Industrieprozess zu steuern, wobei die Pro-
zessanlagendaten zum Ubertragen von den ein
oder mehreren Geraten zu dem Field-Gateway
Uber einen ersten Sicherheitsmechanismus ge-
sichert werden; Sichern, durch den Field-Gate-
way, der Prozessanlagendaten tiber einen zwei-
ten Sicherheitsmechanismus; und Transportie-
ren der gesicherten Prozessanlagendaten Uber
eine Datendiode zur Lieferung zu dem anderen
System Uber einen Edge-Gateway, wobei der
Edge-Gateway kommunikativ mit dem anderen
System verbunden ist, wobei die kommunikative
Verbindung zwischen dem Edge-Gateway und
dem anderen System Uber einen dritten Sicher-
heitsmechanismus gesichert wird und wobei die
Datendiode zum Verhindern des Eintretens von
vom Edge-Gateway Ubertragenen Daten in den
Field-Gateway konfiguriert ist.

30. Das Verfahren nach dem vorherigen Aspekt,
von dem wenigstens ein Teil von dem System
nach einem der Aspekte 1-28 ausgeflihrt wird.

31. Das Verfahren nach einem der Aspekte
29-30, wobei der erste Sicherheitsmechanis-
mus, der zweite Sicherheitsmechanismus und
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der dritte Sicherheitsmechanismus unterschied-
liche Sicherheitsmechanismen sind.

32. Das Verfahren nach einem der Aspekte 29-
31, das ferner das Provisionieren des Field-
Gateway und des Edge-Gateway einschlief3lich
des Erzeugens eines Schllssels beinhaltet, der
von dem Field-Gateway und dem Edge-Gate-
way gemeinsam genutzt wird; und wobei das Si-
chern, durch den Field-Gateway, der Prozess-
anlagendaten Uber den zweiten Sicherheitsme-
chanismus ferner das Sichern, durch den Field-
Gateway, der Prozessanlagendaten mit dem ge-
meinsamen Schlissel beinhaltet.

33. Das Verfahren nach einem der Aspekte 29-
32, wobei das Sichern, durch den Field-Gate-
way, der Prozessanlagendaten Uber den zwei-
ten Sicherheitsmechanismus ferner das Ver-
schlisseln, durch den Field-Gateway, der Pro-
zessanlagendaten beinhaltet.

34. Das Verfahren nach einem der Aspekte 29-
33, wobei der erste Sicherheitsmechanismus ein
Verschllsseln, durch die ein oder mehreren Ge-
raten, der von den ein oder mehreren Geraten
erzeugten Daten beinhaltet.

35. Das Verfahren nach einem der Aspekte 29-
34, wobei der erste Sicherheitsmechanismen
ferner ein Wrapping der verschlisselten Pro-
zessanlagendaten in einer in der Prozessanlage
implementierten Sicherheitsschicht beinhaltet.

36. Das Verfahren nach einem der Aspekte 29-
35, wobei der dritte Sicherheitsmechanismus ein
Sicherheits-Token oder -Zertifikat beinhaltet.

37. Das Verfahren nach einem der Aspekte 29-
36, wobei der dritte Sicherheitsmechanismus ein
vom Edge-Gateway durchgefiihrtes Verschlis-
seln beinhaltet.

38. Ein Verfahren zum Sichern von Kommu-
nikationen zwischen einer Prozessanlage und
einem anderen System, das die Prozessanla-
ge bedient, wobei das Verfahren Folgendes be-
inhaltet: Empfangen, an einem Edge-Gateway
Uber eine Datendiode, die kommunikativ mit ei-
nem Field-Gateway der Prozessanlage verbun-
den ist, von Daten, die von einem oder mehre-
ren Geraten der Prozessanlage erzeugt werden,
wahrend die Prozessanlage zum Steuern ei-
nes Industrieprozesses arbeitet, wobei: die Pro-
zessanlagendaten zum Ubertragen von den ein
oder mehreren Geraten zu dem Field-Gateway
Uber einen ersten Sicherheitsmechanismus ge-
sichert werden und ferner fir einen Transport
vom Field-Gateway Uber die Datendiode zum
Edge-Gateway Uber einen zweiten Sicherheits-
mechanismus gesichert werden, und die Daten-
diode zum Verhindern des Eintretens von vom
Edge-Gateway Ubertragenen Daten in den Field-
Gateway konfiguriert ist. Das Verfahren beinhal-
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tet ferner das Sichern, durch den Edge-Gate-
way, der Prozessanlagendaten uber einen drit-
ten Mechanismus; und Ubertragen, durch den
Edge-Gateway , der gesicherten Prozessanla-
gendaten zu dem anderen System.

39. Das Verfahren des vorherigen Aspekts in
Kombination mit einem der Verfahren der As-
pekte 29-37.

40. Das Verfahren nach Aspekt 38 oder Aspekt
39, von dem wenigstens ein Teil von dem Sys-
tem nach einem der Aspekte 1-28 ausgefuhrt
wird.

41. Das Verfahren nach einem der Aspekte
38-40, wobei der erste Sicherheitsmechanis-
mus, der zweite Sicherheitsmechanismus und
der dritte Sicherheitsmechanismus unterschied-
liche Sicherheitsmechanismen sind.

42. Das Verfahren nach einem der Aspekte 38-
41, wobei der erste Sicherheitsmechanismus
und/oder der zweite Sicherheitsmechanismus
eine jeweilige Verschlisselung der Prozessan-
lagendaten beinhaltet/beinhalten.

43. Das Verfahren nach einem der Aspekte 38-
42, wobei der erste Sicherheitsmechanismus ein
Wrapping der Prozessanlagendaten in einer Si-
cherheitsschicht beinhaltet.

44. Das Verfahren nach einem der Aspekte 38-
43, das ferner das Einrichten einer gesicher-
ten Verbindung zwischen dem Edge-Gateway
und dem Field-Gateway Uber die Datendiode
mit einem Geheimschlissel beinhaltet und wo-
bei der zweite Sicherheitsmechanismus die zwi-
schen dem Edge-Gateway und dem Field-Gate-
way eingerichtete gesicherte Verbindung um-
fasst.

45. Das Verfahren nach einem der Aspekte 38-
44, wobei der zweite Sicherheitsmechanismus
ferner ein Verschlisseln, durch den Field-Gate-
way, der Prozessanlagendaten umfasst.

46. Das Verfahren nach einem der Aspekte 38-
45, das ferner das Einrichten einer gesicher-
ten Verbindung zwischen dem Edge-Gateway
und dem anderen System umfasst und wobei
der dritte Sicherheitsmechanismus die zwischen
dem Edge-Gateway und dem anderen System
eingerichtete gesicherte Verbindung beinhaltet.

47. Das Verfahren nach einem der Aspekte 38-
46, wobei das Einrichten der gesicherten Ver-
bindung zwischen dem Edge-Gateway und dem
anderen System Folgendes beinhaltet: Authen-
tifizieren bei einem von dem anderen System
bereitgestellten Sicherheitsdienst; und Empfan-
gen, als Reaktion auf die Authentifizierung, ei-
nes Sicherheits-Tokens oder -Zertifikats.
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48. Das Verfahren nach einem der Aspekte 38-
47, wobei das Ubertragen der gesicherten Pro-
zessanlagendaten zu dem anderen System das
Ubertragen des Sicherheits-Tokens oder -Zerti-
fikats zu dem anderen System in Verbindung mit
den Prozessanlagendaten beinhaltet.

49. Das Verfahren nach einem der Aspekte 38-
48, wobei das Sicherheits-Token oder -Zertifikat
ein erstes Sicherheit-Token oder -Zertifikat ist
und das Verfahren ferner das Empfangen eines
anderen Sicherheits-Tokens oder -Zertifikats be-
inhaltet, das beim Ubertragen von nachfolgen-
den von den ein oder mehreren Geraten erzeug-
ten Daten zu dem anderen System zu benutzen
ist.

50. Das Verfahren nach einem der Aspekte 38-
49, wobei das Sichern, durch den Edge-Gate-
way, der Prozessanlagendaten Uber den drit-
ten Mechanismus das Verschliisseln, durch den
Edge-Gateway, der Prozessanlagendaten be-
inhaltet.

51. Das Verfahren nach einem der Aspekte 38-
50, wobei das Ubertragen der gesicherten Pro-
zessanlagendaten zu dem anderen System das
Ubertragen der gesicherten Prozessanlagenda-
ten zu einem in der Prozessanlage enthaltenen
System beinhaltet.

52. Das Verfahren nach einem der Aspekte
38-51, wobei das Ubertragen der gesicherten
Prozessanlagendaten zu dem anderen System
das Ubertragen der gesicherten Prozessanla-
gendaten zu einem System beinhaltet, das in
einer oder mehreren Computing-Clouds imple-
mentiert wird.

53. Das Verfahren nach einem der Aspekte 38-
52, wobei das Ubertragen der Prozessanlagen-
daten zu dem anderen System das Ubertragen
der Prozessanlagendaten zu dem anderen Sys-
tem Uber eine gesicherte Verbindung Uber das
offentliche Internet beinhaltet.

54. Das Verfahren nach einem der Aspekte 38-
53, wobei das Ubertragen der Prozessanlagen-
daten zu dem anderen System das Ubertra-
gen der Prozessanlagendaten zu einem Sys-
tem beinhaltet, das wenigstens eines der Fol-
genden bereitstellt: Uberwachen von Zustéanden
und/oder Ereignissen, die an der Prozessanla-
ge auftreten; Erfassen der Zustdnde und/oder
Ereignisse, die an der Prozessanlage auftreten;
Uberwachen wenigstens eines Teils eines von
der Prozessanlage ausgefiihrten Prozesses; de-
skriptive Analytik; praskriptive Analytik; oder ei-
ne praskriptive Anderung zum Modifizieren we-
nigstens eines Teils der Prozessanlage.

55. Ein beliebiger der vorherigen Aspekte in
Kombination mit einem beliebigen anderen der
vorherigen Aspekte.
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[0111] Wenn in Software implementiert, dann kén-
nen beliebige der hierin beschriebenen Anwendun-
gen, Dienste und Engines in einem beliebigen fass-
baren, nichtflichtigen, computerlesbaren Speicher
wie auf einer Magnetplatte, einer Laserplatte, einem
Solid-State-Speichergerat, einem Molekularmemory-
Speichergerat oder einem anderen Speichergerat, in
einem RAM oder ROM eines Computers oder Pro-
zessors usw. gespeichert werden. Die hierin offen-
barten beispielhaften Systeme sind zwar so offen-
bart, dass sie u.a. auf Hardware ausgefiihrte Kom-
ponenten, Software und/oder Firmware beinhalten,
aber es ist zu bemerken, dass solche Systeme le-
diglich illustrativ sind und nicht als begrenzend anzu-
sehen sind. Zum Beispiel, es ist vorgesehen, dass
beliebige oder alle dieser Hardware-, Software- und
Firmware-Komponenten ausschlie3lich in Hardware,
ausschlieRlich in Software oder in einer beliebigen
Kombination aus Hardware und Software ausgestal-
tet sein konnten. Demgeman wurden die hierin be-
schriebenen beispielhaften Systeme zwar als in Soft-
ware implementiert beschrieben, ausgefihrt auf ei-
nem Prozessor von einem oder mehreren Computer-
geraten, aber die durchschnittliche Fachperson wird
leicht erkennen, dass die gegebenen Beispiele nicht
die einzige Mdglichkeit sind, um solche Systeme zu
implementieren.

[0112] Wahrend also die vorliegende Erfindung mit
Bezug auf spezifische Beispiele beschrieben wurde,
die lediglich illustrativ sein und die Erfindung nicht
begrenzen sollen, wird die durchschnittliche Fach-
person erkennen, dass Anderungen, Hinzufiigungen
oder Weglassungen an den offenbarten Ausgestal-
tungen vorgenommen werden kénnen, ohne von We-
sen und Umfang der Erfindung abzuweichen.
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Patentanspriiche

1. System zum sicheren Transportieren von Kom-
munikationen von einer Prozessanlage zu einem an-
deren System, wobei das gesicherte Kommunikati-
onstransportsystem Folgendes umfasst:
eine Datendiode, die zwischen einem Netzwerk
der Prozessanlage und einem Netzwerk des ande-
ren Systems angeordnet ist, wobei die Datendiode
zum Verhindern von Zweiweg-Kommunikationen zwi-
schen dem Prozessanlagennetzwerk und dem Netz-
werk des anderen Systems konfiguriert ist,
wobei Daten, die von Geraten der Prozessanlage er-
zeugt werden, wahrend die Prozessanlage zum Steu-
ern eines Industrieprozesses arbeitet, von dem Pro-
zessanlagennetzwerk verschlisselt und tber die Da-
tendiode zu dem Netzwerk des anderen Systems
transportiert werden.

2. System nach Anspruch 1, wobei Hardware
der Datendiode zum Ausschlief3en eines physischen
Kommunikationspfades zum Liefern von vom Netz-
werk des anderen Systems ausgesendeten Kommu-
nikationen zum Prozessanlagennetzwerk konfiguriert
ist.

3. System nach einem der Anspriiche 1 oder 2, ins-
besondere nach Anspruch 1, wobei Software der Da-
tendiode zum Verhindern des Eintritts von vom Netz-
werk des anderen Systems ausgesendeten Kommu-
nikationen in das Prozessanlagennetzwerk konfigu-
riert ist.

4. System nach einem der Anspruche 1 bis 3, ins-
besondere nach Anspruch 1, wobei die verschlissel-
ten Prozessanlagendaten Uber die Datendiode auf
der Basis von TCP (Transmission Control Protocol),
UDP (User Datagram Protocol) oder seriellen Kom-
munikationen transportiert werden.

5. System nach einem der Anspriche 1 bis 4, ins-
besondere nach Anspruch 1, das ferner einen Field-
Gateway umfasst, der das Prozessanlagennetzwerk
mit der Datendiode verbindet, wobei der Field-Gate-
way die Prozessanlagendaten fur einen Transport
Uber die Datendiode verschlusselt, und/oder
wobei der Field-Gateway an der Prozessanlage an-
geordnet ist, und, insbesondere
, wobei die Datendiode an der Prozessanlage ange-
ordnet ist, und/oder
das ferner einen lokalen Anlagen-Gateway umfasst,
der das Prozessanlagennetzwerk mit dem Field-
Gateway verbindet, wobei der lokale Anlagen-Gate-
way die Prozessanlagendaten mit einem TLS-(Trans-
port Layer Security)-Wrapper sichert, und, insbeson-
dere
wobei wenigstens eines der Folgenden gilt:
wenigstens ein erster Teil der von den in der Prozess-
anlage enthaltenen Geraten erzeugten Daten wird zu
dem lokalen Anlagen-Gateway gestreamt; oder
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wenigstens ein zweiter Teil der von den in der Pro-
zessanlage enthaltenen Gerédten erzeugten Daten
wird als Reaktion auf eine Abfrage zum lokalen Anla-
gen-Gateway gesendet, und/oder

wobei die vom Field-Gateway durchgefiihrte Ver-
schlisselung eine erste Verschlisselung ist und wo-
bei eine zweite Verschlisselung von wenigstens ei-
nigen der von den Geraten erzeugten Daten an den
Geraten durchgefiihrt wird, und, insbesondere,
wobei die wenigstens einigen der von den Geréaten
erzeugten und verschlisselten Daten Uber ein draht-
loses Netzwerk und/oder ein verdrahtetes Netzwerk
der Prozessanlage zu dem lokalen Anlagen-Gateway
Ubertragen werden.

6. System nach einem der Anspriche 1 bis 5,
insbesondere nach Anspruch 1, das ferner einen
Edge-Gateway umfasst, der die Datendiode mit dem
Netzwerk des anderen Systems verbindet, wobei der
Edge-Gateway die Prozessanlagendaten zur Uber-
tragung zum Netzwerk des anderen Systems sichert,
und/oder
wobei der Edge-Gateway an der Prozessanlage an-
geordnet ist, und/oder
wobei der Edge-Gateway die Lieferung der Prozess-
anlagendaten zu dem anderen System mit einem To-
ken oder Zertifikat sichert, und, insbesondere
, wobei:
das Token oder Zertifikat von einem in dem anderen
System enthaltenen Sicherheitsdienst verwaltet wird;
das Token oder Zertifikat flr eine finite Zeitperiode
gultig ist; und
die finite Zeitperiode eine Dauer von maximal einer
Stunde hat, und/oder
wobei die gesicherten Prozessanlagendaten vom
Edge-Gateway zum Netzwerk des anderen Sys-
tems mit wenigstens einem der Folgenden ubertra-
gen wird: einer Internet-Verbindung, einem zellularen
Router oder einem anderen Typ von Backhaul-Inter-
net-Verbindung.

7. System nach einem der Anspriiche 1 bis 6, ins-
besondere nach Anspruch 1, wobei die Prozessanla-
gendaten an dem anderen System gespeichert wer-
den und der Zugang zu den gespeicherten Daten an
dem anderen System nur autorisierten Benutzern des
anderen Systems gewahrt wird.

8. System nach einem der Anspriiche 1 bis 7, ins-
besondere nach Anspruch 1, das ferner Folgendes
umfasst:
einen Field-Gateway, der das Prozessanlagennetz-
werk mit der Datendiode verbindet; und
einen Edge-Gateway, der die Datendiode mit dem
Netzwerk des anderen Systems verbindet,
wobei die Prozessanlagendaten, die Uber die Daten-
diode transportiert werden, mit Schliisselmaterial ver-
schlusselt werden, das von dem Field-Gateway und
dem Edge-Gateway gemeinsam genutzt wird, und/
oder
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wobei der Field-Gateway in der Prozessanlage ent-
halten ist und/oder

wobei der Edge-Gateway in der Prozessanlage ent-
halten ist und/oder

wobei das andere System in der Prozessanlage ent-
halten ist und/oder

wobei das andere System in einer oder mehreren
Computing-Clouds implementiert wird und/oder
wobei das andere System Uber das 6ffentliche Inter-
net zuganglich ist und/oder

wobei das andere System nicht Uber das 6ffentliche
Internet zugénglich ist.

9. System nach einem der Anspriiche 1 bis 8, ins-
besondere nach Anspruch 1, wobei das andere Sys-
tem einen oder mehrere der Prozessanlage entspre-
chende Dienste bereitstellt, wobei die ein oder meh-
reren Dienste wenigstens eines der Folgenden be-
inhalten:

Uberwachen von Zustanden und/oder Ereignissen,
die an der Prozessanlage auftreten;

Erfassen der Zustdnde und/oder Ereignisse, die an
der Prozessanlage auftreten;

Uberwachen wenigstens eines Teils eines von der
Prozessanlage gesteuerten Prozesses;

deskriptive Analytik;

praskriptive Analytik; oder

eine oder mehrere préskriptive Anderungen zum Mo-
difizieren wenigstens eines Teils der Prozessanlage.

10. System nach einem der Anspriiche 1 bis 9, ins-
besondere nach Anspruch 1, wobei:
wenigstens eines der Gerate mit einem anderen Ge-
rat in der Prozessanlage Uber ein Kommunikations-
netzwerk kommuniziert, das in der Prozessanlage
enthalten ist, um wenigstens einen Teil eines Prozes-
ses in der Prozessanlage zu steuern,
das Kommunikationsnetzwerk sich vom Prozessan-
lagennetzwerk unterscheidet, und
das Kommunikationsnetzwerk wenigstens eines der
Folgenden unterstitzt: ein WiFi-Protokoll, ein Ether-
net-Protokoll, und ein Protokoll gemaR IEEE 802.11,
mobiles Kommunikationsprotokoll, ein Kurzwellen-
l&ngen-Funkkommunikationsprotokoll, 4-20 ma Si-
gnalisierung, das HART® Protokoll, das Wireless-
HART® Protokoll, das FOUNDATION® Fieldbus Pro-
tokoll, das PROFIBUS Protokoll oder das DeviceNet
Protokoll, und/oder
wobei das in der Prozessanlage enthaltene Kommu-
nikationsnetzwerk ein erstes Kommunikationsnetz-
werk ist und wobei die Datendiode die erzeugten Da-
ten von den ein oder mehreren Geraten uber das Pro-
zessanlagennetzwerk empféngt, und/oder
wobei das Prozessanlagennetzwerk das HART-IP®
Protokoll unterstiitzt.

11. Verfahren zum Sichern von Kommunikationen
zwischen einer Prozessanlage und einem anderen
System, wobei das Verfahren Folgendes beinhaltet:

2018.06.07

Empfangen, an einem Field-Gateway von einem Pro-
zessanlagennetzwerk, von Daten, die von einem
oder mehreren Geraten der Prozessanlage erzeugt
werden, wahrend die Prozessanlage zum Steuern ei-
nes Industrieprozesses arbeitet, wobei die Prozess-
anlagendaten zur Ubertragung von den ein oder meh-
reren Geraten zu dem Field-Gateway Uber einen ers-
ten Sicherheitsmechanismus gesichert werden;
Sichern, durch den Field-Gateway, der Prozessanla-
gendaten Uber einen zweiten Sicherheitsmechanis-
men; und

Transportieren der gesicherten Prozessanlagenda-
ten Uber eine Datendiode zur Lieferung zu dem an-
deren System Uber einen Edge-Gateway, wobei der
Edge-Gateway kommunikativ mit dem anderen Sys-
tem verbunden ist, wobei die kommunikative Verbin-
dung zwischen dem Edge-Gateway und dem ande-
ren System Uber einen dritten Sicherheitsmechanis-
mus gesichert wird und die Datendiode zum Verhin-
dern des Eintretens von vom Edge-Gateway Ubertra-
genen Daten in den Field-Gateway konfiguriert ist.

12. Verfahren nach Anspruch 11, wobei der erste
Sicherheitsmechanismus, der zweite Sicherheitsme-
chanismus und der dritte Sicherheitsmechanismus
unterschiedliche Sicherheitsmechanismen sind.

13. Verfahren nach einem der Anspriiche 11 oder
12, insbesondere nach Anspruch 1,
das ferner das Provisionieren des Field-Gateway und
des Edge-Gateway beinhaltet, einschliellich des Er-
zeugens eines Schlussels, der von dem Field-Gate-
way und dem Edge-Gateway gemeinsam benutzt
wird; und
wobei das Sichern, durch den Field-Gateway, der
Prozessanlagendaten tber den zweiten Sicherheits-
mechanismus das Sichern, durch den Field-Gate-
way, der Prozessanlagendaten mit dem Gemein-
schaftsschllssel beinhaltet, und/oder
wobei das Sichern, durch den Field-Gateway, der
Prozessanlagendaten tber den zweiten Sicherheits-
mechanismus ferner das Verschlisseln, durch den
Field-Gateway, der Prozessanlagendaten beinhaltet.

14. Verfahren nach einem der Anspriiche 11 bis 13,
insbesondere nach Anspruch 11, wobei der erste Si-
cherheitsmechanismus eine Verschliisselung, durch
die ein oder mehreren Gerate, der von den ein oder
mehreren Geraten erzeugten Daten beinhaltet, und/
oder
wobei der erste Sicherheitsmechanismus ferner ein
Wrapping der verschlisselten Prozessanlagendaten
in einem in der Prozessanlage implementierten Si-
cherheitsschicht beinhaltet, und/oder
wobei der dritte Sicherheitsmechanismus ein Sicher-
heits-Token oder -Zertifikat umfasst und/oder
wobei der dritte Sicherheitsmechanismus eine durch
den Edge-Gateway durchgefiihrte Verschliisselung
umfasst.
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15. Verfahren zum Sichern von Kommunikationen
zwischen einer Prozessanlage und einem anderen
System, das die Prozessanlage bedient, wobei das
Verfahren Folgendes beinhaltet:

Empfangen, an einem Edge-Gateway, Uber eine Da-
tendiode, die kommunikativ mit einem Field-Gateway
der Prozessanlage verbunden ist, von Daten, die von
einem oder mehreren Geraten der Prozessanlage er-
zeugt werden, wahrend die Prozessanlage zum Steu-
ern eines Industrieprozesses arbeitet, wobei:

die Prozessanlagendaten zum Ubertragen von den
ein oder mehreren Geraten zu dem Field-Gateway
Uber einen ersten Sicherheitsmechanismus gesichert
werden und ferner fir einen Transport vom Field-
Gateway Uber die Datendiode zum Edge-Gateway
Uber einen zweiten Sicherheitsmechanismen muss
gesichert werden, und

die Datendiode zum Verhindern des Eintritts von
vom Edge-Gateway Ubertragenen Daten in den Field-
Gateway konfiguriert ist;

Sichern, durch den Edge-Gateway, der Prozessanla-
gendaten Uber einen dritten Mechanismus; und
Ubertragen, durch den Edge-Gateway, der gesicher-
ten Prozessanlagendaten zu dem anderen System.

16. Verfahren nach Anspruch 15, wobei der erste
Sicherheitsmechanismus, der zweite Sicherheitsme-
chanismus und der dritte Sicherheitsmechanismus
unterschiedliche Sicherheitsmechanismen sind.

17. Verfahren nach einem der Anspriiche 15 oder
16, insbesondere nach Anspruch 15, wobei der ers-
te Sicherheitsmechanismus und/oder der zweite Si-
cherheitsmechanismus eine jeweilige Verschlisse-
lung der Prozessanlagendaten beinhaltet/beinhalten,
und/oder wobei der erste Sicherheitsmechanismus
ein Wrapping der Prozessanlagendaten in einer Si-
cherheitsschicht beinhaltet.

18. Verfahren nach einem der Anspriiche 15 bis 17,
insbesondere nach Anspruch 15, das ferner das Ein-
richten einer gesicherten Verbindung zwischen dem
Edge-Gateway und dem Field-Gateway uber die Da-
tendiode mit einem Geheimschlissel beinhaltet und
wobei der zweite Sicherheitsmechanismus die zwi-
schen dem Edge-Gateway und dem Field-Gateway
eingerichtete gesicherte Verbindung umfasst, und/
oder wobei der zweite Sicherheitsmechanismus fer-
ner eine Verschlisselung, durch den Field-Gateway,
der Prozessanlagendaten beinhaltet.

19. Verfahren nach einem der Anspriiche 15 bis 18,
insbesondere nach Anspruch 15, das ferner das Ein-
richten einer gesicherten Verbindung zwischen dem
Edge-Gateway und dem anderen System beinhaltet,
und wobei der dritte Sicherheitsmechanismus muss
die zwischen dem Edge-Gateway und dem anderen
System eingerichtete gesicherte Verbindung beinhal-
tet, und/oder wobei das Einrichten der gesicherten
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Verbindung zwischen dem Edge-Gateway und dem
anderen System Folgendes beinhaltet:
Authentifizieren bei einem von dem anderen System
bereitgestellten Sicherheitsdienst; und

Empfangen, als Reaktion auf die Authentifizierung,
eines Sicherheits-Tokens oder - Zertifikats, und, ins-
besonders

, wobei das Ubertragen der gesicherten Prozessan-
lagendaten zu dem anderen System das Ubertragen
des Sicherheits-Tokens oder -Zertifikats zu dem an-
deren System in Verbindung mit den Prozessanla-
gendaten beinhaltet, und, spezifischer

wobei das Sicherheits-Token oder -Zertifikat ein ers-
tes Sicherheits-Token oder - Zertifikat ist und das
Verfahren ferner das Empfangen eines anderen Si-
cherheits-Tokens oder -Zertifikats beinhaltet, das
beim Ubertragen von nachfolgenden von den ein
oder mehreren Geraten erzeugten Daten zu dem an-
deren System zu benutzen ist.

20. Verfahren nach einem der Anspriiche 15 bis 19,
insbesondere nach Anspruch 15, wobei das Sichern,
durch den Edge-Gateway, der Prozessanlagendaten
Uber den dritten Mechanismus das Verschlisseln,
durch den Edge-Gateway, der Prozessanlagendaten
beinhaltet.

21. Verfahren nach einem der Anspriiche 15 bis
20, insbesondere nach Anspruch 15, wobei das Uber-
tragen der gesicherten Prozessanlagendaten zu dem
anderen System das Ubertragen der gesicherten
Prozessanlagendaten zu einem in der Prozessanla-
ge enthaltenen System beinhaltet, und/oder
wobei das Ubertragen der gesicherten Prozessanla-
gendaten zu dem anderen System das Ubertragen
der gesicherten Prozessanlagendaten zu einem in ei-
ner oder mehreren Computing-Clouds implementier-
ten System beinhaltet, und/oder
wobei des Ubertragen der Prozessanlagendaten zu
dem anderen System das Ubertragen der Prozess-
anlagendaten zu dem anderen System Uber eine ge-
sicherte Verbindung uber das 6ffentliche Internet be-
inhaltet, und/oder
wobei das Ubertragen der Prozessanlagendaten zu
dem anderen System das Ubertragen der Prozess-
anlagendaten zu einem System beinhaltet, das we-
nigstens eines der Folgenden bereitstellt:
Uberwachen von Zustédnden und/oder Ereignissen,
die an der Prozessanlage auftreten;

Erfassen der Zustande und/oder Ereignisse, die an
der Prozessanlage auftreten;

Uberwachen wenigstens eines Teils eines von der
Prozessanlage ausgefiihrten Prozesses;

deskriptive Analytik;

praskriptive Analytik; oder

eine praskriptive Anderung zum Modifizieren wenigs-
tens eines Teils der Prozessanlage.

22. Computerlesbares Speichermedium, welches
Instruktionen enthélt, die mindestens einen Prozes-
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sor dazu veranlassen, ein Verfahren nach einem der
Anspriiche 15 bis 21 zu implementieren, wenn die In-
struktionen durch mindestens einen Prozessor aus-
geflihrt werden

Es folgen 7 Seiten Zeichnungen
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