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Zpusob zabezpedeni autentizace pfi elektronické
komunikaci mezi alespoil jednim klientskym
autentizaCnim prostfedkem (101, 102, 103) a alespori
jednim serverovym autentiza¢nim prostfedkem (201),
kdy se nejprve provede primérni autentizace, p¥i niz se
vytvoii sekundérni autentizaéni tajemstvi (2, 22, 23)
sdilené klientskym autentizaénim prostfedkem (101, 102,
103) a serverovym autentizacnim prostfedkem (201) a
platné pouze pro danou autentizaCni transakci, a nasledné
se toto sekundarni autentizaéni tajemstvi (2, 22, 23)
pouzije jako vstup kryptografické transformace
provadéné klientskym autentizaénim prostiedkem na
kazdém elementu autentizaéniho vektoru oddélen¢ za
vytvofeni prvniho odvozeného autentiza¢niho vektoru
(3), pii€emz autentiza¢ni vektor (AV) je uspofadana
mnoZzina elementd autentizaéniho vektoru (AVE(1)),
pfitemz prvni odvozeny autentizalni vektor (3) se
pienese z klientského autentizaéniho prostfedku (101,
102, 103) na serverovy autentizaéni prostiedek (201) a
tam se vyhodnoti s pomoci sekundarniho autentiza¢niho
tajemstvi (2, 22, 23).
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Zpusob zabezpeleni autentizace pii elektronické komunikaci

Oblast techniky

Vynalez spadéa do oblasti bezpe¢nosti informaénich a komunikaénich technologii. Vynélez se
tyka ochrany prosttedkil, zejména zafizeni pouzivanych k autentizaci pfi lokalni ¢i vzdalené

elektronické komunikaci, proti zneuziti neopravnénou osobou.

Dosavadni stav techniky

Existuji prostfedky pouZivané k bezpe¢nému navazovani chranéné elektronické komunikace
(autentizace), které zaji$t'uji riznou Groven bezpeénosti, tedy rtiznou troven odolnosti proti
zneuZziti neopravnénou osobou. Pro zvySeni bezpe€nosti se pouzivaji rizné metody sméfované
va¢i riznym zpusobim mozného zneuziti. Mezi hlavni rizika zneuziti autentiza¢nich
prostfedkii pouzivanych pii elektronické komunikaci patii ziskani samotnych prostiedki ¢i

utajovanych informaci, které tyto prostiedky k autentizaci pouzivaji.

V praxi velmi rozsifeny zplsob autentizace pomoci zadani login jména a hesla uzivatelem je
velmi citlivy na to, kdyZ utoénik n&jakym zplUsobem ziskd informaci o zaddvaném hesle.
K tomu ma fadu ptileZitosti napf. sledovat funkci klavesnice, pomoci které uZivatel heslo
zadava, snimat komunikaci po datové siti, kterou se heslo prena$i, precist informace
z databaze poskytovatele sluzby, pomoci které se hesla kontroluji, nebo od uZivatele heslo

podvodné ziskat (phishing).

K sniZeni rizik spojenych se zneuZitim autentizaéniho prostfedku se pouziva vice
autentizanich faktord. Utoénikovi pak nesta¢i prolomit jeden autentizaéni faktor, ale musi
prolomit vSechny pouzité autentizani faktory. Velmi zndmym v praxi rozsifenym
dvoufaktorovym autentizalnim prostfedkem jsou Eipové platebni karty. UZivatel méa kartu
s &ipem, ktera ke své funkci vyzaduje zadani PIN, tedy tajného ¢&isla. Utoénik musi ziskat jak

platebni kartu, tak uhadnout nebo jinak zjistit PIN, aby kartu mohl zneuzit.

K sniZeni rizik spojenych se zneuZitim autentizaéniho prostfedku se pouZivaji specialné

konstruovana zafizeni, ktera poskytuji zvySenou ochranu tajnym informacim uloZenym na
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2
autentizaénim prostfedku, které jsou pro autentizaci pouzivany. Tim se snizuje riziko, Ze se

utoénik zmocni téchto informaci ¢tenim z autentizaéniho pfedmétu (lokélnim ¢i vzdalenym).
Jako piiklad lze uvést specializované autentizacni tokeny ¢i kalkulatory nebo Cipové karty ¢i

USB tokeny s vestavénym ,,chytrym* ¢ipem (smart chip).

Zpravidla plati, Ze ¢im bezpetn&jsi autentizaéni feSeni je, tim je slozit&j§i a pro uzivatele
komplikovanéjsi. Proto existuji i feSeni, kterd riskuji mozné kopirovani tajnych informaci
pouzivanych k autentizaci Gto¢nikem, protoZe tim snizuji naklady na pouzivani takovych
autentiza¢nich prostfedkti a umoziuji snizit uzivatelskou sloZitost a naroky na specialni
znalosti a dovednosti, které specializovana zatizeni vyzaduji. Ptikladem takového feSeni je
umisténi autentizaéntho X.509 certifikdtu (s privatnim kli¢em) na disk osobniho poéitace ¢i

na béZzny USB pamétovy token.

V praxi pouzivand feSeni maji fadu nevyhod, které vedou bud’ k nizké bezpeénosti, tedy
zvySenym Sancim uto¢nikill na zneuziti takovych autentiza¢nich prosttedk? nebo k drahym

a uzivatelsky komplikovanym fe$enim, které uzivatelé necht&ji nebo neumi pouZivat.

Mezi nevyhody stavajicich feSeni patii fakt, Ze zplsob ochrany proti zneuZiti je pevné
vestavén do piislusného autentizaéniho prostiedku a je vyuzivan pfi pouZiti autentiza¢niho
prostiedku nezavisle na tom, jak vysokd bezpefnost je pfiméfend konkrétnimu pouZiti
autentiza¢niho prostfedku v daném okamziku. Autentizace je pak bud’ nedostate¢né bezpetnd
v pfipadech pouziti s vy$§imi naroky na bezpe¢nost, kdyz zvitézi kritérium pohodli pro
klienta elektronické sluzby, nebo je obsluha autentizatniho prostiedku nepfiméfené
komplikovand, v piipad¢ pouZiti pro sluzby s béZnymi naroky na bezpecnost, a pouZiti

takovych prosttedkt neni uzivatelem akceptovano.

Mezi nevyhody takovych feSeni patii také to, Ze druhy a piipadné¢ dalsi faktor je
vyhodnocovéan pfimo autentiza¢nim zafizenim pied zahdjenim vlastni autentizace. Zatfizeni
muze ziskat ito¢nik a miiZze nalézt zplisoby, kterymi obejde ochranné mechanizmy zafizeni.
Bud’ obejde nutnost druhy faktor pouzit, nebo ziské dostate¢ny pocet pokusti druhy faktor
uhodnout, ptipadné najde jiny zpusob, jak informaci o druhém faktoru z autentizaéniho

prostiedku ziskat.

e eovee
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Kromé toho je uZivatel nucen pouzivat vice rliznych autentizaCnich prostiedkd pro rizné

sluzby, coz mu komplikuje Zivot, snizuje celkovou bezpe¢nost pouZivani elektronické

komunikace a elektronickych sluzeb a koneéné i zvySuje cenu.

Podstata vynalezu

Piedkladany vyndlez poskytuje zpisob zabezpeéeni autentizace pti elektronické komunikaci
mezi alespoil jednim klientskym autentizaénim prostfedkem a alesporti jednim serverovym
autentizatnim prostfedkem, pfi némzZ se nejprve provede primdrni autentizace, pii niZ se
vytvofi sekundarni autentizani tajemstvi (SAS) sdilené klientskym autentizaénim
prostiedkem a serverovym autentiza¢nim prostfedkem a platné pouze pro danou autentiza¢ni
transakci, anésledné se toto sekundarni autentizaéni tajemstvi pouZije jako vstup
transformace, s vyhodou kryptografické transformace, provadéné klientskym autentizaénim
prosttedkem na kazdém elementu autentizaéniho vektoru (AVE) oddélené za vytvofeni
elementli prvniho odvozeného autentizaéniho vektoru (AVEP), pti¢emz autentiza¢ni vektor
(AV) je uspofddand mnoZina elementl autentizaéniho vektoru (AVE(i)) a prvni odvozeny
autentizani vektor (AVP) je uspofddand mnozina p¥islusnych elementii odvozeného prvniho
autentizaCniho vektoru (AVEP(i)), ktera se pfenese z klientského autentizaéniho prosttedku
na serverovy autentizani prostiedek a tam se vyhodnoti s pomoci sekundarniho

autentiza¢niho tajemstvi.

S vyhodou m4 klientsky autentizaéni prostiedek uloZeny hodnoty elementi autentiza¢niho
vektoru a/nebo jsou do n& zadany uzivatelem nebo ziskdny z nosi¢e informaci nebo
z okolniho prostiedi pfed autentizagni transakei nebo v prib&hu autentizaéni transakce a/nebo
jsou pred autentizaéni transakci nebo v prib&hu autentizaéni transakce ziskany
z transformovanych hodnot elementd autentizaéniho vektoru (T-AVE(i)) s pomoci informaci
zadanych uZivatelem nebo ziskanych z nosi¢e informaci nebo z okolniho prostedi,
a serverovy autentizaCni prostfedek md uloZeny referenéni hodnoty elementd autentizaéniho
vektoru (AVER(i)) nebo je pied autentizacni transakcei nebo v pribéhu autentizaéni transakce

ziskd z nosice informaci nebo z okolniho prostiedi.

Transformace miZe zahrnovat napt. pficteni SAS, zietézeni s SAS, bitové manipulace s SAS,

kryptografické transformace, atd.
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Kryptografickd transformace mizZe byt jednosmérna (napf. funkce hash) nebo obousmérna

(napt. Sifrovani a deSifrovani).

Element autentizatniho vektoru (AVE — Authentication Vector Element) je autentizaéni prvek
pouZitelny k dil¢i autentizaci. Jednotlivé AVE jsou jednoznaén& odlideny svym indexem (i -
index). Je zapisovano AVE(i). Pislusny AVE(i) je jednozna¢né pfifazen ugelu svého pouZiti.
Element autentizatniho vektoru (AVE) muiZe byt pouZit k riznym ugelim, napiiklad
k ovéfeni dalSiho autentizatniho faktoru nebo k ochrané proti kopirovéani autentizatniho
tajemstvi. Jednotlivé elementy autentizatniho vektoru jsou s vyhodou vybrany ze skupiny
zahrnujici data z ptedchdzejicich autentizadnich transakci, o identifikaci klientského
autentizaéniho prostfedku, o lokalnim autentizatnim faktoru, o tajemstvi datového kanalu,

atd.

Autentizatni vektor (AV — Authentication Vector) je uspotadana mnozina AVE(i). Pocet
a vybér AVE v konkrétnim pouZiti AV v konkrétni autentizagni transakci miZe byt jiny ne
v pfedchozi €i ndsledné autentiza¢ni transakci. Vybér AVE pouzitych v dané konkrétni
autentizaCni transakci mize byt piimo & nepfimo fizen serverovym autentiza¢nim
prostiedkem a to na zdkladé pozadavki zadanych, s vyhodou on-line, cilovym systémem

uzivajicim autentizaci.

Referentni hodnota elementu autentizatniho vektoru (AVER(i) - Authentication Vector
Element Reference) je hodnota urdena k ovéfeni spravnosti AVE(). Je to hodnota vznikla

pred ovéfenim AVE(i) zpisobem, ktery je piislusny u&elu AVE().

Element odvozeného autentizaéniho vektoru (AVEP(i) — Authentication Vector Element
Product) je informace vznikla transformaci, s vyhodou kryptografickou transformaci,
pfislusného AVE(i) pomoci sekundérniho autentizaéniho tajemstvi. Odvozeny autentizadni

vektor AVP je uspofadana mnozina AVEP()).

Sekundarni autentiza¢ni tajemstvi (SAS - Secondary Authentication Secret) je sdilené
tajemstvi vzniklé a autentizované pifi primarni autentizaci, napf. pomoci primarniho

autentiza¢niho tajemstvi. Jedna se o pseudonahodnou utajenou informaci znamou jen obéma

.
e00 000
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stranam, které se uCastni autentizace, tj. klientskému autentizalnimu prostiedku

a serverovému autentizatnimu prostiedku. SAS je platné jen po dobu autentizace
(autentizatniho procesu, autentizaéni transakce) a je vytvofeno tak, aby nebylo piedvidatelné
ani pfi znalosti primarniho autentiza¢niho tajemstvi. Postupy primarni autentizace a postupy

vytvoteni sdileného sekundéarniho autentizaéniho tajemstvi jsou v oboru zndmy.

V jednom provedeni vynalezu se prvni odvozeny autentizaéni vektor na serverovém
autentizaénim prostiedku vyhodnoti tak, Ze v serverovém autentizadnim prostfedku se
zreferenCnich hodnot elementll autentizalniho vektoru uloZenych na serverovém
autentizaénim prostfedku vytvoii druhy odvozeny autentizaéni vektor tak, 7e se sekundérni
autentiza¢ni tajemstvi pouZije jako vstup kryptografické transformace provadéné serverovym
autentizatnim prostfedkem na kazdém elementu autentizaéniho vektoru oddéleng, a prvni

a druhy odvozeny autentiza¢ni vektor se porovnaji.

V jiném provedeni vyndlezu se prvni odvozeny autentizaéni vektor na serverovém
autentizaénim prosttedku vyhodnoti tak, Ze v serverovém autentizaénim prostiedku se kazdy
element prvniho odvozeného autentizagniho vektoru oddélen& podrobi inverzni transformaci
k transformaci pouZité klientskym autentizaSnim prosttedkem, a vysledek se vyhodnoti

s pouzitim referen¢nich hodnot elementd autentizaéniho vektoru.

V jednom provedeni vynalezu se pii kazdé autentizadni transakci pouziji viechny elementy

autentizaéniho vektoru.

V jiném provedeni vynalezu se pfi riznych autentizaénich transakcich pouziji jen nékteré
elementy autentizaéniho vektoru, pfiem? se informace o tom, které elementy autentizaéniho
vektoru se pouziji pfi dané autentizadni transakci, pfed4d ze serverového autentizagniho
prostfedku na klientsky autentizaéni prostfedek v priibéhu autentizadni transakce. Tim se lze

snadno pfizphsobit naroktim kazdé specifické autentiza¢ni transakce na bezpe&nost.

Pfed pouZitim AV jsou ur¢eny jednotlivé elementy autentizatniho vektoru AVE(i), a to
véetné Gcelu pouziti kazdého AVE(i). Urceni AVE(i) je platné pro vSechny dal3i autentizace

az do doby nez je toto pfifazeni zménéno.
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Pred kazdou jednotlivou autentizaéni transakci je mozné urdit, které konkrétni elementy

autentizaCniho vektoru AVE(i) budou v této transakci pouZity a které nebudou. Tyto Fidici
informace jsou pfeddny serverovému autentizaénimu prostiedku. V jednom vyhodném
provedeni serverovy autentiza¢ni prostfedek na zaklad® Fidici informace uréi, které elementy
autentizatniho vektoru AVE(i) budou v autentizaéni transakci pouZity, pfeda tuto informaci
klientskému autentizaénimu prostfedku, a ten vytvoii prvni odvozeny autentizaéni vektor
s vyuzitim pouze stanovenych elementd AVE(i). Pokud klientsky autentizadni prostiedek
nemize ziskat hodnotu nékterého elementu AVE(i), a tedy ani odpovidajiciho elementu
prvniho odvozeného autentizaéniho vektoru AVEP(i), sdéli to serveru. Server pak informaci o

chybé&jici hodnoté zahrne do vyhodnoceni autentizace.

Prvnim krokem dané autentizace je provedeni primarni autentizace, napt. pomoci primarniho
autentizaCniho tajemstvi, a vytvoteni sekundarniho autentiza¢niho tajemstvi SAS.

Aktualni fidici informace urdujici, které konkrétni elementy autentizaéniho vektoru AVE()
maji a které nemaji byt vtéto autentizaci pouZity, mohou byt bezpetné pieneseny ze
serverového autentizaniho prostfedku na klientsky autentizadni prostfedek. K ochrang
pfenosu lze pouZit vytvofené SAS nebo informaci z n&j odvozenou.

Klientsky autentizaéni prostiedek ziskd informace potiebné k naplnéni ulelu kazdého
jednotlivého elementu autentizaéniho vektoru AVE(i), ktery ma byt pouzit. Tyto informace
ziskd a zpracuje zplsobem piislusnym k Gelu pouziti. Tim ziska hodnoty viech elementt
autentizatniho vektoru AVE(i). Pomoci transformace vypolte klientsky autentiza¢ni
prostiedek z kazdého elementu autentizaniho vektoru AVE(i)) a ze sekundarniho
autentizatniho tajemstvi SAS jednotlivé elementy odvozeného autentizaéniho vektoru
AVEP().

VSechny takto vypoétené elementy odvozeného autentizainiho vektoru AVEP(i) jsou
bezpe¢né preneseny zklientského autentizaéniho prostiedku na serverovy autentiza¢ni
prostiedek jako prvni odvozeny autentizaéni vektor. K ochrané pfenosu lze pouzit sekundérni
autentizacni tajemstvi SAS nebo informaci z n&j odvozenou.

Podle ucelu pouziti kazdého jednotlivého elementu autentiza¢niho vektoru AVE(i) pieda
serverovy autentizatni prostiedek pfimo vysledek vyhodnoceni kazdého v autentizaci
pouzitého elementu autentizatniho vektoru AVE(i) jako soucast vysledku autentizace cilové

aplikaci nebo provede jiné zpracovani a dalsi akce ¢i Einnosti.
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V jednom vyhodném provedeni vynalezu obsahuje autentizatni vektor elementy, jejichz

ucelem je detekce zkopirovani klientského autentizaéniho prosttedku. K tomu je vyuzito M
clementl autentizatniho vektoru. Tyto elementy oznaéme AC-AVE() (AntiCopy
Authentization Vector Element).

Kazdy zM elementdt AC-AVE(i), kde i = 1 aZ M, je piifazen jedné zpredchozich
provedenych autentizaci, a to s vyhodou tak, Zze AC-AVE(1) je pfifazen bezprostiedné
pfedchéazejici autentizaci, AC-AVE(2) autentizaci kterd pfedchazela této autentizaci, AC-
AVE(j) je pfifazen j-té predchozi autentizaci. Elementy AC-AVE(i) odpovidaji informaci,
kterd je jednoznaCné pfifazena piislu§né predchozi autentizadni transakci a je zndma pouze
obéma stranam transakce.

Takovou informaci miiZe byt s vyhodou naptiklad SAS, nebo hodnota ze SAS kryptograficky
odvozend, s vyhodou pomoci jednosmérné kryptografické transformace. Kazd4 autentizace je
provedena tak, Ze vznikne autentizované SAS platné a znamé jen v této autentizaci. Klientsky
1 serverovy autentizacni prostfedek maji v dané autentizaci k dispozici shodné SAS. Ze SAS
pomoci kryptografické transformace (z bezpe€nostnich diivodi je vyhodné pouzit
jednosmérnou kryptografickou transformaci) vypoéte klientsky i serverovy autentizadni
prostiedek v pribéhu autentizaéni transakce nezavisle novou hodnotu AC-AVE pro tuto
autentizaci. Oznaéme ji AC-AVE(0).

Klientsky autentiza¢ni prostfedek vytvoii ze difve zapamatovanych hodnot AC-AVE(i), kde i
=1 aZ M, elementi odvozeného autentizaéniho vektoru AVEP(i) a pfedd je serverovému
prostfedku k vyhodnoceni. K vytvofeni elementii odvozeného autentizaéniho vektoru pouzije
transformaci pouzZivajici jako vstup SAS.

Klientsky autentizani prostfedek po vypoétu AC-AVE(0) posune difive zaznamenané
hodnoty AC-AVE(i) tak, Ze hodnotu AC-AVE(0) zaznamend jako AC-AVE(1), kdyz hodnotu
AC-AVE(1) ptesunul na AC-AVE(2) atd. To znamena, Ze pfi kazdé provedené autentizaci se
nove vypoctena hodnota AC-AVE(0) zatadi na zacatek seznamu hodnot AC-AVE(i) a ostatni
hodnoty se o jednu pozici pfesunou smérem ke konci seznamu hodnot.

Serverovy autentizacni prostfedek vyuZije vypocteny AC-AVE(0) jako piislusnou referenéni
hodnotu slozky autentizaéniho vektoru AC-AVER(0).

Serverovy autentizacni prostfedek pouZije dfive zaznamenané hodnoty AC-AVER(i), kde i=1
az M, kovéfeni shody shodnotami pfedanymi k ovéfeni klientskym autentizaénim
prostfedkem tak, Ze po posunu difve zaznamenanych hodnot AC-AVER(i-1) na AC-AVER(j)

vytvofi stejnou transformaci, pouZivajici jako vstup SAS, elementy odvozeného
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autentiza¢ntho vektoru a porovna je s hodnotami obdrzenymi od klientského autentiza¢niho

prosttedku.

Serverovy autentizaCni prostiedek také zaznamena nové vypoétenou hodnotu AC-AVE(0)
apii tom posune dfive zaznamenané hodnoty AC-AVER(i) tak, Ze hodnotu AC-AVE(0)
zaznamend jako AC-AVER(1), kdyz hodnotu AC-AVER(1) ptesunul na AC-AVER(2) atd.
To znamena, Ze pfi kazdé provedené autentizaci se nové vypoctena hodnota AC-AVE(0) se
zafadi na zaCatek seznamu hodnot AC-AVER(i) a ostatni hodnoty se o jednu pozici ptesunou
smérem ke konci seznamu hodnot.

Vyhodnoceni slozek AC-AVEP(i), kde i=1 az M, je provadéno tak, aby se odlisily situace,
kdy doslo k technickému problému na stran& klientského ¢&i serverového autentiza¢niho
prostredku od situace, kdy doslo ke zkopirovani dat z klientského autentiza¢niho prostfedku a
jejich pouziti jinym klientskym autentizaénim prostredkem.

Vyhodnoceni s vyhodou rozli$uje nasledujici situace:

- VSechny slozky AC-AVE(i) jsou vyhodnoceny jako shodné s AC-AVER(). To znamené, e
nedoslo k technickému problému ani k pouziti kopie.

- VSechny slozky AC-AVE(i) s vyjimkou n bezprostfedné sousednich sloZek na zadatku
seznamu jsou shodné s AC-AVER(i+/-n), tedy s referenénimi slozkami posunutymi vpred
nebo vzad o n pozic. To znamend, Ze doSlo k technickému problému pii n po sob&
nasledujicich autentizacich bud’ na klientském, nebo serverovém autentizaénim prosttedku.
Pii vyhodnoceni situace technického problému je k prislusnym AC-AVER(i) poznamenano,
Ze takova situace byla vyhodnocena a tato informace je pouzita pfi nésledujicich
vyhodnocenich, kdy se hodnoty dostévaji ze zadatku seznamu.

- Pokud nastala jina neshoda, tedy lisi se jedna ¢i vice porovnavanych slozek AC-AVE() od
AC-AVER() jinym zplsobem neZ odpovidd technické problému klientského nebo
serverového autentizaniho prostiedku. To znamen4, Ze byla provedena kopie autentiza&niho
tajemstvi a ta byla alespoii jednou pouzita.

Pfi vyhodnoceni existence a pouziti kopie autentizainiho tajemstvi je tato skute¢nost
signalizovana jako vystup prosttedki ochrany autentiza&nich prostedki proti zneuziti a maze
byt pouzita k nipravnym opatfenim jako je zablokovéni autentizaénich prostfedkd, vnucené

odliSeni kopie od originalu, atd.

V jednom vyhodném provedeni vynalezu obsahuje autentizalni vektor elementy, jejich

Ucelem je ovéfeni lokalnich autentizatnich faktort. Klientsky autentizadni prostiedek ziska
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hodnotu lokalniho autentiza¢niho faktoru (LAF) z okolniho prostiedi a referenéni hodnota

elementu autentiza¢niho vektoru LF-AVER(i) uloZend na serverovém autentizaénim
prostfedku je pak bud piimo lokalni autentiza¢ni faktor, nebo informace z lokalniho
autentizaCniho faktoru odvozend, nebo referenéni informace, pfi¢emz je-li LF-AVER(i)
referen¢ni informace, je tato referenéni informace na lokalnim autentizaénim faktoru
nezavisla.

Lokaélni autentiza¢ni faktor (LAF) je informace ziskana technickym vybavenim klientského
autentizaéniho prostfedku z fyzického okoli tohoto prosttedku, ptipadné piimo od uZivatele,
za uCelem ovéfeni drzeni klientského autentizaéniho prostiedku opravnénym uZivatelem.
Lokalni autentiza¢ni faktor miize byt informace, kterd musi byt uZivatelem zadana (napt. PIN,
heslo), nebo informace ziskana z jiného pfedmétu, ktery ma vlastnit jen opravnény uZivatel
(napf. bezdratové platebni karty), rozpoznani biometrickych znakéi &i biometrie chovéni
opravnéného uZivatele (napf. sejmuti obrazu obli¢eje, otisku prstu, gesta, pravidelné
zvyklosti), apod.

Pro ovéfeni L lokélnich autentiza¢nich faktord LAF je vyuZito K elementl autentizaéniho
vektoru, kde K >= L. Tyto elementy oznatme LF-AVE(i) (Local Factor Authentization
Vector Element), kdei=1 az K.

Polet ovéfovanych LAF nemusi byt vzdy shodny, miiZze byt fizen poZadavkem serverového
autentizatniho prostfedku, na zéklad¢ které¢ho je konkrétné urdeno, zda a které LAF maji byt
vdaném konkrétnim piipadé ziskany technickym vybavenim klientského autentizaéniho
prostfedku a maji byt pouzity k ovéfeni. Pocet pravé ziskanych LAF nemusi byt vzdy shodny
spoCtem ovéfovanych LAF. Pro ovéfeni lze pouzit také LAF ziskané v minulosti
a zapamatovan¢ klientskym autentiza¢nim prosttedkem v povolenou dobu, ve které je mozZné
takovy LAF znovu pouzit. Povolenou dobu je moZné nastavit bud’ uZivatelem klientského
autentizaniho prostfedku, nebo muiZe byt soudasti poZadavku serverového autentizaéniho
prostfedku ¢i mizZe byt vzdalené konfigurovana pomoci serverového autentizaéniho
prostfedku na klientském autentizaénim prostiedku.

V okamziku kdy je pfislusny LAF definovan (inicializovéan), je provedena inicializace
prostredkil ovéfeni LAF jak klientskym autentizaénim prosttedkem, tak serverovym
autentizaCnim prostfedkem. Hodnota LF-AVE(i), tj. elementu ziskdvaného klientskym
autentiza¢nim prostiedkem, pfislusného k LAF, mizZe byt bud’ pfimo LAF, nebo informace
z LAF odvozend, nebo referenéni informace transformovana kryptografickou transformaci,

jejimZ vstupem je LAF. Hodnota LF-AVER(i), tj. referenéni hodnota uloZena na serverovém
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autentiza¢nim prostiedku, je pak v odpovidajicich pfipadech bud’ pfimo LAF, nebo informace

z LAF odvozend, nebo referen¢ni informace. Je-li LF-AVER(i) referen¢ni informace, je tato
referen¢ni informace na LAF nezavisla.

Ovéreni, Ze konkrétni LAF véetné¢ hodnoty LF-AVE(i) produkované LAF pfislusi
opravnénému uZivateli, je moZné provést pii nebo po definovani LAF (napiiklad
organizatnimi prostiedky, jako je napiiklad prvni zadani LAF pted dtvéryhodnou osobou,
statnim orgdnem, nebo e-mailem).

V piipadé, Ze LF-AVER() je referenéni informace nezdvislda na LAF, je inicializace
prostfedk LF-AVE(i) provadéna na Klientském autentizaénim prostfedku takto:

o Je sejmut referencni LAF (napf. prob&hne prvni zadani a kontrola hesla, PIN, je pouZit
prislusny identifikatni pfedmét, je sejmut referenéni obraz obli¢eje, otisku prstu). Vysledkem
sejmuti referen¢niho LAF je referenéni hodnota ¢&i soubor lokalnich referenénich hodnot
(oznatme LAF-RV(i) Local Authentication Factor Reference Value). MizZe jit o jednu &i vice
hodnot.

J Zaroveii je pseudondhodné vytvofen piislu$ny pocet odvozenych referenénich hodnot
elementu autentiza¢niho vektoru LF-AVER(i) ze SAS.

o K sob¢ ptislusné hodnoty LAF-RV(i) a LF-AVER(i) jsou pouzity jako vstup vhodné
kryptografické transformace (napiiklad zasifrovani LF-AVER(i) pomoci LAF-RV(i)).
Vysledek kryptografické transformace je uloZen na klientském autentizaénim prostiedku
k dalSimu pouziti a neni jinam pfenaSen. Oznagme tuto hodnotu jako T-AVE(i) (Transformed
Authentication Vector Element).

o Zaroven je na serverovém autentizaénim prostfedku uloZena ptisluind referenéni
hodnota pfisluSného elementu autentizaéniho vektoru LF-AVER(i) vypoéteného stejnym
zpiisobem ze SAS na Serverovém autentizatnim prostredku.

Tento postup je aplikovan na vSechny hodnoty vSech LAF, pfi¢emZ nemusi probéhnout pro
vSechny hodnoty, nebo pro viechny LAF, soucasné. MiiZe jit o postupny proces, kde hodnoty
¢i jednotlivé LAF, které byly inicializovany, mohou byt vyuzivany k ovéfeni jiz pfed tim, neZ
jsou inicializovany dal&i hodnoty ¢i dal$i LAF.

Ovérovani LAF(i) je pak provadéno takto:

. Technické vybaveni klientského autentizatniho prostfedku ziskd LAF a vytvoi
pfisluSnou hodnotu ¢i hodnoty nebo je pouzit diive ziskany LAF a jeho zapamatovani
piislusnd hodnota ¢i hodnoty (oznaéme LAF-VV(i) - Local Authentication Factor Verified
Value).



11
o Diive inicializovand a zaznamenana piislusnd hodnota T-AVE(i) a verifikovana

hodnota LAF-VV(i) jsou vstupem inverzni kryptografické transformace pouzité pfi
inicializaci (napt. de$ifrovani T-AVE(i) pomoci LAF-VV(i)).

. Vystup inverzni kryptografické transformace je pouzit jako hodnota slozky
autentizatniho vektoru LF-AVE(i). Kovéfeni je pouZit mechanizmus ovéfeni slozky
autentizacniho vektoru popsany dfive.

Tento mechanizmus je pouzit pro kazdou hodnotu kazdého LAF oddélené a je oddéleng

vyhodnocovan.

V jednom vyhodném provedeni vynalezu obsahuje autentiza¢ni vektor elementy, jejichz
i¢elem je autentizace neautentizovaného datového kanalu. Pro tento Gdel stadi jediny element
autentizacniho vektoru AVE(i), mize jich v8ak byt vyuZito vice.

Datovy kandl vedouci mezi klientskou Céasti a serverovou &asti vytvoii interni tajemstvi
pouZivané k ochran¢ Datového kandlu (napt. k Sifrovani a ochrang integrity pfenaSenych dat).
Klientskd strana Datového kanalu vytvofi pomoci jednosmérné transformace z interniho
tajemstvi Datového kanalu exportovatelné tajemstvi datového kandlu DCSE (Data Channel
Secret Exporter).

Shodné exportovatelné tajemstvi datového kanalu vytvofi také serverova strana Datového
kanalu.

Klientsky autentizaéni prostfedek ziskda DCSE od klientské strany Datového kanélu
a Serverovy autentiza¢ni prostfedek ziska DCSE od serverové strany Datového kanalu.
Klientsky autentiza¢ni prostfedek pouzije ziskany DCSE jako element autentizaéniho vektoru
AVE(i) a serverovy autentizacni prostfedek pouzije ziskany DCSE jako referenéni hodnotu
elementu autentiza¢niho vektoru AVER() .

PrisluSny element autentizaéniho vektoru je vyhodnocen diive popsanym zpiisobem a tim
dojde k autentizaci Datového kanélu sekundarnim autentizatni tajemstvi SAS, které bylo

autentizovano (primarnim) autentizaénim tajemstvim.

V jednom vyhodném provedeni vynalezu obsahuje autentizaini vektor elementy, jejichZ
Ucelem je ovéfeni klientského autentizaéniho prostiedku (tedy ovéfeni pravosti, identity
zafizeni, napf. internich identifika¢nich dat), které je identifikovano jednim nebo né&kolika
identifikatory, pokud tyto identifikdtory na jednotlivych kusech zafizeni nejsou shodné.

Ozna¢me identifikator zatizeni DI(i) (Device Identifier).
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Pouzitim DI(i) jako LF-AVE(i) je moZné ovéfit, Ze pouzité zatizeni je shodné jako bylo

v dobg Inicializace prostfedki LAF(i). Pfitom je moZné inicializaci DI(i) provést ihned pfi

prvnim pouziti Klientského autentiza¢niho prostiedku.

V jednom vyhodném provedeni vynalezu obsahuje autentiza¢ni vektor elementy, jejichz
ucelem je vylouceni uto¢nika uzitim datového kanalu. Pro tento ucel sta¢i jediny element
autentizaéniho vektoru AVE(i), je vS8ak mozno jich pouzit vice.

Pomoci Datového kandlu vedouciho mezi klientskou ¢asti a serverovou &asti je vytvotreno
sekundarni tajemstvi datového kanalu DCSS (Data Channel Secondary Secret). Tim mize byt
naptiklad exportovatelné tajemstvi datového kanalu DCSE (Data Channel Secret Exporter)
nebo Datovym kandlem prenesené tajemstvi DCTS (Data Channel Transported Secret).
Klientsky autentizacni prostfedek ziskda DCSS od klientské strany Datového kandlu
a serverovy autentizaCni prostiedek ziskda DCSS od serverové strany Datového kanalu.
Ozname Vetejny kli¢ (primarniho) autentizaéniho tajemstvi klientského autentiza¢niho
prostiedku CPuK (Client PublicKey).

Klientsky autentiza¢ni prostiedek vypocte hodnotu tohoto elementu autentizaéniho vektoru
AVE(i) pomoci jednosmérné transformace aplikované na dvojici CPuK a hodnotu DCSS
ziskanou od klientské strany.

Serverovy autentizatni prostiedek vypoéte referenéni hodnotu tohoto elementu
autentizatniho vektoru AVER(i) pomoci stejné jednosmérné transformace aplikované na
dvojici CPuK a hodnotu DCSS ziskanou od serverové strany Datového kanalu. Serverovy
autentizacni prostfedek pouzije jemu znamou hodnotu CPuK, kterou pouzivd pro primarni
autentizaci klientského autentiza¢niho prostiedku.

Prislusny element autentizaéniho vektoru je vyhodnocen dfive popsanym zpisobem a tim je
vylouden aktivni MITM (Man-In-The-Middle) Gtok na primarni autentizaci, pokud je
predpokladano, Ze Gtoénik neni soucasné na Datovém kandle a mezi klientskym a serverovym

autentizaénim prostfedkem.

V jednom vyhodném provedeni vynalezu obsahuje autentizaéni vektor elementy, jejichz
uelem je vylouceni Uto¢nika pfi pouziti repliky. V tomto provedeni se pouZivaji dva
klientské autentizaCni prostfedky a jeden serverovy autentiza¢ni prostfedek a dvé provazana
tajemstvi K, PK. Prvni klientsky autentiza¢ni prostfedek vytvofi nahodné tajemstvi PK a

z n€j odvodi jednosmérnou kryptografickou transformaci, napt. funkci hash, tajemstvi K.



13
Prvni klientsky autentizacni prostfedek pteda ptimo tajemstvi PK druhému klientskému

autentizanimu prostfedku.

Druhy klientsky autentiza¢ni prostiedek z pfedaného tajemstvi PK odvodi jednosmérnou
kryptografickou transformaci, napf. funkci hash, tajemstvi K.

K vylou¢eni utocnika je dale potieba ovéfit ve spravném pofadi pomoci klientského
autentizatniho prostiedku, Ze serverovy autentizatni prostiedek ma k dispozici stejné
tajemstvi K, resp. PK, a také ovéfit pomoci serverového autentizaéniho prostiedku, Ze
klientsky autentizaéni prostiedek ma k dispozici stejné tajemstvi K, resp. PK.

Pii tom je vyuZivano jednosmérné zavislosti mezi tajemstvimi, tedy toho, ze z PK lze
vypocitat K, ale z K nelze vypocitat PK.

Pro vylouCeni uto¢nika je potieba nejprve ovéfit tajemstvi K prvniho klientského
autentiza¢niho prostiedku serverovym autentizaénim prostfedkem, poté je potfeba ovéfit
tajemstvi PK druhého klientského autentizaéniho prosttedku serverovym autentizaénim
prostfedkem, poté tajemstvi K serverového autentizaéniho prostfedku prvnim klientskym
autentizatnim prosttedkem a nakonec tajemstvi PK serverového autentizaéniho prostiedku
druhym klientskym autentizaénim prostfedkem.

Pfi tom je nejprve pfeneseno tajemstvi K z druhého klientského autentizagniho prostiedku na
serverovy autentizani prostiedek a pozdgji je preneseno tajemstvi PK z prvniho klientského
autentizatniho prostfedku na serverovy autentizadni prostiedek.

K ovefeni tajemstvi K a PK jsou pouZivany dva elementy autentiza¢niho vektoru AVE(k)
a AVE(pk).

Pii ovéfeni serverovym autentizanim prostiedkem je element odvozeného autentizaéniho
vektoru (AVEP) vypocten klientskym autentizadnim prostiedkem, a vyhodnoceni porovnanim
s referen¢ni hodnotou elementu autentizaniho vektoru (AVER), resp. jeji odvozenou
informaci, je provadéno serverovym autentizaénim prosttedkem.

Pii ovéfeni klientskym autentizaénim prostfedkem je element odvozeného autentizaéniho
vektoru (AVEP) vypoCten serverovym autentizaénim prostfedkem, a vyhodnoceni
porovnanim s referen¢ni hodnotou elementu autentizaéniho vektoru (AVER), resp. jeji
odvozenou informaci, je provadéno klientskym autentizaénim prostiedkem.

Pfi tom je element odvozeného autentizatniho vektoru (AVEP) vypoclten z tajemstvi K resp.
PK a tajemstvi Kresp. PK je pouzito jako referenéni hodnota elementu autentizaéniho

vektoru (AVER).

essece
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ProtoZe tajemstvi K a PK vypocetly oba klientské autentizaéni prostfedky hned na zacatku, je

vyhodnoceni klientskym autentizaénim prostiedkem provedeno ihned po pfijeti elementu
odvozeného autentiza¢niho vektoru (AVEP) od serveru.

ProtoZe serverovy autentiza¢ni prostfedek nema k dispozici tajemstvi Ka PK v dobég, kdy
dostal element odvozeného autentiza¢niho vektoru (AVEP) od klientského autentiza¢niho
prostiedku, je vyhodnoceni provedeno pozdé&ji, az v okamziku, kdy tajemstvi K a pozdéji

tajemstvi PK je pfeneseno na serverovy autentizaéni prostiedek.

V jednom vyhodném provedeni vyndlezu se elementy autentizacniho vektoru AVE(k)
a AVE(pk) a referen¢ni hodnoty elementu autentizatniho vektoru (AVER) vypo¢tou pomoci
jednosmérné transformace aplikované na dvojici Vefejny kli¢ (primarniho) autentizaéniho

tajemstvi klientského autentizaéniho prostfedku CPuK a K resp. CPuK a PK.

V jednom vyhodném provedeni vynalezu se vytvofi tfi provazana tajemstvi PK, K a NK, kde
NK je odvozené jednosmérnou kryptografickou funkei napt. hash z tajemstvi K.

Druhy klientsky autentiza¢ni prostfedek z pfedaného tajemstvi PK odvodi jednosmérnou
kryptografickou transformaci, napf. funkci hash, tajemstvi Ka toto tajemstvi K pteda
serverovému autentiza¢nimu prostiedku.

Serverovy autentizatni prostfedek zpfedaného tajemstvi K odvodi jednosmérnou
kryptografickou transformaci, napf. funkei hash, tajemstvi NK a toto tajemstvi pfeda prvnimu
klientskému autentiza¢nimu prostiedku.

Prvni klientsky autentizaéni prostiedek z vytvofeného tajemstvi PK odvodi jednosmérnou
kryptografickou transformaci, napt. funkci hash, tajemstvi K a z n¢j NK a toto tajemstvi oveti

tajemstvim NK, které obdrzel od serverového autentiza¢niho prostiedku.

V jednom vyhodném provedeni vyndlezu obsahuje autentiza¢ni vektor elementy, jejichz
ucelem je vylouCeni uto¢nika pii vzniku identity. K tomuto ucelu se pouzivaji dva serverové
autentiza¢ni prostfedky a jeden klientsky autentiza¢ni prostiedek a tii provézana tajemstvi K,
PK. Prvni serverovy autentiza¢ni prostiedek vytvoii ndhodné tajemstvi PK a z né€j odvodi
jednosmérnou kryptografickou transformaci, napf. funkci hash, tajemstvi K.

Prvni serverovy autentizacni prostiedek pieda piimo tajemstvi PK druhému serverovému

autentizacnimu prostredku.
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Druhy serverovy autentizatni prostfedek z pfedaného tajemstvi PK odvodi jednosmérnou

kryptografickou transformaci, napt. funkci hash, tajemstvi K.

K vylouCeni uto¢nika je dale potieba ovéfit ve spravném pofadi pomoci klientského
autentizatniho prostfedku, Ze serverovy autentizalni prostiedek ma k dispozici stejné
tajemstvi Kresp. PK, a také ovéfit pomoci serverového autentizainiho prostiedku, Ze
klientsky autentizaéni prostfedek md k dispozici stejné tajemstvi K resp. PK.

Situace je analogicka s ohledem na pfedmét vynalezu jako v pfedchozim provedeni vynalezu
s tim rozdilem, Ze pifi pouZiti elementd autentizaniho vektoru AVE(k) a AVE(pk) funkci

serverového autentizaéniho prosttedku prebird klientsky autentiza¢ni prostiedek a naopak.

V jednom vyhodném provedeni vynalezu obsahuje autentizatni vektor elementy, jejich

celem je ovéfeni modifikace aplikace $kodlivym kédem (tj. ochrana proti malware).

Tyto elementy vyuZivaji funkci FAMI(x), kde x je parametr (vyzva) a kde funkce FAM1(x)
je parametricky podpis obrazu ovéfované aplikace. Tato funkce spogita kontrolni soudet
(napf. hash, MAC) obrazu aplikace z trvalého uloZisté a podepiSe kontrolni soudet spolu
s vyzvou (parametr X) privatnim klicem primarni autentizace Klientského autentizaéniho
prostiedku.

Operalni systém md k dispozici trvalou sadu pard kli¢d nebo jediny par kli¢ asymetrické
kryptografie, kde neexistuje funkénost ¢teni privatniho klice. Existuji jen vybrané operace
s privatnim kli¢em nekompromitujici privatni kli¢ a operace &teni vefejného klice. Jeden par
kli¢h piislusi bud’ celému opera¢nimu systému, nebo jednomu serverovému autentizanimu

prostiedku.

Déle elementy vyuzivaji voliteln¢ funkci FAM2(x) resp. FAM2(i, x), kde x je parametr
(vyzva) a i je index pdru kli¢i pouzity v pfipadé pouziti sady parG klich. Funkce FAM(x)
resp. FAM(i, x) je parametricky podpis obrazu aplikace v operaéni paméti. P¥ zavedeni
kontrolovaného programu do paméti spocitd opera¢ni systém kontrolni soudet (napt. hash,
MAC) zavedeného programu a podepiSe kontrolni soucet spolu s vyzvou (parametr x)
pozadovanym privatnim kli¢em (parametr i). Vyslednou hodnotu FAM(x) resp. FAM(i, x)
preda jadro opera¢niho systému jen tomu programu, ktery opera¢ni systém nastartoval a jehoz

kontrolni soucet pouzil.

Déle elementy vyuzivaji volitelné funkci FS(x), resp. FS(i, x), kde x je parametr (vyzva) a i je

index péru kli¢h pouzity v pfipadé pouziti sady part kli¢d. Funkce FS(x), resp. FS(, x) je
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parametricky podpis nezévisly na obrazu aplikace v opera¢ni paméti. Funkce podepise vyzvu

(parametr x) poZadovanym privatnim kli¢em (parametr i).

Pro ovéfeni modifikace kdédu aplikace jsou vyuzity alespoii dva elementy autentizaniho

vektoru AVE(i), které oznacime jako AM1, AM2, popfipadé dalsi dva elementy AM3 a AMA4.

Element autentizatniho vektoru AM1 obsahuje kontrolni soudet obrazu aplikace z trvalého
uloZist¢ napt. z disku.

Element autentiza¢niho vektoru AM2 obsahuje parametricky asymetricky podpis kontrolniho
souctu obrazu aplikace z trvalého lozisté podepsany privatnim kli¢em primarni autentizace

klientského autentiza¢niho prostiedku FAM1(x). Parametrem x podpisu je derivat SAS.

Element autentizatniho vektoru AM3 obsahuje parametrizovany kontrolni soucet obrazu
aplikace v operacni paméti podepsany privatnim klidem opera¢niho systému FAM2(x), resp.
FAM2(i, x), kde x je derivat SAS a i je index pfifazeny danému serverovému autentizaénimu

prostiedku.

Element autentizatniho vektoru AM4 obsahuje podpis parametru podepsany privatnim kli¢em
operacniho systému FS(x) resp. FS(i, x), kde x je derivat SAS a i je index pfifazeny danému

serverovému autentizanimu prostiedku.

ProtoZe Serverovy autentizaéni prostiedek nema prostfedky pro vytvofeni referenéniho
podpisu, ale jen prostfedky pro kontrolu podpisu vytvofeného pomoci asymetrické
kryptografie pouZité ve funkcich FAMI1, FAM2 a FS, museji byt pfeneseny elementy
autentiza¢niho vektoru AM2, AM3 a AM4 v nezménéné podobé z Klientského autentizadnim
prostfedku na serverovy autentizaéni prostfedek a pfi tom ochranény pii ptenosu. Proto se
element odvozeného autentizatniho vektoru (AVEP) vypodte klientskym autentizadnim
prostfedkem pro clementy AM2, AM3 a AM4 symetrickou kryptografickou transformaci
napi. zaSifrovanim pomoci SAS.

Vyhodnoceni elementi AM2, AM3 a AM4 Serverovym autentizaénim prostiedkem se
provede metodami ovéfovani podpisu vytvofeného pomoci asymetrické kryptografie.
K ovéfeni jsou pouZity zrekonstruované hodnoty elementd AM2, AM3 a AM4 ziskané napt.
rozifrovanim pomoci SAS serverovym autentizaénim prostfedkem, piislugné vefejné klide

a referen¢ni hodnoty kontrolnich sou¢tl a parametru x (derivat SAS).

V jednom vyhodném provedeni vynalezu se vytvoii t¥i provazana tajemstvi PK, K a NK, kde

NK je odvozené jednosmérnou kryptografickou funkei napt. hash z tajemstvi K.



see s
XX N

17
Druhy serverovy autentiza¢ni prostfedek z pfedaného tajemstvi PK odvodi jednosmérnou

kryptografickou transformaci, napf. funkci hash, tajemstvi Ka toto tajemstvi K preda
klientskému autentiza¢nimu prostredku.

Klientsky autentizatni prostfedek =z ptedaného tajemstvi K odvodi jednosmérnou
kryptografickou transformaci, napf. funkei hash, tajemstvi NK a toto tajemstvi pteda prvnimu
serverovému autentizacnimu prostiedku.

Prvni serverovy autentizaCni prostfedek z vytvofeného tajemstvi PK odvodi jednosmérnou
kryptografickou transformaci, napt. funkci hash, tajemstvi K a z n&j NK a toto tajemstvi ovéfi

tajemstvim NK, které¢ obdrzel od klientského autentiza¢niho prostiedku.
Je zejména vyhodné zkombinovat nékterd nebo vSechna zde popsand vyhodna provedeni
dohromady. To je mozné udélat vhodnym pfifazenim elementll autentizatniho vektoru

AVE(i) a pouzitim riznych AVE() s riznymi ulely.

Objasnéni vykrest

Obr. 1 schematicky znazoriiuje systém podle piikladu 1.

Obr. 2 schematicky znazortiuje systém popsany v ptikladu 2.

Priklady provedeni vynalezu

Priklad 1

Priklad pouziti konkrétniho pfitazeni Elementdi autentizatniho vektoru AVE(i) a jejich
pouziti. Popisovany systém je schematicky znazornén na obr. 1.

Prvnich M Elementli autentiza¢niho vektoru AVE(1) az AVE(M) je pouzito k ochrané proti
kopirovdni, Element autentizaéniho vektoru AVE(M+1) je pouzit k ovéfeni UZivatelem
zadavaného lokélniho faktoru (napt. PIN ¢&i NFC platebni karta), Element autentiza¢niho
vektoru AVE(M+2) je pouzit k ovéfeni mistniho lokalntho faktoru (napt. WiFi hot spot),
Element autentizaéniho vektoru AVE(M+3) k ové&feni Klientského autentiza¢niho prosttedku
(napt. ovéfeni internich identifika¢nich dat Klientského autentiza¢niho prosttedku), Element
autentizacniho vektoru AVE(M+4) k autentizaci datového kanalu, Element autentizadniho

vektoru AVE(M+5) k vylou€eni Gtoénika uZitim datového kanalu.
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V pfipad¢ vytvafeni repliky nebo v ptipadé vzniku identity je Element autentizaéniho vektoru

AVE(M+6) a Element autentizaéniho vektoru AVE(M+7) pouzit k dal§imu vyloudeni
uto¢nika.

Nejprve probéhne primdrni autentizace mezi Klientskym autentizaénim prostiedkem 101
a Serverovym autentizacnim prostfedkem 201, je vytvofen Autentizovany kanal 301 pies
Nezabezpecenou sit” 401 mezi Klientskym autentizaénim prostfedkem 101 a Serverovym
autentizaCnim prostfedkem 201, a také je vytvofeno Sekundéarni autentizaéni tajemstvi 2
(SAS), které ma kdispozici Klientsky autentizatni prostfedek 101 a také Serverovy
autentiza¢ni prostredek 201.

Prvnich M Elementl autentizaéniho vektoru AVE(1) a2 AVE(M) pouziva M hodnot AC-
AVE(1) 1 uloZenych v Klientském autentizatnim prostfedku 101. Z hodnot AC-AVE() 1 je
za pouZiti Sekundarniho autentizaéniho tajemstvi 2 (SAS) Klientského autentizaéniho
prostfedku 101 vypocteno M hodnot elementti odvozeného autentiza¢niho vektoru 3 AVEP(i)
Klientského autentizaéniho prostiedku 101.

Po zadani Lokalniho faktoru 4 uzivatelem je zadand hodnota pouzita k rozsifrovéani
Transformované referenéni hodnoty 5 lokalniho faktoru 4 T-AVE(1). Rozifrovana hodnota 6
osobniho faktoru je pouZita jako Element autentizaéniho vektoru AVE(M+1), to znamen4, e
z Rozsifrované hodnoty 6 osobniho faktoru 4 je za pouziti Sekundarniho autentizaéniho
tajemstvi 2 (SAS) vypoctena hodnota Elementu odvozeného autentizaéniho vektoru 3
AVEP(M+1) Klientského autentiza¢niho prostiedku 101.

Po zjist€ni hodnoty mistniho Lokélniho faktoru 7 ze zafizeni v blizkosti Klientského
autentizatniho prostiedku 101 je zjisténa hodnota pouzita k rozsifrovani Transformované
referen¢ni hodnoty 8 mistniho lokalniho faktoru 7 T-AVE (2). Rozifrovana hodnota 9
osobniho faktoru 7 je pouzita jako Element autentizatniho vektoru AVE(M+2), to znamena,
Ze z Rozsifrované hodnoty 9 lokalniho faktoru 7 je za pouziti Sekundarniho autentizadniho
tajemstvi 2 (SAS) vypoltena hodnota Elementu odvozeného autentizaéniho vektoru 3
AVEP(M+2) Klientského autentizaéniho prostiedku 101.

Interni identifika¢ni data 10 Klientského autentizaéniho prostfedku 101, nap¥. vyrobni &islo,
MAC adresa sitového rozhrani, jsou pouZita k rozSifrovani Transformované referenéni
hodnoty 11 lokélniho faktoru zatizeni T-AVE(3). Rozsifrovana hodnota 12 lokélniho faktoru
zafizeni je pouzita jako Element autentizaéniho vektoru AVE(M+3), to znamend, Ze

z Rozdifrované hodnoty 12 lokdlntho faktoru zafizeni je za pouziti Sekundarniho

4o neoe
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autentizacniho tajemstvi 2 (SAS) vypoétena hodnota Elementu odvozeného autentizaéniho

vektoru 3 AVEP(M+3) Klientského autentizaéniho prostiedku 101.

Neautentizovany datovy kanal 302 vytvofil na obou svych koncich Exportovatelné tajemstvi
13 datového kandlu DCSE. Exportovatelné tajemstvi 13 datového kanalu DCSE ptenesené do
Klientského autentizaéniho prostiedku 101 je pouzito jako Element autentizaéntho vektoru
AVE(M+4), to znamend, Ze z Exportovatelného tajemstvi 13 datového kandlu DCSE je za
pouziti Sekundarniho autentizatni tajemstvi 2 (SAS) vypoétena hodnota Elementu
odvozeného autentizatniho vektoru 3 AVEP(M+4) Klientského autentiza&niho prostredku
101.

7, Exportovatelného tajemstvi 13 datového kandlu DCSE pienesené do Klientského
autentiza¢niho prostfedku 101 a Vefejného kli¢e (primérniho) autentiza¢niho tajemstvi 14
Klientského autentizatniho prosttedku 101 CPuK je vypodtena jednosmérnou
kryptografickou transformaci (napt. hash) Odvozena hodnota 15. Odvozend hodnota 15 je
pouZita jako Element autentizatniho vektoru AVE(M+5), to znamend, Ze z vysledku
jednosmérné kryptografické transformace aplikované na Exportovatelné tajemstvi 13
datového kandlu DCSE a Vetejny kli¢ (primarniho) autentizaéniho tajemstvi 14 Klientského
autentiza¢niho prostfedku 101 CPuK je za pouziti Sekundarniho autentizaéni tajemstvi 2
(SAS) vypoctena hodnota Elementu odvozeného autentizaéniho vektoru 3 AVEP(M+5)
Klientského autentiza¢niho prostiedku 101.

Tim je na Klientském autentizaénim prostiedku 101 k dispozici cely odvozeny autentiza¢ni

vektor AVP.

Serverovy autentizacni prostfedek 201 vyuzije M hodnot AC-AVE(i) 1 uloZenych v
Serverovém autentiza¢nim prostfedku 201 jako pfislusné referen¢ni hodnoty slozky
autentizatniho vektoru AC-AVER(). Z hodnot AC-AVE(i) 1 je za pouziti Sekundarniho
autentizaCniho tajemstvi 2 (SAS) Serverového autentizaéniho prosttedku 201 vypoéteno M
hodnot Elementu odvozeného autentizatniho vektoru 3 AVEP(i) na Serverovém
autentizacnim prostiedku 201.

Serverovy autentizacni prostredek 201 vyuZije Referenéni hodnotu 16 lokalniho faktoru LAF-
RV(1) jako Element autentiza¢niho vektoru AVE(M+1), to znamena4, Ze z Referenéni hodnoty
16 lokalniho faktoru LAF-RV(1) je za pouziti Sekundarniho autentizatniho tajemstvi 2 (SAS)
vypoltena hodnota Elementu odvozeného autentizaéniho vektoru 3 AVEP(M+1) na

Serverovém autentiza¢nim prostfedku 201.
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Serverovy autentiza¢ni prostiedek 201 vyuZije Referenéni hodnotu 17 lokalniho faktoru LAF-

RV(2) jako Element autentiza¢niho vektoru AVE(M+2), to znamena, Ze z Referen¢ni hodnoty
17 lokalniho faktoru LAF-RV(2) je za pouziti Sekundarniho autentizaéniho tajemstvi 2 (SAS)
vypoCtena hodnota Elementu odvozeného autentiza¢niho vektoru 3 AVEP(M+2) na
Serverovém autentiza¢nim prostfedku 201.

Serverovy autentiza¢ni prostfedek 201 vyuzije Referenéni hodnotu 18 lokalniho faktoru
zafizeni LAF-RV(3) jako Element autentizaéniho vektoru AVE(M+3), to znamena, Ze
z Referentni hodnoty 18 lokalniho faktoru zafizeni LAF-RV(3) je za pouziti Sekundarniho
autentizaéniho tajemstvi 2 (SAS) vypoétena hodnota Elementu odvozeného autentizaéniho
vektoru 3 AVEP(M+3) na Serverovém autentizaénim prosttedku 201.

Exportovatelné¢ tajemstvi 13 datového kandlu DCSE pienesené do Serverového
autentizaCniho prostfedku 201 je pouzito jako Element autentizatniho vektoru AVE(M+4), to
znamena, Ze z Exportovatelného tajemstvi 13 datového kandlu DCSE je za pouziti
Sekundarntho autentizaéniho tajemstvi 2 (SAS) vypodétena hodnota Elementu odvozeného
autentizatniho vektoru 3 AVEP(M+4) na Serverovém autentizaénim prostiedku 201.

Z Exportovatelného tajemstvi 13 datového kandlu DCSE pieneseného do Serverového
autentiza¢niho prostfedku 201 a Vefejného klice (primarniho) autentizadniho tajemstvi 14
Klientského autentizaéniho prostfedku CPuK je vypoltena jednosmérnou kryptografickou
transformaci (napf. hash) Odvozena hodnota 15. Odvozend hodnota 15 je pouzita jako
Element autentizatniho vektoru AVE(M+5), to znamens, Ze zvysledku jednosmérné
kryptografické transformace aplikované na Exportovatelné tajemstvi 13 datového kanalu
DCSE a Vefejny kli¢ (primarniho) autentizaéniho tajemstvi 14 Klientského autentizadniho
prostiedku CPuK je za pouziti Sekundarniho autentizatni tajemstvi 2 (SAS) vypoétena
hodnota Elementu odvozeného autentizaéniho vektoru 3 AVEP(M+5) na Serverovém
autentiza¢nim prostiedku 201.

Tim je na Serverovém autentizaénim prostfedku 201 k dispozici cely Odvozeny autentiza¢ni
vektor 3 AVP (Authentization Vector Product).

Pomoci dfive vzniklého Autentizovaného kandlu 301 pies Nezabezpedenou sit' 401 mezi
Klientskym autentiza¢nim prostfedkem 101 a Serverovym autentizanim prostiedkem 201 je
prenesen cely Odvozeny autentiza¢ni vektor 3 AVP z Klientského autentizatniho prostredku
101 na Serverovy autentiza¢ni prostfedek 201 a tam je pouzit jako Vstupni vektor 19.

Kazdy jednotlivy element Vstupniho vektoru 19 je porovnan s pfislusnym Elementem

odvozeného autentizaéniho vektoru 3 vytvofeného na Serverovém autentizadnim prostiedku
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201. V piipad¢ shody je do ptislu$ného elementu Vektoru vysledki 20 vyznaleno pozitivni

vyhodnoceni a v piipadé neshody je vyzna¢eno negativni vyhodnoceni.
Vektor vysledkd 20 je dile zpracovan Serverovym autentizaénim prostfedkem 201 nebo je

pfedan Serverovym autentizatnim prostfedkem 201 k dal§imu zpracovani jinym systémim.

Priklad 2

Piiklad pouziti k dalSimu vylouceni uto¢nika pfi vytvéfeni repliky. Popisovany systém je

schematicky znazornén na Obr. 2.

V tomto pfikladu je popsano vyuziti Elementu autentizaéniho vektoru AVE(M+6) a Elementu
autentizatniho vektoru AVE(M+7) k dal§imu vyloudeni utognika. Popisovany systém je
schematicky znazornén na obr. 2. Z diivodu pfehlednosti popisu nejsou popisovany ostatni
Elementy autentizaéniho vektoru AVE. Piiklad zpiisobu pouZiti ostatnich Elementi

autentizacniho vektoru AVE(i) je uveden v Piikladu 1.

Nejprve probéhne primdrni autentizace mezi prvnim Klientskym autentizadnim prostfedkem
102 a Serverovym autentizatnim prostiedkem 201, je vytvofen prvni Autentizovany kanal
301 pfes Nezabezpecenou sit’ 401 mezi prvnim Klientskym autentizaénim prostfedkem 102 a
Serverovym autentizacnim prostfedkem 201, a také je vytvofeno prvni Sekundarni
autentizacni tajemstvi 22 SAS, které ma k dispozici prvni Klientsky autentizaéni prosttedek
102 a také Serverovy autentizalni prostiedek 201.

Prvni Klientsky autentizadni prostiedek 102 vygeneruje Tajemstvi PK 24. Tajemstvi PK 24
pteda pfimo druhému Klientskému autentizaénim prost¥edku 103.

Prvni Klientsky autentizaéni prosttedek 102 vypoéte z Tajemstvi PK 24 pomoci jednosmérmé
kryptografické transformace, napf. hash, Tajemstvi K 25. Také druhy Klientsky autentiza¢ni
prostfedek 103 vypocte z Tajemstvi PK 24 pomoci asymetrické kryptografické transformace
Tajemstvi K 25. V tomto okamZiku maji oba Klientské autentizadni prostiedky 102, 103
k dispozici stejnou dvojici tajemstvi a to Tajemstvi PK 24 a Tajemstvi K 25.

Také prob&hne primarni autentizace mezi druhym Klientskym autentizaénim prostredkem 103
a Serverovym autentiza¢nim prostfedkem 201, je vytvofen druhy Autentizovany kanél 303
pfes Nezabezpecenou sit” 401 mezi druhym Klientskym autentizaénim prostiedkem 103 a

Serverovym autentizaénim prostfedkem 201, a také je vytvofeno druhé Sekundérni
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autentizaCni tajemstvi 23 (SAS), které ma k dispozici druhy Klientsky autentiza¢ni prostfedek

102 a také Serverovy autentiza¢ni prostfedek 201.

Prvni Klientsky autentizacni prostfedek 102 vyuZije Tajemstvi K25 jako Element
autentizainiho vektoru AVE(M+6), to znamend, Ze z Tajemstvi K 25 je za pouZiti prvniho
Sekundéarniho autentizaéniho tajemstvi 22 (SAS) vypoétena hodnota Elementu odvozeného
autentizaéniho vektoru 3 AVEP(M+6) prvniho Klientského autentizaéniho prostredku 102.
Pomoci dfive vzniklého prvniho Autentizovaného kanélu 301 ptes Nezabezpeéenou sit’ 401
mezi prvnim Klientskym autentizaénim prostiedkem 102 a Serverovym autentiza¢nim
prostfedkem 201 je pfenesen Odvozeny autentiza¢ni vektor 3 AVP z prvniho Klientského
autentizatniho prostfedku 102 na Serverovy autentiza¢ni prostfedek 201 a tam je pouZit jako
prvni Vstupni vektor 32. Prvni Vstupni vektor 32 je uloZen do doby, az bude Serverovy
autentizacni prostiedek 201 mit k dispozici Tajemstvi K 25.

Druhy Klientsky autentizatni prostfedek 103 vyuZije Tajemstvi PK 24 jako Element
autentiza¢niho vektoru AVE(M+7), to znamena, Ze z Tajemstvi PK 24 je za pouZiti druhého
Sekundéarniho autentizaéniho tajemstvi 23 (SAS) vypoétena hodnota Elementu odvozeného
autentiza¢niho vektoru 3 AVEP(M+7) druhého Klientského autentizaéniho prosttedku 103.
Pomoci dfive vzniklého druhého Autentizovaného kanalu 303 ptes Nezabezpeenou sit’ 401
mezi druhym Klientskym autentizaénim prostiedkem 103 a Serverovym autentizadnim
prostiedkem 201 je pfenesen Odvozeny autentizadni vektor 3 AVP a také Tajemstvi K 25
z druhého Klientského autentizaéniho prostfedku 103 na Serverovy autentizaéni prostfedek
201 a tam je pouzit jako druhy Vstupni vektor 33. Druhy Vstupni vektor 33 je uloZen do

doby, az bude Serverovy autentiza¢ni prosttedek 201 mit k dispozici Tajemstvi PK 24.

V tomto okamziku mé Serverovy autentiza¢ni prostfedek 201 k dispozici Tajemstvi K 25. To
vyuZije k vyhodnoceni Elementu autentizaéniho vektoru AVE(M+6), to znamend, e z
Tajemstvi K25 je za pouziti prvniho Sekundarniho autentizatni tajemstvi 22 (SAS)
vypo¢tena hodnota Elementu odvozeného prvniho autentizaniho vektoru 42 AVEP(M+6).

Tato hodnota je porovnéna s diive zaznamenanou hodnotou prvniho Vstupniho vektoru 32.

Serverovy autentizaéni prostfedek 201 pouZije také Tajemstvi K 25 k ovéfeni Elementu
autentizaéniho vektoru AVE(M+6) v obraceném sméru, to znamend, 7e z Tajemstvi K 25 je
za pouziti prvniho Sekundarniho autentizaéniho tajemstvi 22 (SAS) vypoétena hodnota

Elementu odvozeného prvniho autentiza¢niho vektoru 52 AVEP(M+6).
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Prvni Klientsky autentizaéni prostiedek 102 vyuZije Tajemstvi K25 jako Element

autentiza¢niho vektoru AVE(M+6), to znamena, Z¢ z Tajemstvi K 25 je za pouziti prvniho
Sekundarniho autentizaéniho tajemstvi 22 (SAS) vypo¢tena hodnota Elementu odvozeného
autentiza¢niho vektoru 3 AVEP(M+6) na prvnim Klientském autentizaénim prosttedku 102.
Pomoci dffve vzniklého prvntho Autentizovaného kanalu 301 pfes Nezabezpedenou sit’ 401
mezi prvnim Klientskym autentizaénim prostfedkem 102 a Serverovym autentizaénim
prosttedkem 201 je pfenesen Odvozeny autentizatni vektor 52 AVP ze Serverového
autentiza¢niho prostfedku 201 na prvni Klientsky autentizalni prostfedek 102 a tam je pouzit
Jjako Vstupni vektor 31 prvniho Klientského autentizaéniho prostfedku 102.

V piipadé shody Elementu odvozeného autentizatniho vektoru 3 AVEP(M+6) na prvnim
Klientském autentizatnim prostiedku 102 a ptislusné polozky Vstupniho vektoru 31 je mimo
jiné ovéfeno, Ze druhy Klientsky autentizalni prostfedek 103 a Serverovy autentiza¢ni
prostfedek 201 maji k dispozici spravnou hodnotu Tajemstvi K 25.

Proto pomoci dfive vzniklého prvniho Autentizovaného kanalu 301 pies Nezabezpedenou sit’
401 mezi prvnim Klientskym autentizaénim prostfedkem 102 a Serverovym autentizaénim
prosttedkem 201 je pfeneseno Tajemstvi PK 24 z prvniho Klientského autentizaéniho
prostredku 102 na Serverovy autentizaéni prostiedek 201.

V tomto okamZiku mé Serverovy autentiza¢ni prostiedek 201 k dispozici Tajemstvi PK 24.
To vyuZije k vyhodnoceni Elementu autentizaéniho vektoru AVE(M+7), to znamena, Ze z
Tajemstvi PK 24 je za pouziti druhého Sekunddrniho autentizaéni tajemstvi 23 (SAS)
vypoltena hodnota Elementu odvozeného druhého autentizaniho vektoru 43 AVEP(M+6).
Tato hodnota je porovnéana s dfive zaznamenanou hodnotou druhého Vstupniho vektoru 33.
Serverovy autentiza¢ni prostfedek 201 pouzije také Tajemstvi PK 24 k ovéfeni Elementu
autentizacniho vektoru AVE(M+7) v obraceném sméru, to znamend, Ze z Tajemstvi PK 24
je za pouziti druhého Sekundarniho autentiza&niho tajemstvi 23 (SAS) vypoétena hodnota
Elementu odvozeného druhého autentizaéniho vektoru 53 AVEP(M+7).

Druhy Klientsky autentizani prostiedek 103 vyuZije Tajemstvi PK 24 jako Element
autentizacniho vektoru AVE(M+7), to znamend, Ze z Tajemstvi PK 24 je za pouziti druhého
Sekundéarniho autentizaéniho tajemstvi 23 (SAS) vypoétena hodnota Elementu odvozeného
autentizaéniho vektoru 3 AVEP(M+7) na druhém Klientském autentizaénim prosttedku 103.
Pomoci diive vzniklého druhého Autentizovaného kanalu 303 pies Nezabezpe&enou sit” 401
mezi druhym Klientskym autentizaénim prosttedkem 103 a Serverovym autentizanim

prostiedkem 201 je pfenesen Odvozeny druhy autentiza¢ni vektor 53 AVP ze Serverového
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autentiza¢niho prostfedku 201 na druhy Klientsky autentiza¢ni prostiedek 103 a tam je pouzit

jako Vstupni vektor 31 druhého Klientského autentizaéniho prostiedku 103.

V ptipadé shody Elementu odvozeného autentizacniho vektoru 3 AVEP(M+7) na druhém
Klientském autentiza¢nim prostiedku 103 a pfislu$né polozky Vstupniho vektoru 31 je mimo
jiné ovéteno, Ze prvni Klientsky autentizatni prostiedek 102 a Serverovy autentiza¢ni
prostiedek 201 maji k dispozici spravnou hodnotu Tajemstvi PK 24.

V takovém piipad€¢ je eliminovdna mozZnost piitomnosti Uto¢nika na jednom zobou
Autentizovanych kanald tj. na prvnim Autentizovaném kandlu 301 resp. na druhém

Autentizovaném kanalu 303.
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PATENTOVE NAROKY

1. Zplsob zabezpefeni autentizace pii elektronické komunikaci mezi alespoit jednim
klientskym autentizaénim prosttedkem (101, 102, 103) a alespoii jednim serverovym
autentizaCnim prostfedkem (201), vyznalujici se tim, Ze¢ se nejprve provede primarni
autentizace, pii niz se vytvoti sekundarni autentiza¢ni tajemstvi (2, 22, 23) sdilené klientskym
autentizacnim prostiedkem (101, 102, 103) a serverovym autentizaénim prostiedkem (201) a
platné pouze pro danou autentizalni transakci, a nasledné se toto sekundarni autentizaéni
tajemstvi (2, 22, 23) pouzije jako vstup transformace, s vyhodou kryptografické transformace,
provadéné klientskym autentizaénim prostfedkem (101, 102, 103) na kazdém elementu
autentizacniho vektoru oddélené za vytvofeni elementu prvniho odvozeného autentizaéniho
vektoru (3), pfiCemz autentizaéni vektor je uspofddand mnozina elementii autentiza¢niho
vektoru (AVE(i)), pfi¢emz prvni odvozeny autentizaéni vektor (3) se pfenese z klientského
autentiza¢niho prostfedku (101, 102, 103) na serverovy autentizalni prostfedek (201) a tam se

vyhodnoti s pomoci sekundarniho autentiza¢niho tajemstvi (2, 22, 23).

2. Zptsob podle naroku 1, vyznadeny tim, Ze klientsky autentiza¢ni prosttedek (101, 102,
103) ma uloZeny hodnoty elementd autentizaéniho vektoru nebo jsou do n& zadany
uZivatelem nebo ziskany z nosie informaci nebo z okolniho prostfedi pfed autentizacni
transakci nebo v priibéhu autentizaéni transakce nebo jsou pted autentiza¢ni transakci nebo
v pribéhu autentizacni transakce ziskany z transformovanych hodnot (5, 8, 11) elementi
autentizatniho vektoru (T-AVE(i)) s pomoci informaci zadanych uZivatelem nebo ziskanych
z nosice informaci nebo z okolniho prostredi, a serverovy autentiza¢ni prostiedek (201) ma
uloZeny referen¢ni hodnoty (16, 17, 18) elementl autentizaéniho vektoru (AVER(i)) nebo je
pred autentizaéni transakci nebo v prib¢hu autentizalni transakce ziska z nosice informaci

nebo z okolniho prostredi.

3. ZpUsob podle niroku I nebo 2, vyznaeny tim, Ze v serverovém autentizaénim prosttedku
se z referen¢nich hodnot elementii autentizatniho vektoru vytvoii druhy odvozeny
autentizaéni vektor (3) tak, Ze se sekundéarni autentiza¢ni tajemstvi (2, 22, 23) pouzije jako
vstup transformace provadéné serverovym autentizaénim prostfedkem (201) na kazdém
elementu autentiza¢niho vektoru oddélené, a prvni a druhy odvozeny autentizaéni vektor (3)

se porovnaji.
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4. Zplsob podle naroku 1 nebo 2, vyznaleny tim, Ze v serverovém autentizaénim prostfedku
se kazdy element prvniho odvozeného autentiza¢niho vektoru (3) odd€lené podrobi inverzni
transformaci k transformaci pouzité klientskym autentizaénim prostfedkem (101, 102, 103), a

vysledek se vyhodnoti s pouzitim referen¢nich hodnot elementd autentizaéniho vektoru (3).

5. Zpisob podle kteréhokoliv z pfedchazejicich narokd, vyznacujici se tim, Ze se pouzije vice
(M) elementl (1) autentizaéniho vektoru AC-AVE(i), kde i = 1 az M, jejichZ Ggelem je
detekce zkopirovani klientského autentizaéniho prostfedku (101, 102, 103), pficemz kazdy z
elementli AC-AVE(i) (1) je pfifazen jedné z predchozich provedenych autentizaci, s vyhodou
je odvozen ze sekundarniho autentizaéniho tajemstvi (2, 22, 23) pfislusného této predchozi

provedené autentizaci.

6. Zplsob podle kteréhokoliv z pfedchazejicich narokid, vyznadujici se tim, Ze se pouZije
alesponi jeden element autentizaéniho vektoru, jehoZz uéelem je ovéfeni lokalnich
autentizaCnich faktord (4, 7), pfi¢emz klientsky autentiza¢ni prostredek (101, 102, 103) ziska
hodnotu lokélniho autentiza¢niho faktoru (4, 7) z okolniho prostiedi a referen¢ni hodnota (16,
17, 18) elementu autentiza¢niho vektoru LF-AVER(i) uloZena na serverovém autentiza¢nim
prostfedku je pak bud’ piimo lokalni autentizalni faktor (4, 7), nebo informace z lokélniho
autentizaCniho faktoru odvozena, nebo referenéni informace, pfi¢emz je-li LF-AVER()
referen¢ni informace, je tato referenéni informace na lokéalnim autentizaénim faktoru (4, 7)

nezavisla.

7. Zphsob podle naroku 6, vyznacujici se tim, ze LF-AVER(i) je referen¢ni informace,
pficemzZ se inicializace pfislusného elementu autentizaéniho vektoru provede tak, Ze se sejme
referencni lok'c'ﬂnl’ autentiza¢ni faktor, tim se ziska referenéni hodnota LAF-RV(i), nasledné se
pseudondhodné vytvofi referencni informace elementu autentiza¢niho vektoru LF-AVER() z
autentizovaného sdileného tajemstvi, s vyhodou sekundarniho autentizaéniho tajemstvi (2, 22,
23), a na k sob€ pfislusné hodnoty LAF-RV(i) a LF-AVER() se aplikuje kryptograficka
transformace, s vyhodou zasifrovani LF-AVER(i) pomoci LAF-RV(i), nadez se vysledek této
kryptografické transformace uloZi na klientském autentizaénim prostiedku (101, 102, 103)
k dalSimu pouziti a nepfendsi se jinam, pfiemZ zaroveil se na serverovém autentizaénim

prostiedku (201) uloZi referenéni informace elementu autentizaéniho vektoru LF-AVER(i)

.
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vypoctena stejnym zplisobem z autentizovaného sdileného tajemstvi, s vyhodou sekundérniho

autentizacniho tajemstvi (2, 22, 23), na serverovém autentizaénim prostiedku (201).

8. Zpusob podle kteréhokoliv z predchazejicich narokd, vyznacujici se tim, Ze se pouZije
alespoti jeden element autentizaéniho vektoru, jehoZ celem je autentizace neautentizovaného
datového kanalu, pfi€emz tento element se vytvoti tak, Ze klientskd strana Datového kanalu
vytvofi pomoci jednosmérné transformace zinterniho tajemstvi Datového kanalu
exportovatelné tajemstvi (13) datového kanadlu DCSE a shodné exportovatelné tajemstvi (13)
datového kandlu vytvoii také serverova strana Datového kandlu, pii¢emz klientsky
autentizatni prostfedek (101, 102, 103) pouZije ziskany DCSE (13) jako element
autentizaniho vektoru AVE(i) a serverovy autentizatni prostiedek (201) pouzije ziskany

DCSE (13) jako referenéni hodnotu elementu autentiza¢niho vektoru AVER(i).

9. Zpisob podle kteréhokoliv z predchazejicich nérokd, vyznadujici se tim, Ze se pouZije
alespori jeden element autentizaéniho vektoru, jehoz ucelem je ovéfeni klientského
autentizatniho prostiedku (101, 102, 103), pfi¢emz timto elementem je identifiktor zafizeni

DI(i), ktery se pouZije jako lokalni autentiza¢ni faktor.

10. Zpisob podle kteréhokoliv z pfedchazejicich narokd, vyznacujici se tim, Ze se pouZije
alespofi jeden element autentiza¢niho vektoru, jehoZ i¢elem je vyloudeni Gtoénika uZitim
datového kandlu, pfi¢emz tento element se vytvori tak, Ze pomoci Datového kanalu vedouciho
mezi klientskou &asti a serverovou &asti se vytvori sekundérni tajemstvi datového kandlu
DCSS, pfi¢emz klientsky autentiza¢ni prostfedek (101, 102, 103) vypoéte hodnotu elementu
autentiza¢niho vektoru AVE(i) pomoci jednosmé&rné kryptografické transformace aplikované
na dvojici Vetejny kli¢ autentizaéniho tajemstvi CPuK a hodnotu DCSS ziskanou od klientské
strany, a serverovy autentizacni prostfedek (201) vypocte referenéni hodnotu tohoto elementu
autentizatniho vektoru AVER(i) pomoci stejné jednosmérné transformace aplikované na

dvojici CPuK a hodnotu DCSS ziskanou od serverové strany Datového kanalu.

11. Zpisob podle kteréhokoliv z pfedchézejicich naroki, vyznadujici se tim, Ze se pouZije
alespofi jeden element autentiza¢niho vektoru, jehoZ G¢elem je vyloudeni Gtoénika p¥i pouZiti
repliky, pficemz se pouziji dva klientské autentiza¢ni prostfedky (102, 103) a jeden serverovy

autentizaCni prostfedek (201) a dvé& provazana tajemstvi K (25), PK (24), pfi¢emZ prvni
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klientsky autentizaéni prostiedek (102) vytvoii nghodné tajemstvi PK (24) a zn&j odvodi

jednosmérnou kryptografickou funkei tajemstvi K (25); prvni klientsky autentiza¢ni
prostiedek (102) pfedd pfimo tajemstvi PK (24) druhému klientskému autentizaénimu
prostfedku (103); druhy klientsky autentizaéni prostiedek (103) z predaného tajemstvi PK
(24) odvodi jednosmeérnou kryptografickou transformaci tajemstvi K (25); a nasledné se ovéti
tajemstvi K (25) prvniho klientského autentizadniho prostfedku (102) serverovym
autentizatnim prostiedkem (201), poté se ovefi tajemstvi PK (24) druhého klientského
autentiza¢niho prostfedku (103) serverovym autentizaénim prosttedkem (201), poté se ovéfi
tajemstvi K (25) serverového autentizaniho prostfedku (201) prvnim klientskym
autentizatnim prostfedkem (102) a nakonec se ovéfi tajemstvi PK (24) serverového

autentizatniho prostfedku (201) druhym klientskym autentizaénim prosttedkem (103).

12. Zpusob podle kteréhokoliv z predchazejicich naroki, vyznadujici se tim, Ze se pouZije
alespori jeden element autentizaéniho vektoru, jehoZ uelem je vyloudeni titoénika pii vzniku
identity, pfiCemz se pouziji dva serverové autentizaini prostiedky a jeden klientsky
autentizalni prostfedek (101, 102, 103) a dv& provazana tajemstvi K (25), PK (24), pfi¢emz
prvni serverovy autentizatni prostfedek (201) vytvoti nahodné tajemstvi PK (24) a z ngj
odvodi jednosmémou kryptografickou transformaci tajemstvi K (25); prvni serverovy
autentizani prostfedek (201) pfeda pfimo tajemstvi PK (24) druhému serverovému
autentizaénimu prostfedku (201); druhy serverovy autentizani prosttedek (201) z predaného
tajemstvi PK (24) odvodi jednosmérnou kryptografickou transformaci tajemstvi K (25);
a nasledné se ovéfi tajemstvi K (25) prvniho serverového autentizaéniho prostiedku (201)
klientskym autentiza¢nim prosttedkem (101, 102, 103), poté se ovéfi tajemstvi PK
(24) druhého  serverového autentizadniho prostfedku (201) klientskym autentiza&nim
prosttedkem (101, 102, 103), poté se ovéfi tajemstvi K (25) klientského autentizaéniho
prostiedku (101, 102, 103) prvnim serverovym autentizaénim prostiedkem (201) a nakonec se
ovéii tajemstvi PK (24) klientského autentizaéniho prostfedku (101, 102, 103) druhym

serverovym autentizaénim prosttedkem (201).

13. Zplsob podle kteréhokoliv z ptedchazejicich narokt, vyznadujici se tim, Ze se pouZiji
elementy autentiza¢niho vektoru, jejichz ugelem je ovéfeni modifikace aplikace $kodlivym
kodem, pfi¢emz tyto elementy vyuzivaji funkci FAMI(x), kde x je parametr a kde funkce

FAMI(x) je parametricky podpis obrazu ovéfované aplikace, pfi¢emz operaéni systém ma
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voliteln€ k dispozici trvalou sadu pard kli¢t nebo jediny par kli¢h asymetrické kryptografie,

kde neexistuje funkcnost ¢teni privatniho klice, existuji jen vybrané operace s privatnim
kli¢em nekompromitujici privatni kli¢ a operace ¢teni vefejného klice, pfi¢emz jeden par klich
pfislusi bud’ celému operatnimu systému nebo jednomu serverovému autentizaénimu
prostfedku (201), pficemz dale elementy autentizainiho vektoru vyuzivaji volitelng funkci
FAM2(x) resp. FAM2(1, x), kde x je parametr a i je index paru kli¢t pouzity v p¥ipadé pouziti
sady pari klict, a funkce FAM(x) resp. FAM(, x) je parametricky podpis obrazu aplikace v
operani paméti, a dale elementy autentizaéniho vektoru vyuZivaji voliteln& funkci FS(x),
resp. FS(i, x), kde x je parametr a i je index paru kli¢h pouzity v pfipadé pouZiti sady part
kli¢d, a funkce FS(x), resp. FS(i, x) je parametricky podpis nezavisly na obrazu aplikace v
operacni paméti, a pfi¢emz se pro ovéfeni modifikace aplikace $kodlivym kodem se pouziji
alespori dva elementy autentizaéniho vektoru AM1, AM2, popiipadé dalsi dva elementy AM3
a AM4, kde element autentiza¢niho vektoru AM1 obsahuje kontrolni soucet obrazu aplikace z
trvalého ulozisté, element autentizaéniho vektoru AM2 obsahuje parametricky asymetricky
podpis kontrolniho souctu obrazu aplikace z trvalého 1iloZisté podepsany privatnim klidem
primarni autentizace klientského autentiza¢niho prostiedku (101, 102, 103) AMI(x), kde
parametrem x podpisu je derivat sekundarniho autentiza¢niho tajemstvi (2, 22, 23), element
autentizatniho vektoru AM3 obsahuje parametrizovany kontrolni soucet obrazu aplikace v
operatni paméti podepsany privatnim kli¢em operaéniho systému FAM2(x), resp. FAM2(i,
X), kde x je derivat sekundarniho autentizaéniho tajemstvi (2, 22, 23) a i je index ptifazeny
danému serverovému autentizatnimu prostfedku (201), aelement autentizaéniho vektoru
AM4 obsahuje podpis parametru podepsany privatnim kli¢em opera¢niho systému FS(x) resp.
FS(i, x), kde x je derivat sekundarniho autentiza¢niho tajemstvi (2, 22, 23) a i je index
pfifazeny danému serverovému autentizaénimu prostfedku (201), pfi¢emZ elementy prvniho
odvozeného autentizaéniho vektoru (2) pfislusné elementim AM2, AM3, AM4 se vypoétou

symetrickou kryptografickou transformaci.
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