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(57)【特許請求の範囲】
【請求項１】
安全な郵便料金分配システムにおいて、
複数の遠隔ユーザーデバイスからの郵便証印要求に応答して、郵便証印を分配するデータ
センターを備え、前記データセンターは、
ユーザー情報と、前記複数の遠隔ユーザーデバイスに割り当てられる各メーターの口座の
メーター情報を含むデータ記録を記憶するデータベース手段、
前記複数の遠隔ユーザーデバイスから郵便料金証明の要求を受取る手段、
前記ユーザー情報と、郵便料金証明の要求を開始する前記遠隔ユーザーデバイスのメータ
ーの口座に対応する前記メーター情報を使用して、郵便料金証明の各要求を認証する手段
、及び、
プロセッサーとメモリーを含む少なくとも１つの第１安全デバイスを含む、要求された郵
便料金証明を分配する手段を備え、
前記第１安全デバイスは、前記データベース手段から前記メーター情報を得て、前記メー
ター情報の認証を検証し、要求された郵便料金証明を生成し、前記メーター情報を更新し
、更新されたメーター情報にデジタル署名し、署名し更新されたメーター情報を前記デー
タベース手段に戻すことを特徴とするシステム。
【請求項２】
前記データベース手段は、メーター記録のデータベースを含み、各メーター記録は、前記
複数の遠隔ユーザーデバイスのためのメーターの口座の１つに対応するメーター情報と、
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前記メーター情報の署名を含む請求の範囲第１項に記載したシステム。
【請求項３】
前記メーター情報は、昇順及び降順レジスターと、暗号化トークン鍵と、フレッシュネス
データとを含む請求の範囲第２項に記載したシステム。
【請求項４】
前記フレッシュネスデータは、前記安全デバイスで処理される郵便証明取引の数に対応す
る記録更新カウンターを備える請求の範囲第３項に記載したシステム。
【請求項５】
前記第１安全デバイスは、第1、第2暗号鍵を記憶する手段を含み、前記第１鍵は、各メー
ター記録の署名を検証し、また各メーター記録を前記データベース手段に戻す前に更新し
たメーター情報に署名するため使用され、前記第２鍵は、前記メーター記録の暗号化され
たトークン鍵を復号化するため使用され、前記安全デバイスは、要求された郵便料金証明
を生成するのにトークン鍵を使用する請求の範囲第２項に記載したシステム。
【請求項６】
機能サーバーが、前記通信サーバーにより受取られた各要求を処理し、前記データベース
サーバーから適当なユーザー情報とメーター情報を得て、前記ユーザー情報とメーター情
報を前記認証手段と分配手段とに送る請求の範囲第５項に記載したシステム。
【請求項７】
前記認証手段は、プロセッサーを含む第２安全ボックスと、メモリーと、第３暗号鍵を記
憶する手段とを含み、前記第３鍵は処理されるメーターの口座の前記ユーザー情報と対応
する署名を検証するため使用される請求の範囲第１項に記載したシステム。
【請求項８】
前記認証手段と前記分配手段により使用される暗号鍵を生成し保持する鍵管理システムサ
ーバーを備える請求の範囲第７項に記載したシステム。
【請求項９】
前記受取る手段は通信サーバーを備え、前記データベース手段は、それぞれ前記データセ
ンターにあるデータベースサーバーを備える請求の範囲第１項に記載したシステム。
【請求項１０】
郵便料金支払証明方法において、
郵便料金支払い証明を要求することを認証された複数の遠隔ユーザーデバイスの各々に割
り当てられたメーターの口座に対応するメーター情報を含む複数のメーター記録を提供し
、
前記複数のメーター記録をデータセンターのデータベースに記憶し、
前記データセンターが郵便料金支払い証明の要求を受取るとき、第１メーター記録を得て
、
前記第１メーター記録の署名を検証することにより、前記第１メーター記録の認証を検証
し、
証明された郵便料金の価額を会計し、
郵便料金支払い証明としてデジタルトークンを生成し、
前記第１メーター記録の前記メーター情報を更新し、
前記第１メーター記録の署名を更新するため、更新されたメーター情報に署名し、
前記第１メーター記録を前記データベースに戻す、
ステップを備えることを特徴とする方法。
【請求項１１】
前記得て、検証し、会計し、生成し、更新し、署名し、戻すステップは、安全デバイス内
で実行される請求の範囲第１０項に記載した方法。
【請求項１２】
前記第１メーター記録の認証を検証するステップは、前記第１メーター記録内のフレッシ
ュネスデータを前記安全デバイスに記憶したフレッシュネスデータと比較するステップを
備える請求の範囲第１１項に記載した方法。
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【請求項１３】
前記前記メーター情報を更新するステップは、前記安全デバイスと前記第１メーター記録
に記憶したフレッシュネスデータを更新するステップを備える請求の範囲第１１項に記載
した方法。
【発明の詳細な説明】
本出願は、1997年６月13日出願で、本発明の譲受人に譲受けられた米国仮特許出願第60/0
49,518号の一部継続出願である。
技術分野
本発明は、一般にオープンシステムにおいて、郵便料金支払いを証明する郵便料金メータ
ーシステムと方法に関し、より詳しくは、仮想メーターの構成で郵便料金支払いを証明す
る郵便料金メーターシステムと方法に関する。
関連出願
本発明は、次の米国特許出願(代理人文書番号E-731，E-733，E-734，E-735，E-736)に関
連し、これらは全て共に出願され、本発明の譲受人に譲受された。これらの出願の全てを
ここに参照する。
背景技術
郵便料金支払いを証明する証印の一部として郵便物上に印刷される暗号化情報を用いる郵
便料金メーターシステムが発展してきた。暗号情報は、郵便物の郵便価額、及び郵便物及
び証印を印刷する郵便料金メーターに関する他の郵便データを含む。暗号化された情報は
、一般にデジタルトークン又はデジタル署名といわれ、郵便物の上に印刷された郵便価額
を含む情報の完全さを認証して保護し、後に郵便料金支払いを確認できる。デジタルトー
クンは郵便料金支払いの証明に関する暗号情報を組み込んでいるので証印に印刷された情
報を改変すると、標準の検証手順で検知することができる。このような証印を生成し印刷
するシステムの例は、本発明の譲受人に譲受けられた米国特許第4,725,718号、第4,757,5
37号、第4,775,246号、4,873,645号に記述されている。
現在、クローズドシステムとオープンシステムの２つの郵便料金メーターデバイス種類が
ある。クローズドシステムでは、システムの機能は、メーターの活動専用である。クロー
ズドシステムのメーターデバイスの例は、ここでは郵便料金証明デバイスとも言うが、従
来のデジタルとアナログ(機械的と電気的)郵便料金メーターを備え、専用プリンターがメ
ーター即ち会計機能に安全保護されて結合している。クローズドシステムでは、一般にプ
リンターはメーターに安全保護されて結合し、メーター専用であり、郵便料金の証明を印
刷すれば、必ず郵便料金証明の会計が行われる。オープンシステムでは、プリンターはメ
ーターの活動に専用ではなく、システムの機能は、メーターの活動に加えて複数の異なる
使用ができる。オープンシステムのメーターデバイスの例は、単一／複数タスクのオペレ
ーティングシステム、複数ユーザーのアプリケーション、デジタルプリンターを有するパ
ーソナルコンピュータ（ＰＣ）ベースのデバイスである。オープンシステムのメーターデ
バイスは、安全な会計モジュールに安全保護されないで結合された非専用プリンターを有
する郵便料金証明デバイスである。専用でないプリンターで印刷されたオープンシステム
の証印は、郵便物上に印刷された郵便料金の暗号化した証明に受信人情報を含ませること
により、後で検証できるようにして安全保護される。本発明の譲受人に譲受けられた米国
特許第4,725,718号、第4,831,555号を参照されたい。
米国郵政公社(ＵＳＰＳ)は、情報ベース証印プログラム(ＩＢＩＰ)を提案した。これは、
分配された信頼されるシステムであり、情報ベースの証印という新しい郵便料金支払い証
明を使用して現存する郵便料金メーターを改装し、増大させる。このプログラムは、デジ
タル署名技術によりたのみ、出所を認証でき内容を改変することができない証印を各封筒
に作成する。ＩＢＩＰは、一般に郵便料金メーターが郵便物上に証印を印刷する現在の方
法に加えて、郵便料金に適用する新しい方法をサポートすることが期待される。ＩＢＩＰ
は、大きく高密度の２次元(２Ｄ)バーコードを郵便物上に印刷することを要する。２Ｄバ
ーコードは、情報を暗号化し、デジタル署名される。
ＵＳＰＳは、ＩＢＩＰの仕様書案を公表した。1996年６月13日に発表され1997年７月23日
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に改定された情報ベースの証印プログラム(ＩＢＩＰ)証印仕様書(ＩＢＩＰ　証印仕様書)
は、ＩＢＩＰを使用して作成された郵便に適用される新しい証印についての要求案を明記
する。1996年６月13日に発表され1997年７月23日に改定された情報ベースの証印プログラ
ム郵便セキュリティデバイス仕様書(ＩＢＩＰ　ＰＳＤ仕様書)は、郵便セキュリティデバ
イス(ＰＳＤ)の要求についての提案を明記する。ここに、ＰＳＤとは、内部に記憶した郵
便価額を分配し会計する安全なプロセッサーベースの会計デバイスであり、ＩＢＩＰを使
用して処理される郵便に適用される新しい「情報ベースの」郵便料金ポストマーク即ち証
印の作成を支援する。1996年10月９日に発表された情報ベース証印プログラムホストシス
テム仕様書は、ＩＢＩＰのホストシステムの要素への要求案についての明記する(ＩＢＩ
Ｐホスト仕様書)。ＩＢＩＰは、インターフェースするユーザー、プログラムのシステム
要素である郵便とベンダーのインフラストラクチャを含む。1997年４月25日に発表された
情報ベース証印プログラム鍵管理プラン仕様書は、ＵＳＰＳ製品/サービスプロバイダー
とＰＳＤが使用する暗号鍵の生成、分配、使用、及び置換えについて明記する(ＩＢＩＰ
　ＫＭＳ仕様書)。これらの仕様書は、まとめて「ＩＢＩＰ仕様書」といわれる。
ＩＢＩＰ仕様書は、独立型オープンメーターシステムについて定義し、ここではＰＣメー
ターという。ＰＣメーターは、プリンターが結合し、ホストシステム（ホストＰＣ）とし
て作動するパーソナルコンピュータ(ＰＣ)に結合したＰＳＤを備える。ホストＰＣは、メ
ータープリケーションソフトウェア及び対応するライブラリー(ここでは全体を「ホスト
アプリケーション」という)を実行し、１つ又はそれ以上の取り付けられてＰＳＤと通信
する。ＰＣメーターは、ホストＰＣに接続したＰＳＤのみにアクセスできる。ＰＣメータ
ーは、遠隔地のＰＳＤにアクセスすることはない。
ＰＣメーターは、ホストＰＣ上で、郵便料金分配、登録、再充填のための取引を処理する
。処理は、ホストとそれに結合したＰＳＤの間で局内で行われる。例えば登録と再充填の
取引のためにデータセンターへ接続することは、ホストから局内又はネットワークのモデ
ム/インターネット接続を通じて局内で行われる。ＰＳＤへの借り方と貸し方の会計もま
た、ホストＰＣ上に取引を記録して、局内で行われる。ホストＰＣは、例えば直列のポー
トごとに１つのＰＳＤをサポートする等、１つ以上のＰＳＤを収容しても良い。ワードプ
ロセッサー、又は封筒デザイナー等のホストＰＣ上で実行される幾つかのアプリケーショ
ンプログラムは、ホストのアプリケーションにアクセスできる。
ＩＢＩＰ仕様書は、ネットワーク環境上のオープンメーターシステムを取り扱わない。し
かし、仕様書はこのようなネットワークベースのシステムを禁止してはいない。一般に、
ネットワーク環境でネットワークサーバーＰＣは、ネットワーク上のクライアントＰＣに
要請された遠隔の印刷を制御する。勿論、クライアントＰＣは、局内での印刷を制御する
。
以下「仮想メーター」というネットワークメーターシステムの１つのバージョンでは、Ｐ
ＳＤが結合していない多くのＰＣを有する。ホストＰＣは、ホストのアプリケーションを
実行するが、全てのＰＳＤ機能はデータセンターにあるサーバーで実行される。データセ
ンターにおけるＰＳＤ機能は、データセンターにあるコンピュータに取り付けられた安全
デバイスで実行することも、コンピュータ自体の中で実行することもできる。ホストＰＣ
は、郵便料金分配、メーター登録、メーター再充填等の取引を処理するためには、データ
センターと接続しなければならない。取引はホストＰＣにより要請され、遠隔処理のため
データセンターへ送られる。取引はデータセンターで集中して処理され、結果はホストＰ
Ｃに戻される。資金の会計と取引の処理は、データセンターに集中する。例えば、本発明
の譲受人に譲受けられた米国特許第5,454,038号、第4,873,645号を参照されたい。
仮想メーターは、ＩＢＩＰ仕様書の全ての現在の要求に適合するわけではない。特に、Ｉ
ＢＩＰ仕様書は、ＰＳＤ機能をデータセンターで実行するのを許可しない。しかし、各郵
便利用者のＰＳＤがデータセンターにある仮想メーター構成により、ＩＢＩＰ仕様書で要
求されるのと同等のレベルのセキュリティを提供できることが分かった。
従来のクローズドシステムの機械的電気的郵便料金メーターでは、印刷機能と会計機能の
間に安全なリンクが要求された。１つの安全なボックス内で印刷と会計機能を実行するよ
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うに構成された郵便料金メーターでは、安全ボックスの完全さは、メーターを周期的に調
べることによりモニターされる。最近、デジタル印刷する郵便料金メーターは、メーター
（会計）デバイスに結合したデジタルプリンターを備え、これをここでは郵便セキュリテ
ィデバイス（ＰＳＤ）という。デジタル印刷する郵便料金メーターにより、会計機構と印
刷機構の間のリンクを暗号で安全保護することにより、物理的検査の必要性がなくなった
。要するに、新しいデジタル印刷郵便料金メーターは、ＰＳＤとプリントヘッドの間の安
全な二地点間接続リンクを作成した。例えば、クリストファーB:ライトに発行され本発明
の譲受人に譲受けられた米国特許第4,802,218号を参照されたい。安全なプリントヘッド
通信の出来るデジタル印刷郵便料金メーターの例は、コネチカット州スタンフォードのピ
ットニーボーズ社のパーソナルポストオフィスTMである。
米国特許第4,837,645号、第5,454,083号では、郵便会計とトークンの生成が郵便料金証明
プリンターから遠隔のデータセンターで行われる仮想メーターシステムと方法が開示され
ている。データセンターは安全な機構であるかもしれないが、会計とトークン生成の機能
は郵便料金プリンターの局内の安全デバイスでは行われないので、ある固有のセキュリテ
ィの問題がある。仮想郵便料金メーターシステムは、安全保護されていないプリンター及
び遠隔のデータのメーターシステムに結合したコンピュータを備える。郵便の会計とトー
クン生成は、データセンターで行われる。
データセンターは、ピットニーボーズ等のメーターのベンダー又は郵政公社の制御下にあ
る集中化した機構である。このように、顧客がメーターを直接取扱う環境と比べて安全で
あると考えられる。しかし、データセンターに記憶したデータは、データセンターの要員
によりアクセスできるので、少なくとも、このような要員による不注意による改変を受け
ることがある。データセンターに記憶されたユーザーとメーターデータの許可されない変
化は、どのようなものでも仮想メーターシステムの完全さを損なう。
発明の開示
仮想郵便料金メーターシステムでは、従来の便料金支払いシステムでは得られない利点が
得られる。郵便局にとって、仮想郵便料金メーターシステムは、全ての郵便料金の集中化
した管理を行うことができる。別の利点は、郵便利用者がそれぞれ復元しなくても、直接
各郵便物に対応付けられることである。郵便利用者には、メーターのハードウェア即ち郵
便料金メーター又はＰＳＤは必要ではない。又、郵便利用者は、購入したＣＤ－ＲＯＭ等
で有効な受信人の現在のリストを保持する必要はない。郵便利用者は、必要に応じて郵便
の証印を得ることが出来る。最後に、メーターのベンダーは、物理的なメーターを追跡す
る必要はない。仮想郵便料金メーターシステムは、盗まれた又は再配置したメーターの問
題をなくし、一般にメーター管理を簡単にする。
本発明は、仮想郵便料金メーターシステムのデータセンターにデジタルデータのセキュリ
ティを提供し、データセンターに記憶したメーターとユーザーデータの偶然及び意図的な
改変を防止する。本発明では、データセンターに記憶したメーターとユーザーの記録の許
可されない修正を防止するため、セキュリティボックスを使用する。本発明は又、データ
センターで行われる各郵便料金証明取引について、デジタルトークン生成プロセス及び対
応する安全な会計の安全な制御を提供する。
仮想郵便料金メーターシステムのセキュリティの問題には、ユーザーの認証と、資金及び
郵便料金取引と、メーターの記録とが含まれる。ユーザーの認証とメーターの記録のため
、データベースは暗号鍵を普通テキストでなく暗号テキストで保持する。各取引について
、時刻表示又は通し番号を含む取引を完全にするため使用される全てのデータは、デジタ
ル署名され、署名は更新された取引記録として記憶される。このように取引記録を保持す
ると、記録が不注意で改変されることを防止する。
デジタル署名は合理的なセキュリティを提供するが、防弾ではない。「不正取引」等を検
知するために、より頑強な検証を要するとき、履歴的に署名された記録を、現在の記録の
代りに使用できることが分かった。本発明によれば、他のレベルのセキュリティが追加さ
れる。いったん署名が検証されると、取引データは、不注意又は意図的な不正取引の可能
性を減らすため、フレッシュネスのチェックすることができる。
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本発明では、郵便料金支払い証明のシステムと方法は、取引データに署名しメーターとユ
ーザーの記録を検証するため、安全ボックスを使用する。このシステムと方法では、内部
に複数のメーターの記録を記憶するデータベースを有するデータセンターが含まれる。各
メーター記録は、郵便料金支払い証明を要求することを許可された複数の遠隔ユーザーデ
バイスに割り当てられたメーターの会計に対応するメーター情報を含む。データセンター
が郵便証印の要求を受取ると、データセンターの安全な双対プロセッサーが、適当なメー
ター記録を得て、メーター記録の署名を検証し、メーター記録のフレッシュネスデータを
安全デバイスのフレッシュネスデータと比較することにより、メーター記録の認証を検証
する。もし検証されれば、安全デバイスは次に、証明する郵便料金の価額を会計し、郵便
料金支払い証明を生成し、メーター記録内のフレッシュネスデータを含むメーター情報を
更新する。安全デバイスは次に、更新したメーター情報に署名し、署名をメーター記録内
に記憶する。安全デバイスは次に、更新したメーター記録をデータベースに戻す。
【図面の簡単な説明】
上述した及びその他の本発明の目的と利点は、図面を参照して次の発明の詳細な説明を読
めば、明らかであろう。図面において、同じ参照番号は同じ部分を表す。
図１は、郵便証印を分配する本発明の仮想郵便料金メーターシステムのブロック線図であ
る。
図２は、図１の仮想郵便料金メーターシステムに使用する、データセンターのデータベー
スサーバーと安全ボックスのブロック線図である。
図３は、図１の仮想郵便料金メーターシステムにより郵便料金を証明するプロセスのフロ
ーチャートである。
図４は、図１の仮想郵便料金メーターシステムの安全メーターボックス内で実行されるプ
ロセスのフローチャートである。
発明実施のための最良の形態
本発明を図面を参照して記述する。図１に、全体を10で示す仮想郵便料金メーターシステ
ムを示す。仮想郵便料金メーターシステム10は、ゆうびん流斤を安全に証明するオープン
システムの証印を印刷する。仮想郵便料金メーターシステム10は、複数のパーソナルコン
ピュータ（ＰＣ）システム20（１つのみを示す）を備え、各ＰＣシステムは封筒又はラベ
ルに郵便料金の証明を印刷するためプリンター22にアクセスできる。ＰＣ20は、郵便会計
と郵便料金の証明を行う取引処理のデータセンター30と接続されている。仮想郵便料金メ
ーターシステム10により、各郵便利用者が、通常のＰＣを使用して、必要により郵便料金
支払いの証明を遠隔で得ることができる。従来の郵便料金メーターシステムと異なり、仮
想郵便料金メーターシステム10は、郵便利用者のサイトにはメーターハードウェアがない
。また、郵便資金も郵便利用者のサイトに保管されていない。全てのメーター機能と資金
の会計は、ここで「メーター口座」という各郵便利用者の「郵便料金メーター」を表す機
能的なソフトウェアとデータベース記録を使用して、データセンター30で行われる。
仮想郵便料金メーターシステム10の会計方法は、通常の前払い又は後払いシステムであっ
てもよい。好適な方法は、各郵便利用者が最小限の金額を郵便利用者の仮想メーター口座
に置く支払方法である。口座資金が特定のレベルより下に下がると、郵便利用者の口座に
再充填される。仮想郵便料金メーターシステムに適する会計方法は、取引が行われるとき
取引の価額が郵便利用者のクレジットカードに課金されるリアルタイム支払方法である。
この方法はここでは「その都度課金」郵便料金支払いという。その理由は、郵便利用者が
郵便物に印刷する準備が出来るまで、郵便利用者は郵便物の郵便料金を支払わないからで
ある。
仮想郵便料金メーターシステムでは、ピットニーボーズ社等の「メーター」ベンダーは、
郵便利用者にＰＣ20上で走るクライアントソフトウェアを提供する。クライアントソフト
ウェアは、ベンダーのインターネットサーバーからダウンロードしても良い。又は、クラ
イアントソフトウェアは、ユーザーがデータセンター30との対話が出来るインターネット
ブラウザベースのホームページでも良い。メーターのベンダーは、またデータセンター30
を管理する。クライアントソフトウェアは、１つの郵便物又は郵便物の束のための郵便料
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金を証明するためメーターの取引を行うデータセンター30との通信を開始する。好適な実
施例では、クライアントソフトウェアは、データセンターへの接続を確立し、各郵便物の
郵便料金の価額、受信人情報、（オプションで）差出地等の要求する取引に関する郵便情
報を提供することにより、郵便の証印を要求する。データセンター30は、郵便情報を受取
り、郵便物の差出地ジップコードを求め、会計機能を行い、トークン又はデジタル署名等
の郵便料金支払いの暗号化した証明を生成し、トークンを含む証印情報をＰＣ20へ送る。
ＰＣ20は、証印の情報を受取り、証印のビットマップを生成し、このビットマップをＰＣ
のモニター（図示せず）に表示し、またプリンター22により郵便物に印刷することができ
る。ＰＣ20は次に、データセンター30との接続を切るか、又は他の取引を要求する。ＰＣ
20とデータセンター30との接続は、インターネット上のネットワークサービスプロバイダ
ー経由で、又はＰＣのモデムを使用して直接ダイアルしても良い。
仮想郵便料金メーターシステム10は、各郵便利用者のサイトで従来のメーターデバイスを
保持し会計する必要性をなくし、各郵便利用者による複数の差出地からの要求を取り扱う
柔軟性を与える。仮想郵便料金メーターシステム10はまた、リアルタイムアドレス指定の
ウィルス予防、直接マーケッティングサービス、その都度課金する郵便料金支払い等の従
来のメーターデバイスでは得られない価値が高まるサービスを提供する。仮想郵便料金メ
ーターシステム10は、データセンター30によるユーザー認証を提供し、有効な口座を有す
る郵便利用者を識別する。各要求について郵便利用者が、ユーザーの名前、パスワード又
は他の通常の方法等で認証されたとき、データセンター30は要求を聞き、証印情報をＰＣ
20へ戻し、そこで証印が生成され、郵便物に印刷される。
図１に戻ると、郵便利用者は、ＰＣ20でクライアントソフトウェアを走らせることにより
、郵便料金証明取引を開始し、ＰＣ20はデータセンター30にコンタクトする。データセン
ター30で、通信サーバー32が、色々の通信技術とプロトコルからの連結性を支援する。通
信サーバーは、全ての入力するトラフィックを併合し、機能サーバー34に向ける。機能サ
ーバー34は、郵便利用者のサインオン、郵便料金分配、郵便報告を支援するアプリケーシ
ョンソフトウェアを含む。全ての郵便利用者とメーターの情報は、データベースサーバー
36からアクセスすることができる。データベースサーバー36には、後述するように、安全
な暗号プロセスとプロトコルを使用して情報が安全保護されて記憶されている。データセ
ンター30は、データベースサーバー36の各メーター口座の暗号鍵を保持する。暗号鍵は、
郵便料金の証明と検証のために使用され、又データベースサーバー36に記憶される記録の
セキュリティのために使用される。鍵管理システム38が、仮想郵便料金メーターシステム
10で使用される全ての暗号鍵を管理する。暗号鍵は、遠隔の位置で検証するため分配する
ことも出来る。1995年10月23日出願で本発明の譲受人に譲受けられた米国特許出願第08／
553812号は、このような鍵管理システムを記述する。
郵便利用者は、データセンター30とのオンラインサインアッププロセスにより、メーター
の口座を設立することができる。サインアップの間、郵便利用者はＰＣ20でユーザーの名
前、パスワード、支払方法等の口座情報を入力する。登録費用はこの時課金することがで
きる。データセンター30は、ピットニーボーズ社等のメーターのベンダーにより管理され
るのが好ましいが、全てのメーターのライセンス及び郵便利用者と郵便局の間の契約を取
り決める。
本発明では、ＰＳＤは存在しない、即ち郵便料金支払いを要求するＰＣに結合したメータ
ーデバイスはない。仮想郵便料金メーターシステム10は、ＰＳＤの会計とメーター機能を
ＰＣ20のメーターソフトウェアとデータセンター30で実行され更新される郵便利用者の会
計情報で置き換える。仮想郵便料金メーターシステム10は、各郵便利用者に、複数の投函
元から取引を開始できる能力を有するメーターシステムを提供する。例えば、前述した国
際特許出願番号［代理人番号E-735を参照されたい。
要求された取引の投函元を求めるには幾つかの方法を使用することができる。例えば、電
話でかける人のＩＤを使用する差出地ジップコードを求める方法は、1996年12月31日出願
で本発明の譲受人に譲受けられた米国特許出願第08/775,818号に開示されていて、その出
願をここに参照する。
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本発明によれば、ここでは安全「ボックス」という１つ又はそれ以上の暗号モジュールが
、データセンター30内にあり、暗号化プロセスを実行するため使用される。各安全ボック
スは、安全で、不正がはっきり分かり、不正に応答するプロセッサーとメモリーを含むデ
バイスであり、暗号鍵を記憶し、デバイスの安全境界内の鍵を使用して暗号オペレーショ
ンを実行する。データセンター30は、後述する幾つかの種類の安全ボックスを有する。好
適な実施例では、データセンター30は冗長と性能のため各種類の複数のボックスを備える
。
鍵管理システム38は、各安全ボックスを相互にシードするため、ランダム数を生成するの
に使用するトップレベルの鍵を提供する製造ボックス（図示せず）を有する。共通の暗号
鍵を居有することにより、安全ボックスは、データセンター30内で安全に通信する。鍵管
理システム38はまた、メーターボックス44（後述する）と共通鍵を共用する「スチール」
ボックス（図示せず）を備え、各メーターの口座のための郵便料金証明取引のためのマス
タートークンを暗号化／復号化する。各スチールボックスは、ベンダー鍵と郵便鍵を暗号
テキストの１つの記録に併合する。各メーターの口座のため、データセンター30は、ベン
ダーと郵便の鍵を使用してトークン鍵を作成し、メーターの登録（昇順と降順）と、メー
ターのフレッシュネスデータ（後述する）と、メーター記録の一部としての他の郵便情報
とを初期化し、メーター記録をデータベースサーバー36に記憶することにより、データベ
ースサーバー36内にロジカルメーター即ちメーター記録を作成する。
データセンター30はまた、メーター記録内で暗号化されたトークン鍵を復号化するため、
スチールボックスと秘密鍵を共有するメーターボックス44を備える。メーターボックス44
はまた、データベースサーバー36で記憶される取引記録のデジタル署名に使用される鍵を
保持する。メーターボックス44に記憶される他の情報は、メーターボックス44により処理
される各メーター記録のためのフレッシュネスデータである。各郵便料金取引について、
メーターボックス44は少なくとも１つのデジタルトークンを生成し、又は郵便取引に署名
し、取引に対応するメーター記録を更新する。データベースサーバー36内の各メーター記
録は、郵便資金と暗号テキストのトークン鍵を含む。メーターボックス44は、トークン鍵
を使用して、トークンを生成し、メーター記録の郵便資金を更新し、更新されたメーター
記録に署名する。このように、メーターボックス44は各取引の安全な会計を実行し制御す
る。メーターボックス44はまた、トークン又は取引署名を検証するのに使用し、取引のた
め郵便料金証明の検証をすることができる。
データセンター30はまた、スチールボックスと別の秘密鍵を共用する認証ボックス40を備
え、データベースサーバー36の暗号テキストに記憶されたユーザー認証鍵を復号する。認
証ボックス40はまた、復号化した認証鍵を使用して認証アルゴリズムを実行して、郵便利
用者を認証する。この機能を鍵管理システム38のスチールボックスに追加し、データセン
ター30に別体のボックスの必要性をなくすことができる。
最後に、データセンター30は、スチールボックスと他の秘密鍵を共用する取引ボックス42
を備え、メーターボックス44により署名されたメーター記録以外のユーザー取引記録、例
えばログインとログイン履歴記録等に署名する。取引ボックス42は、後に次の取引が要求
されたときに、取引記録の署名を検証する。
図２は、メーターデータベース60、郵便利用者データベース62、メーター記録のデータベ
ース64を含むデータベースサーバー36の構成を示す。メーターデータベース60は、メータ
ー通し番号、記録更新カウンター、昇順レジスター、降順レジスター、他の郵便の値等、
各メーターの口座と対応するメーター情報を備える。メーターデータベース60はまた、メ
ーターボックス44により署名された取引記録の記憶装置を含む。取引記録は、例えば、差
出地郵便コード、取引日／時刻、証印データ、配達地郵便コード、トークン、郵便価額、
デジタル署名を備える。郵便利用者データベース62は、郵便利用者情報と、郵便利用者を
メーターの口座と組合せる情報を備える。
動作において、通信サーバー32は、郵便利用者のＰＳ20からメーター取引の要求を受取る
。機能サーバー34内のアプリケーションソフトウェアが、取引要求の処理を制御する。機
能サーバー34は郵便利用者データベース62とメーターデータベース60にアクセスし、要求
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を開始する郵便利用者のメーター口座に対応する、適当なメーター記録64を含む記録を得
る。機能サーバー34は、郵便利用者データベース62から認証ボックス40へ郵便利用者記録
を通信し、次に認証ボックス40が、取引を要求する郵便利用者を認証する。いったん、郵
便利用者が認証されると、機能サーバー34は、適当なメーター記録64をメーターボックス
44へ通信し、メーターボックス44が、記録のため署名とフレッシュネスデータを検証する
。メーターボックス44は、メーター記録64内の記憶された暗号鍵を復号化し、メーター記
録64の昇順及び降順レジスターで会計機能を実行し、鍵を使用して要求された取引のため
のトークンを生成する。次にメーターボックス44は、証印のためのデータを生成し、メー
ター記録64を止める。次に、更新され署名された記録は、データベースサーバー36へ戻さ
れ、そこでメーターデータベース60の一部として記憶される。
データセンター30では、認証鍵は普通テキストでは得られないが、郵便利用者に分配しな
ければならない。各郵便利用者に認証鍵を分配し更新する通常の方法を使用することが出
来る。例えば、前述の米国特許出願第08／553,812号を参照すると、安全ボックスと郵便
利用者のＰＣへ暗号鍵を分配し更新する鍵管理システムが記述されている。
鍵管理システム38の１つの重要なタスクは、郵便鍵を得て、それをベンダーの鍵と組合せ
ることである。鍵管理システム38で、スチールボックスは、各メーターの口座のため、１
つのメーター記録64内にメーターの通し番号（製造番号）を作成し、またベンダーと郵便
の鍵を作成する。
暗号化／復号化アルゴリズムでは、暗号化鍵を暗号化するため１組のトリプルＤＥＳ鍵を
使用し、証印のためのトークン即ち署名を生成する。トリプルＤＥＳ鍵の他の組は、メー
ター記録に署名するため使用される。メーターボックス44は、トリプルＤＥＳ鍵の両方の
組を安全に保管する。証印のトークン即ち署名を生成するメーター鍵の全部の組を暗号化
するのに１つだけの鍵を使用することがないようにするため、導出した鍵が使用される。
トリプルＤＥＳ鍵の第１の組は、各メーター記録のメーター（口座）通し番号を暗号化す
ることにより、トリプルＤＥＳ鍵を導出する。次に導出したトリプルＤＥＳ鍵が、証印の
暗号化鍵を暗号化し、それをデータベースサーバー36に記憶する。署名のためのトリプル
ＤＥＳ鍵の第２の組は、同様に署名鍵を導出するのに同様の方式を使用する、即ち、鍵を
導出するのにメーターの通し番号をデータとして使用する。両方の目的のため、１組のト
リプルＤＥＳ鍵を使用することもできる。しかし、各鍵の組は、１つの目的のみに使用す
るのが好ましい。
本発明の好適な実施例では、メーター記録、郵便料金取引、資金移転記録、マスター口座
記録等、デジタル署名を要する全ての取引と記録に署名するのに１つの共通鍵を使用する
。各ボックスの複数のボックスは、冗長のため、また取引の数が大きくなると作業負荷を
分担するため使用される。メーターボックス44又は認証ボックス40等の署名ボックスもま
た、記録の署名を検証する。
メーター記録64のための署名アルゴリズムに関して、メッセージ認証コード（ＭＡＣ）を
使用して、感度の良い仮想郵便料金メーター10記録のため、メッセージの完全さを提供す
る。このＭＡＣは、データ暗号化規格（ＤＥＳ）の複数のアプリケーションを含む。証明
鍵は、現在の月又は年を使用して更新される。製造中に、２つの初期のマスター鍵がメー
ターボックス44の不揮発性メモリー（ＮＶＭ）に入力される。ＮＶＭは、永久保管のため
、また鍵情報への外部アクセスを防止するため使用される。証印のための鍵と署名のため
の鍵は、後述するように従来の方法で導出される。仮想郵便料金メーター10の記録署名検
証アルゴリズムは、単にメーター記録64内の署名アルゴリズムとデータを使用してメータ
ー記録64の署名を再計算し、計算した署名をメーター記録64内の署名と比較するだけであ
る。
図３に、仮想郵便料金メーターシステムで郵便証明取引を安全に実行するプロセスを示す
。ステップ100で、通信サーバー32が、郵便利用者のＰＣ20から郵便料金証明の要求を受
取る。ステップ105で、機能サーバー34が、データベースサーバー36に記憶されている郵
便利用者の口座情報へのアクセスを要求する。ステップ110で、データベースサーバー36
は、郵便利用者情報、要求を開始する郵便利用者に対応するメーター記録を含むメーター
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情報を送る。ステップ115で、機能サーバー34は、郵便利用者情報を認証ボックス40へ送
る。ステップ120で郵便利用者が認証されると、次にステップ125で、機能サーバー34はメ
ーター記録を含むメーター情報をメーターボックス44へ送る。ステップ130で、メーター
ボックス44は、メーター記録を認証し、記録の一部である暗号化されたトークン鍵を復号
化し、記録のフレッシュネスを検証し、会計を実行し、トークンを生成し、フレッシュネ
スデータを更新し、メーター記録に署名し、それが機能サーバー34へ戻される。ステップ
135で、機能サーバー34は更新し署名したメーター記録をデータベースサーバー36へ送り
、トークン及び証印を作成するのに必要な対応する郵便情報を通信サーバー32へ送る。ス
テップ140で、データベースサーバー36は、更新し署名したメーター記録を記憶する。ス
テップ145で、通信サーバー32はトークンと郵便情報を郵便利用者のＰＣ20へ送る。
図４に、仮想郵便料金メーターシステムの安全メーターボックス内で実行されるプロセス
を記述する。ステップ200で、メーターボックス44が署名したメーター記録を受取る。ス
テップ205で、メーター記録の署名が検証される。ステップ210で検証されなければ、ステ
ップ215で、メーターボックスは取引を終了させ、機能サーバー34に不正の可能性がある
と警告する。もし署名が検証されれば、ステップ220で、メーターボックスは、各メータ
ーの口座についてメーターボックスに記憶されたフレッシュネスデータを、メーター記録
の一部として記憶されたフレッシュネスデータと比較する。子の比較のために選択される
フレッシュネスデータは、各取引に独自のデータでなければならない。好適な実施例では
、記録更新カウンターが使用されるが、ランダム数、時刻表示、又は他のその時限りの値
を使用することもできる。ステップ220での比較により、仮想郵便料金メーター取引の間
、不注意又は意図的に旧メーター記録を現在のメーター記録で置き換えることを防止する
。
ステップ225で、比較したフレッシュネスデータが等しくなければ、ステップ230で、メー
ターボックスは取引を終了させ、機能サーバー34に不正の可能性があると警告する。もし
メーター記録に記憶したフレッシュネスデータがメーターボックスに記憶したメーター記
録に対応するフレッシュネスデータと等しければ、次にステップ235で、メーターボック
スは、メーター記録の一部として暗号化した形式で受取ったトークン鍵を復号化する。ス
テップ240で、メーターボックスは、取引のための会計機能を実行する。例えば、昇順レ
ジスターをインクリメントし、降順レジスターをディクレメントし、記録更新カウンター
をインクレメントする。ステップ245で、メーター記録のフレッシュネスデータが更新さ
れる。ステップ250で、メーターボックス44に記憶したフレッシュネスデータが更新され
る。ステップ255で、メーターボックスは暗号化したトークン鍵を使用してトークンを生
成する。ステップ260で、メーターボックスは、メーター記録に新しい登録値と記録更新
カウンターを記憶することにより、メーター記録を更新し、次にメーターボックスに記憶
した鍵を使用して更新された記録に署名する。ステップ265で、メーターボックスは、更
新し署名したメーター記録をデータベースサーバー36へ送り、これはメーター記録に割り
当てられる次のメーター口座の取引まで保管される。
本発明の実施例は、郵便料金メーターシステムとして記述したが、本発明は、金銭取引、
項目取引、情報取引等の取引証明を含むどのような価値のメーターシステムにも適用する
ことが出来る。
本発明は、特定の実施例に関連して記載した。しかし、前述したように、秘密鍵の代りに
公開鍵を使用する等の変更を行うことができる。従って、特許請求の範囲は、本発明の精
神と範囲に入る変形を包含することを意図している。
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