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(57)【要約】
　データ配信チャネルを介して機密情報を送信する試み
を検出するための、開示されるコンピュータ実装方法は
、（１）データ配信チャネルを通してファイルを送信す
る試みを識別すること、（２）画像マッチング技術を使
用して、ファイルと、画像形式で格納されると共にデー
タ漏えい防止ポリシーによって保護された少なくとも１
つの既知の機密ファイルとを比較すること、（３）画像
マッチング技術の結果に基づいて、ファイルがデータ漏
えい防止ポリシーに違反していると判断すること、及び
（４）ファイルがデータ漏えい防止ポリシーに違反して
いるとの判断に応答して、セキュリティ対策を実施する
ことを含んでもよい。他の様々な方法、システム、及び
コンピュータ可読媒体も開示される。
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【特許請求の範囲】
【請求項１】
　データ配信チャネルを介して機密情報を送信する試みを検出するためのコンピュータ実
装方法であって、前記方法の少なくとも一部分が、少なくとも１つのプロセッサを備える
コンピューティングデバイスによって実施され、前記方法が、
　データ配信チャネルを通してファイルを送信する試みを識別することと、
　画像マッチング技術を使用して、前記ファイルと、画像形式で格納されると共にデータ
漏えい防止ポリシーによって保護された少なくとも１つの既知の機密ファイルとを比較す
ることと、
　前記画像マッチング技術の結果に基づいて、前記ファイルが前記データ漏えい防止ポリ
シーに違反していると判断することと、
　前記ファイルが前記データ漏えい防止ポリシーに違反しているとの判断に応答して、セ
キュリティ対策を実施することと、
　を含む、コンピュータ実装方法。
【請求項２】
　前記セキュリティ対策が、
　前記データ配信チャネルを通して前記ファイルを送信する前記試みをブロックすること
と、
　前記データ配信チャネルを通して前記ファイルを送信する前記試みを管理者に警告する
ことと、
　前記データ配信チャネルを通して前記ファイルを送信する前記試みが前記データ漏えい
防止ポリシーに違反していることをユーザに通知することと、
　前記データ配信チャネルを通して前記ファイルを送信する前記試みの記録を取ることと
、
　のうち少なくとも１つを含む、請求項１に記載のコンピュータ実装方法。
【請求項３】
　前記画像マッチング技術を使用して、前記ファイルと前記既知の機密ファイルとを比較
することが、前記ファイルを前記画像形式に変換することを含む、請求項１に記載のコン
ピュータ実装方法。
【請求項４】
　前記既知の機密ファイルがテキストベースのフォームを含み、前記画像マッチング技術
の結果に基づいて、前記ファイルが前記データ漏えい防止ポリシーに違反していると判断
することが、前記ファイルが前記テキストベースのフォームの編集バージョンを含むと判
断することを含む、請求項１に記載のコンピュータ実装方法。
【請求項５】
　前記画像マッチング技術を使用して、前記ファイルと前記既知の機密ファイルとを比較
することが、前記既知の機密ファイルと前記ファイルとの間で異なる要素のセットを表す
差分画像を作成することを含む、請求項１に記載のコンピュータ実装方法。
【請求項６】
　前記画像マッチング技術を使用して、前記ファイルと前記既知の機密ファイルとを比較
することが、前記既知の機密ファイル内の主要点のセットと同種である前記ファイル内の
主要点のセットを識別することを含む、請求項１に記載の方法。
【請求項７】
　前記画像マッチング技術を使用して、前記ファイルと前記既知の機密ファイルとを比較
することが、
　前記ファイルの単一の視覚要素を前記既知の機密ファイルの単一の視覚要素と比較する
ことと、
　前記ファイルの主要特徴間の距離比のセットを前記既知の機密ファイルの主要特徴間の
距離比のセットと比較することと、
　距離メトリックを使用して、前記ファイルに属する特徴ベクトルのセットを前記既知の
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機密ファイルに属する特徴ベクトルのセットと比較することと、
　のうち少なくとも１つを含む、請求項１に記載の方法。
【請求項８】
　前記画像マッチング技術を使用して、前記ファイルと、前記画像形式で格納されると共
に前記データ漏えい防止ポリシーによって保護された前記既知の機密ファイルとを比較す
ることが、
　画像形式で格納されると共に前記データ漏えい防止ポリシーによって保護された既知の
機密ファイルのギャラリーを識別することと、
　粗い画像マッチング技術を使用して、前記ファイルと前記ギャラリー内の複数の既知の
機密ファイルとを比較することと、
　前記粗い画像マッチング技術よりも多くのコンピューティング資源を消費する、より精
細な画像マッチング技術を使用して、前記ファイルと、前記粗い画像マッチング技術によ
って廃棄されなかった前記ギャラリー内の複数の既知の機密ファイルとを比較することと
、
　前記より精細な画像マッチング技術よりも多くのコンピューティング資源を消費する最
終画像マッチング技術を使用して、前記ファイルと、前記より精細な画像マッチング技術
によって廃棄されなかった前記ギャラリー内の複数の既知の機密ファイルとを比較するこ
とと、
　を含む、請求項１に記載のコンピュータ実装方法。
【請求項９】
　前記画像マッチング技術の結果に基づいて、前記ファイルが前記データ漏えい防止ポリ
シーに違反していると判断することが、前記ファイルが個人識別情報を含むと判断するこ
とを含む、請求項１に記載のコンピュータ実装方法。
【請求項１０】
　前記コンピューティングデバイスに格納されている追加ファイルを識別することと、
　前記画像マッチング技術を使用して、前記追加ファイルと、前記画像形式で格納される
と共に前記データ漏えい防止ポリシーによって保護された少なくとも１つの追加の既知の
機密ファイルとを比較することと、
　前記画像マッチング技術に基づいて、前記追加ファイルが前記データ漏えい防止ポリシ
ーに違反していると判断することと、
　前記追加ファイルが前記データ漏えい防止ポリシーに違反しているとの判断に応答して
、追加のセキュリティ対策を実施することと、
　を更に含む、請求項１に記載のコンピュータ実装方法。
【請求項１１】
　データ配信チャネルを介して機密情報を送信する試みを検出するためのシステムであっ
て、前記システムが、
　データ配信チャネルを通してファイルを送信する試みを識別する、メモリに格納された
、識別モジュールと、
　画像マッチング技術を使用して、前記ファイルと、画像形式で格納されると共にデータ
漏えい防止ポリシーによって保護された少なくとも１つの既知の機密ファイルとを比較す
る、メモリに格納された、比較モジュールと、
　前記画像マッチング技術の結果に基づいて、前記ファイルが前記データ漏えい防止ポリ
シーに違反していると判断する、メモリに格納された、判断モジュールと、
　前記ファイルが前記データ漏えい防止ポリシーに違反しているとの判断に応答してセキ
ュリティ対策を実施する、メモリに格納された、セキュリティモジュールと、
　前記識別モジュール、前記比較モジュール、前記判断モジュール、及び前記セキュリテ
ィモジュールを実行するように構成された、少なくとも１つの物理的プロセッサと、
　を備える、システム。
【請求項１２】
　前記セキュリティ対策が、
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　前記データ配信チャネルを通して前記ファイルを送信する前記試みをブロックすること
と、
　前記データ配信チャネルを通して前記ファイルを送信する前記試みを管理者に警告する
ことと、
　前記データ配信チャネルを通して前記ファイルを送信する前記試みが前記データ漏えい
防止ポリシーに違反していることをユーザに通知することと、
　前記データ配信チャネルを通して前記ファイルを送信する前記試みの記録を取ることと
、
　のうち少なくとも１つを含む、請求項１１に記載のシステム。
【請求項１３】
　前記比較モジュールが、前記画像マッチング技術を使用して、前記ファイルを前記画像
形式に変換することによって、前記ファイルと前記既知の機密ファイルとを比較する、請
求項１１に記載のシステム。
【請求項１４】
　前記既知の機密ファイルがテキストベースのフォームを含み、前記判断モジュールが、
前記画像マッチング技術の結果に基づいて、前記ファイルが前記テキストベースのフォー
ムの編集バージョンを含むと判断することによって、前記ファイルが前記データ漏えい防
止ポリシーに違反していると判断する、請求項１１に記載のシステム。
【請求項１５】
　前記比較モジュールが、前記画像マッチング技術を使用して、前記既知の機密ファイル
と前記ファイルとの間で異なる要素のセットを表す差分画像を作成することによって、前
記ファイルと前記既知の機密ファイルとを比較する、請求項１１に記載のシステム。
【請求項１６】
　前記比較モジュールが、前記画像マッチング技術を使用して、前記既知の機密ファイル
内の主要点のセットと同種である前記ファイル内の主要点のセットを識別することによっ
て、前記ファイルと前記既知の機密ファイルとを比較する、請求項１１に記載のシステム
。
【請求項１７】
　前記比較モジュールが、前記画像マッチング技術を使用して、
　前記ファイルの単一の視覚要素を前記既知の機密ファイルの単一の視覚要素と比較する
ことと、
　前記ファイルの主要特徴間の距離比のセットを前記既知の機密ファイルの主要特徴間の
距離比のセットと比較することと、
　距離メトリックを使用して、前記ファイルに属する特徴ベクトルのセットを前記既知の
機密ファイルに属する特徴ベクトルのセットと比較することと、
　のうち少なくとも１つによって前記ファイルと前記既知の機密ファイルとを比較する、
請求項１１に記載のシステム。
【請求項１８】
　前記比較モジュールが、前記画像マッチング技術を使用して、
　画像形式で格納されると共に前記データ漏えい防止ポリシーによって保護された既知の
機密ファイルのギャラリーを識別することと、
　粗い画像マッチング技術を使用して、前記ファイルと前記ギャラリー内の複数の既知の
機密ファイルとを比較することと、
　前記粗い画像マッチング技術よりも多くのコンピューティング資源を消費する、より精
細な画像マッチング技術を使用して、前記ファイルと、前記粗い画像マッチング技術によ
って廃棄されなかった前記ギャラリー内の複数の既知の機密ファイルとを比較することと
、
　前記より精細な画像マッチング技術よりも多くのコンピューティング資源を消費する最
終画像マッチング技術を使用して、前記ファイルと、前記より精細な画像マッチング技術
によって廃棄されなかった前記ギャラリー内の複数の既知の機密ファイルとを比較するこ
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とと、
　によって、前記ファイルと、前記画像形式で格納されると共に前記データ漏えい防止ポ
リシーによって保護された前記既知の機密ファイルとを比較する、請求項１１に記載のシ
ステム。
【請求項１９】
　前記判断モジュールが、前記画像マッチング技術の結果に基づいて、前記ファイルが個
人識別情報を含むと判断することによって、前記ファイルが前記データ漏えい防止ポリシ
ーに違反していると判断する、請求項１１に記載のシステム。
【請求項２０】
　１つ以上のコンピュータ可読命令を含む非一時的コンピュータ可読媒体であって、コン
ピューティングデバイスの少なくとも１つのプロセッサによって実行されると、前記コン
ピューティングデバイスに、
　データ配信チャネルを通してファイルを送信する試みを識別させ、
　画像マッチング技術を使用して、前記ファイルと、画像形式で格納されると共にデータ
漏えい防止ポリシーによって保護された少なくとも１つの既知の機密ファイルとを比較さ
せ、
　前記画像マッチング技術の結果に基づいて、前記ファイルが前記データ漏えい防止ポリ
シーに違反していると判断させ、
　前記ファイルが前記データ漏えい防止ポリシーに違反しているとの判断に応答して、セ
キュリティ対策を実施させる、
　非一時的コンピュータ可読媒体。

【発明の詳細な説明】
【背景技術】
【０００１】
　企業のネットワーク及びファイリングキャビネットは、多くの場合、秘密電子メール、
企業の非公開文書、従業員記録、個人識別情報、納税申告用紙、財務情報などの形態の、
機密データで満たされている。この機密データは、数十又は更には数百のサーバ、パーソ
ナルコンピュータ、及び／又はハードコピーにわたって散在していることがある。このデ
ータが安全に保たれていることを保証することは、企業の評判及びその成功の両方にとっ
て非常に重要となる場合がある。企業は、機密データが適正に扱われることを保証するデ
ータ漏えい防止（ＤＬＰ）ポリシーを有することがあるが、データを電子メールから可搬
型記憶デバイスへ、ファックスへ、ファイル共有へと送信する無数の方法があることによ
り、ＤＬＰポリシーの実施は以前にも増して困難になっている。
【発明の概要】
【発明が解決しようとする課題】
【０００２】
　従来のＤＬＰシステムは、一般的に、光学文字読み取り技術（ＯＣＲ）を使用して、発
信するハードコピー文書を検査して、それらの内容がＤＬＰポリシーによって保護されて
いるかを判断する。残念ながら、ＯＣＲ技術は、資源集約的かつ不正確である場合が多い
。したがって、本開示は、データ配信チャネルを介して機密情報を送信する試みを検出す
るための、追加の改善されたシステム及び方法に対する必要性を特定し、それに対処する
。
【課題を解決するための手段】
【０００３】
　更に詳細に後述するように、本開示は、全ての文書を画像として取り扱い、次に画像処
理技術を使用して、ＤＬＰポリシーによって保護された画像のギャラリーと比較するため
の特徴を抽出することによって、データ配信チャネルを介して機密情報を送信する試みを
検出する様々なシステム及び方法について記載する。
【０００４】
　一実施例では、データ配信チャネルを介して機密情報を送信する試みを検出するための
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コンピュータ実装方法は、（１）データ配信チャネルを通してファイルを送信する試みを
識別すること、（２）画像マッチング技術を使用して、ファイルと、画像形式で格納され
ると共にＤＬＰポリシーによって保護された少なくとも１つの既知の機密ファイルとを比
較すること、（３）画像マッチング技術の結果に基づいて、ファイルがＤＬＰポリシーに
違反していると判断すること、及び（４）ファイルがＤＬＰポリシーに違反しているとの
判断に応答してセキュリティ対策を実施することを含んでもよい。
【０００５】
　いくつかの実施形態では、セキュリティ対策は、（１）データ配信チャネルを通してフ
ァイルを送信する試みをブロックすること、（２）データ配信チャネルを通してファイル
を送信する試みを管理者に警告すること、（３）データ配信チャネルを通してファイルを
送信する試みがＤＬＰポリシーに違反していることをユーザに通知すること、及び／又は
（４）データ配信チャネルを通してファイルを送信する試みの記録を取ることを含んでも
よい。
【０００６】
　ファイルは、様々な方法で既知の機密ファイルと比較されてもよい。一実施形態では、
ファイルと既知の機密ファイルとの比較は、ファイルを画像形式に変換することを含んで
もよい。いくつかの実施例では、ファイルと既知の機密ファイルとの比較は、既知の機密
ファイルとファイルとの間で異なる要素のセットを表す差分画像を作成することを含んで
もよい。
【０００７】
　それに加えて、又は別の方法として、ファイルと既知の機密ファイルとの比較（画像ド
メイン内）は、既知の機密ファイル内の主要点のセットと同種であるファイル内の主要点
のセットを識別することを含んでもよい。それに加えて、ファイルと既知の機密ファイル
との比較は、（１）ファイルの単一の視覚要素を既知の機密ファイルの単一の視覚要素と
比較すること、（２）ファイルの主要特徴間の距離比のセットを既知の機密ファイルの主
要特徴間の距離比のセットと比較すること、及び／又は（３）距離メトリックを使用して
、ファイルに属する特徴ベクトルのセットを既知の機密ファイルに属する特徴ベクトルの
セットと比較することを含んでもよい。
【０００８】
　いくつかの実施例では、画像比較はいくつかのステップを伴ってもよい。一実施形態で
は、ファイルと既知の機密との比較は、（１）画像形式で格納されると共にデータ漏えい
防止ポリシーによって保護された既知の機密ファイルのギャラリーを識別すること、（２
）粗い画像マッチング技術を使用して、ファイルとギャラリー内の複数の既知の機密ファ
イルとを比較すること、（３）粗い画像マッチング技術よりも多くのコンピューティング
資源を消費する、より精細な画像マッチング技術を使用して、ファイルと、粗い画像マッ
チング技術によって廃棄されなかったギャラリー内の複数の既知の機密ファイルとを比較
すること、及び（４）より精細な画像マッチング技術よりも多くのコンピューティング資
源を消費する最終画像マッチング技術を使用して、ファイルと、より精細な画像マッチン
グ技術によって廃棄されなかったギャラリー内の複数の既知の機密ファイルとを比較する
ことを含んでもよい。
【０００９】
　一実施形態では、画像マッチング技術の結果に基づいて、ファイルがＤＬＰポリシーに
違反していると判断することは、ファイルが個人識別情報を含むと判断することを含んで
もよい。例えば、既知の機密ファイルはテキストベースのフォームを含んでもよく、ファ
イルがＤＬＰポリシーに違反していると判断することは、ファイルが、個人識別情報を含
む、テキストベースのフォームの編集バージョンを含むと判断することを含んでもよい。
【００１０】
　いくつかの実施例では、コンピュータ実装方法は保存データに適用されてもよい。例え
ば、コンピュータ実装方法は、（１）コンピューティングデバイスに格納されている追加
ファイルを識別すること、（２）画像マッチング技術を使用して、追加ファイルと、画像
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形式で格納されると共にＤＬＰポリシーによって保護された少なくとも１つの追加の既知
の機密ファイルとを比較すること、（３）画像マッチング技術に基づいて、追加ファイル
がＤＬＰポリシーに違反していると判断すること、及び（４）追加ファイルがＤＬＰポリ
シーに違反しているとの判断に応答して、追加のセキュリティ対策を実施することを更に
含んでもよい。
【００１１】
　一実施形態では、上述の方法を実装するシステムは、（１）データ配信チャネルを通し
てファイルを送信する試みを識別する、メモリに格納された、識別モジュール、（２）画
像マッチング技術を使用して、ファイルと、画像形式で格納されると共にＤＬＰポリシー
によって保護された少なくとも１つの既知の機密ファイルとを比較する、メモリに格納さ
れた、比較モジュール、（３）画像マッチング技術の結果に基づいて、ファイルがＤＬＰ
ポリシーに違反していると判断する、メモリに格納された、判断モジュール、（４）ファ
イルがＤＬＰポリシーに違反しているとの判断に応答してセキュリティ対策を実施する、
メモリに格納された、セキュリティモジュール、並びに（５）識別モジュール、比較モジ
ュール、判断モジュール、及びセキュリティモジュールを実行するように構成された、少
なくとも１つの物理的プロセッサを含んでもよい。
【００１２】
　いくつかの実施例では、上述の方法は、非一時的コンピュータ可読媒体上のコンピュー
タ可読命令としてコード化されてもよい。例えば、コンピュータ可読媒体は、コンピュー
ティングデバイスの少なくとも１つのプロセッサによって実行されると、（１）データ配
信チャネルを通してファイルを送信する試みを識別すること、（２）画像マッチング技術
を使用して、ファイルと、画像形式で格納されると共にＤＬＰポリシーによって保護され
た少なくとも１つの既知の機密ファイルとを比較すること、（３）画像マッチング技術の
結果に基づいて、ファイルがＤＬＰポリシーに違反していると判断すること、及び（４）
ファイルがＤＬＰポリシーに違反しているとの判断に応答して、セキュリティ対策を実施
することを、コンピューティングデバイスに行わせる、１つ以上のコンピュータ実行可能
命令を含んでもよい。
【００１３】
　上述の実施形態のいずれかによる特徴が、本明細書に記載する一般原理にしたがって、
互いに組み合わせて使用されてもよい。これら及び他の実施形態、特徴、及び利点は、以
下の発明を実施するための形態を、添付の図面及び特許請求の範囲と併せ読むことによっ
て、更に十分に理解されるだろう。
【図面の簡単な説明】
【００１４】
　添付図面は、いくつかの例示的な実施形態を図示するものであり、本明細書の一部であ
る。以下の説明と併せて、これらの図面は本開示の様々な原理を実証し説明する。
【図１】データ配信チャネルを介して機密情報を送信する試みを検出するための例示的な
システムを示すブロック図である。
【図２】データ配信チャネルを介して機密情報を送信する試みを検出するための追加の例
示的なシステムを示すブロック図である。
【図３】データ配信チャネルを介して機密情報を送信する試みを検出するための例示的な
方法を示すフローチャートである。
【図４】データ配信チャネルを介して機密情報を送信する試みを検出するための例示的な
システムを示すブロック図である。
【図５】データ配信チャネルを介して機密情報を送信する試みを検出するための例示的な
方法を示すフローチャートである。
【図６】データ配信チャネルを介して機密情報を送信する試みを検出するための例示的な
コンピューティングシステムの例示的な出力を示すブロック図である。
【図７】本明細書に記載及び／又は図示される実施形態のうち１つ以上を実装することが
できる例示的なコンピューティングシステムを示すブロック図である。
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【図８】本明細書に記載及び／又は図示される実施形態のうち１つ以上を実装することが
できる例示的なコンピューティングネットワークを示すブロック図である。
【００１５】
　図面を通して、同一の参照符号及び記述は、必ずしも同一ではないが類似している要素
を示す。本明細書に記載される例示的な実施形態は、様々な修正物及び代替的な形態が可
能であるが、特定の実施形態が例として図面に示されており、本明細書に詳細に記載され
る。しかしながら、本明細書に記載される例示的な実施形態は、開示される特定の形態に
限定されることを意図しない。むしろ、本開示は、添付の特許請求の範囲内にある全ての
修正物、等価物、及び代替物を網羅する。
【発明を実施するための形態】
【００１６】
　本開示は、一般に、データ配信チャネルを介して機密情報を送信する試みを検出するた
めのシステム及び方法に向けられている。より詳細に後述されるように、全ての文書を画
像として取り扱うことによって、本明細書に記載されるシステムは、ＯＣＲに固有の問題
を回避しながら、文書を効率的に比較することができる。文書が機密文書のバージョンで
あることが見出された場合、本明細書に記載されるシステムは、ＤＬＰポリシー違反を識
別するため、及び／又はかかる違反をより容易に調査可能にするために、文書のバージョ
ン間における変更の検出、位置決め、及び／又は強調表示を行ってもよい。
【００１７】
　以下に、図１、図２、及び図４を参照して、データ配信チャネルを介して機密情報を送
信する試みを検出するための、例示的なシステムを詳細に説明する。対応するコンピュー
タ実装方法の詳細な説明もまた、図３、図５、及び図６に関連して提供される。それに加
えて、本明細書に記載される実施形態のうち１つ以上を実装することができる、例示的な
コンピューティングシステム及びネットワークアーキテクチャの詳細な説明が、それぞれ
図７及び図８に関連して提供される。
【００１８】
　図１は、データ配信チャネルを介して機密情報を送信する試みを検出するための、例示
的なシステム１００のブロック図である。この図に図示されるように、例示的なシステム
１００は、１つ以上のタスクを実施するための１つ以上のモジュール１０２を含んでもよ
い。例えば、より詳細に後述するように、例示的なシステム１００は、データ配信チャネ
ルを通してファイルを送信する試みを識別してもよい、識別モジュール１０４を含んでも
よい。例示的なシステム１００は、それに加えて、画像マッチング技術を使用して、ファ
イルと、画像形式で格納されると共にデータ漏えい防止ポリシーによって保護されてもよ
い少なくとも１つの既知の機密ファイル１２２とを比較してもよい、比較モジュール１０
６を含んでもよい。例示的なシステム１００はまた、画像マッチング技術の結果に基づい
て、ファイルがデータ漏えい防止ポリシーに違反していると判断してもよい、判断モジュ
ール１０８を含んでもよい。例示的なシステム１００は、それに加えて、ファイルがデー
タ漏えい防止ポリシーに違反しているとの判断に応答してセキュリティ対策を実施しても
よい、セキュリティモジュール１１０を含んでもよい。別々の要素として図示されるが、
図１のモジュール１０２のうち１つ以上が、単一のモジュール又はアプリケーションの部
分を表してもよい。
【００１９】
　特定の実施形態では、図１のモジュール１０２のうち１つ以上は、コンピューティング
デバイスによって実行されると、１つ以上のタスクをコンピューティングデバイスに実施
させてもよい、１つ以上のソフトウェアアプリケーション又はプログラムを表してもよい
。例えば、より詳細に後述するように、モジュール１０２のうち１つ以上は、図２に図示
されるデバイス（例えば、コンピューティングデバイス２０２及び／又はサーバ２０６）
、図７のコンピューティングシステム７１０、並びに／あるいは図８の例示的なネットワ
ークアーキテクチャ８００の部分など、１つ以上のコンピューティングデバイスに格納さ
れ、その上で動くように構成された、ソフトウェアモジュールを表してもよい。図１のモ
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ジュール１０２のうち１つ以上は、１つ以上のタスクを実施するように構成された１つ以
上の専用コンピュータの全て又は一部も表してもよい。
【００２０】
　図１に図示されるように、例示的なシステム１００はまた、データベース１２０などの
１つ以上のデータベースを含んでもよい。一実施例では、データベース１２０は、機密フ
ァイル１２２を格納するように構成されてもよい。データベース１２０は、単一のデータ
ベース若しくはコンピューティングデバイスの部分、又は複数のデータベース若しくはコ
ンピューティングデバイスの部分を表してもよい。例えば、データベース１２０は、図２
のサーバ２０６の一部分、図７のコンピューティングシステム７１０、及び／又は図８の
例示的なネットワークアーキテクチャ８００の部分を表してもよい。別の方法として、図
１のデータベース１２０は、図２のサーバ２０６、図７のコンピューティングシステム７
１０、及び／又は図８の例示的なネットワークアーキテクチャ８００の部分など、コンピ
ューティングデバイスによってアクセスすることができる、１つ以上の物理的に別個のデ
バイスを表してもよい。
【００２１】
　図１の例示的なシステム１００は様々な方法で実装されてもよい。例えば、例示的なシ
ステム１００の全て又は一部は、図２における例示的なシステム２００の部分を表しても
よい。図２に示されるように、システム２００は、ネットワーク２０４を介してサーバ２
０６と通信するコンピューティングデバイス２０２を含んでもよい。一実施例では、コン
ピューティングデバイス２０２は、モジュール１０２のうち１つ以上を用いてプログラム
されてもよく、かつ／又はデータベース１２０内のデータの全て若しくは一部を格納して
もよい。それに加えて、又は別の方法として、サーバ２０６は、モジュール１０２のうち
１つ以上を用いてプログラムされてもよく、かつ／又はデータベース１２０内のデータの
全て若しくは一部を格納してもよい。
【００２２】
　一実施形態では、図１のモジュール１０２のうち１つ以上により、コンピューティング
デバイス２０２及び／又はサーバ２０６の少なくとも１つによって実行されると、データ
配信チャネルを介して機密ファイルを送信する試みを、コンピューティングデバイス２０
２及び／又はサーバ２０６が検出することが可能になってもよい。例えば、より詳細に後
述するように、識別モジュール１０４は、データ配信チャネル２０９を通してファイル２
０８を送信する試みを識別してもよい。比較モジュール１０６は、次に、画像マッチング
技術を使用して、ファイル２０８と、画像形式で格納されると共にＤＬＰポリシー２１２
によって保護された少なくとも１つの既知の機密ファイル１２２とを比較してもよい。判
断モジュール１０８は、次に、一致結果２１４に基づいて、ファイル２０８がＤＬＰポリ
シー２１２に違反していると判断してもよい。最後に、セキュリティモジュール１１０は
、ファイル２０８がＤＬＰポリシー２１２に違反しているとの判断に応答して、セキュリ
ティ対策２１６を実行してもよい。
【００２３】
　コンピューティングデバイス２０２は、一般に、コンピュータ実行可能命令を読み取る
ことができる任意のタイプ又は形態のコンピューティングデバイスを表す。コンピューテ
ィングデバイス２０２の例としては、非限定的に、ラップトップ、タブレット、デスクト
ップ、サーバ、携帯電話、携帯情報端末（ＰＤＡ）、マルチメディアプレーヤー、埋め込
みシステム、ウェアラブルデバイス（例えば、スマートウォッチ、スマートグラスなど）
、ゲームコンソール、それらの１つ以上の組み合わせ、図７の例示的なコンピューティン
グシステム７１０、あるいは他の任意の好適なコンピューティングデバイスが挙げられる
。
【００２４】
　サーバ２０６は、一般に、画像のギャラリーを格納することができる任意のタイプ又は
形態のコンピューティングデバイスを表す。サーバ２０６の例としては、非限定的に、様
々なデータベースサービスを提供するように、かつ／又は特定のソフトウェアアプリケー
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ションを実行するように構成された、アプリケーションサーバ及びデータベースサーバが
挙げられる。
【００２５】
　ネットワーク２０４は、一般に、通信若しくはデータ転送を容易にすることができる、
任意の媒体又はアーキテクチャを表す。ネットワーク２０４の例としては、非限定的に、
イントラネット、広域ネットワーク（Wide Area Network）（ＷＡＮ）、ローカルエリア
ネットワーク（Local Area Network）（ＬＡＮ）、パーソナルエリアネットワーク（Pers
onal Area Network）（ＰＡＮ）、インターネット、電力線通信（ＰＬＣ）、セルラーネ
ットワーク（例えば、Global System for Mobile Communications（ＧＳＭ（登録商標）
）ネットワーク）、図８の例示的なネットワークアーキテクチャ８００などが挙げられる
。ネットワーク２０４は、無線若しくは有線接続を使用して通信又はデータ転送を容易に
してもよい。一実施形態では、ネットワーク２０４は、コンピューティングデバイス２０
２とサーバ２０６との間の通信を容易にしてもよい。
【００２６】
　図３は、データ配信チャネルを介して機密情報を送信する試みを検出するための、例示
的なコンピュータ実装方法３００のフローチャートである。図３に示されるステップは、
任意の好適なコンピュータ実行可能コード及び／又はコンピューティングシステムによっ
て実施されてもよい。いくつかの実施形態では、図３に示されるステップは、図１のシス
テム１００、図２のシステム２００、図７のコンピューティングシステム７１０、及び／
又は図８の例示的なネットワークアーキテクチャ８００の部分の構成要素のうち１つ以上
によって実施されてもよい。
【００２７】
　図３に図示されるように、ステップ３０２で、本明細書に記載されるシステムのうち１
つ以上が、データ配信チャネルを通してファイルを送信する試みを識別してもよい。例え
ば、識別モジュール１０４は、図２のサーバ２０６の一部として、データ配信チャネル２
０９を通してファイル２０８を送信する試みを識別してもよい。
【００２８】
　「データ配信チャネル」という用語は、本明細書で使用するとき、一般に、あるエンテ
ィティから別のエンティティにデジタル情報を分散させることができる、任意のタイプ若
しくは形態の通信経路、コンピューティングシステム、及び／又は実行可能コードを指す
。データ配信チャネルの例としては、非限定的に、コンピューティングデバイス、移動通
信デバイス、電子メールアカウント、テキストメッセージ通信サービス、ソーシャルネッ
トワーキングプラットフォーム、インターネット及びイーサネット（登録商標、以下同じ
）ネットワーク、サーバ、取外し可能な記憶デバイス、データ転送ケーブル、並びに／あ
るいは他の任意の好適な通信チャネルが挙げられる。
【００２９】
　識別モジュール１０４は、様々な方法及び／又はコンテキストで、ファイルを送信する
試みを識別してもよい。例えば、識別モジュール１０４は、エンドポイントデバイスにイ
ンストールされてもよく、ユニバーサルシリアルバス（ＵＳＢ）ポート、ネットワーク接
続、ファイル転送プロトコルクライアント、及び／又は電子メールクライアントなど、エ
ンドポイントデバイスのデータ配信チャネルを監視してもよい。別の実施例では、識別モ
ジュール１０４は、ネットワークゲートウェイにインストールされてもよく、ネットワー
クトラフィックを監視してもよい。例えば、識別モジュール１０４は、ファックス機器を
監視して、発信するファックスを介して機密情報を送信する試みを識別してもよい。いく
つかの実施形態では、識別モジュール１０４は、安全な環境外の宛先にファイルを送信す
る試みのみを識別してもよい。他の実施形態では、識別モジュール１０４は、データ配信
チャネルを介してファイルを送信するあらゆる試みを識別してもよい。
【００３０】
　いくつかの実施形態では、識別モジュール１０４は、ファイルを送信する試みを識別す
ると（また、ステップ３０４の実施に先立って）、更なる解析が保証されるか否かを判断



(11) JP 2017-531249 A 2017.10.19

10

20

30

40

50

するために、予備的解析を実施してもよい。一実施形態では、この予備的解析は、ファイ
ルの色ヒストグラムを解析することを伴ってもよい。例えば、識別モジュール１０４は、
ファイルの色ヒストグラムを解析することによって、ファイルが明るい色の画像（例えば
、休暇中の写真）であり、したがって機密情報を含む白黒フォームに一致する可能性は低
いと判断してもよい。この実施例では、識別モジュール１０４は、ファイルを送信する試
みを可能にしてもよく、かつ／又は更なる解析のために比較モジュール１０６にファイル
を伝えるのを控えてもよい。この初期解析を実施することによって、識別モジュール１０
４は、一部の画像がＤＬＰポリシーに属していないことがあることを迅速に判断してもよ
く、それにより、別の方法では画像をより徹底的に解析するのに必要であろう、追加資源
を節約してもよい。
【００３１】
　ステップ３０４で、本明細書に記載されるシステムのうち１つ以上は、画像マッチング
技術を使用して、ファイルと、画像形式で格納されると共にＤＬＰポリシーによって保護
された少なくとも１つの既知の機密ファイルとを比較してもよい。例えば、比較モジュー
ル１０６は、図２のサーバ２０６の一部として、画像マッチング技術を使用して、ファイ
ル２０８と、画像形式で格納されると共にＤＬＰポリシー２１２によって保護された少な
くとも１つの既知の機密ファイル１２２とを比較してもよい。
【００３２】
　「画像マッチング技術」という用語は、本明細書で使用するとき、一般に、ある画像が
別の画像に類似しているか否かを判断するのに使用される、任意の方法又は方法の組み合
わせを指す。画像マッチング技術は、大域的及び局所的の両方の画像処理並びに／又はコ
ンピュータビジョン技術を含んでもよい。大域的技術は画像全体を解析し、一方局所的技
術は画像中の関心点のセットに焦点を当てる。いくつかの実施例では、局所的画像マッチ
ング技術は、スケール不変性特徴変換（scale-invariant feature transform）（ＳＩＦ
Ｔ）技術、高速堅牢特徴（speeded-up robust features）（ＳＵＲＦ）技術、並びに／あ
るいは有向ＦＡＳＴ及び回転ＢＲＩＥＦ（oriented fast and rotated brief）（ＯＲＢ
）技術など、自動又は手動で決定される主要点の周りの記述子と呼ばれる特徴ベクトルを
画像から抽出する技術を含んでもよい。これらの記述子は、一般的に、スケール、照明、
回転、及び視点の変化に関してある程度の不変性を提供する。大域的画像マッチング技術
の例としては、ヒストグラムマッチング、相関フィルタ、主成分分析（ＰＣＡ）、線形判
別分析（ＬＤＡ）などが挙げられるがそれらに限定されない。
【００３３】
　「画像形式」という用語は、本明細書で使用するとき、一般に、画素の二次元アレイと
して描画されてもよい、任意のデータ記憶形式を指す。いくつかの実施形態では、画像形
式は、各画素を記述するデータ、及び／又は画像の幾何学的記述を含むデータを含んでも
よい。いくつかの実施例では、画像形式で格納されたファイルは、形態及び／又は他のオ
ブジェクトの絵であってもよい。画像形式の例としては、非限定的に、ラスタ画像形式、
ビットマップ画像形式、グラフィックス交換形式、ポータブルネットワークグラフィック
ス、ベクトル画像形式、複合画像形式、及び／又は立体画像形式が挙げられる。
【００３４】
　「機密ファイル」という用語は、本明細書で使用するとき、一般に、ＤＬＰポリシーに
よって保護されてもよい任意のファイルを指す。それに加えて、「データ漏えい防止ポリ
シー」又は「ＤＬＰポリシー」は、本明細書で使用するとき、一般に、潜在的なデータ漏
えいを検出及び／又は防止するように設計された、任意のポリシー及び／又はシステムを
指す。ＤＬＰシステムは、使用中、活動中、及び／又は保存中であってもよいデータに作
用してもよい。ＤＬＰシステムは、データの格納及び／又は送信に関するポリシー、ＤＬ
Ｐポリシーを実施するように構成されたソフトウェア、ＤＬＰポリシーの物理的実施、並
びに／あるいはデータの送信を防止してもよいハードウェア修正物を含んでもよい。ＤＬ
Ｐポリシーの例としては、非限定的に、「企業の非公開データは移動可能な記憶媒体にコ
ピーできない」、「個人識別情報は電子メール送信できない」、及び／又は「納税申告用
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紙はファックス送信できない」を挙げることができる。同様に、ＤＬＰ実施の例としては
、非限定的に、可搬型記憶媒体への書込み要求を防止すること、発信する電子メールをフ
ィルタ処理して機密データを検出すること、デバイスが安全でないネットワーク上にある
状態で機密データにアクセスするのを防止すること、及び／又は機密データを含むファッ
クスをブロックすることを挙げることができる。
【００３５】
　比較モジュール１０６は、様々な手段及び／又はコンテキストでファイルを比較しても
よい。例えば、比較モジュール１０６は、様々な方法を使用してファイルが機密情報を含
むか否かを判断してもよい、ＤＬＰポリシー実施アプリケーションの一部であってもよい
。他の実施形態では、比較モジュール１０６は、汎用画像比較アプリケーションの一部で
あってもよい。
【００３６】
　いくつかの実施例では、比較モジュール１０６は、ファイルを画像形式に変換すること
によって、ファイルを既知の機密ファイルと比較してもよい。例えば、ファイルは画像形
式でないことがあり、したがって、画像形式で格納されている機密ファイルと比較される
前に変換が必要なことがある。具体的には、ファイルは、ファックス、ポータブルドキュ
メントフォーマットファイル、テキストファイル、及び／又は．ＤＯＣファイルの形態で
あることがある。そのため、比較モジュール１０６は、続行する前に所与の解像度にする
ことによって、非画像ファイルを画像形式に変換してもよい。例えば、比較モジュール１
０６は、ファイル２０８を、画像形式で格納された既知の機密ファイルのギャラリーと比
較する試みの前に、（例えば、様々な変換技術の１つ以上を使用して）テキストファイル
からビットマップファイルに変換してもよい。
【００３７】
　いくつかの実施形態では、比較モジュール１０６は、画像マッチング技術を使用して、
既知の機密ファイル内の主要点のセットと同種であるファイル内の主要点のセットを識別
してもよい。例えば、比較モジュール１０６は、画像マッチング技術を使用して、ファイ
ル２０８を、採用した画像マッチング技術に関連する距離メトリックを用いて機密ファイ
ル１２２と比較してもよい。１つを超える機密ファイル１２２がデータベースに存在する
場合、比較モジュール１０６は、ファイル２０８とデータベース内のファイルそれぞれと
の間の類似性を測定して、１つ以上のファイルが一致を生成するかを判断してもよい。
【００３８】
　例えば、回転、スケーリング、照明、及び視点の変化に耐性がある（例えば自動的に若
しくは管理者によって識別される、全ての主要点に対する）画像記述子を生成する、上述
したような局所的画像マッチング技術を使用して、比較モジュール１０６は、ファイル２
０８に属する記述子と機密ファイル１２２に属する記述子との間の距離を測定してもよい
。記述子が浮動値のベクトルからなる場合、Ｌ２又はＬ１の距離メトリックが使用されて
もよい。記述子がブール値のベクトルからなる場合、Ｌ０又はハミング距離が、類似性を
測定するのに使用されてもよい。他の任意の好適な距離メトリックもまた使用されてもよ
い。
【００３９】
　それに加えて、比較モジュール１０６は、マッチング記述子のセットの空間的分布に基
づいて、ファイル２０８を既知の機密ファイルのギャラリー中の最もマッチングがよい機
密ファイルに対してマッピングする、幾何学的変換を評価してもよい。このマッピングは
、誤整列を補正するホモグラフィ及び／又は投影変換を含んでもよい。
【００４０】
　他の実施形態では、比較モジュール１０６は、画像マッチング技術を使用して、（１）
ファイルの単一の視覚要素を既知の機密ファイルの単一の視覚要素と比較すること、（２
）ファイルの主要特徴間の距離比のセットを既知の機密ファイルの主要特徴間の距離比の
セットと比較すること、及び／又は（３）適切な距離メトリックを使用して、ファイルに
属する特徴ベクトルのセットを既知の機密ファイルに属する特徴ベクトルのセットと比較
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することの少なくとも１つによって、ファイルを既知の機密ファイルと比較してもよい。
【００４１】
　例えば、比較モジュール１０６は、機密ファイル１２２の重要な視覚要素を識別し、そ
の重要な視覚要素の存在に関してファイル２０８を検査してもよい。視覚要素の例として
は、非限定的に、単色の領域、直線、又は幾何学形状（例えば、円、正方形、三角形、若
しくは他の任意の適切な形状）が挙げられる。それに加えて、比較モジュール１０６は、
機密ファイル１２２の特定の領域内の線を位置決めし、ファイル２０８内で類似の長さを
有すると共に類似の位置にある線を位置決めしてもよい。この比較に基づいて、比較モジ
ュール１０６は、そのファイル２０８が機密ファイル１２２と一致すると判断してもよい
。
【００４２】
　比較モジュール１０６は、それに加えて、又は別の方法として、ファイル２０８内に含
まれる主要点のセットを識別し、それらの間の距離の比を計算してもよい。機密ファイル
１２２がファイル２０８内のものに類似した距離比を有する主要点を含む場合、比較モジ
ュール１０６は、ファイル２０８が機密ファイル１２２に類似していると判断してもよい
。
【００４３】
　いくつかの実施形態では、比較モジュール１０６は、画像マッチング技術を使用して、
（１）画像形式で格納されると共にデータ漏えい防止ポリシーによって保護された、既知
の機密ファイルのギャラリーを識別すること、（２）粗い画像マッチング技術を使用して
、ファイルとギャラリー内の複数の既知の機密ファイルとを比較すること、（３）粗い画
像マッチング技術よりも多くのコンピューティング資源を消費する、より精細な画像マッ
チング技術を使用して、ファイルと、粗い画像マッチング技術によって廃棄されなかった
ギャラリー内の複数の既知の機密ファイルとを比較すること、及び（４）より精細な画像
マッチング技術よりも多くのコンピューティング資源を消費する最終画像マッチング技術
を使用して、ファイルと、より精細な画像マッチング技術によって廃棄されなかったギャ
ラリー内の複数の既知の機密ファイルとを比較することによって、ファイルと、画像形式
で格納されると共にデータ漏えい防止ポリシーによって保護された既知の機密ファイルと
を比較してもよい。上述のカスケードアーキテクチャは、特に機密ファイルのデータベー
スが大きい場合に、機密ファイル１２２の識別を大幅に高速化するように設計されてもよ
い。カスケードアーキテクチャは、最も粗いものから最も精細なものまで複雑性及びマッ
チング力の増加によってソートされた一連のサブマッチャーからなってもよく、２つの主
な利点を提供する。第一に、カスケードアーキテクチャによって、比較モジュール１０６
が、資源を消費しすぎることなく簡単な不一致を漸次的に排除し、より精細な一致及びよ
り多くの資源を消費する更なる解析を要する、より困難な潜在的一致に集中することによ
って、探索空間を絞り込むことを可能にしてもよい。第二に、カスケードアーキテクチャ
によって、比較モジュール１０６が、資源を消費しすぎることなく、クエリファイル２０
８に対する一致が機密ファイルのギャラリーに存在しないと早い段階で判断することによ
って、早期に終了することを可能にしてもよい。
【００４４】
　図４に図示されるように、カスケードアーキテクチャ４１４は、ファイル２０８を、い
くつかの実施例では機密ファイル１１２を含む、様々な機密ファイルを格納してもよいギ
ャラリー４０２内のいずれか又は全てのファイルと比較してもよい。カスケードアーキテ
クチャ４１４は、粗いマッチャー４０４、より精細なマッチャー４０６、及び／又は最も
精細なマッチャー４０８を含んでもよい。いくつかの実施形態では、カスケードアーキテ
クチャは、より精細なマッチャー４０６と最も精細なマッチャー４０８との間に、任意の
数の追加のマッチャーを含んでもよい。一実施例では、粗いマッチャー４０４は、ファイ
ル２０８をギャラリー４０２内のファイルと比較してもよい。粗いマッチャー４０４にし
たがって、ファイル２０８に類似したファイルがギャラリー４０２内にない場合、本明細
書に記載されるシステムは、その時点でカスケードアーキテクチャを終了させてもよい。
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次に、より精細なマッチャー４０６が、ファイル２０８を、粗いマッチャー４０４によっ
て除外されなかったギャラリー４０２内の残りのファイルと比較してもよい。より精細な
マッチャー４０６にしたがって、ファイル２０８に類似したファイルがギャラリー４０２
内にない場合、本明細書に記載されるシステムは、カスケードアーキテクチャを終了させ
てもよい。このプロセスは、より精細なマッチャー４０８が、ギャラリー４０２内のファ
イルからファイル２０８に対する最上位の一致４１０を作成するか、又はギャラリー４０
２内にはファイル２０８に対する一致がないと判断するまで、任意の数の照合を繰り返し
てもよい。
【００４５】
　図３に戻ると、ステップ３０６で、本明細書に記載されるシステムのうち１つ以上は、
画像マッチング技術の結果に基づいて、ファイルがＤＬＰポリシーに違反していると判断
してもよい。例えば、判断モジュール１０８は、図２のサーバ２０６の一部として、一致
結果２１４に基づいて、ファイル２０８がＤＬＰポリシー２１２に違反していると判断し
てもよい。
【００４６】
　判断モジュール１０８は、様々な手段及び／又はコンテキストで、ファイルがＤＬＰポ
リシーに違反していると判断してもよい。例えば、判断モジュール１０８は、ファイル２
０８とＤＬＰポリシー２１２によって保護されていてもよい機密ファイル１２２との間の
類似性を実証する、比較モジュール１０６からの情報を受信してもよい。一実施例として
、ＤＬＰポリシー２１２は、従業員の緊急連絡先フォームを第三者に電子メール送信すべ
きでないことを提示してもよい。この実施例では、機密ファイル１２２は空白の緊急連絡
先フォームを構成してもよく、ファイル２０８は、緊急連絡先フォームに記入したバージ
ョンを構成してもよい。そのため、判断モジュール１０８は、ファイル２０８を送信する
試みがＤＬＰポリシー２１２の違反を構成すると判断してもよい。
【００４７】
　一実施形態では、既知の機密ファイルはテキストベースのフォームを含んでもよく、画
像マッチング技術の結果に基づいて、ファイルがＤＬＰポリシーに違反していると判断す
ることは、ファイルがテキストベースのフォームの編集バージョンを含むと判断すること
を含んでもよい。例えば、ファイル２０８はテキストベースのフォームを含んでもよく、
比較モジュール１０６は、ファイル２０８が、一致すると思われる機密ファイル１２２に
十分に類似した主要点を含み、更に、機密ファイル１２２内に含まれない他の画像要素を
含むと判断してもよい。かかる比較に基づいて、比較モジュール１０６は、ファイル２０
８が機密ファイル１２２の編集バージョンを構成すると判断してもよく、判断モジュール
１０８は、機密ファイル１２２が社会保障番号などの個人識別情報を要求するフィールド
を含むことから、ファイル２０８を送信する試みがＤＬＰポリシー２１２の違反を構成す
ると判断してもよい。
【００４８】
　いくつかの実施例では、フォームは、デジタル化され、画像ギャラリーに追加されて、
既知の機密ファイルのサンプル又はコーパスを作成してもよい。例えば、図５に図示され
るように、モジュール１０２は、文書５０８のデジタル化バージョンを受信し、フォーム
画像ギャラリー５０６へのアクセスを有してもよい。フォーム画像ギャラリー５０６は、
ＤＬＰポリシーによって保護されていることが知られているファイルのデジタル表現を含
んでもよく、ファイルは、ＰＤＦフォーム５０２又は印刷フォーム５０４などの項目によ
って具体化されてもよい。印刷フォーム５０４の例としては、非限定的に、税務書類、給
与書類、特許開示フォーム、研究ノート、又は他の任意の好適な情報の物理的表現を挙げ
ることができる。モジュール１０２は、文書５０８を検査して、フォーム画像ギャラリー
５０６からのフォームの要素が文書５０８中に存在するかを判断してもよい。モジュール
１０２が、フォームからの要素が文書５０８中に存在することを見出した場合、モジュー
ル１０２は次に、記入されているであろう任意の領域に関して文書５０８を検査し、変更
を含む文書５０８の領域を強調表示してもよい。
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【００４９】
　文書と機密ファイルとの間の差を強調表示する例示的な一実施形態では、比較モジュー
ル１０６は、画像マッチング技術を使用して、既知の機密ファイルとファイルとの間で異
なる要素のセットを表す差分画像を作成することによって、ファイルと既知の機密ファイ
ルとを比較してもよい。この差分画像は、機密ファイル１２２の各画素の値をファイル２
０８の対応する画素から差し引くことによって作成されてもよい。比較モジュール１０６
は、この差分画像操作が、識別モジュール１０４によって生成される画像変換によって生
じる可能性がある軽微な整列誤差に対して堅牢になるような形で、単純な画素対画素の減
算を超える特定の画像処理技術を用いてこの差分画像を生成してもよい。画像処理技術の
例としては、拡張、侵食などの形態学的操作が挙げられるが、それに限定されない。
【００５０】
　同様に、比較モジュール１０６は更に、ファイル２０８と機密ファイル１２２との間の
差の強調表示を強調し向上させるために、差分画像に対する形態学的操作を用いてもよい
。差分画像は、それにより、画像解析の更なるステップにおいて比較モジュール１０６又
は判断モジュール１０８によって使用され、又はセキュリティ対策２１６の一部としてセ
キュリティモジュール１１０に送達されてもよい。
【００５１】
　「形態学的に拡張させる」という用語は、本明細書で使用するとき、所与の画素の値が
所与の半径内の他の画素に適用される、画像操作技術を指す。所与の画素の値を適用する
例としては、非限定的に、所与の画素の値を周囲の画素に追加すること、並びに／あるい
は画素及び周囲の画素の値を平均化することが挙げられる。他のタイプの形態学的操作は
また、本明細書に記載されるモジュールのいずれかによって用いられてもよい。
【００５２】
　いくつかの実施例では、判断モジュール１０８は、少なくとも部分的には、強調表示さ
れた差分画像に基づいて、ファイルがＤＬＰポリシーに違反していると判断してもよい。
図６は、強調表示動作の例示的な出力である。この実施例では、既知の機密ファイル６０
２は、従業員情報のフィールドを有するフォームであってもよい。ファイル６０４は、ジ
ェーン・スミス（Jane Smith）という氏名の従業員に関する個人情報を含む、既知の機密
ファイル６０２の記入済みコピーを含んでもよい。氏名、日付、電話番号、携帯電話番号
、社会保障番号、及び緊急連絡先氏名のフィールドに、ジェーン・スミスに関連する情報
が記入されている。点線のボックスで区切られた領域は、既知の機密ファイル６０２をフ
ァイル６０４から差し引いた後に強調表示されていてもよい領域を指す。この実施例では
、ファイル６０２は、社会保障番号を含むファイルはデータ配信チャネルを介して送信さ
れなくてもよいことを提示するＤＬＰポリシーに違反していることがある。
【００５３】
　いくつかの実施例では、判断モジュール１０８は、ファイルがＤＬＰポリシーに違反す
る何らかのタイプの注釈が、ＯＣＲ解析可能なテキストを含まない場合であっても、その
注釈を含むと判断してもよい。例えば、判断モジュール１０８は、画像ファイル間の差が
、ファイルが１つ以上の署名、透かし、スタンプ、強調表示、欄外のメモ、及び／又は他
の注釈を含むことを示すと判断してもよい。この実施例では、従来のＯＣＲ技術が注釈を
解釈することができなかったとしても、本明細書に記載されるシステムによって使用され
る画像マッチング技術は、依然として、判読不能なテキストを含むか又はテキストを全く
含まない潜在的なＤＬＰポリシー違反を識別してもよく、結果としてＤＬＰ実施に対する
有効な内容非依存型の方策がもたらされる。
【００５４】
　一実施形態では、判断モジュール１０８は、画像マッチング技術の結果に基づいて、フ
ァイルが個人識別情報を含むと判断することによって、ファイルがＤＬＰポリシーに違反
していると判断してもよい。判断モジュール１０８は、差分画像、及び／又は比較モジュ
ール１０６によって生成される強調表示された差のセットを利用することによって、ＤＬ
Ｐポリシー違反が起こっていることを確定してもよい。例えば、判断モジュール１０８は
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、差の領域に基づいて、機密情報がフォームに入力されていると判断してもよい。それに
加えて、又は別の方法として、判断モジュール１０８は、写真中の主要点と既知の機密フ
ァイル中の主要点とのマッチングに基づいて試作デバイスなどの機密情報の表現を写真が
含むと判断してもよい。
【００５５】
　図３に戻ると、ステップ３０８で、本明細書に記載されるシステムのうち１つ以上は、
ファイルがＤＬＰポリシーに違反しているとの判断に応答して、セキュリティ対策を実施
してもよい。例えば、セキュリティモジュール１１０は、図２のサーバ２０６の一部とし
て、ファイル２０８がＤＬＰポリシー２１２に違反しているとの判断に応答して、セキュ
リティ対策２１６を実施してもよい。
【００５６】
　セキュリティモジュール１１０は、様々な方法でセキュリティ対策を実施してもよい。
例えば、セキュリティモジュール１１０は、（１）データ配信チャネルを通してファイル
を送信する試みをブロックすること、（２）データ配信チャネルを通してファイルを送信
する試みを管理者に警告すること、（３）データ配信チャネルを通してファイルを送信す
る試みがＤＬＰポリシーに違反していることをユーザに通知すること、及び／又は（４）
データ配信チャネルを通してファイルを送信する試みの記録を取ることによって、セキュ
リティ対策を実施してもよい。例えば、セキュリティモジュール１１０は、添付ファイル
として機密ファイルを含む電子メールをブロックし、かつ／又は電子メールを管理者に転
送してもよい。
【００５７】
　一実施例では、本明細書に記載されるシステムは、ＤＬＰポリシーの対象である保存フ
ァイルを識別してもよい。例えば、管理者は、コンピューティングデバイスをスキャンし
て、コンピューティングデバイスに格納されたいずれかのファイルがＤＬＰポリシーの対
象であるかを判断してもよい。この実施例では、また図２を参照すると、（１）識別モジ
ュール１０４は、コンピューティングデバイス２０２に格納されている追加ファイルを識
別してもよく、（２）比較モジュール１０６は、画像マッチング技術を使用して、追加フ
ァイルを、画像形式で格納されていると共にＤＬＰポリシーによって保護された少なくと
も１つの追加の既知の機密ファイルと比較してもよく、（３）判断モジュール１０８は、
画像マッチング技術に基づいて、追加ファイルがＤＬＰポリシーに違反していると判断し
てもよく、（４）セキュリティモジュール１１０は、追加ファイルがＤＬＰポリシーに違
反しているという判断に応答して、セキュリティ対策を実施してもよい。
【００５８】
　上記の方法３００と関連して説明したように、本明細書に記載されるシステムは、デー
タ配信チャネルを介して送信されるファイルを（例えば、ユーザ若しくは管理者によって
提供される）参照文書のギャラリーと比較して、送信されたファイルがＤＬＰポリシーに
よって保護されているか否かを判断してもよい。本明細書に記載されるシステムは、参照
文書及び送信される文書を画像ファイルとして取り扱ってもよく、それらが同じ文書のバ
ージョンを表すか否かを判断するために、画像に対してコンピュータビジョン技術を実施
してもよい。送信された文書がギャラリーの画像と一致した場合、本明細書に記載される
システムは更なる解析を実施して、例えば、テキストベースのフォームの記入済みフィー
ルドを強調表示することによって、差を強調表示してもよい。比較すべき全ての文書を画
像として取り扱うことによって、本明細書に記載されるシステムは、ＯＣＲと関連付けら
れるオーバーヘッド及び／又は困難による負担を負うことなく、文書がＤＬＰポリシーの
対象であるか否かに関する判断を効率的に行ってもよい。
【００５９】
　図７は、本明細書に記載及び／又は図示される実施形態のうち１つ以上を実装すること
ができる、例示的なコンピューティングシステム７１０のブロック図である。例えば、コ
ンピューティングシステム７１０の全て又は一部分は、単独で又は他の要素と組み合わせ
て、（図３に図示されるステップのうち１つ以上などの）本明細書に記載されるステップ
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のうち１つ以上を実施してもよく、かつ／又はそれを実施するための手段であってもよい
。コンピューティングシステム７１０の全て又は一部分はまた、本明細書に記載及び／若
しくは図示される他の任意のステップ、方法、又はプロセスを実施してもよく、かつ／あ
るいはそれを実施するための手段であってもよい。
【００６０】
　コンピューティングシステム７１０は、コンピュータ可読命令を実行することができる
、任意のシングル若しくはマルチプロセッサのコンピューティングデバイス又はシステム
を幅広く表す。コンピューティングシステム７１０の例としては、非限定的に、ワークス
テーション、ラップトップ、クライアント側端末、サーバ、分散型コンピューティングシ
ステム、ハンドヘルドデバイス、又は他の任意のコンピューティングシステム若しくはデ
バイスが挙げられる。その最も基本的な構成では、コンピューティングシステム７１０は
、少なくとも１つのプロセッサ７１４及びシステムメモリ７１６を含んでもよい。
【００６１】
　プロセッサ７１４は、一般に、データの処理又は命令の解釈及び実行が可能な、任意の
タイプ若しくは形態の物理的処理装置（例えば、ハードウェア実装型中央処理装置）を表
す。特定の実施形態では、プロセッサ７１４は、ソフトウェアアプリケーション又はモジ
ュールから命令を受信してもよい。これらの命令によって、プロセッサ７１４に、本明細
書に記載及び／又は図示される例示的な実施形態のうち１つ以上の機能を実施させてもよ
い。
【００６２】
　システムメモリ７１６は、一般に、データ及び／又は他のコンピュータ可読命令を格納
することができる、任意のタイプ若しくは形態の揮発性又は不揮発性記憶デバイス又は媒
体を表す。システムメモリ７１６の例としては、非限定的に、ランダムアクセスメモリ（
ＲＡＭ）、読み取り専用メモリ（ＲＯＭ）、フラッシュメモリ、又は他の任意の好適なメ
モリデバイスが挙げられる。必須ではないが、特定の実施形態では、コンピューティング
システム７１０は、揮発性メモリユニット（例えば、システムメモリ７１６など）、及び
不揮発性記憶デバイス（例えば、詳細に後述されるような、一次記憶デバイス７３２など
）の両方を含んでもよい。一実施例では、図１のモジュール１０２のうち１つ以上がシス
テムメモリ７１６にロードされてもよい。
【００６３】
　特定の実施形態では、例示的なコンピューティングシステム７１０はまた、プロセッサ
７１４及びシステムメモリ７１６に加えて、１つ以上の構成要素又は要素を含んでもよい
。例えば、図７に図示されるように、コンピューティングシステム７１０は、メモリコン
トローラ７１８、入力／出力（Ｉ／Ｏ）コントローラ７２０、及び通信インターフェース
７２２を含んでもよく、それらはそれぞれ通信基盤７１２を介して相互接続されてもよい
。通信基盤７１２は一般に、コンピューティングデバイスの１つ以上の構成要素間の通信
を容易にすることができる、任意のタイプ若しくは形態の基盤を表す。通信基盤７１２の
例としては、非限定的に、通信バス（産業標準アーキテクチャ（ＩＳＡ）、周辺装置相互
接続（ＰＣＩ）、ＰＣＩエクスプレス（ＰＣＩｅ）、又は類似のバスなど）、及びネット
ワークが挙げられる。
【００６４】
　メモリコントローラ７１８は、一般に、メモリ若しくはデータを扱うか、又はコンピュ
ーティングシステム７１０の１つ以上の構成要素間の通信を制御することができる、任意
のタイプ又は形態のデバイスを表す。例えば、特定の実施形態では、メモリコントローラ
７１８は、通信基盤７１２を介して、プロセッサ７１４、システムメモリ７１６、及びＩ
／Ｏコントローラ７２０の間の通信を制御してもよい。
【００６５】
　Ｉ／Ｏコントローラ７２０は、一般に、コンピューティングデバイスの入出力機能を調
整及び／又は制御することができる、任意のタイプ又は形態のモジュールを表す。例えば
、特定の実施形態では、Ｉ／Ｏコントローラ７２０は、プロセッサ７１４、システムメモ
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リ７１６、通信インターフェース７２２、ディスプレイアダプタ７２６、入力インターフ
ェース７３０、及び記憶インターフェース７３４などの、コンピューティングシステム７
１０の１つ以上の要素間におけるデータの転送を制御するか又は容易にしてもよい。
【００６６】
　通信インターフェース７２２は、例示的なコンピューティングシステム７１０と１つ以
上の追加のデバイスとの間の通信を容易にすることができる、任意のタイプ若しくは形態
の通信デバイス又はアダプタを広く表す。例えば、特定の実施形態では、通信インターフ
ェース７２２は、コンピューティングシステム７１０と、追加のコンピューティングシス
テムを含む私設又は公衆ネットワークとの間の通信を容易にしてもよい。通信インターフ
ェース７２２の例としては、非限定的に、有線ネットワークインターフェース（ネットワ
ークインターフェースカードなど）、無線ネットワークインターフェース（無線ネットワ
ークインターフェースカードなど）、モデム、及び他の任意の好適なインターフェースが
挙げられる。少なくとも１つの実施形態では、通信インターフェース７２２は、インター
ネットなどのネットワークへの直接リンクを介して、リモートサーバへの直接接続を提供
してもよい。通信インターフェース７２２はまた、例えば、ローカルエリアネットワーク
（イーサネットネットワークなど）、パーソナルエリアネットワーク、電話若しくはケー
ブルネットワーク、セルラー電話接続、衛星データ接続、又は他の任意の好適な接続を通
した、かかる接続を間接的に提供してもよい。
【００６７】
　特定の実施形態では、通信インターフェース７２２はまた、外部バス又は通信チャネル
を介して、コンピューティングシステム７１０と１つ以上の追加のネットワーク又は記憶
デバイスとの間の通信を容易にするように構成された、ホストアダプタを表してもよい。
ホストアダプタの例としては、非限定的に、小型コンピュータシステムインターフェース
（ＳＣＳＩ）ホストアダプタ、ＵＳＢホストアダプタ、米国電気電子学会（ＩＥＥＥ）１
３９４ホストアダプタ、アドバンストテクノロジーアタッチメント（ＡＴＡ）、パラレル
ＡＴＡ（ＰＡＴＡ）、シリアルＡＴＡ（ＳＡＴＡ）、及び外部ＳＡＴＡ（ｅＳＡＴＡ）ホ
ストアダプタ、ファイバーチャネルインターフェースアダプタ、イーサネットアダプタな
どが挙げられる。通信インターフェース７２２はまた、コンピューティングシステム７１
０が分散型又はリモートコンピューティングに関与することを可能にしてもよい。例えば
、通信インターフェース７２２は、実行のためにリモートデバイスから命令を受信するか
又はリモートデバイスに命令を送信してもよい。
【００６８】
　図７に図示されるように、コンピューティングシステム７１０はまた、ディスプレイア
ダプタ７２６を介して通信基盤７１２に連結される少なくとも１つのディスプレイデバイ
ス７２４を含んでもよい。ディスプレイデバイス７２４は、一般に、ディスプレイアダプ
タ７２６によって転送される情報を視覚的に表示することができる、任意のタイプ若しく
は形態のデバイスを表す。同様に、ディスプレイアダプタ７２６は、一般に、ディスプレ
イデバイス７２４に表示するために、通信基盤７１２から（又は当該技術分野において知
られているように、フレームバッファから）、グラフィックス、テキスト、及び他のデー
タを転送するように構成された、任意のタイプ又は形態のデバイスを表す。
【００６９】
　図７に図示されるように、例示的なコンピューティングシステム７１０はまた、入力イ
ンターフェース７３０を介して通信基盤７１２に連結される少なくとも１つの入力デバイ
ス７２８を含んでもよい。入力デバイス７２８は、一般に、コンピュータ又は人間のいず
れかが生成した入力を、例示的なコンピューティングシステム７１０に提供することがで
きる、任意のタイプ若しくは形態の入力デバイスを表す。入力デバイス７２８の例として
は、非限定的に、キーボード、ポインティングデバイス、音声認識デバイス、又は他の任
意の入力デバイスが挙げられる。
【００７０】
　図７に図示されるように、例示的なコンピューティングシステム７１０はまた、記憶イ
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ンターフェース７３４を介して通信基盤７１２に連結される、一次記憶デバイス７３２及
びバックアップ記憶デバイス７３３を含んでもよい。記憶デバイス７３２及び７３３は、
一般に、データ及び／又は他のコンピュータ可読命令を格納することができる、任意のタ
イプ若しくは形態の記憶デバイス又は媒体を表す。例えば、記憶デバイス７３２及び７３
３は、磁気ディスクドライブ（例えば、いわゆるハードドライブ）、ソリッドステートド
ライブ、フロッピーディスクドライブ、磁気テープドライブ、光ディスクドライブ、フラ
ッシュドライブなどであってもよい。記憶インターフェース７３４は、一般に、記憶デバ
イス７３２及び７３３とコンピューティングシステム７１０の他の構成要素との間でデー
タを転送する、任意のタイプ若しくは形態のインターフェース又はデバイスを表す。一実
施例では、図１のデータベース１２０は、一次ストレージデバイス７３２に格納されても
よい。
【００７１】
　特定の実施形態では、記憶デバイス７３２及び７３３は、コンピュータソフトウェア、
データ、又は他のコンピュータ可読情報を格納するように構成された取外し可能な記憶ユ
ニットから読み取り、かつ／又はそれに書込むように構成されてもよい。好適な取外し可
能な記憶ユニットの例としては、非限定的に、フロッピーディスク、磁気テープ、光ディ
スク、フラッシュメモリデバイスなどが挙げられる。記憶デバイス７３２及び７３３はま
た、コンピュータソフトウェア、データ、又は他のコンピュータ可読命令をコンピューテ
ィングシステム７１０にロードすることを可能にする、他の類似の構造又はデバイスを含
んでもよい。例えば、記憶デバイス７３２及び７３３は、ソフトウェア、データ、又は他
のコンピュータ可読情報を読み取り、かつ書込むように構成されてもよい。記憶デバイス
７３２及び７３３はまた、コンピューティングシステム７１０の一部であってもよく、又
は他のインターフェースシステムを通してアクセスされる別個のデバイスであってもよい
。
【００７２】
　他の多くのデバイス又はサブシステムが、コンピューティングシステム７１０に接続さ
れてもよい。反対に、図７に図示される構成要素及びデバイスは、本明細書に記載及び／
又は図示される実施形態を実践するために、必ずしも全てが存在しなくてもよい。上記で
言及したデバイス及びサブシステムはまた、図７に示されるものとは異なる方法で相互接
続されてもよい。コンピューティングシステム７１０はまた、任意の数のソフトウェア、
ファームウェア、及び／又はハードウェアの構成を用いてもよい。例えば、本明細書に開
示される例示的な実施形態のうち１つ以上は、コンピュータ可読媒体上で、コンピュータ
プログラム（コンピュータソフトウェア、ソフトウェアアプリケーション、コンピュータ
可読命令、又はコンピュータ制御論理とも称される）としてコード化されてもよい。「コ
ンピュータ可読媒体」という用語は、本明細書で使用するとき、一般に、コンピュータ可
読命令を格納若しくは保有することができる、任意の形態のデバイス、キャリア、又は媒
体を指す。コンピュータ可読媒体の例としては、非限定的に、搬送波などの伝送型媒体、
並びに磁気記憶媒体（例えば、ハードディスクドライブ、テープドライブ、及びフロッピ
ーディスク）、光学記憶媒体（例えば、コンパクトディスク（ＣＤ）、デジタルビデオデ
ィスク（ＤＶＤ）、及びブルーレイ（ＢＬＵ－ＲＡＹ）ディスク）、電子記憶媒体（例え
ば、ソリッドステートドライブ及びフラッシュメディア）、並びに他の分散システムなど
の持続性タイプの媒体が挙げられる。
【００７３】
　コンピュータプログラムを含むコンピュータ可読媒体は、コンピューティングシステム
７１０にロードされてもよい。次に、コンピュータ可読媒体に格納されたコンピュータプ
ログラムの全て又は一部分は、システムメモリ７１６に、並びに／又は記憶デバイス７３
２及び７３３の様々な部分に格納されてもよい。プロセッサ７１４によって実行されると
、コンピューティングシステム７１０にロードされたコンピュータプログラムは、プロセ
ッサ７１４に、本明細書に記載及び／又は図示される例示的な実施形態のうち１つ以上の
機能を実施させてもよく、かつ／又はそれらを実施する手段であってもよい。それに加え
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て、又は別の方法として、本明細書に記載及び／又は図示される例示的な実施形態のうち
１つ以上は、ファームウェア及び／又はハードウェアに実装されてもよい。例えば、コン
ピューティングシステム７１０は、本明細書に開示される例示的な実施形態のうち１つ以
上を実装するように適合された、特定用途向け集積回路（ＡＳＩＣ）として構成されても
よい。
【００７４】
　図８は、クライアントシステム８１０、８２０、及び８３０、並びにサーバ８４０及び
８４５がネットワーク８５０に連結されていてもよい、例示的なネットワークアーキテク
チャ８００のブロック図である。詳細に上述したように、ネットワークアーキテクチャ８
００の全て又は一部分は、単独で又は他の要素と組み合わせて、（図３に図示されるステ
ップのうち１つ以上などの）本明細書に開示されるステップのうち１つ以上を実施しても
よく、かつ／又はそれを実施するための手段であってもよい。ネットワークアーキテクチ
ャ８００の全て又は一部分はまた、本開示に記載される他のステップ及び特徴を実施する
ために使用されてもよく、かつ／又はそれを実施するための手段であってもよい。
【００７５】
　クライアントシステム８１０、８２０、及び８３０は、一般に、図７の例示的なコンピ
ューティングシステム７１０などの、任意のタイプ若しくは形態のコンピューティングデ
バイス又はシステムを表す。同様に、サーバ８４０及び８４５は、一般に、様々なデータ
ベースサービスを提供し、かつ／又は特定のソフトウェアアプリケーションを実行するよ
うに構成された、アプリケーションサーバ又はデータベースサーバなどの、コンピューテ
ィングデバイス又はシステムを表す。ネットワーク８５０は、一般に、例えばイントラネ
ット、ＷＡＮ、ＬＡＮ、ＰＡＮ、又はインターネットを含む、任意の電気通信又はコンピ
ュータネットワークを表す。一実施例では、クライアントシステム８１０、８２０、及び
／若しくは８３０、並びに／又はサーバ８４０及び／若しくは８４５は、図１からのシス
テム１００の全て又は一部分を含んでもよい。
【００７６】
　図８に図示されるように、１つ以上の記憶デバイス８６０（１）～（Ｎ）はサーバ８４
０に直接取り付けられてもよい。同様に、１つ以上の記憶デバイス８７０（１）～（Ｎ）
はサーバ８４５に直接取り付けられてもよい。記憶デバイス８６０（１）～（Ｎ）及び記
憶デバイス８７０（１）～（Ｎ）は、一般に、データ及び／又は他のコンピュータ可読命
令を格納することができる、任意のタイプ若しくは形態の記憶デバイス又は媒体を表す。
特定の実施形態では、記憶デバイス８６０（１）～（Ｎ）及び記憶デバイス８７０（１）
～（Ｎ）は、ネットワークファイルシステム（ＮＦＳ）、サーバメッセージブロック（Ｓ
ＭＢ）、又は共通インターネットファイルシステム（ＣＩＦＳ）などの様々なプロトコル
を使用して、サーバ８４０及び８４５と通信するように構成されたネットワーク接続記憶
（ＮＡＳ）デバイスを表してもよい。
【００７７】
　サーバ８４０及び８４５はまた、ストレージエリアネットワーク（ＳＡＮ）ファブリッ
ク８８０に接続されてもよい。ＳＡＮファブリック８８０は、一般に、複数の記憶デバイ
ス間の通信を容易にすることができる、任意のタイプ若しくは形態のコンピュータネット
ワーク又はアーキテクチャを表す。ＳＡＮファブリック８８０は、サーバ８４０及び８４
５と、複数の記憶デバイス８９０（１）～（Ｎ）及び／又はインテリジェント記憶アレイ
８９５との間の通信を容易にしてもよい。ＳＡＮファブリック８８０はまた、記憶デバイ
ス８９０（１）～（Ｎ）及びインテリジェント記憶アレイ８９５が、クライアントシステ
ム８１０、８２０、及び８３０にローカルで取り付けられたデバイスとして現れるような
形で、ネットワーク８５０並びにサーバ８４０及び８４５を介して、クライアントシステ
ム８１０、８２０、及び８３０と、デバイス８９０（１）～（Ｎ）及び／又はアレイ８９
５との間の通信を容易にしてもよい。記憶デバイス８６０（１）～（Ｎ）及び記憶デバイ
ス８７０（１）～（Ｎ）と同様に、記憶デバイス８９０（１）～（Ｎ）及びインテリジェ
ント記憶アレイ８９５は、一般に、データ及び／又は他のコンピュータ可読命令を格納す
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ることができる、任意のタイプ又は形態の記憶デバイス又は媒体を表す。
【００７８】
　特定の実施形態では、図７の例示的なコンピューティングシステム７１０を参照して、
図７の通信インターフェース７２２などの通信インターフェースは、各クライアントシス
テム８１０、８２０、及び８３０とネットワーク８５０との間を接続するように使用され
てもよい。クライアントシステム８１０、８２０、及び８３０は、例えば、ウェブブラウ
ザ又は他のクライアントソフトウェアを使用して、サーバ８４０又は８４５上の情報にア
クセスすることが可能であってもよい。かかるソフトウェアによって、クライアントシス
テム８１０、８２０、及び８３０が、サーバ８４０、サーバ８４５、記憶デバイス８６０
（１）～（Ｎ）、記憶デバイス８７０（１）～（Ｎ）、記憶デバイス８９０（１）～（Ｎ
）、又はインテリジェント記憶アレイ８９５によってホストされるデータにアクセスする
ことを可能にしてもよい。図８は、データを送受信するのに（インターネットなどの）ネ
ットワークを使用することを示しているが、本明細書に記載及び／又は図示される実施形
態は、インターネット、又は任意の特定のネットワークベースの環境に限定されない。
【００７９】
　少なくとも１つの実施形態では、本明細書に開示される例示的な実施形態のうち１つ以
上の全て又は一部分は、コンピュータプログラムとしてコード化され、サーバ８４０、サ
ーバ８４５、記憶デバイス８６０（１）～（Ｎ）、記憶デバイス８７０（１）～（Ｎ）、
記憶デバイス８９０（１）～（Ｎ）、インテリジェント記憶アレイ８９５、又はこれらの
任意の組み合わせ上にロードされ、これらによって実行されてもよい。本明細書に開示さ
れる例示的な実施形態のうち１つ以上の全て又は一部分は、また、コンピュータプログラ
ムとしてコード化され、サーバ８４０に記憶され、サーバ８４５によって実行され、ネッ
トワーク８５０上でクライアントシステム８１０、８２０、及び８３０に配信されてもよ
い。
【００８０】
　詳細に上述したように、コンピューティングシステム７１０、及び／又はネットワーク
アーキテクチャ８００の１つ以上の構成要素は、単独で又は他の要素と組み合わせて、デ
ータ配信チャネルを介して機密情報を送信する試みを検出するための、例示的な方法の１
つ以上のステップを実施してもよく、並びに／あるいはそれを実施するための手段であっ
てもよい。
【００８１】
　前述の開示は、特定のブロック図、フローチャート、及び実施例を使用して様々な実施
形態について記載しているが、本明細書に記載及び／又は図示される各ブロック図の構成
要素、フローチャートのステップ、動作、及び／又は構成要素は、個別にかつ／又は集合
的に、広範なハードウェア、ソフトウェア、又はファームウェア（若しくはそれらの任意
の組み合わせ）の構成を使用して実装されてもよい。それに加えて、他の多くのアーキテ
クチャが同じ機能性を達成するように実装可能であるので、他の構成要素内に含まれる構
成要素のいずれの開示も、本質的に例示と見なされるべきである。
【００８２】
　いくつかの実施例では、図１の例示的なシステム１００の全て又は一部分は、クラウド
コンピューティング環境又はネットワークベースの環境の一部を表してもよい。クラウド
コンピューティング環境は、インターネットを介して、様々なサービス及びアプリケーシ
ョンを提供してもよい。これらのクラウドベースのサービス（例えば、サービスとしての
ソフトウェア、サービスとしてのプラットフォーム、サービスとしての基盤など）は、ウ
ェブブラウザ又は他のリモートインターフェースを通してアクセス可能であってもよい。
本明細書に記載される様々な機能は、リモートデスクトップ環境又は他の任意のクラウド
ベースのコンピューティング環境を通して提供されてもよい。
【００８３】
　様々な実施形態では、図１の例示的なシステム１００の全て又は一部分は、クラウドベ
ースのコンピューティング環境内でのマルチテナンシーを容易にすることができる。換言
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すれば、本明細書に記載されるソフトウェアモジュールは、本明細書に記載される機能の
１つ以上に対するマルチテナンシーを容易にするように、コンピューティングシステム（
例えば、サーバ）を構成してもよい。例えば、本明細書に記載されるソフトウェアモジュ
ールの１つ以上は、２つ以上のクライアント（例えば、顧客）がサーバ上で作動している
アプリケーションを共有できるように、サーバをプログラムしてもよい。このようにプロ
グラムされたサーバは、複数の顧客（即ち、テナント）の間で、アプリケーション、オペ
レーティングシステム、処理システム、及び／又は記憶システムを共有してもよい。本明
細書に記載されるモジュールのうち１つ以上はまた、ある顧客が別の顧客のデータ及び／
又は構成情報にアクセスすることができないように、顧客ごとにマルチテナントアプリケ
ーションのデータ及び／又は構成情報を分割してもよい。
【００８４】
　様々な実施形態によれば、図１の例示的なシステム１００の全て又は一部分は、仮想環
境内で実装されてもよい。例えば、本明細書に記載されるモジュール及び／又はデータは
、仮想機械内で常駐及び／又は実行してもよい。本明細書で使用するとき、「仮想機械」
という用語は、一般に、仮想機械マネージャ（例えば、ハイパーバイザ）によってコンピ
ューティングハードウェアから抽出される、任意のオペレーティングシステム環境を指す
。それに加えて、又は別の方法として、本明細書に記載されるモジュール及び／又はデー
タは、仮想化層内で常駐及び／又は実行してもよい。本明細書で使用するとき、「仮想化
層」という用語は、一般に、オペレーティングシステム環境にオーバーレイする、並びに
／あるいはそこから抽出される、任意のデータ層及び／又はアプリケーション層を指す。
仮想化層は、基礎となる基本オペレーティングシステムの一部であるかのように仮想化層
を提示する、ソフトウェア仮想化ソリューション（例えば、ファイルシステムフィルタ）
によって管理されてもよい。例えば、ソフトウェア仮想化ソリューションは、最初に基本
ファイルシステム及び／又はレジストリ内の場所に方向付けられる呼出しを、仮想化層内
の場所にリダイレクトしてもよい。
【００８５】
　いくつかの実施例では、図１の例示的なシステム１００の全て又は一部分は、モバイル
コンピューティング環境の一部を表してもよい。モバイルコンピューティング環境は、携
帯電話、タブレットコンピュータ、電子ブックリーダー、携帯情報端末、ウェアラブルコ
ンピューティングデバイス（例えば、ヘッドマウントディスプレイを備えたコンピューテ
ィングデバイス、スマートウォッチなど）などを含む、広範なモバイルコンピューティン
グデバイスによって実装されてもよい。いくつかの実施例では、モバイルコンピューティ
ング環境は、例えば、バッテリ電力への依存、任意の所与の時間における１つのみのフォ
アグラウンドアプリケーションの提示、リモート管理特性、タッチスクリーン特性、位置
及び移動データ（例えば、全世界測位システム、ジャイロスコープ、加速度計などによっ
て提供される）、システムレベルの構成に対する修正を制限する、及び／又は第三者のソ
フトウェアが他のアプリケーションの挙動を検査する能力を限定する、アプリケーション
のインストールを制限するように（例えば、認可されたアプリケーションストアからのみ
生じるように）制御するなどの制限されたプラットフォームを含む、１つ以上の個別の特
性を有してもよい。本明細書に記載される様々な機能は、モバイルコンピューティング環
境に提供されてもよく、かつ／又は他のモバイルコンピューティング環境と相互作用して
もよい。
【００８６】
　加えて、図１の例示的なシステム１００の全て又は一部分は、情報管理のための１つ以
上のシステムの部分を表してもよく、それと相互作用してもよく、それによって作成され
るデータを消費してもよく、並びに／あるいはそれによって消費されるデータを作成して
もよい。本明細書で使用するとき、「情報管理」という用語は、データの保護、組織化、
及び／又は格納を指してもよい。情報管理のためのシステムの例としては、非限定的に、
記憶システム、バックアップシステム、アーカイブシステム、複製システム、高可用性シ
ステム、データ検索システム、仮想化システムなどを挙げることができる。
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【００８７】
　いくつかの実施形態では、図１の例示的なシステム１００の全て又は一部分は、情報セ
キュリティのための１つ以上のシステムの部分を表してもよく、それによって保護される
データを作成してもよく、かつ／又はそれと通信してもよい。本明細書で使用するとき、
「情報セキュリティ」という用語は、保護されたデータへのアクセスの制御を指してもよ
い。情報セキュリティのためのシステムの例としては、非限定的に、管理されたセキュリ
ティサービスを提供するシステム、データ漏えい防止システム、本人認証システム、アク
セス制御システム、暗号化システム、ポリシー遵守システム、侵入検出及び防止システム
、電子証拠開示システムなどが挙げられ得る。
【００８８】
　いくつかの実施例によれば、図１の例示的なシステム１００の全て又は一部分は、エン
ドポイントセキュリティのための１つ以上のシステムの部分を表してもよく、それと通信
してもよく、かつ／又はそれから保護を受けてもよい。本明細書で使用するとき、「エン
ドポイントセキュリティ」という用語は、権限がない及び／又は違法な使用、アクセス、
並びに／あるいは制御からの、エンドポイントシステムの保護を指してもよい。エンドポ
イント保護のためのシステムの例としては、非限定的に、アンチマルウェアシステム、ユ
ーザ認証システム、暗号化システム、プライバシーシステム、スパムフィルタリングサー
ビスなどを挙げることができる。
【００８９】
　本明細書に記載及び／又は図示されるプロセスパラメータ及び一連のステップは、単な
る例として与えられるものであり、所望に応じて変更することができる。例えば、本明細
書に図示及び／又は記載されるステップは特定の順序で示されるか又は考察されることが
あるが、これらのステップは必ずしも図示又は考察される順序で実施されなくてもよい。
本明細書に記載及び／又は図示される様々な例示的方法は、また、本明細書に記載若しく
は図示されるステップの１つ以上を省略するか、又は開示されるものに加えて追加のステ
ップを含んでもよい。
【００９０】
　様々な実施形態を、完全に機能しているコンピューティングシステムのコンテキストで
明細書に記載及び／又は図示してきたが、これらの例示的な実施形態の１つ以上は、実際
に配信を実施するのに使用されるコンピュータ可読媒体の特定のタイプにかかわらず、様
々な形態のプログラム製品として配信されてもよい。本明細書で開示される実施形態はま
た、特定のタスクを実行するソフトウェアモジュールを使用して実装されてもよい。これ
らのソフトウェアモジュールは、コンピュータ可読記憶媒体に、又はコンピューティング
システムに格納することができる、スクリプト、バッチ、又は他の実行可能ファイルを含
んでもよい。いくつかの実施形態では、これらのソフトウェアモジュールは、本明細書で
開示される例示的な実施形態のうち１つ以上を実行するように、コンピューティングシス
テムを構成してもよい。
【００９１】
　それに加えて、本明細書に記載されるモジュールのうち１つ以上は、データ、物理的デ
バイス、及び／又は物理的デバイスの表現を、１つの形態から別の形態へと変換してもよ
い。例えば、本明細書に列挙されるモジュールの１つ以上は、変換されるファイルを受信
し、ファイルデータを変換し、変換の結果を画像マッチング技術に出力し、変換の結果を
使用して、２つの画像が同じ文書を表しているか否かを判断し、変換の結果をデータベー
スに格納してもよい。それに加えて、又は別の方法として、本明細書に列挙されるモジュ
ールの１つ以上は、コンピューティングデバイス上で実行すること、コンピューティング
デバイスにデータを格納すること、及び／又は別の方法でコンピューティングデバイスと
相互作用することによって、プロセッサ、揮発性メモリ、不揮発性メモリ、及び／又は物
理コンピューティングデバイスの他の任意の一部を、ある形態から別の形態へと変換して
もよい。
【００９２】
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　前述の記載は、本明細書に開示される例示的な実施形態の様々な態様を、他の当業者が
最良に利用することができるように提供してきた。この例示的な記載は、網羅的であるこ
とを意図するものではなく、又は開示される任意の正確な形態に限定することを意図する
ものではない。本開示の趣旨及び範囲から逸脱することなく、多くの修正例及び変形例が
可能である。本明細書で開示される実施形態は、あらゆる点で例示的であり、限定的では
ないものと見なされるべきである。本開示の範囲を決定する際に、添付の特許請求の範囲
及びそれらの等価物を参照するべきである。
【００９３】
　別途記載のない限り、「～に接続される」及び「～に連結される」という用語（並びに
それらの派生語）は、本明細書及び特許請求の範囲で使用するとき、直接的接続及び間接
的接続（すなわち、他の要素又は構成要素を介する）の両方を許容するものとして解釈さ
れるべきである。それに加えて、「１つの（a）」又は「１つの（an）」という用語は、
本明細書及び特許請求の範囲で使用するとき、「～のうち少なくとも１つ」を意味するも
のとして解釈されるべきである。最後に、簡潔にするため、「含む」及び「有する」とい
う用語（並びにそれらの派生語）は、本明細書及び特許請求の範囲で使用するとき、「備
える」という単語と互換性があり、同じ意味を有する。

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【手続補正書】
【提出日】平成29年2月26日(2017.2.26)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　データ配信チャネルを介して機密情報を送信する試みを検出するためのコンピュータ実
装方法であって、前記方法の少なくとも一部分が、少なくとも１つのプロセッサを備える
コンピューティングデバイスによって実施され、前記方法が、
　データ配信チャネルを通してファイルを送信する試みを識別することと、
　画像マッチング技術を使用して、前記ファイルと、画像形式で格納されると共にデータ
漏えい防止ポリシーによって保護された少なくとも１つの既知の機密ファイルとを比較す
ることと、
　前記画像マッチング技術の結果に基づいて、前記ファイルが、個人識別情報を含むこと
によって前記データ漏えい防止ポリシーに違反していると判断することと、
　前記ファイルが前記データ漏えい防止ポリシーに違反しているとの判断に応答して、セ
キュリティ対策を実施することと、
　を含む、コンピュータ実装方法。
【請求項２】
　前記セキュリティ対策が、
　前記データ配信チャネルを通して前記ファイルを送信する前記試みをブロックすること
と、
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　前記データ配信チャネルを通して前記ファイルを送信する前記試みを管理者に警告する
ことと、
　前記データ配信チャネルを通して前記ファイルを送信する前記試みが前記データ漏えい
防止ポリシーに違反していることをユーザに通知することと、
　前記データ配信チャネルを通して前記ファイルを送信する前記試みの記録を取ることと
、
　のうち少なくとも１つを含む、請求項１に記載のコンピュータ実装方法。
【請求項３】
　前記画像マッチング技術を使用して、前記ファイルと前記既知の機密ファイルとを比較
することが、前記ファイルを前記画像形式に変換することを含む、請求項１に記載のコン
ピュータ実装方法。
【請求項４】
　前記既知の機密ファイルがテキストベースのフォームを含み、前記画像マッチング技術
の結果に基づいて、前記ファイルが前記データ漏えい防止ポリシーに違反していると判断
することが、前記ファイルが前記テキストベースのフォームの編集バージョンを含むと判
断することを含む、請求項１に記載のコンピュータ実装方法。
【請求項５】
　前記画像マッチング技術を使用して、前記ファイルと前記既知の機密ファイルとを比較
することが、前記既知の機密ファイルと前記ファイルとの間で異なる要素のセットを表す
差分画像を作成することを含む、請求項１に記載のコンピュータ実装方法。
【請求項６】
　前記画像マッチング技術を使用して、前記ファイルと前記既知の機密ファイルとを比較
することが、前記既知の機密ファイル内の主要点のセットと同種である前記ファイル内の
主要点のセットを識別することを含む、請求項１に記載の方法。
【請求項７】
　前記画像マッチング技術を使用して、前記ファイルと前記既知の機密ファイルとを比較
することが、
　前記ファイルの単一の視覚要素を前記既知の機密ファイルの単一の視覚要素と比較する
ことと、
　前記ファイルの主要特徴間の距離比のセットを前記既知の機密ファイルの主要特徴間の
距離比のセットと比較することと、
　距離メトリックを使用して、前記ファイルに属する特徴ベクトルのセットを前記既知の
機密ファイルに属する特徴ベクトルのセットと比較することと、
　のうち少なくとも１つを含む、請求項１に記載の方法。
【請求項８】
　前記画像マッチング技術を使用して、前記ファイルと、前記画像形式で格納されると共
に前記データ漏えい防止ポリシーによって保護された前記既知の機密ファイルとを比較す
ることが、
　画像形式で格納されると共に前記データ漏えい防止ポリシーによって保護された既知の
機密ファイルのギャラリーを識別することと、
　粗い画像マッチング技術を使用して、前記ファイルと前記ギャラリー内の複数の既知の
機密ファイルとを比較することと、
　前記粗い画像マッチング技術よりも多くのコンピューティング資源を消費する、より精
細な画像マッチング技術を使用して、前記ファイルと、前記粗い画像マッチング技術によ
って廃棄されなかった前記ギャラリー内の複数の既知の機密ファイルとを比較することと
、
　前記より精細な画像マッチング技術よりも多くのコンピューティング資源を消費する最
終画像マッチング技術を使用して、前記ファイルと、前記より精細な画像マッチング技術
によって廃棄されなかった前記ギャラリー内の複数の既知の機密ファイルとを比較するこ
とと、
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　を含む、請求項１に記載のコンピュータ実装方法。
【請求項９】
　前記データ配信チャネルが取外し可能な記憶媒体を含む、請求項１に記載のコンピュー
タ実装方法。
【請求項１０】
　前記コンピューティングデバイスに格納されている追加ファイルを識別することと、
　前記画像マッチング技術を使用して、前記追加ファイルと、前記画像形式で格納される
と共に前記データ漏えい防止ポリシーによって保護された少なくとも１つの追加の既知の
機密ファイルとを比較することと、
　前記画像マッチング技術に基づいて、前記追加ファイルが前記データ漏えい防止ポリシ
ーに違反していると判断することと、
　前記追加ファイルが前記データ漏えい防止ポリシーに違反しているとの判断に応答して
、追加のセキュリティ対策を実施することと、
　を更に含む、請求項１に記載のコンピュータ実装方法。
【請求項１１】
　データ配信チャネルを介して機密情報を送信する試みを検出するためのシステムであっ
て、前記システムが、
　データ配信チャネルを通してファイルを送信する試みを識別する、メモリに格納された
、識別モジュールと、
　画像マッチング技術を使用して、前記ファイルと、画像形式で格納されると共にデータ
漏えい防止ポリシーによって保護された少なくとも１つの既知の機密ファイルとを比較す
る、メモリに格納された、比較モジュールと、
　前記画像マッチング技術の結果に基づいて、前記ファイルが、個人識別情報を含むこと
によって前記データ漏えい防止ポリシーに違反していると判断する、メモリに格納された
、判断モジュールと、
　前記ファイルが前記データ漏えい防止ポリシーに違反しているとの判断に応答してセキ
ュリティ対策を実施する、メモリに格納された、セキュリティモジュールと、
　前記識別モジュール、前記比較モジュール、前記判断モジュール、及び前記セキュリテ
ィモジュールを実行するように構成された、少なくとも１つの物理的プロセッサと、
　を備える、システム。
【請求項１２】
　前記既知の機密ファイルがテキストベースのフォームを含み、前記判断モジュールが、
前記画像マッチング技術の結果に基づいて、前記ファイルが前記テキストベースのフォー
ムの編集バージョンを含むと判断することによって、前記ファイルが前記データ漏えい防
止ポリシーに違反していると判断する、請求項１１に記載のシステム。
【請求項１３】
　前記比較モジュールが、前記画像マッチング技術を使用して、前記既知の機密ファイル
と前記ファイルとの間で異なる要素のセットを表す差分画像を作成することによって、前
記ファイルと前記既知の機密ファイルとを比較する、請求項１１に記載のシステム。
【請求項１４】
　前記比較モジュールが、前記画像マッチング技術を使用して、
　画像形式で格納されると共に前記データ漏えい防止ポリシーによって保護された既知の
機密ファイルのギャラリーを識別することと、
　粗い画像マッチング技術を使用して、前記ファイルと前記ギャラリー内の複数の既知の
機密ファイルとを比較することと、
　前記粗い画像マッチング技術よりも多くのコンピューティング資源を消費する、より精
細な画像マッチング技術を使用して、前記ファイルと、前記粗い画像マッチング技術によ
って廃棄されなかった前記ギャラリー内の複数の既知の機密ファイルとを比較することと
、
　前記より精細な画像マッチング技術よりも多くのコンピューティング資源を消費する最
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終画像マッチング技術を使用して、前記ファイルと、前記より精細な画像マッチング技術
によって廃棄されなかった前記ギャラリー内の複数の既知の機密ファイルとを比較するこ
とと、
　によって、前記ファイルと、前記画像形式で格納されると共に前記データ漏えい防止ポ
リシーによって保護された前記既知の機密ファイルとを比較する、請求項１１に記載のシ
ステム。
【請求項１５】
　１つ以上のコンピュータ可読命令を含む非一時的コンピュータ可読媒体であって、コン
ピューティングデバイスの少なくとも１つのプロセッサによって実行されると、前記コン
ピューティングデバイスに、
　データ配信チャネルを通してファイルを送信する試みを識別させ、
　画像マッチング技術を使用して、前記ファイルと、画像形式で格納されると共にデータ
漏えい防止ポリシーによって保護された少なくとも１つの既知の機密ファイルとを比較さ
せ、
　前記画像マッチング技術の結果に基づいて、前記ファイルが、個人識別情報を含むこと
によって前記データ漏えい防止ポリシーに違反していると判断させ、
　前記ファイルが前記データ漏えい防止ポリシーに違反しているとの判断に応答して、セ
キュリティ対策を実施させる、
　非一時的コンピュータ可読媒体。
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