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(57)【特許請求の範囲】
【請求項１】
　事業者側で利用者の提供する個人情報を収集し、前記利用者に対して、収集した前記個
人情報の内容を送信し、前記利用者側で前記事業者側より送信された前記個人情報の内容
の閲覧および更新をするシステムの事業者側装置であって、
　前記利用者から収集した個人情報を登録する利用者情報データベースと、
　個人情報を持ちその個人情報を提供する前記利用者側より個人情報を受信し、受信した
個人情報を前記利用者情報データベースに登録する個人情報受信手段と、
　閲覧用のハッシュ値と前記個人情報を提供する際に付与した自身の作成した電子著名と
の整合性を検証し、閲覧用の個人情報の各項目について、自身の持つデータベースより各
項目の値を取得して閲覧し、更新のある項目について送信することが可能な前記利用者側
からの要求に応じて、前記利用者に対して、前記利用者情報データベースに登録した閲覧
用の個人情報を送信する際に、前記閲覧用の個人情報の各項目をハッシュ値として送信し
て、前記利用者に対して収集した個人情報を閲覧させる利用者情報開示手段とを備え、
　前記個人情報受信手段は、前記利用者側で前記ハッシュ値に基づいて閲覧された項目の
うち、更新のある項目があった場合、前記利用者側から送信されたその更新した値を受信
し、前記利用者情報データベースに登録することを特徴とする事業者側装置。
【請求項２】
　請求項１記載の事業者側装置において、
　前記個人情報受信手段は、
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　前記利用者側から受け取った送信用個人情報に含まれる各項目の乱数と各項目の個人情
報の値とを合わせて項目毎にハッシュ値を生成するハッシュ値計算手段と、
　生成した各項目のハッシュ値を全て合わせたものと、前記送信用個人情報に含まれる利
用者側の電子署名との整合性が取れるかどうかを検証する署名検証手段と、
　署名検証した前記送信用個人情報を前記利用者情報データベースに登録するデータベー
ス登録手段とを有することを特徴とする事業者側装置。
【請求項３】
　請求項１記載の事業者側装置において、
　前記利用者情報開示手段は、
　閲覧対象となる前記利用者の情報について、前記利用者情報データベースに登録された
個人情報より、前記各項目の個人情報の値と前記各項目の乱数と前記利用者の電子署名を
取得するデータ取得手段と、
　前記各項目の乱数と各項目の個人情報の値とを合わせて項目毎にハッシュ値を生成する
ハッシュ値計算手段と、
　生成した前記各項目のハッシュ値を全て合わせたものに対して事業者側の電子署名を生
成する署名作成手段と、
　前記各項目の乱数と前記各項目のハッシュ値と前記利用者の電子署名と前記事業者の電
子署名とからなる閲覧用個人情報を作成し、利用者側に送信する閲覧用個人情報送信手段
とを有することを特徴とする事業者側装置。
【請求項４】
　請求項１記載の事業者側装置において、
　前記利用者情報開示手段は、
　前記利用者、あるいは、前記利用者の個人情報を必要とする他の事業者より、個人情報
閲覧要求を受信する要求受信手段と、
　閲覧対象となる前記利用者の情報について、前記利用者情報データベースに登録された
個人情報より、前記各項目の個人情報の値と前記各項目の乱数と前記利用者の電子署名を
取得するデータ取得手段と、
　前記各項目の乱数と各項目の個人情報の値とを合わせて項目毎にハッシュ値を生成する
ハッシュ値計算手段と、
　誰に対してどの項目の個人情報を秘匿するかを示す開示制御情報を記載した事業者開示
ポリシーファイルに基づき、開示する項目については、前記各項目の個人情報の値と前記
各項目の乱数と、開示しない項目については、前記生成したハッシュ値と、前記利用者側
の電子署名とからなる開示用利用者情報を作成する開示用利用者情報作成手段と、
　前記生成した開示用利用者情報に対して前記事業者側の電子署名を生成し、前記開示用
利用者情報に付与して送信する送信手段とを有することを特徴とする事業者側装置。
【請求項５】
　請求項１記載の事業者側装置において、
　前記利用者情報開示手段は、
　前記利用者、あるいは、前記利用者の個人情報を必要とする他の事業者より、個人情報
閲覧要求を受信する要求受信手段と、
　閲覧対象となる前記利用者の情報について、前記利用者情報データベースに登録された
個人情報より、前記各項目の個人情報の値と前記各項目の乱数と前記利用者の電子署名と
を取得するデータ取得手段と、
　前記各項目の乱数と各項目の個人情報の値とを合わせて項目毎にハッシュ値を生成する
ハッシュ値計算手段と、
　誰に対してどの項目の個人情報を秘匿するかを示す開示制御情報を記載した事業者開示
ポリシーファイルおよび前記閲覧対象となる前記利用者から送信された個人開示ポリシー
ファイルに基づき、開示する項目については、前記各項目の個人情報の値と前記各項目の
乱数と、開示しない項目については、前記生成したハッシュ値と、前記利用者側の電子署
名とからなる開示用利用者情報を作成する開示用利用者情報作成手段と、
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　前記作成した開示用利用者情報に対して前記事業者側の電子署名を生成し、前記開示用
利用者情報に付与して送信する送信手段とを有することを特徴とする事業者側装置。
【請求項６】
　事業者側で利用者の提供する個人情報を収集し、前記利用者に対して、収集した前記個
人情報の内容を送信し、前記利用者側で前記事業者側より送信された前記個人情報の内容
の閲覧および更新をするシステムの利用者側装置であって、
　前記個人情報を格納しておく個人情報データベースと、
　前記利用者の提供する個人情報を自身のデータベースに登録する前記事業者側に対して
前記個人情報を送信する個人情報送信手段と、
　前記利用者に対して閲覧用の個人情報の各項目をハッシュ値として送信する前記事業者
に対して登録された前記個人情報の閲覧を要求し、前記事業者側から閲覧用の個人情報の
各項目をハッシュ値として受信し、受信した閲覧用の個人情報の各項目のハッシュ値と前
記閲覧用の個人情報に含まれる前記利用者側装置が作成した利用者署名との整合性を検証
した後、前記閲覧用の個人情報の各項目について、前記個人情報データベースより各項目
の値を取得して閲覧し、更新のある項目については、前記事業者側に更新した値を送信す
る利用者情報閲覧手段とを備えたことを特徴とする利用者側装置。
【請求項７】
　請求項６載の利用者側装置において、
　前記個人情報送信手段は、
　項目毎に乱数を生成する乱数生成手段と、
　前記生成した乱数と各項目の個人情報の値とを合わせて項目毎にハッシュ値を生成する
ハッシュ値計算手段と、
　生成した前記各項目のハッシュ値を全て合わせたものに対して利用者側の電子署名を生
成する署名作成手段と、
　前記各項目の個人情報の値と前記各項目の乱数と前記利用者側の電子署名からなる送信
用個人情報を作成し、事業者側に送信する送信用個人情報送信手段と、
　前記送信用個人情報を前記個人情報データベースに登録するデータベース登録手段とを
有することを特徴とする利用者側装置。
【請求項８】
　請求項６記載の利用者側装置において、
　前記利用者情報閲覧手段は、
　前記事業者側より受け取った前記閲覧用個人情報に含まれる各項目のハッシュ値を全て
合わせたものと、前記閲覧用個人情報に含まれる前記事業者側の電子署名との整合性が取
れるかどうかを検証する事業者署名検証手段と、
　前記事業者側より受け取った前記閲覧用個人情報に含まれる各項目のハッシュ値を全て
合わせたものと、前記閲覧用個人情報に含まれる前記利用者側の電子署名との整合性が取
れるかどうかを検証する利用者署名検証手段と、
　前記閲覧用個人情報の各項目について、前記個人情報データベースに登録された自身の
個人情報の各項目の値を取得して、前記個人情報データベースより取得した項目の値を表
示し閲覧するデータ表示手段と、
　前記利用者署名検証手段によって、整合性がとれず改ざんされていることが検証された
場合においては、前記データ表示手段により前記閲覧用個人情報の各項目の値を表示する
際に、前記閲覧用個人情報に含まれる各項目のハッシュ値と前記個人情報データベースに
記録された各項目のハッシュ値から改ざんされている項目を特定し、そのデータを表示す
る改ざん検知手段とを有することを特徴とする利用者側装置。
【請求項９】
　請求項６記載の利用者側装置において、
　前記利用者情報閲覧手段は、
　前記事業者側より受け取った前記閲覧用個人情報について、変更がある項目が存在する
場合に、各項目について乱数を生成する乱数生成手段と、
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　前記生成した乱数と、変更がある項目を含む各項目の個人情報の値とを合わせて項目毎
にハッシュ値を生成するハッシュ値計算手段と、
　生成した前記各項目のハッシュ値を全て合わせたものに対して利用者側の電子署名を生
成する署名作成手段と、
　前記各項目の個人情報について、変更がある項目についてはその項目の値と前記生成し
た乱数と、変更が無い項目については前記生成した乱数と、前記利用者側の電子署名とか
らなる更新用個人情報を作成し、前記事業者側に送信する更新用個人情報送信手段と、
　前記生成した各項目の乱数と、前記変更がある項目の値と、前記利用者側の電子署名と
を前記個人情報データベースに登録するデータベース登録手段とを有することを特徴とす
る利用者側装置。
【請求項１０】
　請求項６記載の利用者側装置において、
　前記個人情報送信手段は、
　項目毎に乱数を生成する乱数生成手段と、
　前記生成した乱数と各項目の個人情報の値とを合わせて項目毎にハッシュ値を生成する
ハッシュ値計算手段と、
　生成した前記各項目のハッシュ値を全て合わせたものに対して利用者側の電子署名を生
成する署名作成手段と、
　前記各項目の個人情報の値と前記各項目の乱数と、前記利用者側の電子署名と、誰に対
してどの項目の個人情報を秘匿するかを示す開示制御情報を記載した個人開示ポリシーフ
ァイルとからなる送信用個人情報を作成し、前記事業者側に送信する送信用個人情報送信
手段と、
　前記送信用個人情報を前記個人情報データベースに登録し、前記個人開示ポリシーファ
イルを前記利用者側装置に格納するデータベース登録手段とを有することを特徴とする利
用者側装置。
【請求項１１】
　利用者から収集した個人情報を登録する利用者情報データベースを有し、利用者から個
人情報を収集し、前記利用者に対して、収集した前記個人情報の内容の閲覧および更新を
させる事業者側装置と、
　自身の個人情報を格納しておく個人情報データベースを有し、前記個人情報を前記事業
者側装置に送信し、前記事業者側装置に前記個人情報の閲覧を要求し、要求に応じて前記
事業者側装置より送られた個人情報を、閲覧および更新する利用者側装置とを備え、
　前記事業者側装置は、
　前記利用者側装置より個人情報を受信し、受信した個人情報を前記利用者情報データベ
ースに登録する個人情報受信手段と、
　前記利用者側装置からの要求に応じて、前記利用者に対して、前記利用者情報データベ
ースに登録した閲覧用の個人情報を送信する際に、前記閲覧用の個人情報の各項目をハッ
シュ値として送信して、前記利用者に対して収集した個人情報を閲覧させる利用者情報開
示手段とを有し、
　前記利用者側装置は、
　前記事業者側装置に対して個人情報を送信する個人情報送信手段と、
　前記事業者側装置に対して登録された前記個人情報の閲覧を要求し、前記事業者側装置
より受信した前記閲覧用の個人情報の各項目のハッシュ値と前記閲覧用の個人情報に含ま
れる前記利用者側装置が作成した利用者署名との整合性を検証した後、前記閲覧用の個人
情報の各項目について、前記個人情報データベースより各項目の値を取得して前記閲覧用
の個人情報を閲覧し、更新のある項目については、前記事業者側装置に更新した値を送信
する利用者情報閲覧手段とを有することを特徴とする個人情報閲覧更新システム。
【請求項１２】
　利用者から収集した個人情報を登録する利用者情報データベースを有し、利用者から個
人情報を収集し、前記利用者に対して、収集した前記個人情報の内容の閲覧および更新を
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させる事業者側装置と、
　自身の個人情報を格納しておく個人情報データベースを有し、前記個人情報を前記事業
者側装置に送信し、前記事業者側装置に前記個人情報の閲覧を要求し、要求に応じて前記
事業者側装置より送られた個人情報を、閲覧および更新する利用者側装置とを備えた個人
情報閲覧更新システムにおける個人情報閲覧更新方法であって、
　前記事業者側装置の個人情報受信手段により、前記利用者側装置より個人情報を受信し
、
　前記事業者側装置の利用者情報開示手段により、前記利用者側装置からの要求に応じて
、前記利用者に対して閲覧用の個人情報を送信する際に、前記閲覧用の個人情報の各項目
をハッシュ値として送信して、前記利用者に対して収集した個人情報を閲覧させ、
　前記利用者側装置の個人情報送信手段により、前記事業者側装置に対して個人情報を送
信し、
　前記利用者側装置の利用者情報閲覧手段により、前記事業者側装置に対して登録された
自らの個人情報の閲覧を要求し、前記事業者側装置より受信した閲覧用の個人情報の各項
目のハッシュ値と前記閲覧用の個人情報に含まれる前記利用者側装置が作成した利用者署
名との整合性を検証した後、前記閲覧用の個人情報の各項目について、前記個人情報デー
タベースより各項目の値を取得して前記閲覧用の個人情報を閲覧し、更新のある項目につ
いては、前記事業者側装置に更新した値を送信することを特徴とする個人情報閲覧更新方
法。
【請求項１３】
　請求項１２記載の個人情報閲覧更新方法において、
　前記個人情報送信手段は、
　項目毎に乱数を生成する乱数生成ステップと、
　前記生成した乱数と各項目の個人情報の値とを合わせて項目毎にハッシュ値を生成する
ハッシュ値計算ステップと、
　生成した前記各項目のハッシュ値を全て合わせたものに対して利用者側装置の電子署名
を生成する署名作成ステップと、
　前記各項目の個人情報の値と前記各項目の乱数と前記利用者側装置の電子署名からなる
送信用個人情報を作成し、事業者側装置に送信する送信用個人情報送信ステップと、
　前記送信用個人情報を前記個人情報データベースに登録するデータベース登録ステップ
とを実行することを特徴とする個人情報閲覧更新方法。
【請求項１４】
　請求項１２記載の個人情報閲覧更新方法において、
　前記個人情報受信手段は、
　前記利用者側装置から受け取った前記送信用個人情報に含まれる各項目の乱数と各項目
の個人情報の値とを合わせて項目毎にハッシュ値を生成するハッシュ値計算ステップと、
　生成した各項目のハッシュ値を全て合わせたものと、前記送信用個人情報に含まれる利
用者側装置の電子署名との整合性が取れるかどうかを検証する署名検証ステップと、
　署名検証した前記送信用個人情報を前記利用者情報データベースに登録するデータベー
ス登録ステップとを実行することを特徴とする個人情報閲覧更新方法。
【請求項１５】
　請求項１２記載の個人情報閲覧更新方法において、
　前記利用者情報開示手段は、
　閲覧対象となる利用者の情報について、前記利用者情報データベースに登録された個人
情報より、前記各項目の個人情報の値と前記各項目の乱数と前記利用者の電子署名を取得
するデータ取得ステップと、
　前記各項目の乱数と各項目の個人情報の値とを合わせて項目毎にハッシュ値を生成する
ハッシュ値計算ステップと、
　生成した前記各項目のハッシュ値を全て合わせたものに対して事業者側装置の電子署名
を生成する署名作成ステップと、
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　前記各項目の乱数と前記各項目のハッシュ値と前記利用者の電子署名と前記事業者の電
子署名とからなる閲覧用個人情報を作成し、利用者側装置に送信する閲覧用個人情報送信
ステップとを実行することを特徴とする個人情報閲覧更新方法。
【請求項１６】
　請求項１２記載の個人情報閲覧更新方法において、
　前記利用者情報閲覧手段は、
　前記事業者側装置より受け取った前記閲覧用個人情報に含まれる各項目のハッシュ値を
全て合わせたものと、前記閲覧用個人情報に含まれる事業者側装置の電子署名との整合性
が取れるかどうかを検証する事業者署名検証ステップと、
　前記事業者側装置より受け取った前記閲覧用個人情報に含まれる各項目のハッシュ値を
全て合わせたものと、前記閲覧用個人情報に含まれる前記利用者側装置の電子署名との整
合性が取れるかどうかを検証する利用者署名検証ステップと、
　前記閲覧用個人情報の各項目について、前記個人情報データベースに登録された自身の
個人情報の各項目の値を取得して、前記個人情報データベースより取得した項目の値を表
示し閲覧するデータ表示ステップと、
　前記利用者署名検証ステップによって、整合性が取れず改ざんされていることが検証さ
れた場合においては、前記データ表示ステップにより前記閲覧用個人情報の各項目の値を
表示する際に、前記閲覧用個人情報に含まれる各項目のハッシュ値と前記個人情報データ
ベースに記録された各項目のハッシュ値から改ざんされている項目を特定し、そのデータ
を表示する改ざん検知ステップとを実行することを特徴とする個人情報閲覧更新方法。
【請求項１７】
　請求項１２記載の個人情報閲覧更新方法において、
　前記利用者情報閲覧手段は、
　前記事業者側装置より受け取った前記閲覧用個人情報について、変更がある項目が存在
する場合に、各項目について乱数を生成する乱数生成ステップと、
　前記生成した乱数と、変更がある項目を含む各項目の個人情報の値とを合わせて項目毎
にハッシュ値を生成するハッシュ値計算ステップと、
　生成した前記各項目のハッシュ値を全て合わせたものに対して利用者側装置の電子署名
を生成する署名作成ステップと、
　前記各項目の個人情報について、変更がある項目についてはその項目の値と前記生成し
た乱数と、変更が無い項目については前記生成した乱数と、前記利用者側装置の電子署名
とからなる更新用個人情報を作成し、事業者側装置に送信する更新用個人情報送信ステッ
プと、
　前記生成した各項目の乱数と、前記変更がある項目の値と、前記利用者側装置の電子署
名とを前記個人情報データベースに登録するデータベース登録ステップとを実行すること
を特徴とする個人情報閲覧更新方法。
【請求項１８】
　請求項１２記載の個人情報閲覧更新方法において、
　前記個人情報送信手段は、
　項目毎に乱数を生成する乱数生成ステップと、
　前記生成した乱数と各項目の個人情報の値とを合わせて項目毎にハッシュ値を生成する
ハッシュ値計算ステップと、
　生成した前記各項目のハッシュ値を全て合わせたものに対して利用者側装置の電子署名
を生成する署名作成ステップと、
　前記各項目の個人情報の値と前記各項目の乱数と、前記利用者側装置の電子署名と、誰
に対してどの項目の個人情報を秘匿するかを示す開示制御情報とを記載した個人開示ポリ
シーファイルと、からなる送信用個人情報を作成し、事業者側装置に送信する送信用個人
情報送信ステップと、
　前記送信用個人情報を前記個人情報データベースに登録し、前記個人開示ポリシーファ
イルを前記利用者側装置に格納するデータベース登録ステップとを実行することを特徴と
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する個人情報閲覧更新方法。
【請求項１９】
　請求項１２記載の個人情報閲覧更新方法において、
　前記利用者情報開示手段は、
　前記利用者、あるいは、前記利用者の個人情報を必要とする他の事業者端末より、個人
情報閲覧要求を受信する要求受信ステップと、
　閲覧対象となる前記利用者の情報について、前記利用者情報データベースに登録された
個人情報より、前記各項目の個人情報の値と前記各項目の乱数と前記利用者の電子署名を
取得するデータ取得ステップと、
　前記各項目の乱数と各項目の個人情報の値とを合わせて項目毎にハッシュ値を生成する
ハッシュ値計算ステップと、
　誰に対してどの項目の個人情報を秘匿するかを示す開示制御情報を記載した事業者開示
ポリシーファイルに基づき、開示する項目については、前記各項目の個人情報の値と前記
各項目の乱数と、開示しない項目については、前記生成したハッシュ値と、前記利用者側
装置の電子署名からなる開示用利用者情報を作成する開示用利用者情報作成ステップと、
　前記作成した開示用利用者情報に対して事業者側装置の電子署名を生成し、前記開示用
利用者情報に付与して送信する送信ステップとを実行することを特徴とする個人情報閲覧
更新方法。
【請求項２０】
　請求項１２記載の個人情報閲覧更新方法において、
　前記利用者情報開示手段は、
　前記利用者、あるいは、前記利用者の個人情報を必要とする他の事業者より、個人情報
閲覧要求を受信する要求受信ステップと、
　閲覧対象となる前記利用者の情報について、前記利用者情報データベースに登録された
個人情報より、前記各項目の個人情報の値と前記各項目の乱数と前記利用者の電子署名と
を取得するデータ取得ステップと、
　前記各項目の乱数と各項目の個人情報の値とを合わせて項目毎にハッシュ値を生成する
ハッシュ値計算ステップと、
　誰に対してどの項目の個人情報を秘匿するかを示す開示制御情報を記載した事業者開示
ポリシーファイルおよび前記閲覧対象となる前記利用者から送信された個人開示ポリシー
ファイルに基づき、開示する項目については、前記各項目の個人情報の値と前記各項目の
乱数と、開示しない項目については、前記生成したハッシュ値と、前記利用者側の電子署
名とからなる開示用利用者情報を作成する開示用利用者情報作成ステップと、
　前記作成した開示用利用者情報に対して前記事業者側の電子署名を生成し、前記開示用
利用者情報に付与して送信する送信ステップとを実行することを特徴とする個人情報閲覧
更新方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、事業者側装置、利用者側装置、個人情報閲覧更新システムおよび個人情報閲
覧更新方法に関し、特に、その個人情報保護管理技術に関する。
【背景技術】
【０００２】
　インターネットや家庭内のネットワークが普及し、いわゆるＰＣだけでなく、それ以外
の一般家電製品にもネットワーク対応型が普及し始めている。こうした中で、個人のプロ
フィールや家電の使用状況など生活に密着した個人情報が、通信ネットワークを介して容
易に送信可能となり、オンラインで個人情報を収集しサービス提供に利用する事業が急増
している。
【０００３】
　このようなサービスにおいては、個人情報が頻繁にネットワーク上を流れることになる



(8) JP 4664107 B2 2011.4.6

10

20

30

40

50

。第三者による個人情報の悪用や改ざんを防ぐためには、このネットワーク上を流れる個
人情報の保護が重要である。
【０００４】
　個人情報の漏洩を保護する技術としては、ネットワーク上を流れる個人情報の開示を制
御する技術（例えば、特許文献１参照）がある。また、第三者による改ざんを防止する技
術としては、電子署名の技術がある（例えば、特許文献２参照）。
【特許文献１】特開２００４－２５８８７２号公報
【特許文献２】特開２００１－１６７０８６号公報
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　前述のような個人情報を利用したサービスを行う場合、サービス利用者からサービス事
業者に個人情報の送信が発生するだけではなく、サービス事業者からサービス利用者にも
個人情報が送られる場合がある。例えば、サービス利用者が、どの事業体で自らのどのよ
うな個人情報が管理されていて、さらに自らが開示した情報と相違がないか確認したり、
一度送信した個人情報を更新したい場合がある。その時には、サービス利用者は、サービ
ス事業者より自らの送信した個人情報を閲覧させてもらう必要がある。
【０００６】
　従来技術では、暗号化、および電子署名の添付により、送受信される個人情報を保護し
ているものの、第三者による成りすましがあった場合、個人情報が盗まれてしまう恐れが
あった。特に、上記のように相互で頻繁に個人情報のやり取りが発生する場合、その危険
性はますます増大する。
【０００７】
　サービス事業者は、収集した個人情報をサービス利用者に示して、個人情報の管理状況
や改ざんされていないことを確認させ、サービス利用者の不安を取り除いて信頼を得るこ
とが望ましい。しかし、一方で、サービス事業者は、個人情報の漏洩・改ざんの危険を防
止するため、できる限りサービス利用者の閲覧要求に応えて個人情報を送信することは避
けたい。
【０００８】
　特許文献１に記載された技術では、サービス利用者の開示ポリシーに応じて、サービス
事業者が開示する情報を制御する方法については記載されているが、個人情報の内容を秘
匿したまま全個人情報が改ざんされていないことをサービス利用者が確認する方法につい
ては、記載されていない。
【０００９】
　特許文献２に記載された技術では、個人情報の各項目に対して改ざん検知のための電子
署名を作成する方法については記載されているが、開示制御された後の個人情報について
、元の電子署名を変更することなく、元の個人情報の原本性を確認することについては、
記載されていない。
【００１０】
　そこで、本発明の目的は、個人情報を秘匿したまま個人情報の管理状況や完全性の確認
、あるいは更新のために個人情報提供者が自らの提供した個人情報を安全に閲覧更新する
事業者側装置、利用者側装置、個人情報閲覧更新システムおよび個人情報閲覧更新方法を
提供することにある。
【課題を解決するための手段】
【００１１】
　本発明による事業者側装置は、事業者側で利用者から個人情報を収集し、利用者に対し
て、収集した個人情報の内容の閲覧および更新をさせるシステムの事業者側装置であって
、利用者に対して閲覧用の個人情報を送信する際に、閲覧用の個人情報の各項目をハッシ
ュ値として送信し、利用者側でハッシュ値に基づいて閲覧された項目について、更新のあ
る場合、その更新した値を利用者側から受信するものである。
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【００１２】
　また、本発明による事業者側装置は、事業者側で利用者から個人情報を収集し、利用者
に対して、収集した個人情報の内容の閲覧および更新をさせるシステムの事業者側装置で
あって、利用者から収集した個人情報を登録する利用者情報データベースと、利用者側よ
り個人情報を受信し、受信した個人情報を利用者情報データベースに登録する個人情報受
信手段と、利用者側からの要求に応じて、利用者に対して、利用者情報データベースに登
録した閲覧用の個人情報を送信する際に、閲覧用の個人情報の各項目をハッシュ値として
送信して、利用者に対して収集した個人情報を閲覧させる利用者情報開示手段とを備え、
個人情報受信手段は、利用者側でハッシュ値に基づいて閲覧された項目について、更新の
ある場合、その更新した値を利用者側から受信するものである。
【００１３】
　また、本発明による利用者側装置は、事業者側で利用者から個人情報を収集し、利用者
に対して、収集した個人情報の内容の閲覧および更新をさせるシステムの利用者側装置で
あって、利用者に対して閲覧用の個人情報の各項目をハッシュ値として送信する事業者に
対して登録された個人情報の閲覧を要求し、事業者側から閲覧用の個人情報の各項目をハ
ッシュ値として受信し、受信した閲覧用の個人情報の各項目のハッシュ値と閲覧用の個人
情報に含まれる利用者側装置が作成した利用者署名との整合性を検証した後、閲覧用の個
人情報の各項目について、個人情報データベースより各項目の値を取得して閲覧し、更新
のある項目については、事業者側に更新した値を送信する利用者情報閲覧手段とを備えた
ものである。
【００１４】
　また、本発明による個人情報閲覧更新システムは、利用者から収集した個人情報を登録
する利用者情報データベースを有し、利用者から個人情報を収集し、利用者に対して、収
集した個人情報の内容の閲覧および更新をさせる事業者側装置と、自身の個人情報を格納
しておく個人情報データベースを有し、個人情報を事業者側装置に送信し、事業者側装置
に個人情報の閲覧を要求し、要求に応じて事業者側装置より送られた個人情報を、閲覧お
よび更新する利用者側装置とを備え、事業者側装置は、利用者側装置より個人情報を受信
し、受信した個人情報を利用者情報データベースに登録する個人情報受信手段と、利用者
側装置からの要求に応じて、利用者に対して、利用者情報データベースに登録した閲覧用
の個人情報を送信する際に、閲覧用の個人情報の各項目をハッシュ値として送信して、利
用者に対して収集した個人情報を閲覧させる利用者情報開示手段とを有し、利用者側装置
は、事業者側装置に対して個人情報を送信する個人情報送信手段と、事業者側装置に対し
て登録された個人情報の閲覧を要求し、事業者側装置より受信した閲覧用の個人情報の各
項目のハッシュ値と閲覧用の個人情報に含まれる利用者側装置が作成した利用者署名との
整合性を検証した後、閲覧用の個人情報の各項目について、個人情報データベースより各
項目の値を取得して閲覧用の個人情報を閲覧し、更新のある項目については、事業者側装
置に更新した値を送信する利用者情報閲覧手段とを有するものである。
【００１５】
　具体的には、利用者と個人情報を収集してサービス提供に利用する事業者において、以
下を行う。
　個人情報送受信時には、以下の処理が行われる。
【００１６】
　利用者は、開示する個人情報の生成・編集を行い、開示する個人情報の各項目毎に乱数
を生成して、乱数付き個人情報のハッシュ値を算出する。ハッシュ値を作成する際に、生
成した乱数を反映させることにより、推測攻撃による個人情報漏洩を防止することができ
る。次に、利用者は、全ての項目のハッシュ値を統合したものに対してディジタル署名を
作成し、各項目の個人情報、各項目の乱数、署名からなる送信用個人情報を作成する。ま
た、利用者は、送信用個人情報をログとして自装置に記録するとともに、送信用個人情報
を事業者へ送信する。
【００１７】
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　事業者は、受け取った送信用個人情報の中の利用者の署名を検証した後、送信用個人情
報を自装置に記録する。
【００１８】
　個人情報閲覧更新時には、以下の処理が行われる。
【００１９】
　事業者は、利用者より自らの個人情報の閲覧請求を受け取ると、利用者の認証を行い本
人確認する。次に、事業者は、その利用者より以前に受け取った送信用個人情報から、全
項目について、各項目の乱数、利用者の署名を取得し、各項目の乱数付き個人情報のハッ
シュ値を算出する。次に、事業者は、各項目の乱数付き個人情報のハッシュ値を統合した
ものから事業者のディジタル署名を作成して、各項目の乱数、各項目の乱数付き個人情報
のハッシュ値、利用者の署名、事業者の署名からなる閲覧用個人情報を作成し、利用者に
送信する。
【００２０】
　利用者は、受け取った閲覧用個人情報の中の利用者の署名と事業者の署名の検証を行い
、さらに、自装置に記録されている送信用個人情報との整合性を検証する。また、利用者
は、上記検証後、自装置に記録されている個人情報から各項目の個人情報を取得し、表示
する。また、閲覧した個人情報の項目に変更がある場合、利用者は、変更項目の個人情報
について乱数を生成して、乱数付き個人情報のハッシュ値を算出する。次に、利用者は、
変更の無い項目を含む全ての項目のハッシュ値を統合したものに対してディジタル署名を
作成し、変更項目の個人情報、変更項目の乱数、署名からなる更新用個人情報を作成し、
事業者に送信する。
【発明の効果】
【００２１】
　本発明によれば、個人情報を提供した利用者が、事業者側が改ざんすることなく自らが
送信した通りの個人情報を管理していることを閲覧・確認できる。
【００２２】
　また、本発明によれば、第三者に通信の内容が漏洩したとしても何の情報も与えず、個
人情報を安全に保護するとともに、個人情報を提供した利用者は、提供される閲覧用個人
情報から、本人の個人情報の内容の閲覧およびその原本性の確認を行うことができる。
【発明を実施するための最良の形態】
【００２３】
　以下、本発明の実施の形態を図面に基づいて詳細に説明する。なお、実施の形態を説明
するための全図において、同一の部材には原則として同一の符号を付し、その繰り返しの
説明は省略する。
【００２４】
　（実施の形態１）
　＜個人情報閲覧更新システムの構成＞
　図１により、本発明の実施の形態１に係る個人情報閲覧更新システムの構成について説
明する。図１は本発明に実施の形態１に係る個人情報閲覧更新システムの概略を示す概略
図、図２は本発明に実施の形態１に係る個人情報閲覧更新システムの事業者側装置の内部
構成を示す構成図、図３は本発明に実施の形態１に係る個人情報閲覧更新システムの利用
者側装置の内部構成を示す構成図である。
【００２５】
　図１において、個人情報閲覧更新システムは、個人情報を収集してサービス提供に利用
する事業者側装置１０１と、サービス利用のために自らの個人情報を提供する利用者側装
置１０２～１０４から構成される。利用者側装置は、サービスを利用する利用者数分が存
在する。事業者側装置１０１と利用者側装置１０２～１０４は、ネットワーク１０５を介
して繋がっている。
【００２６】
　事業者側装置１０１の内部構成は、図２に示すように、記憶装置２０２と、ネットワー
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クを介して他の装置と通信を行うための通信装置２０４と、キーボードやマウスなどの入
力装置２０５と、ディスプレイなどの表示装置２０６と、ＣＰＵ２０１と、これらを接続
するインタフェース２０３とから構成される。
【００２７】
　記憶装置２０２には、利用者に個人情報送付を要求し、利用者からの個人情報を受け取
って格納する個人情報受信プログラム２０７と、利用者からの閲覧要求に応じて、格納し
ている利用者情報を開示する利用者情報開示手段である利用者情報開示プログラム２０８
と、個人情報の各項目に対して識別のために付与された識別ＩＤ（以下、項目ＩＤと呼ぶ
）と個人情報の各項目との対応関係を記録した項目ＩＤファイル２０９と、個人情報の各
項目について、誰にどのような場合に開示するかといった開示ポリシーを記録した事業者
開示ポリシーファイル２１０と、各利用者から受け取った個人情報が登録されている利用
者情報データベース２１１が格納されている。
【００２８】
　以下の説明における各プログラム２０７、２０８の処理は、インタフェース２０３を介
して呼び出された各プログラムをＣＰＵ２０１が実行することにより、事業者側装置１０
１上で実現されるものである。各プログラム２０７、２０８は、予め記憶装置２０２に格
納されていてもよいし、事業者側装置１０１が利用可能な媒体を介して導入されてもよい
。媒体とは、例えば、事業者側装置１０１に着脱可能な記憶媒体や、通信装置２０４に接
続するネットワークまたはネットワークを伝搬する搬送波といった通信媒体を含む。
【００２９】
　利用者側装置１０２～１０４の内部構成は、図３に示すように、記憶装置３０２と、ネ
ットワークを介して他の装置と通信を行うための通信装置３０４と、キーボードやマウス
などの入力装置３０５と、ディスプレイなどの表示装置３０６と、ＣＰＵ３０１と、これ
らを接続するインタフェース３０３とから構成される。
【００３０】
　記憶装置３０２には、事業者からの個人情報送付要求を受け、自身の持つ個人情報を、
署名を付与した後に要求元の事業者に送信する個人情報送信手段である個人情報送信プロ
グラム３０７と、事業者に対して、事業者が格納している自身の利用者情報の閲覧更新を
要求する利用者情報閲覧手段である利用者情報閲覧プログラム３０８と、個人情報の各項
目に対して識別のために付与された項目ＩＤと個人情報の各項目との対応関係を記録した
項目ＩＤファイル２０９と、個人情報の各項目について、誰にどのような場合に開示する
かといった開示ポリシーを記録した個人開示ポリシーファイル３０９と、自身の個人情報
が登録されている個人情報データベース３１０が格納されている。
【００３１】
　以下の説明における各プログラム３０７、３０８の処理は、利用者側装置１０２～１０
４上で実現されるものである。各プログラム３０７、３０８の実行および格納方法につい
ては、前述の事業者側装置１０１と同様である。
【００３２】
　＜個人情報閲覧更新システムのデータフローの概要＞
　次に、図４により、本発明の実施の形態１に係る個人情報閲覧更新システムのデータフ
ローの概要について説明する。図４は本発明の実施の形態１に係る個人情報閲覧更新シス
テムのデータフローの概要を説明するための説明図である。
【００３３】
　図４に示すように、個人情報を利用したサービスを提供する事業者側装置１０１と、そ
のサービスを利用する利用者側装置１０２～１０４との間でやり取りされるデータフロー
の概要としては、まず、事業者側装置１０１は、利用者側装置１０２～１０４に対して、
個人情報送信要求４０１を送信して、個人情報を要求する（個人情報要求処理）（Ｓ１０
１）。
【００３４】
　個人情報送信要求４０１を受け取った利用者側装置１０２～１０４は、開示する個人情
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報の生成・編集を行い、送信用個人情報４０２を送信する（個人情報送信処理）（Ｓ１０
２）。送信用個人情報４０２には、送信する個人情報に対して、開示制御用処理を施して
作成された利用者の電子署名４０３が含まれる。
【００３５】
　事業者側装置１０１は、利用者側装置１０２～１０４より、送信用個人情報４０２を受
け取り、送信用個人情報４０２に含まれる個人情報および利用者署名４０３を、利用者情
報データベース２１１に格納する（個人情報受信処理）。
【００３６】
　利用者側装置１０２～１０４は、事業者側装置１０１に対して、個人情報閲覧要求４０
４を送信して、登録されている自身の個人情報の閲覧を要求する（個人情報閲覧要求処理
）（Ｓ１０３）。
【００３７】
　個人情報閲覧要求４０４を受け取った事業者側装置１０１は、個人情報の各項目が秘匿
された閲覧用個人情報４０５を送信する（閲覧用個人情報送信処理）（Ｓ１０４）。閲覧
用個人情報４０５には、個人情報受信時に利用者情報データベース２１１に格納された利
用者署名４０３と、利用者に送信する閲覧用個人情報に対して作成された事業者の電子署
名４０６が含まれる。
【００３８】
　利用者側装置１０２～１０４は、事業者側装置１０１より、閲覧用個人情報４０５を受
け取り、閲覧用個人情報４０５に含まれる利用者署名４０３と事業者署名４０６を検証し
た後、閲覧用個人情報に対応する個人情報を自身の個人情報データベース３１０より呼び
出し、表示する（個人情報閲覧処理）。
【００３９】
　閲覧用個人情報４０５を受け取った利用者側装置１０２～１０４は、その閲覧用個人情
報４０５の内容を更新する場合には、更新する個人情報の生成を行い、更新用個人情報４
０７を送信する（個人情報更新処理）（Ｓ１０５）。
【００４０】
　＜個人情報送信処理＞
　次に、図５～図７により、本発明の実施の形態１に係る個人情報閲覧更新システムの個
人情報送信処理について説明する。図５は本発明の実施の形態１に係る個人情報閲覧更新
システムの個人情報送信処理の処理フローであり、ここでは、利用者側装置１０２が、利
用者ＩＤ「１」を持つ場合の利用者側装置１０２での処理を示している。図６は本発明の
実施の形態１に係る個人情報閲覧更新システムの項目ＩＤファイルを示す図、図７は本発
明の実施の形態１に係る個人情報閲覧更新システムの送信用個人情報を示す図である。
【００４１】
　利用者ＩＤは、利用者の識別のために、事業者により利用者毎に付与される識別ＩＤで
あり、郵送、あるいは、ネットワークなどの通信手段を用いて、利用者に渡される。利用
者側装置１０２は、事業者側装置１０１から個人情報送信要求を受け取ると、個人情報送
信プログラム３０７により、以下のＳ５０１～Ｓ５０５の個人情報送信処理を行う。
【００４２】
　Ｓ５０１では、入力された項目ＩＤファイル２０９の各項目について、各項目毎に乱数
（ｒ１～ｒ８）を生成する。項目ＩＤファイル２０９は、図６に示すように、個人情報の
各項目に対して識別のために付与された項目ＩＤと個人情報の各項目との対応関係（レコ
ード６０１～６０８）を記録したファイルである。例えば、レコード６０１は、項目名「
郵便番号」は、項目ＩＤ「１」であることを表している。ただし、項目ＩＤファイル２０
９に記載されている項目ＩＤと個人情報の各項目との対応関係は、事業者側装置１０１と
利用者側装置１０２～１０４とで一致させておく必要がある。そのために、個人情報送信
要求時、あるいは定期的に項目ＩＤファイル２０９を事業者側装置１０１から利用者側装
置１０２～１０４に受け渡しても良いし、利用者側装置１０２～１０４から事業者側装置
１０１に取得しに行っても良い。



(13) JP 4664107 B2 2011.4.6

10

20

30

40

50

【００４３】
　Ｓ５０２では、入力された個人情報５０６の各項目について、各項目の値とＳ５０１で
作成した各項目毎の乱数を足し合わせたものに対し、ハッシュ値を計算する。例えば、項
目ＩＤ「１」の項目「郵便番号」については、値「１２３－４５６７」と乱数「ｒ１」を
足し合わせたデータに対してハッシュ関数を適用して、ハッシュ値「３Ａ１Ｂ２８５３９
Ｃ２１０ＤＤＥ・・・」を生成する。ハッシュ値「３Ａ１Ｂ２８５３９Ｃ２１０ＤＤＥ・
・・」の作成に、乱数「ｒ１」を利用することによって、推測攻撃により、ハッシュ値「
３Ａ１Ｂ２８５３９Ｃ２１０ＤＤＥ・・・」から元の値「１２３－４５６７」が漏洩する
のを防止することができる。乱数を利用しない場合、例えば、「０００－００００」「０
００－０００１」「０００－０００２」…と順に数字を当てはめてハッシュ値を生成する
ことにより、ハッシュ値「３Ａ１Ｂ２８５３９Ｃ２１０ＤＤＥ・・・」にぴったり合う郵
便番号を見つけることができてしまう。
【００４４】
　上記、個人情報５０６は、登録フォームを表示して利用者に値を入力させて取得しても
良いし、利用者により予め個人情報が登録されたデータベースや記憶媒体から取得しても
良い。
【００４５】
　Ｓ５０３では、Ｓ５０２で作成した各項目のハッシュ値を全て足し合わせたものに対し
て、利用者の秘密鍵を用いて、公開鍵暗号方式により、利用者の署名６１８（以後、利用
者ＩＤ「１」の利用者署名を、利用者１署名と呼ぶ）を作成する。
【００４６】
　Ｓ５０４では、利用者ＩＤ、Ｓ５０１で入力された項目ＩＤ、Ｓ５０１で作成した各項
目の乱数、Ｓ５０２で入力された個人情報の各項目名とその値、Ｓ５０３で作成した利用
者１署名からなる送信用個人情報４０２（図７の６０９～６１８）を作成し、送信用個人
情報４０２を事業者側装置１０１に送信する。送信の際は、共通鍵暗号方式などによって
、送信用個人情報４０２を暗号化して送信することが望ましい。
【００４７】
　Ｓ５０５では、Ｓ５０４で作成した送信用個人情報４０２を、個人情報データベース３
１０に登録する。
【００４８】
　＜個人情報受信処理＞
　次に、図８および図９により、本発明の実施の形態１に係る個人情報閲覧更新システム
の個人情報受信処理について説明する。図８は本発明の実施の形態１に係る個人情報閲覧
更新システムの個人情報受信処理の処理フロー、図９は本発明の実施の形態１に係る個人
情報閲覧更新システムの利用者情報データベースの構成を示す図である。
【００４９】
　事業者装置１０１は、利用者側装置１０２から送信用個人情報４０２を受け取ると、個
人情報受信プログラム２０７により、以下のＳ７０１～Ｓ７０３の個人情報受信処理を行
う。
【００５０】
　Ｓ７０１では、利用者側装置１０２から受け取った送信用個人情報４０２（送信用個人
情報が送信時に共通鍵暗号方式等によって暗号化されている場合は、復号して送信用個人
情報４０２を得る）に含まれる個人情報の各項目（レコード６１０～６１７）について、
「値」と「乱数」を足し合わせたものに対し、ハッシュ値を計算する。例えば、項目ＩＤ
「１」の項目「郵便番号」については、値「１２３－４５６７」と乱数「ｒ１」を足し合
わせたデータに対してハッシュ関数を適用して、ハッシュ値「３Ａ１Ｂ２８５３９Ｃ２１
０ＤＤＥ・・・」を生成する。
【００５１】
　Ｓ７０２では、利用者の公開鍵を用いて、公開鍵暗号方式により、送信用個人情報４０
２に含まれる利用者１署名６１８と、Ｓ７０１で作成した各項目のハッシュ値を全て足し
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合わせたものとの整合性を調べることによって、利用者１署名６１８を検証する。ここで
使用する利用者の公開鍵は、個人情報送信時に、送信用個人情報４０２とともに、利用者
側装置１０２から事業者側装置１０１に送られても良いし、予め事業者側装置１０１の利
用者情報データベース２１１に利用者毎に登録しておいても良い。
【００５２】
　Ｓ７０３では、Ｓ７０２で検証した送信用個人情報４０２について、各項目の項目ＩＤ
とその項目の値、その項目に対する乱数（８０２、８０３）、および利用者１署名６１８
を利用者情報データベース２１１に登録する。
【００５３】
　図９に示すように、利用者情報データベース２１１の構成としては、利用者毎に利用者
情報が登録されている（レコード８０５、８０６）。各レコードには、項目ＩＤとその項
目の値、その項目に対する乱数が項目毎に登録され（８０２、８０３）、その登録情報に
対する利用者署名が登録されている（８０４）。ここで、レコード８０５の利用者署名８
０４は、送信用個人情報４０２に含まれる利用者の署名６１８である。
【００５４】
　なお、Ｓ７０２での利用者１署名６１８の検証の結果、利用者１の署名として検証でき
なかった場合は、利用者側装置１０２に対して、送信用個人情報４０２の再度問い合わせ
を行い、再度、Ｓ７０２での利用者１署名６１８の検証を行う。
【００５５】
　＜閲覧用個人情報送信処理＞
　次に、図１０および図１１により、本発明の実施の形態１に係る個人情報閲覧更新シス
テムの閲覧用個人情報送信処理について説明する。図１０は本発明の実施の形態１に係る
個人情報閲覧更新システムの閲覧用個人情報送信処理の処理フローであり、ここでは、利
用者ＩＤ「１」を持つ利用者側装置１０２が、事業者側装置１０１に対して、個人情報閲
覧要求を送信した場合の処理を示している。図１１は本発明の実施の形態１に係る個人情
報閲覧更新システムの閲覧用個人情報を示す図である。
【００５６】
　事業者側装置１０１は、利用者側装置１０２から個人情報閲覧要求４０４を受け取ると
、利用者情報開示プログラム２０８により、以下のＳ９０１～Ｓ９０４の閲覧用個人情報
送信処理を行う。
【００５７】
　Ｓ９０１では、利用者ＩＤ「１」を入力として利用者情報データベース２１１を検索し
、利用者ＩＤ「１」に該当するレコード８０５より、利用者ＩＤ「１」の個人情報を取得
する。また、入力された項目ＩＤファイル２０９から、各項目ＩＤと項目名との関係を取
得する（例えば、項目ＩＤ「１」＝項目名「郵便番号」）。
【００５８】
　Ｓ９０２では、Ｓ９０１で取得したレコード８０５に含まれる個人情報の各項目（８０
２、８０３など）について、「値」と「乱数」を足し合わせたものに対し、ハッシュ値を
計算する。例えば、項目ＩＤ「１」の項目については、値「１２３－４５６７」と乱数「
ｒ１」を足し合わせたデータに対してハッシュ関数を適用して、ハッシュ値「３Ａ１Ｂ２
８５３９Ｃ２１０ＤＤＥ・・・」を生成する。
【００５９】
　Ｓ９０３では、Ｓ９０２で作成した各項目のハッシュ値を全て足し合わせたものに対し
て、事業者の秘密鍵を用いて、公開鍵暗号方式により、事業者の署名１０１０（以後、利
用者ＩＤ「１」向けの閲覧用個人情報に対する事業者署名を、事業者署名１と呼ぶ）を作
成する。
【００６０】
　Ｓ９０４では、Ｓ９０１で入力された利用者ＩＤ「１」と、各項目毎にＳ９０１で取得
した項目ＩＤと項目名とＳ９０２で生成したハッシュ値（レコード１００２～１００９）
と、Ｓ９０１で取得したレコード８０５に含まれる利用者１署名６１８と、Ｓ９０３で作
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成した事業者署名１（１０１０）からなる図１１に示すような、閲覧用個人情報４０５を
作成して、利用者側装置１０２に送信する。送信の際は、共通鍵暗号方式などによって、
閲覧用個人情報４０５を暗号化して送信することが望ましい。
【００６１】
　上記、閲覧用個人情報４０５には、各項目の値は記載されず、各項目のハッシュ値のみ
が記載されている。このため、利用者側装置１０２以外の端末によって閲覧用個人情報４
０５が盗聴された場合であっても、各項目の値、すなわち利用者側装置１０２の個人情報
の漏洩を防止できる。
【００６２】
　＜個人情報閲覧処理＞
　次に、図１２および図１３により、本発明の実施の形態１に係る個人情報閲覧更新シス
テムの個人情報閲覧処理について説明する。図１２は本発明の実施の形態１に係る個人情
報閲覧更新システムの個人情報閲覧処理の処理フローであり、ここでは、利用者ＩＤ「１
」を持つ利用者側装置１０２が、事業者側装置１０１から、閲覧用個人情報４０５を受信
した場合の処理を示している。図１３は本発明の実施の形態１に係る個人情報閲覧更新シ
ステム個人情報閲覧画面を示す図である。
【００６３】
　利用者側装置１０２は、事業者側装置１０１から閲覧用個人情報４０５を受け取ると、
利用者情報閲覧プログラム３０８により、以下のＳ１１０１～Ｓ１１０３の個人情報閲覧
処理を行う。
【００６４】
　Ｓ１１０１では、事業者の公開鍵を用いて、公開鍵暗号方式により、事業者側装置１０
１より受け取った閲覧用個人情報４０５に含まれる事業者署名１（１０１０）と、閲覧用
個人情報４０５に含まれる各項目のハッシュ値を全て足し合わせたものとの整合性を調べ
ることによって、事業者署名１（１０１０）を検証する。ここで使用する事業者の公開鍵
は、閲覧用個人情報送信時に、閲覧用個人情報４０５とともに、事業者側装置１０１から
利用者側装置１０２に送られても良いし、予め利用者側装置１０２中に格納しておいても
良い。この事業者署名１（１０１０）により、利用者は、受け取った閲覧用個人情報４０
５が、正当な事業者から送られてきたものであることを検証することができる。
【００６５】
　Ｓ１１０２では、利用者の公開鍵を用いて、公開鍵暗号方式により、閲覧用個人情報４
０５に含まれる利用者１署名６１８と、閲覧用個人情報４０５に含まれる各項目のハッシ
ュ値を全て足し合わせたものとの整合性を調べることによって、利用者１署名６１８を検
証する。これにより、利用者は、以前に自分が送信した個人情報が改ざんされていないこ
とを検証することができる。
【００６６】
　Ｓ１１０３では、閲覧用個人情報４０５の各項目について、個人情報データベース３１
０に記録された送信用個人情報４０２より各項目の値を取得し、例えば、図１３に示すよ
うな個人情報閲覧画面１１０４に、利用者ＩＤ、項目ＩＤ、項目名、項目の値を表示する
。閲覧用個人情報４０５には、各項目のハッシュ値しか記載されていないが、個人情報デ
ータベース３１０に記録された情報を利用することによって、利用者に対しては、各項目
の値を表示することができる。
【００６７】
　なお、Ｓ１１０１での事業者署名１（１０１０）の検証の結果、事業者署名１として検
証できなかった場合は、事業者側装置１０１に対して、閲覧用個人情報４０５の再度問い
合わせを行い、再度、Ｓ１１０１での事業者署名１（１０１０）の検証を行う。また、Ｓ
１１０２での利用者１署名６１８の検証の結果、利用者１の署名として検証できなかった
場合は、事業者側装置１０１に対して、閲覧用個人情報４０５の再度問い合わせを行い、
再度、Ｓ１１０２での利用者１署名６１８の検証を行う。
【００６８】
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　また、Ｓ１１０２での利用者１署名６１８の検証の結果、以前に自分が送信した個人情
報が改ざんされていることが検証された場合は、Ｓ１１０３でのデータ表示の際に、閲覧
用個人情報４０５の各項目のハッシュ値と個人情報データベース３１０に記録された情報
によるハッシュ値から、改ざんされている項目を特定し、そのデータを個人情報閲覧画面
１１０４に表示することが可能である。
【００６９】
　＜個人情報更新処理＞
　次に、図１４～図１６により、本発明の実施の形態１に係る個人情報閲覧更新システム
の個人情報更新処理について説明する。図１４は本発明の実施の形態１に係る個人情報閲
覧更新システムの個人情報更新処理の処理フローであり、ここでは、利用者ＩＤ「１」を
持つ利用者側装置１０２が、事業者側装置１０１から、閲覧用個人情報４０５を受信した
時に、その内容を更新する場合の処理を示している。図１５は本発明の実施の形態１に係
る個人情報閲覧更新システムの更新用個人情報を示す図、図１６は本発明の実施の形態１
に係る個人情報閲覧更新システムの更新済個人情報を示す図である。
【００７０】
　利用者側装置１０２は、事業者側装置１０１から閲覧用個人情報４０５を受け取り、前
述のＳ１１０１～Ｓ１１０３により個人情報を閲覧し、その内容に対して更新がある時は
、利用者情報閲覧プログラム３０８により、以下のＳ１２０１～Ｓ１２０５の個人情報更
新処理を行う。
【００７１】
　Ｓ１２０１では、利用者は、個人情報閲覧画面１１０４において、変更がある項目に対
して、更新情報の入力を行い、その項目の値を変更する。ここでは、個人情報閲覧画面１
１０４のレコード１１１１の項目の値「Ａ＠ＸＸＸ．ｃｏ．ｊｐ」が「Ａ更新＠ＸＸＸ．
ｃｏ．ｊｐ」に更新された場合について説明する。
【００７２】
　次に、レコード１１０６～１１１３の各項目について、各項目毎に乱数（ｒ１１～ｒ１
８）を生成する。なお、この乱数については、必ずしも生成する必要は無く、個人情報デ
ータベース３１０に登録された送信用個人情報４０２の乱数（ｒ１～ｒ８）を再度利用し
ても良いし、更新する項目のみ乱数を新たに生成し、更新しない項目については、個人情
報データベース３１０に登録された送信用個人情報４０２の乱数を再利用しても良い。実
施の形態では、同じ乱数を長期間利用することによる安全性の低下を防ぐため、個人情報
更新のたびに全項目の乱数を再生成することとしている。
【００７３】
　Ｓ１２０２では、更新済みの個人情報閲覧画面１１０４の各項目について、各項目の値
とＳ１２０１で作成した各項目毎の乱数を足し合わせたものに対し、ハッシュ値を計算す
る。例えば、項目ＩＤ「１」の項目「郵便番号」については、値「１２３－４５６７」と
乱数「ｒ１１」を足し合わせたデータに対してハッシュ関数を適用して、ハッシュ値「３
Ａ１Ｂ２８５３９Ｃ２１０ＤＤＥ・・・」を生成する。変更済みの項目ＩＤ「６」の項目
「Ｅメール」については、値「Ａ更新＠ＸＸＸ．ｃｏ．ｊｐ」と乱数「ｒ１６」を足し合
わせたデータに対してハッシュ関数を適用して、ハッシュ値「３９０３ＡＣＣ７８３０Ｄ
２２９１・・・」を生成する。
【００７４】
　Ｓ１２０３では、Ｓ１２０２で作成した各項目のハッシュ値を全て足し合わせたものに
対して、利用者の秘密鍵を用いて、公開鍵暗号方式により、利用者１署名２（１３１０）
を作成する。
【００７５】
　Ｓ１２０４では、利用者ＩＤ、更新済みの個人情報閲覧画面１１０４の各項目の項目Ｉ
Ｄと項目名、Ｓ１２０１で作成した各項目の乱数、Ｓ１２０１で更新された項目について
のみその項目の値（図１５のレコード１３０７参照）、Ｓ１２０３で作成した利用者１署
名２（１３１０）からなる更新用個人情報４０７（内容については、図１５のレコード１
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３０１～１３１０を参照）を作成し、更新用個人情報４０７を事業者側装置１０１に送信
する。送信の際は、共通鍵暗号方式などによって、更新用個人情報４０７を暗号化して送
信することが望ましい。
【００７６】
　Ｓ１２０５では、各項目の乱数および、項目ＩＤ「６」の項目「Ｅメール」が値「Ａ更
新＠ＸＸＸ．ｃｏ．ｊｐ」に更新された更新済個人情報１２０６（図１６のレコード１３
０７、１３１０～１３１８参照）を個人情報データベース３１０に登録する。
【００７７】
　上記、更新用個人情報送信について、事業者側装置１０１に対して送信するのは、更新
した項目の値と各項目の乱数のみであり、変更の無い個人情報については、送信しない。
更新用個人情報４０７を受け取った事業所側装置１０１は、既に利用者情報データベース
２１１に登録してある個人情報と、更新用個人情報４０７に含まれる更新された項目の値
と再生成された各項目の乱数から、各項目のハッシュ値を計算し、利用者の公開鍵を用い
て、利用者１署名２（１３１０）を検証することができる。検証した後、事業者側装置１
０１は、利用者情報データベース２１１の利用者ＩＤ「１」のレコード８０５に対して、
更新用個人情報４０７に含まれる更新された項目の値と再生成された各項目の乱数、およ
び利用者１署名２を上書きして登録する。
【００７８】
　（実施の形態２）
　実施の形態２は、実施の形態１において、事業者側装置１０１を所有する例えば放送事
業者などの事業者が、事業者が所有する他の装置などとの間で、利用者情報の閲覧処理を
行うものである。
【００７９】
　＜個人情報閲覧更新システムの構成＞
　図１７により、本発明の実施の形態２に係る個人情報閲覧更新システムの構成について
説明する。図１７は本発明に実施の形態２に係る個人情報閲覧更新システムの概略を示す
概略図である。
【００８０】
　図１７において、個人情報閲覧更新システムは、個人情報を収集して放送サービスの提
供に利用する放送事業者１４０４と、サービス利用のために自らの個人情報を提供する利
用者側装置１０２～１０４から構成される。放送事業者１４０４は、視聴率を集計し、よ
り良い番組作りのための指標を生成する視聴率集計部門装置１４０１と、利用者を登録・
管理する利用者管理部門装置１４０２と、視聴料の徴収等を行う課金部門装置１４０３を
持つ。利用者側装置は、サービスを利用する利用者数分が存在する。視聴率集計部門装置
１４０１と利用者管理部門装置１４０２と課金部門装置１４０３と利用者側装置１０２～
１０４は、ネットワーク１０５を介して繋がっている。
【００８１】
　利用者管理部門装置１４０２の内部構成は、前述の実施の形態１における事業者側装置
１０１の内部構成と同じである。また、利用者側装置１０２～１０４の内部構成は、前述
の実施の形態１における利用者側装置１０２～１０４の内部構成と同じである。
【００８２】
　＜個人情報閲覧更新システムのデータフローの概要＞
　次に、図１８により、本発明の実施の形態２に係る個人情報閲覧更新システムのデータ
フローの概要について説明する。図１８は本発明の実施の形態２に係る個人情報閲覧更新
システムのデータフローの概要を説明するための説明図である。
【００８３】
　図１８に示すように、個人情報を利用した放送サービスを提供する放送事業者１４０４
と、そのサービスを利用する利用者側装置１０２～１０４との間でやり取りされるデータ
フローの概要としては、まず、利用者管理部門装置１４０２は、利用者側装置１０２～１
０４に対して、個人情報送信要求１５０１を送信して、個人情報を要求する（個人情報要
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求処理）（Ｓ２０１）。
【００８４】
　個人情報送信要求１５０１を受け取った利用者側装置１０２～１０４は、開示する個人
情報の生成・編集を行い、送信用個人情報１５０２を送信する（個人情報送信処理）（Ｓ
２０２）。送信用個人情報１５０２には、送信する個人情報に対して、開示制御用処理を
施して作成された利用者の電子署名が含まれる。利用者管理部門装置１４０２は、利用者
側装置１０２～１０４より、送信用個人情報１５０２を受け取り、送信用個人情報１５０
２に含まれる個人情報および利用者署名を、利用者情報データベース２１１に格納する（
個人情報受信処理）。
【００８５】
　利用者側装置１０２～１０４は、利用者管理部門装置１４０２に対して、個人情報閲覧
要求１５０３を送信して、登録されている自身の個人情報の閲覧を要求する（個人情報閲
覧要求処理）（Ｓ２０３）。個人情報閲覧要求１５０３を受け取った利用者管理部門装置
１４０２は、個人情報の各項目が秘匿された閲覧用個人情報１５０４を送信する（閲覧用
個人情報送信処理）（Ｓ２０４）。閲覧用個人情報１５０４には、個人情報受信時に利用
者情報データベース２１１に格納された利用者署名と、利用者に送信する閲覧用個人情報
に対して作成された利用者管理部門の電子署名が含まれる。
【００８６】
　利用者側装置１０２～１０４は、利用者管理部門装置１４０２より、閲覧用個人情報１
５０４を受け取り、閲覧用個人情報１５０４に含まれる利用者署名と利用者管理部門署名
を検証した後、閲覧用個人情報に対応する個人情報を自身の個人情報データベース３１０
より呼び出し、表示する（個人情報閲覧処理）。
【００８７】
　視聴率集計部門装置１４０１は、利用者管理部門装置１４０２に対して、集計情報閲覧
要求１５０６を送信して、利用者管理部門装置１４０２の利用者情報データベース２１１
に登録されている個人情報の閲覧を要求する（集計情報閲覧要求処理）（Ｓ２０５）。集
計情報閲覧要求１５０６を受け取った利用者管理部門装置１４０２は、個人情報の項目の
うち、視聴率集計部門に必要な項目のみ開示し、その他の項目は秘匿した集計用個人情報
１５０７を送信する（集計用個人情報送信処理）（Ｓ２０６）。
【００８８】
　集計用個人情報１５０７には、利用者からの個人情報受信時に利用者情報データベース
２１１に格納された利用者署名と、視聴率集計部門に送信する集計用個人情報に対して作
成された利用者管理部門の電子署名が含まれる。視聴率集計部門装置１４０１は、利用者
管理部門装置１４０２より、集計用個人情報１５０７を受け取り、集計用個人情報１５０
７に含まれる利用者署名と利用者管理部門署名を検証した後、集計用個人情報を表示する
（集計情報閲覧処理）。
【００８９】
　課金部門装置１４０３は、利用者管理部門装置１４０２に対して、課金情報閲覧要求１
５０８を送信して、利用者管理部門装置１４０２の利用者情報データベース２１１に登録
されている個人情報の閲覧を要求する（課金情報閲覧要求処理）（Ｓ２０７）。課金情報
閲覧要求１５０８を受け取った利用者管理部門装置１４０２は、個人情報の項目のうち、
課金部門に必要な項目のみ開示し、その他の項目は秘匿した課金用個人情報１５０９を送
信する（課金用個人情報送信処理）（Ｓ２０８）。
【００９０】
　課金用個人情報１５０９には、利用者からの個人情報受信時に利用者情報データベース
２１１に格納された利用者署名と、課金部門に送信する課金用個人情報に対して作成され
た利用者管理部門の電子署名が含まれる。課金部門装置１４０３は、利用者管理部門装置
１４０２より、課金用個人情報１５０９受け取り、課金用個人情報１５０９に含まれる利
用者署名と利用者管理部門署名を検証した後、課金用個人情報を表示する（課金情報閲覧
処理）。
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【００９１】
　＜個人情報登録処理＞
　次に、図１９～図２１により、本発明の実施の形態２に係る個人情報閲覧更新システム
の個人情報登録処理について説明する。図１９は本発明の実施の形態２に係る個人情報閲
覧更新システムの個人情報登録処理の処理フローであり、ここでは、利用者側装置１０２
が、利用者ＩＤ「１」を持つ場合の利用者側装置１０２での処理を示している。図２０は
本発明の実施の形態２に係る個人情報閲覧更新システムの項目ＩＤファイルを示す図、図
２１は本発明の実施の形態２に係る個人情報閲覧更新システムの個人情報データを示す図
である。
【００９２】
　本実施の形態において、利用者ＩＤは、利用者の識別のために、事業者により利用者毎
に付与される識別ＩＤであり、郵送、あるいは、ネットワークなどの通信手段を用いて、
利用者に渡される。利用者側装置１０２は、まず個人情報送信プログラム３０７により、
以下のＳ１６０１～Ｓ１６０３の個人情報登録処理を行う。
【００９３】
　Ｓ１６０１では、項目ＩＤファイル１６０４を入力として、個人情報登録フォームを表
示する。項目ＩＤファイル１６０４は、図２０に示すように、個人情報の各項目に対して
識別のために付与された項目ＩＤと個人情報の各項目との対応関係（レコード１７０１～
１７１０）を記録したファイルである。例えば、レコード１７０１は、項目名「郵便番号
」が、項目ＩＤ「１」であることを表している。ただし、項目ＩＤファイル１６０４に記
載されている項目ＩＤと個人情報の各項目との対応関係は、放送事業者１４０４と利用者
側装置１０２～１０４とで一致させておく必要がある。
【００９４】
　そのために、個人情報送信要求時、あるいは定期的に項目ＩＤファイル２０９を放送事
業者１４０４から利用者側装置１０２～１０４に受け渡しても良いし、利用者側装置１０
２～１０４から放送事業者１４０４に取得しに行っても良い。個人情報登録フォームは、
利用者が自身の個人情報を入力するためのフォームであり、利用者は、氏名、住所といっ
た個人情報を入力する。
【００９５】
　また、登録した個人情報を放送事業者に開示するか否か（以後、個人開示ポリシーと呼
ぶ）についても各項目毎に入力する。個人情報は、個人情報登録フォームにより入力して
も良いし、予め個人情報が登録してある記憶媒体から入力しても良い。
【００９６】
　Ｓ１６０２では、Ｓ１６０１で入力された個人開示ポリシーより、個人開示ポリシーフ
ァイル３０９を作成して、利用者側装置１０２に格納する。個人開示ポリシーファイル３
０９には、例えば、「非開示　７：職業」といった「項目ＩＤ：７の職業は開示しない」
という内容が記載されている。「項目ＩＤ：７の職業は、課金部門には開示しない」とい
ったように、開示先別に個人開示ポリシーを設定しても良い。
【００９７】
　Ｓ１６０３では、Ｓ１６０１で入力された個人情報（例えば図２１に示す個人情報デー
タ１６０５）を個人情報データベース３１０に登録する。図２１に示すように、個人情報
データ１６０５は、Ｓ１６０１で入力された個人情報が項目毎に登録されている（レコー
ド１７１２～レコード１７２１）。ここで、レコード１７２１の視聴履歴は、利用者が入
力しても良いし、放送視聴の際に視聴装置により自動で格納された視聴履歴を利用しても
良い。
【００９８】
　＜個人情報送信処理＞
　次に、図２２および図２３により、本発明の実施の形態２に係る個人情報閲覧更新シス
テムの個人情報送信処理について説明する。図２２は本発明の実施の形態２に係る個人情
報閲覧更新システムの個人情報送信処理の処理フロー、図２３は本発明の実施の形態２に
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係る個人情報閲覧更新システムの送信用個人情報を示す図である。
【００９９】
　利用者側装置１０２は、利用者管理部門装置１４０２から個人情報送信要求を受け取る
と、個人情報送信プログラム３０７により、以下のＳ１８０１～Ｓ１８０５の個人情報送
信処理を行う。
【０１００】
　Ｓ１８０１では、入力された項目ＩＤファイル１６０４の各項目について、各項目毎に
乱数（ｒ１～ｒ１０）を生成する。
【０１０１】
　Ｓ１８０２では、個人情報データベース３１０に登録された個人情報データ１６０５の
各項目について、各項目の値とＳ１８０１で作成した各項目毎の乱数を足し合わせたもの
に対し、ハッシュ値を計算する。例えば、項目ＩＤ「１」の項目「郵便番号」については
、値「１２３－４５６７」と乱数「ｒ１」を足し合わせたデータに対してハッシュ関数を
適用して、ハッシュ値「３Ａ１Ｂ２８５３９Ｃ２１０ＤＤＥ・・・」を生成する。
【０１０２】
　Ｓ１８０３では、Ｓ１８０２で作成した各項目のハッシュ値を全て足し合わせたものに
対して、利用者の秘密鍵を用いて、公開鍵暗号方式により、利用者１署名１９１１（利用
者ＩＤ「１」の利用者署名）を作成する。
【０１０３】
　Ｓ１８０４では、利用者ＩＤ、Ｓ１８０１で入力された項目ＩＤ、Ｓ１８０１で作成し
た各項目の乱数、Ｓ１８０２で入力された個人情報の各項目名とその値、Ｓ１８０３で作
成した利用者１署名１９１１からなる送信用個人情報１５０２（内部構成は、図２３の１
９０１～１９１２を参照）を作成し、送信用個人情報１５０２を利用者管理部門装置１４
０２に送信する。送信の際は、共通鍵暗号方式などによって、送信用個人情報１５０２を
暗号化して送信することが望ましい。
【０１０４】
　ここで、送信用個人情報に、個人開示ポリシーファイル３０９のコピーを添付して、利
用者管理部門装置１４０２に送っても良い。個人開示ポリシーファイル３０９に、例えば
「項目ＩＤ：７の職業は、課金部門には開示しない」という内容が記載されている場合、
この個人開示ポリシーファイルを受け取った利用者管理部門装置１４０２は、この個人開
示ポリシーファイルに基づき、課金部門に対して項目ＩＤ「７」の情報を秘匿して（ハッ
シュ値のみ開示して）個人情報を開示することができる。すなわち、放送事業者内におい
ても、利用者の意思に基づいた開示制御を行うことができる。
【０１０５】
　Ｓ１８０５では、Ｓ１８０４で作成した送信用個人情報１５０２に含まれる利用者ＩＤ
、Ｓ１８０１で入力された項目ＩＤ、Ｓ１８０１で作成した各項目の乱数、Ｓ１８０２で
入力された個人情報の各項目名とその値、Ｓ１８０３で作成した利用者１署名１９１１を
、個人情報データ１６０５に上書きし、個人情報データベース３１０に登録する。
【０１０６】
　＜個人情報受信処理＞
　次に、図２４および図２５により、本発明の実施の形態２に係る個人情報閲覧更新シス
テムの個人情報受信処理について説明する。図２４は本発明の実施の形態２に係る個人情
報閲覧更新システムの個人情報受信処理の処理フロー、図２５は本発明の実施の形態２に
係る個人情報閲覧更新システムの利用者情報データベースの構成を示す図である。
【０１０７】
　利用者管理部門装置１４０２は、利用者側装置１０２から送信用個人情報１５０２を受
け取ると、個人情報受信プログラム２０７により、以下のＳ２００１～Ｓ２００３の個人
情報受信処理を行う。
【０１０８】
　Ｓ２００１では、利用者側装置１０２から受け取った送信用個人情報１５０２（送信用
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個人情報が送信時に共通鍵暗号方式等によって暗号化されている場合は、復号して送信用
個人情報１５０２を得る）に含まれる個人情報の各項目（図２３のレコード１９０１～１
９１０）について、「値」と「乱数」を足し合わせたものに対し、ハッシュ値を計算する
。例えば、項目ＩＤ「１」の項目「郵便番号」については、値「１２３－４５６７」と乱
数「ｒ１」を足し合わせたデータに対してハッシュ関数を適用して、ハッシュ値「３Ａ１
Ｂ２８５３９Ｃ２１０ＤＤＥ・・・」を生成する。
【０１０９】
　Ｓ２００２では、利用者の公開鍵を用いて、公開鍵暗号方式により、送信用個人情報１
５０２に含まれる利用者１署名１９１１と、Ｓ２００１で作成した各項目のハッシュ値を
全て足し合わせたものとの整合性を調べることによって、利用者１署名１９１１を検証す
る。ここで使用する利用者の公開鍵は、個人情報送信時に、送信用個人情報１５０２とと
もに、利用者側装置１０２から利用者管理部門装置１４０２に送られても良いし、予め利
用者管理部門装置１４０２の利用者情報データベース２１１に利用者毎に登録しておいて
も良い。
【０１１０】
　Ｓ２００３では、Ｓ２００２で検証した送信用個人情報１５０２について、各項目の項
目ＩＤとその項目の値、その項目に対する乱数（図２５の１９１４、１９１５）、および
利用者１署名１９１１を利用者情報データベース２１１に登録する。
【０１１１】
　図２５に示すように、利用者情報データベース２１１の構成としては、利用者毎に利用
者情報が登録されている（図２５のレコード１９１８、１９１９）。各レコードには、項
目ＩＤとその項目の値、その項目に対する乱数が項目毎に登録され（図２５の１９１４、
１９１５）、その登録情報に対する利用者署名が登録されている（図２５の１９１７）。
ここで、レコード１９１８の利用者署名１９１７は、送信用個人情報１５０２に含まれる
利用者の署名１９１１である。
【０１１２】
　＜閲覧用個人情報送信処理＞
　次に、図２６および図２７により、本発明の実施の形態２に係る個人情報閲覧更新シス
テムの閲覧用個人情報送信処理について説明する。図２６は本発明の実施の形態２に係る
個人情報閲覧更新システムの閲覧用個人情報送信処理の処理フローであり、ここでは、視
聴率集計部門装置１４０１が、利用者管理部門装置１４０２に対して、利用者ＩＤ「１」
の個人情報について、集計情報閲覧要求１５０６を送信した場合の処理を示している。図
２７は本発明の実施の形態２に係る個人情報閲覧更新システムの開示用個人情報を示す図
である。
【０１１３】
　利用者管理部門装置１４０２は、定期的に、あるいは、他の装置から閲覧要求を受け取
ると、利用者情報開示プログラム２０８により、以下のＳ２１０１～Ｓ２１０５の処理を
行う。
【０１１４】
　Ｓ２１０１では、利用者側装置１０２～１０４より個人情報閲覧要求１５０３（実施の
形態１の個人情報閲覧要求４０４に相当）、あるいは、視聴率集計部門装置１４０１より
集計情報閲覧要求１５０６、課金部門装置１４０３より課金情報閲覧要求１５０８を受信
する。利用者管理部門装置１４０２が、定期的に閲覧用個人情報送信処理を行う場合は、
Ｓ２１０１の処理は省略される。
【０１１５】
　利用者側装置１０２～１０４より個人情報閲覧要求１５０３（実施の形態１の個人情報
閲覧要求４０４に相当）を受信した場合の処理は、前述の実施の形態１の図１０のＳ９０
１～Ｓ９０４の処理を行う。
【０１１６】
　視聴率集計部門装置１４０１より集計情報閲覧要求１５０６、あるいは、課金部門装置
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１４０３より課金情報閲覧要求１５０８を受信した場合は、以下のＳ２１０２～Ｓ２１０
５の処理を行う。
【０１１７】
　Ｓ２１０２では、利用者ＩＤ「１」を入力として利用者情報データベース２１１を検索
し、利用者ＩＤ「１」に該当するレコード８０５より、利用者ＩＤ「１」の個人情報を取
得する。個人情報検索のための利用者ＩＤ「１」は、集計情報閲覧要求１５０６に含まれ
る。
【０１１８】
　Ｓ２１０３では、Ｓ２１０２で取得したレコード１９１８に含まれる個人情報の各項目
（図２５に示す１９１４、１９１５など）について、「値」と「乱数」を足し合わせたも
のに対し、ハッシュ値を計算する。例えば、項目ＩＤ「１」の項目については、値「１２
３－４５６７」と乱数「ｒ１」を足し合わせたデータに対してハッシュ関数を適用して、
ハッシュ値「３Ａ１Ｂ２８５３９Ｃ２１０ＤＤＥ・・・」を生成する。
【０１１９】
　Ｓ２１０４では、事業者開示ポリシーファイル２１０を入力として、まず視聴率集計部
門装置１４０１にどの項目を開示するのか調べる。ここでは、視聴率集計部門装置１４０
１に開示する項目を集計部門開示項目、開示しない項目を集計部門非開示項目と呼ぶこと
とする。
【０１２０】
　図２６に示す事業者開示ポリシーファイル２１０によると、項目名「居住地域」と「視
聴履歴」のみが集計部門開示項目であり、その他の項目は、集計部門非開示項目である。
そこで、Ｓ２１０３で生成したハッシュ値を基に、図２７に示すような内部構造を持つ開
示用個人情報２１０６を作成する。
【０１２１】
　閲覧対象個人情報の持ち主の利用者について、Ｓ１８０４において送信用個人情報に個
人開示ポリシーファイル３０９が添付されていた場合、事業者開示ポリシーファイル２１
０の他に、閲覧対象個人情報の持ち主の利用者の個人開示ポリシーファイル３０９も合わ
せて考慮して、視聴率集計部門装置１４０１にどの項目を開示するのか決定する。
【０１２２】
　集計部門開示項目については、開示値としてその項目の値、およびハッシュ値作成に用
いた乱数を記載する（図２７のレコード２２０９、２２１０）。集計部門非開示項目につ
いては、Ｓ２１０３で生成したハッシュ値を記載する（図２７のレコード２２０１～２２
０８）。
【０１２３】
　利用者１署名１９１１は、個人情報送信時に利用者によって作成された署名であり、利
用者情報データベース２１１の１９１７から取得される。利用者１署名１９１１は、利用
者情報データベース２１１に登録された個人情報（図２５のレコード１９１８）が、利用
者によって登録されたものであることを証明する。以上作成した全項目（図２７のレコー
ド２２０１～２２１０を全て足し合わせたもの）に対して、利用者管理部門の秘密鍵を用
いて、公開鍵暗号方式により、利用者管理部門の署名２２１１（以後、利用者ＩＤ「１」
の集計用個人情報に対する利用者管理部門署名を、管理部門署名１と呼ぶ）を作成する。
【０１２４】
　作成した管理部門署名１は、正当に開示したことを証明するために、利用者情報データ
ベース２１１の項目１９１６にログとして記録しても良い。
【０１２５】
　Ｓ２１０５では、Ｓ２１０４で作成した開示用個人情報２１０６を、視聴率集計部門装
置１４０１に送信する。送信の際は、共通鍵暗号方式などによって、開示用個人情報２１
０６を暗号化して送信することが望ましい。
【０１２６】
　上記、開示用個人情報２１０６には、集計部門非開示項目については、その値は記載さ
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れず、ハッシュ値のみが記載されている。このため、視聴率集計部門には、視聴率の集計
などその部門が必要とする個人情報以外の情報は渡されず、視聴率集計部門による情報漏
洩など放送事業者内部による個人情報の漏洩の被害を抑えることができる。
【０１２７】
　視聴率集計部門装置１４０１では、図２７に示す開示用個人情報２１０６に含まれるレ
コード２２０９、２２１０の項目の値から視聴率集計に必要な情報のみ取得する。レコー
ド２２０９、２２１０については、ハッシュ値作成に利用した乱数が記載されているので
、その乱数を用いて、ハッシュ関数により、レコード２２０９、２２１０の項目のハッシ
ュ値を生成することができる。
【０１２８】
　その他の項目（図２７のレコード２２０１～２２０８）については、ハッシュ値が記載
されているので、全項目のハッシュ値を取得することができ、利用者１署名１９１１を検
証することによって、集計部門非開示項目は秘匿されたまま開示用個人情報２１０６が利
用者の登録した正当な個人情報であることを確認できる。
【０１２９】
　以上、本発明者によってなされた発明を実施の形態に基づき具体的に説明したが、本発
明は前記実施の形態に限定されるものではなく、その要旨を逸脱しない範囲で種々変更可
能であることはいうまでもない。
【図面の簡単な説明】
【０１３０】
【図１】本発明に実施の形態１に係る個人情報閲覧更新システムの概略を示す概略図であ
る。
【図２】本発明に実施の形態１に係る個人情報閲覧更新システムの事業者側装置の内部構
成を示す構成図である。
【図３】本発明に実施の形態１に係る個人情報閲覧更新システムの利用者側装置の内部構
成を示す構成図である。
【図４】本発明の実施の形態１に係る個人情報閲覧更新システムのデータフローの概要を
説明するための説明図である。
【図５】本発明の実施の形態１に係る個人情報閲覧更新システムの個人情報送信処理の処
理フローである。
【図６】本発明の実施の形態１に係る個人情報閲覧更新システムの項目ＩＤファイルを示
す図である。
【図７】本発明の実施の形態１に係る個人情報閲覧更新システムの送信用個人情報を示す
図である。
【図８】本発明の実施の形態１に係る個人情報閲覧更新システムの個人情報受信処理の処
理フローである。
【図９】本発明の実施の形態１に係る個人情報閲覧更新システムの利用者情報データベー
スの構成を示す図である。
【図１０】本発明の実施の形態１に係る個人情報閲覧更新システムの閲覧用個人情報送信
処理の処理フローである。
【図１１】本発明の実施の形態１に係る個人情報閲覧更新システムの閲覧用個人情報を示
す図である。
【図１２】本発明の実施の形態１に係る個人情報閲覧更新システムの個人情報閲覧処理の
処理フローである。
【図１３】本発明の実施の形態１に係る個人情報閲覧更新システム個人情報閲覧画面を示
す図である。
【図１４】本発明の実施の形態１に係る個人情報閲覧更新システムの個人情報更新処理の
処理フローである。
【図１５】本発明の実施の形態１に係る個人情報閲覧更新システムの更新用個人情報を示
す図である。
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【図１６】本発明の実施の形態１に係る個人情報閲覧更新システムの更新済個人情報を示
す図である。
【図１７】本発明に実施の形態２に係る個人情報閲覧更新システムの概略を示す概略図で
ある。
【図１８】本発明の実施の形態２に係る個人情報閲覧更新システムのデータフローの概要
を説明するための説明図である。
【図１９】本発明の実施の形態２に係る個人情報閲覧更新システムの個人情報登録処理の
処理フローである。
【図２０】本発明の実施の形態２に係る個人情報閲覧更新システムの項目ＩＤファイルを
示す図である。
【図２１】本発明の実施の形態２に係る個人情報閲覧更新システムの個人情報データを示
す図である。
【図２２】本発明の実施の形態２に係る個人情報閲覧更新システムの個人情報送信処理の
処理フローである。
【図２３】本発明の実施の形態２に係る個人情報閲覧更新システムの送信用個人情報を示
す図である。
【図２４】本発明の実施の形態２に係る個人情報閲覧更新システムの個人情報受信処理の
処理フローである。
【図２５】本発明の実施の形態２に係る個人情報閲覧更新システムの利用者情報データベ
ースの構成を示す図である。
【図２６】本発明の実施の形態２に係る個人情報閲覧更新システムの閲覧用個人情報送信
処理の処理フローである。
【図２７】本発明の実施の形態２に係る個人情報閲覧更新システムの開示用個人情報を示
す図である。
【符号の説明】
【０１３１】
　１０１…事業者側装置、１０２～１０４…利用者側装置、１０５…ネットワーク、２０
１…ＣＰＵ、２０２…記憶装置、２０３…インタフェース、２０４…通信装置、２０５…
入力装置、２０６…表示装置、２０７…個人情報受信プログラム、２０８…利用者情報開
示プログラム、２０９…項目ＩＤファイル、２１０…事業者開示ポリシーファイル、２１
１…利用者情報データベース、３０１…ＣＰＵ、３０２…記憶装置、３０３…インタフェ
ース、３０４…通信装置、３０５…入力装置、３０６…表示装置、３０７…個人情報送信
プログラム、３０８…利用者情報閲覧プログラム、３０９…個人開示ポリシーファイル、
３１０…個人情報データベース、４０１…個人情報送信要求、４０２…送信用個人情報、
４０３…利用者署名、４０４…個人情報閲覧要求、４０５…閲覧用個人情報、４０６…事
業者署名、４０７…更新用個人情報、５０６…個人情報、６１８…利用者１署名、１０１
０…事業者署名１、１１０４…個人情報閲覧画面、１２０６…更新済個人情報、１３１０
…利用者１署名２、１４０１…視聴率集計部門装置、１４０２…利用者管理部門装置、１
４０３…課金部門装置、１４０４…放送事業者、１５０１…個人情報送信要求、１５０２
…送信用個人情報、１５０３…個人情報閲覧要求、１５０４…閲覧用個人情報、１５０５
…更新用個人情報、１５０６…集計情報閲覧要求、１５０７…集計用個人情報、１５０８
…課金情報閲覧要求、１５０９…課金用個人情報、１６０４…項目ＩＤファイル、１６０
５…個人情報データ、２１０６…開示用個人情報。
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