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& (57) Abstract: The invention relates to a programme-controlled unit comprising a memory device, to which various other compo-
& nents of the programme-controlled unit can gain read or write access. Said programme-controlled unit is characterised in that when
¢, the memory device is accessed, a check is made as to whether the respective access has been initiated or could have been initiated by
& an unauthorised person and that the memory device only issues the requested data and/or only saves data that has been supplied, if
the check shows that it can be assumed that the relevant access has not been initiated or could not have been initiated by unauthorised

O
=

person.
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Zur Erkldrung der Zweibuchstaben-Codes und der anderen
Abkiirzungen wird auf die Erkidrungen ("Guidance Notes on
Codes and Abbreviations") am Anfang jeder reguldiren Ausgabe
der PCT-Gazette verwiesen.

(57) Zusammenfassung: Es wird eine programmgesteuerte Einheit beschrieben, mit einer Speichereinrichtung, auf welche von
verschiedenen anderen Komponenten der programmgesteuerten Einheit lesend oder schreibend zugegriffen werden kann. Die be-
schriebene programmgesteuerte Einheit zeichnet sich dadurch aus, dass bei Zugriffen auf die Speichereinrichtung tiberpriift wird,
ob der jeweilige Zugriff durch eine dazu nicht autorisierte Person veranlasst wurde oder veranlasst worden sein konnte, und dass die
Speichereinrichtung angeforderte Daten nur ausgibt, und/oder ihr zugefiihrte Daten nur speichert, wenn die Uberpriifung ergeben
hat, dass davon ausgegangen werden kann, dass der betreffende Zugriff nicht durch eine dazu nicht autorisierte Person veranlasst
wurde oder veranlasst worden sein kénnte.
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Beschreibung
Programmgesteuerte Einheit

Die vorliegende Erfindung betrifft eine Vorrichtung gemdf dem
Oberbegriff des Patentanspruchs 1, d.h. eine programm-
gesteuerte Einheit mit einer Speichereinrichtung, auf welche
von verschiedenen anderen Komponenten der programmgesteuerten

Einheit lesend oder schreibend zugegriffen werden kann.

Eine solche programmgesteuerte Einheit ist beispielsweise ein
Mikrocontroller, ein Mikroprozessor, ein Signalprozessor oder

dergleichen.

Mitunter besteht ein Bedarf, die in einer programmgesteuerten
Einheit, genauer gesagt die in einer Speichereinrichtung der-
selben gespeicherten Daten vor unbefugten Zugriffen zu
schiitzen, d.h. insbesondere dafiir zu sorgen, daf die in der
Speichereinrichtung gespeicherten Daten nicht durch unbefugte
Personen ausgelesen und/oder verdndert werden koénnen. Hierfir
gibt es zwei Griinde. Der erste Grund besteht darin, daf die
gespeicherten Daten hdufig einen wesentlichen Teil der Ent-
wicklung des die programmgesteuerte Einheiten enthaltenden
Systems darstellen und daher nach Moglichkeit nicht in die
Hinde wvon Mitbewerbern gelangen sollten. Dies ist beispiels=-
weise bei Mikrocontrollern der Fall, die in Kraftfahrzeug-

Steuergerdten eingesetzt werden. In solchen Mikrocontrollern

sind wesentliche Motorkenndaten gespeichert, durch welche
festgelegt wird, wie der Motor in welchen Situation anzu-
steuern ist. Wenn Mitbewerber von diesen Daten Kenntnis er-
langen, koénnen sie daraus flr ihre eigenen Produkte neue Er-
kenntnisse gewinnen, wodurch ein gegebenenfalls vorhandener
Entwicklungsvorsprung verloren geht. Der zweite Grund fir den
Schutz der Speichereinrichtung besteht darin, dab verhindert
werden sollte, daB unbefugte Personen durch eine Manipulation
der Daten die Motorsteuerung veridndern, um dadurch die Lei-
stung, die H6chstgeschwindigkeit etc. zu steigern. Eine sol-
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che Manipulation der Motorsteuerung kann dazu fiihren, daB die
Lebenserwartung des Motors sinkt, oder daB sonstige Schéden
auftreten, die normalerweise nicht oder erst spiater auftre-
ten. Dies verschlechtert das Ansehen des Kraftfahrzeugher-
stellers, und kann ferner dazu fiihren, daB dieser Garantie-
leistungen fiir Schéden zu erbringen hat, fliir die er nicht

verantwortlich ist.

Der vorliegenden Erfindung liegt daher die Aufgabe zugrunde,
die programmgesteuerte Einheit gemdR dem Oberbegriff des Pa-
tentanspruchs 1 derart weiterzubilden, daB unbefugte Personen
keine Méglichkeit haben, in der Speichereinrichtung gespei-

cherte Daten auszulesen und/oder zu verindern.

Diese Aufgabe wird erfindungsgemdB durch die in Patentan-
spruch 1 beanspruchte programmgesteuerte Einheit gelost.

Die erfindungsgemdfe programmgesteuerte Einheit zeichnet sich
dadurch aus, daB bei Zugriffen auf die Speichereinrichtung
tberprift wird, ob der jeweilige Zugriff durch eine dazu
nicht autorisierte Person veranlaBt wurde oder veranlaBt wor-
den sein kénnte, und daB die Speichereinrichtung angeforderte
Daten nur ausgibt, und/oder ihr zugefiihrte Daten nur spei-
chert, wenn die Uberprifung ergeben hat, dak davon ausgegan-
gen werden kann, daB der betreffende Zugriff nicht durch eine
dazu nicht autorisierte Person veranlalit wurde oder veranlalt

worden sein kdnnte.

Dadurch kann zuverldssig ausgeschlossen werden, daffi der In-
halt der Speichereinrichtung durch dazu nicht autorisierte

Personen ausgelesen und/oder ver&dndert werden kann.

Vorteilhafte Weiterbildungen der Erfindung sind den Unteran-
spriichen, der folgenden Beschreibung, und den Figuren ent-
nehmbar.
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Die Erfindung wird nachfolgend anhand von Ausfiihrungsbeispie-
len unter Bezugnahme auf die Figur n&her erldutert.

Die Figur zeigt das Blockschaltbild eines Mikrocontroller,
bei welchem des nachfolgend beschriebene Speicherschutzsystem

realisiert ist.

Obgleich das beschriebene Speicherschutzsystem vorliegend an-
hand eines Mikrocontrollers beschrieben wird, kann es auch in
anderen programmgesteuerten Einheiten wie beispielsweise

Mikroprozessoren und Signalprozessoren zum Einsatz kommen.
Der in der Figur gezeigte Mikrocontroller enth&lt

- ein erstes CPU-Subsystem CPUSYS1,

- ein zweites CPU-Subsystem CPUSYS2,

— einen DMA-Controller DMA,

- einen I/O—Controller 1/0,

— eine Schnittstelle EBU zu einem auBerhalb des Mikrocon-
trollers vorgesehenen externen Bus EXTBUS,

- beispielsweise durch ein OCDS-Modul (On-Chip-Debug-Support-
Modul) gebildete Debug-Ressourcen DEB,

- ein oder mehrere sonstige aktive, d.h. Bus-Master werden
kénnende Peripherieeinheiten APER und/oder passive, d.h.
nicht Bus-Master werden kénnende Peripherieeinheiten PPER,

- eine gemeinsame Speichereinrichtung MEM,

- einen die genannten Komponenten miteinander verbindenden
ersten Bus BUS1, und

- einen das erste CPU-Subsystem CPUSYS1l und die Schnittstelle

FBU miteinander verbindenden zweiten Bus BUSZ2.

Das erste CPU-Subsystem CPUSYS1 enth&lt eine CPU CPUl, eine
Befehlsholeinheit CFUl, und eine Datenspeicherzugriffseinheit
DMU1.

Das zweite CPU-Subsystem CPUSYS2 kann, muf aber nicht den
selben Aufbau aufweisen.
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An den externen Bus EXTBUS sind eine externe Mastereinheit
EXTMAS und eine externe Speichereinrichtung EXTMEM ange-
schlossen.

Der Vollstédndigkeit halber sei darauf hingewiesen, daB der
Mikrocontroller auch eine grdfere Anzahl von Komponenten,
oder eine kleinere Anzahl von Komponenten und/oder andere
Komponenten enthalten kann. Ebenso kénnen an den externen Bus
EXTBUS auch eine gréBere Anzahl von Komponenten, oder eine
kleinere Anzahl von Komponenten und/oder andere Komponenten

angeschlossen sein.

Vorliegend interessieren insbesondere die gemeinsame interne
Speichereinrichtung MEM und die Art und Weise, wie diese auf
sie erfolgende Zugriffe handhabt. Diese gemeinsame Speicher-
einrichtung MEM ist im betrachteten Beispiel der durch das
beschriebene Speicherschutzsystem zu schiitzende Speicher,
d.h. ein Speicher, dessen Inhalt nicht durch dazu nicht auto-
risierte Personen auslesbar qnd/oder verdnderbar sein soll.

Die Speichereinrichtung MEM ist an den Bus BUS1l ange-

schlossen, wodurch auf die Speichereinrichtung MEM von allen
anderen Komponenten, die ebenfalls am Bus BUS1 angeschlossen
sind, und am Bus BUS1 Bus-Master werden koénnen, Zugriffe er-

folgen kodnnen.

Die Komponenten, die Bus—-Master werden kénnen, sind im be-
trachteten Beispiel das erste CPU-Subsystem CPUSYS1l, genauer
gesagt die Befehlsholeinheit CFUl und die Datenspeicher-
zugriffseinheit DMUl desselben, die entsprechenden Komponen-
ten des zweiten CPU-~-Subsystems CPUSYS2, der DMA-Controller
DMA, der I/O-Controller I/0, die Schnittstelle EBU, die
Debug~Ressourcen DEB, und die aktive(n) Peripherie-

einheit (en).
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Die gemeinsame Speichereinrichtung MEM ist im betrachteten
Beispiel ein Flash-Speicher. Es kénnte es sich aber auch um
einen beliebigen anderen nichtflichtigen oder fliichtigen
Speicher handeln.

Die gemeinsame Speichereinrichtung MEM enthdlt einen Pro-
grammspeicher und einen Datenspeicher, wobei im Programm-—
speicher Befehle représentierende Daten gespeichert sind, und
wobei im Datenspeicher sonstige Daten, beispielsweise Operan-
den gespeichert sind. Der Programmspeicher und der Daten-
speicher sind jeweils liber eigene AdreB-, Daten- und Steuer-
leitungen mit den anderen Komponenten des Mikrocontrollers
verbunden. Die AdreB-, Daten- und Steuerleitungen sind Be-
standteil des Busses BUSI.

Der betrachtete Mikrocontroller weist demnach die sogenannte
Harvard-Architektur auf, arbeitet im librigen aber nach dem
Von-Neumann-Prinzip, fihrt die von ihm auszufithrenden Befehle

also sequentiell aus.

Es sei bereits an dieser Stelle darauf hingewiesen, daB das
beschriebene Speicherschutzsystem auch bei programmgesteuer-
ten Einheiten einsetzbar ist, welche nicht iliber getrennte

Programmspeicher und Datenspeicher verfiigen.

Bel den folgenden Ausfihrungen wird von den CPU-Subsystemen
CPUSYS1 und CPUSYSZ nur das erste CPU-Subsystem CPUSYS1l be-
trachtet. Die hierzu gemachten Erl&uterungen gelten jedoch
fiir das zweite CPU-Subsystem CPUSYS2 entsprechend, wobei das
erste CPU~-Subsystem CPUSYS1 und das zweite CPU-Subsystem
CPUSYS2 parallel arbeiten oder zumindest parallel arbeiten

kdénnen.

Im Betrieb des Mikrocontrollers holt das erste CPU-Subsystem
CPUSYS1 Befehle reprdsentierende Daten und die dazugehdrenden
Operanden aus dem gemeinsamen Speicher MEM oder einem anderen

Speicher und fihrt sie aus. Genauer gesagt



10

15

20

25

30

35

WO 03/027815 PCT/DE02/03202

- holt die Befehlsholeinheit CFUl des CPU-Subsystems CPUSYS1
Befehle reprdsentierende Daten aus dem Programmspeicher-
Teil der gemeinsamen Speichereinrichtung MEM,

- holt die Datenspeicherzugriffseinheit DMU1l des CPU-Sub-
systems CPUSYS1 bei Bedarf Operanden représentierende Daten
aus dem Datenspeicher-Teil der gemeinsamen Speichereinrich-
tung MEM, und

- fihrt die CPU CPUl des CPU-Subsystems CPUSYS1l die Befehle
aus, wobel dann, wenn die Ausfiihrung eines Befehls das
Transferieren von Daten von und/oder zu einer innerhalb
oder auBerhalb des Mikrocontrollers vorgesehenen System-
komponente umfaft, diese Datentransfers ebenfalls durch die
Datenspeicherzugriffseinheit DMUl erfolgen.

Im betrachteten Beispiel ist es so, daB im normalen Betrieb
keine Datentransfers zur gemeinsamen Speichereinrichtung MEM
erfolgen. Zu speichernde Ergebnisse etc. werden in einen an-
deren Speicher geschrieben, beispielsweise in ein (in der
Figur nicht gezeigtes) internes RAM des Mikrocontrollers,
oder in den externen Speicher EXTMEM.

Sofern auf die gemeinsame Speichereinrichtung MEM iiberhaupt
schreibend zugegriffen werden kann, erfolgt dies nur in be-
stimmten Betriebsarten des Mikrocontrollers und unter Sicher-
heitsvorkehrungen, durch welche gewdhrleistet werden kann,
daB das Beschreiben der gemeinsamen Speichereinrichtung MEM
nicht durch dazu nicht autorisierte Personen veranlaBt werden
kann. Hierzu kann beispielsweise vorgesehen werden, daB eine
Verdnderung des Inhalts der gemeinsamen Speichereinrichtung
MEM nur {iber die Ausfihrung eines in der gemeinsamen Spei-
chereinrichtung MEM gespeicherten Bootstrap Loaders erfolgen
kann, wobei dieser Bootstrap Loader ausschlieRBlich durch eine
nur bestimmten Personen bekannte Vorgehensweise zur Ausfiih-
rung bringbar ist, und/oder wobei der Bootstrap Loader die

gemeinsame Speichereinrichtung MEM nur umprogrammiert, nach-
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dem ein nur bestimmten Personen bekannter Code in den Mikro-

controller eingegeben wurde.

Die gemeinsame Speichereinrichtung MEM weist dartiber hinaus
die Besonderheit auf, daB er bei Zugriffen auf sie lberpriift,
ob der jeweilige Zugriff durch eine dazu nicht autorisierte
Person veranlabt worden sein kénnte, und daB die gemeinsame
Speichereinrichtung MEM angeforderte Daten nur ausgibt, wenn
die Uberprifung ergeben hat, daf der betreffende Zugriff
nicht durch eine dazu nicht autorisierte Person veranlaft

wurde oder veranlafit worden sein kénnte.

Obgleich dies im betrachteten Beispiel nicht praktiziert
wird, konnte bei Anwendung dieses Schutzmechanismus auf
Schreibzugriffe auch zugelassen werden, daB die gemeinsame
Speichereinrichtung MEM im normalen Betrieb des Mikro-
controllers beschrieben werden kann. Das Beschreiben der
gemeinsamen Speichereinrichtung MEM kénnte zugelassen werden,
wenn daflir gesorgt wird, daf die gemeinsame Speichereinrich-
tung MEM ihr zugefithrte Daten nur speichert, wenn davon aus-
gegangen werden kann, daf der betreffende Zugriff nicht durch
eine dazu nicht autorisierte Person veranlaht wurde oder ver-
anlaBt worden sein koénnte.

Die Uberpriifung, ob ein jeweiliger Zugriff auf die gemeinsame
Speichereinrichtung MEM durch eine dazu nicht autorisierte
Person veranlaBt wurde oder veranlaBft worden sein kénnte,
erfolgt im betrachteten Beispiel durch eine Steuereinrich-
tung, welche Bestandteil der gemeinsamen Speichereinrichtung
MEM ist. Die Steuereinrichtung kénnte aber auch eine der
Speichereinrichtung vorgeschaltete Einrichtung sein, welche
auf die Speichereinrichtung MEM erfolgende Zugriffe nur dann
an die gemeinsame Speichereinrichtung weiterleitet, wenn da-
von ausgegangen werden kann, daf der betreffende Zugriff
nicht durch eine dazu nicht autorisierte Person veranlaft

wurde oder veranlaBt worden sein kdénnte.
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Im betrachteten Beispiel wird davon ausgegangen, daf ein Zu-
griff auf die gemeinsame Speichereinrichtung MEM nicht durch
eine dazu nicht autorisierte Person veranlaBt wurde, wenn der

Zugriff
- durch die Befehlsholeinheit CFUl erfolgt, oder

- durch die Datenspeicherzugriffseinheit DMUl1l erfolgt, und
der betreffende Zugriff mit der Ausfilhrung eines Befehls in
Zusammenhang steht, der aus einem innerhalb des Mikro-
controllers vorgesehenen Speicher stammt, dessen Inhalt
nicht oder nur durch eine Person verdndert werden kann, die
zum Auslesen und/oder Veridndern des Inhalts der gemeinsamen
Speichereinrichtung MEM autorisiert ist.

Im betrachteten Beispiel enth&lt der Mikrocontroller "nur"
einen einzigen Speicher, dessen Inhalt nicht oder allenfalls
durch dazu autorisierte Personen verdndert werden kann, und
dies ist die gemeinsame Speichereinrichtung MEM. Wie spdater
noch besser verstanden werden wird, bereitet es jedoch kei-
nerlei Schwierigkeiten, die gemeinsame Speichereinrichtung
MEM so auszubilden, daB sie angeforderte Daten nur ausgibt,
und/oder ihr zugefiihrte Daten nur speichert, wenn davon aus-
gegangen werden kann, daf die betreffende Zugriff auf die
gemeinsame Speichereinrichtung MEM mit der Ausfiihrung eines
Befehls in Zusammenhang steht, der aus der gemeinsamen Spei-
chereinrichtung MEM selbst oder aus einem anderen Speicher
stammt, dessen Inhalt nicht oder allenfalls durch besonders

autorisierte Personen verdndert werden kann.

Wenn die gemeinsame Speichereinrichtung MEM wie im betrachte-
ten Beispiel in Programmspeicher und Datenspeicher unterteilt
ist, wird vorzugsweise Uberpriift, ob Zugriffe auf den Pro-
grammspeicher durch die Befehlsholeinheit CFUl, und Zugriffe
auf den Datenspeicher durch die Datenspeicherzugriffseinheit
DMU1 erfolgen.
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Die Uberpriifung, von welcher Komponente des Mikrocontrollers
ein jeweiliger Zugriff auf die gemeinsame Speichereinrichtung
erfolgt, wird im betrachteten Beispiel anhand von Daten
durchgefiihrt, die lber einen vom ersten Bus BUS1 umfaften ID-
Bus (ibertragen werden. Uber den ID-Bus werden sogenannte
Identifier tibertragen, aus welchen ermittelbar ist, welche
der am ersten Bus BUS1 angeschlossenen Einheiten den jeweils
aktuellen Buszyklus eingeleitet hat. Genauer gesagt ist jeder
der am ersten Bus BUS1 angeschlossenen Einheiten, die Bus-
Master werden konnen, ein bestimmter Identifier zugeordnet,
den sie bei der Ausgabe von Daten, Datenanforderungen oder
sonstigen Informationen oder Steuersignalen auf den ID-Bus
ausgeben. Im betrachteten Beispiel ist es so, dab

- die Befehlsholeinheit CFUl den Identifier-Wert 1 auf den
ID-Bus gibt,

- die Datenspeicherzugriffseinheit DMUl den Identifier-Wert 2
auf den ID-Bus gibt,

— der DMA-Controller DMA den Identifier-Wert 3 auf den ID-Bus

gibt,

- der I/0-Controller I/0 den Identifier-Wert 4 auf den ID-~Bus
gibt,

- die Schnittstelle EBU den Identifier-Wert 5 auf den ID-Bus
gibt, und

- die Debug-Ressourcen DEB den Identifier-Wert 6 auf den ID-
Bus geben, und

- die aktive Peripherieeinheit APER den Identifier-Wert 7 auf
den ID-Bus gibt.

Die Befehlsholeinheit CFUl, die Datenspeicherzugriffseinheit
DMU1l, der DMA-Controller DMA, der I1I/0-Controller I/0, die
Schnittstelle EBU, die Debug-Ressourcen DEB und die aktive
Peripherieeinheit APER enthalten zu diesem Zweck Identifier-
Erzeugungseinrichtungen ID1 bis ID7, welche die genannten
Identifier auf den ID-Bus geben.
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Die von den jeweiligen Einheiten auf den ID-Bus ausgegebenen
Identifier sind entweder fest eingestellt oder, sofern sie
verdnderbar sind, nur durch dazu autorisierte Personen ver-

dnderbar.

Durch die Auswertung der Daten, die {iber den ID-Bus Uuber-
tragen werden, ist die Steuereinrichtung in der Lage, fest-
zustellen, von welcher Einheit ein Zugriff auf die gemeinsame
Speichereinrichtung MEM stammt. Sie muf hierzu nur tberpri-
fen, welcher Wert zusammen mit der Lese- oder Schreibanforde-
rung auf dem ID-Bus iibertragen wird.

Wenn zusammen mit einer Lese- oder Schreibanforderung an die
gemeinsame Speichereinrichtung auf dem ID-Bus der Wert 1
tibertragen wird, erkennt die Steuereinrichtung daran, daf der
betreffende Zugriff von der Befehlsholeinheit CFUl stammt. In
diesem Fall besteht keine Gefahr, daB eine nicht dazu autori-
sierte Person in der gemeinsamen Speichereinrichtung MEM ge-
speicherte Daten aus der programmgesteuerten Einheit ausgeben
1iB8t oder verandert, so daB dieser Zugriff gestattet werden
kann. Noch sicherer wdre es, wenn der Zugriff nur gestattet
wird, wenn es sich bei dem Zugriff um einen von der Befehls-
holeinheit CFUl stammenden Lesezugriff auf den Programmspei-
cher handelt.

Wenn zusammen mit einer Lese-~ oder Schreibanforderung an die
gemeinsame Speichereinrichtung MEM auf dem ID-Bus der Wert 2
iibertragen wird, erkennt die Steuereinrichtung daran, dab der
betreffende Zugriff von der Datenspeicherzugriffseinheit DMU1
stammt. In diesem Fall muf die Steuereinrichtung zus&tzlich
tiberpriifen, ob der betreffende Zugriff mit der Ausfiihrung
eines Befehls in Zusammenhang steht oder stehen konnte, der
aus einem Speicher stammt, dessen Inhalt nur durch eine Per-
son veridndert werden kann, die zum Auslesen des Inhalts der
gemeinsamen Speichereinrichtung MEM autorisiert ist. Wenn
diese zusdtzliche Bedingung erfiillt ist, besteht keine Ge-

fahr, daB eine dazu nicht autorisierte Person in der gemein-
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samen Speichereinrichtung MEM gespeicherte Daten aus der pro-
grammgesteuerten Einheit ausgeben 1&Bt oder verdndert, so daB
dieser Zugriff gestattet werden kann. Anderenfalls muB der
Zugriff auf die gemeinsame Speichereinrichtung MEM verweigert
werden. Wie die Uberprifung der zus&dtzlichen Bedingung durch-
gefiihrt wird, wird spadter noch genauer beschrieben.

Wenn zusammen mit einer Lese- oder Schreibanforderung an die
gemeinsame Speichereinrichtung auf dem ID-Bus der Wert 3, 4,
5, 6 oder 7 Ubertragen wird, erkennt die Steuereinrichtung
daran, dal der betreffende Zugriff vom DMA-Controller DMA,
vom I/0O-Controller I/0, von der Schnittstelle EBU, von den
Debug-Ressourcen DEB, oder von der aktiven Peripherieeinheit
APER stammt. In diesem Fall besteht die Gefahr, daB eine dazu
nicht autorisierte Person in der gemeinsamen Speichereinrich-
tung gespeicherte Daten aus der programmgesteuerten Einheit
ausgeben laRt oder verdndert, so daB dieser Zugriff nicht ge-
stattet wird. In bestimmten Fdllen, genauer gesagt, wenn fir
eine nicht dazu autorisierte Person keine Moglichkeit besteht
oder bestand,>die den Zugriff anfordernde Einheit zu diesem
Zugriff zu veranlassen, konnte dieser Zugriff auch zugelassen
werden. Ein solcher Fall kann beispielsweise vorliegen, wenn
die vom Mikrocontroller ausgefiihrten Befehle ausschlieBflich
in der gemeinsamen Speichereinrichtung gespeicherte Befehle
sind, und der DMA-Controller DMA, der I/0O-Controller I/0, die
Schnittstelle EBU, die Debug-Ressourcen DEB, und die aktive
Peripherieeinheit APER nur durch vom Mikrocontroller ausge-
fiihrte Befehle oder durch besonders autorisierte Personen
konfiguriert oder zu bestimmten Aktionen veranlaBt werden

konnen.

Die Uberpriifung, von welcher Komponente des Mikrocontrollers
ein Zugriff auf die gemeinsame Speichereinrichtung MEM
stammt, kann auch auf andere Art und Weise erfolgen.

Eine der m&glichen Alternativen besteht darin, daB zumindest
die Befehlsholeinheit CFUl und die Datenspeicherzugriffsein-
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heit DMUl, gegebenenfalls aber auch zus&tzlich eine, mehrere,
oder alle anderen Komponenten, die auf die gemeinsame Spei-
chereinrichtung zugreifen diirfen, tiber in der Figur nicht ge-
zeigte separate Leitungen mit der gemeinsamen Speicherein-
richtung MEM oder der Steuereinrichtung verbunden sind, und
daB die genannten Komponenten iliber die besagten Leitungen
signalisieren, ob sie gerade iber den Bus BUS1 auf die ge-
meinsame Speichereinrichtung MEM zugreifen. Auch in diesem
Fall kann die gemeinsame Speichereinrichtung MEM oder die
Steuereinrichtung zweifelsfrei feststellen, von welcher Kom-
ponente ein jeweiliger Zugriff auf die gemeinsame Speicher-
einrichtung MEM stammt.

Eine weitere Alternative besteht darin, daB Komponente, die
einen Zugriff auf die gemeinsame Speichereinrichtung MEM for-
dert, sich durch die Ubertragung entsprechender Daten iiber
den Daten- und/oder den AdreBbus gegeniiber der gemeinsamen
Speichereinrichtung oder der Steuereinrichtung als Absender
des Lese- oder Schreibanforderung identifiziert. Hierbeil
miifte jedoch sichergestellt werden, daB die von den jeweili-
gen Komponenten ausgegebenen Identifizierungsdaten nicht oder
nur durch bestimmte Personen einstellbar oder veré&nderbar

sind.

Bevor nun im folgenden die Durchfiihrung der vorstehend be-
reits erwdhnten zusitzlichen Uberpriifung beschrieben wird,
durch welche ermittelt wird, ob ein Zugriff auf die gemein-
same Speichereinrichtung MEM im Zusammenhang mit der Ausfiih-
rung eines Befehls steht, der aus einem Speicher stammt, des-
sen Inhalt nicht oder allenfalls durch eine dazu autorisierte
Person verdndert werden kann, werden zundchst die hierbei
mehrfach verwendeten Begriffe "geschiitzter Speicher" und "un-
geschiitzter Speicher" definiert.

Als "geschiitzter Speicher" wird ein innerhalb des Mikro-
controllers vorgesehener Speicher bezeichnet, dessen Inhalt

nicht oder zumindest nicht durch eine Person verinderbar ist,
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die nicht zum Auslesen und/oder Veridndern des Inhaltes des
gemeinsamen Speichers MEM befugt ist.

Als "ungeschiitzter Speicher"” wird ein Speicher bezeichnet,
dessen Inhalt durch eine Person veradnderbar ist, die nicht
zum Auslesen und/oder Verdndern des gemeinsamen Speichers MEM
befugt ist. Ein solcher Speicher ist beispielsweise der ex-
terne Speicher EXTMEM oder ein nicht geschiitzter Speicher
innerhalb des Mikrocontrollers.

Die vorstehend erwdhnte zusdtzliche Uberpriifung, ob ein Zu-
griff auf die gemeinsame Speichereinrichtung MEM im Zusammen-
hang mit der Ausfiihrung eines Befehls steht, der aus einem
ungeschiitzten Speicher stammt, erfolgt im betrachteten Bei-
spiel dadurch, daR die gemeinsame Speichereinrichtung MEM
oder die Steuereinrichtung durch Verfolgung der iiber den Bus
BUS1 iibertragenen Adressen, Daten und/oder Steuersignale
iiberwacht, ob die Befehlsholeinheit CFU1l zuvor Befehle aus
einem ungeschiitzten Speicher geladen hat.

Wenn dies nicht der Fall ist, d.h., wenn seit der Inbetrieb-
nahme des Mikrocontrollers durch die Befehlsholeinheit CFUl
kein Befehl aus einem ungeschiitzten Speicher geholt wurde,
ist die Angelegenheit eindeutig: der Zugriff auf die gemein-
same Speichereinrichtung MEM kann nicht im Zusammenhang mit
der Ausfiihrung eines Befehls stehen, der aus einem unge-
schiitzten Speicher stammt, so daB keine Gefahr besteht, dab
die in der gemeinsamen Speichereinrichtung MEM gespeicherten
Daten durch eine dazu nicht befugte Person aus dem Mikro-
controller ausgelesen werden oder verdndert werden. Der Zu-
griff auf die gemeinsame Speichereinrichtung kann folglich
gestattet werden.

Anderenfalls, genauer gesagt, wenn durch die Befehlsholein-
heit CFUl mehr oder weniger lange vor dem Zugriff auf die ge-
meinsame Speichereinrichtung MEM ein oder mehrere Befehle aus

einem ungeschiitzten Speicher geholt wurden, besteht die Ge-
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fahr, daB die in der gemeinsamen Speichereinrichtung MEM ge-
speicherten Daten durch eine dazu nicht autorisierte Person
aus dem Mikrocontroller ausgelesen werden oder verdndert wer-
den. Ob dies tatsdchlich der Fall ist, h&ngt vom Einzelfall

ab, und zwar unter anderem davon,

- ob eine Befehlsabarbeitungs-Pipeline vorhanden ist,

- wie viele Stufen die Pipeline aufweist,

- ob eine instruction queue vorhanden ist,

- wie lange eine gegebenenfalls vorhandene instruction queue
ist,

- ob die Befehlsholeinheit CFUl {iber einen instruction cache
verfiigt, und

- wie lange es her ist, daf der letzte Befehl aus dem unge-
schiitzten Speicher geholt wurde.

Wenn sicher ist, daRl sich weder in der Pipeline, noch in der
instruction queue, noch im instruction cache, noch in einer
sonstigen Speichereinrichtung des CPU-Subsystems CPUSYS1 zu-
vOor aus einem'ungeschﬁtzten Speicher geholte Befehle befin-
den, kann der Zugriff auf die gemeinsame Speichereinrichtung

MEM gestattet werden.

Wenn nicht mit Sicherheit feststellbar ist, daB sich weder in
der Pipeline, noch in der instruction queue, noch im instruc-
tion cache, noch in einer sonstigen Speichereinrichtung der
CPU-Subsystems CPUSYS1 zuvor aus einem ungeschiitzten Speicher
geholte Befehle befinden, darf der Zugriff auf die gemeinsame
Speichereinrichtung MEM nicht gestattet werden.

Die Uberprifung, ob ein Zugriff auf die gemeinsame Speicher-
einrichtung MEM im Zusammenhang mit der Ausfiihrung eines Be-
fehls steht, der aus einem ungeschiitzten Speicher stammt,
kann auch auf andere Art und Weise erfolgen.

Eine mogliche Alternative besteht darin, daB die Befehls-

holeinheit CFUl mit der gemeinsamen Speichereinrichtung MEM
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Uber eine in der Figur nicht gezeigte separate Leitung ver-
bunden ist, und die Befehlsholeinheit CFUl der gemeinsamen
Speichereinrichtung MEM {iber diese separate Leitung signali-
siert, ob zuvor aus einem ungeschiitzten Speicher geholte Be-
fehle noch in der Pipeline, oder in der instruction queue,
oder im instruction cache, oder in einer sonstigen Speicher-
einrichtung des CPU-Subsystems CPUSYS1 gespeichert sind oder
gespeichert sein kdnnen.

Es konnte auch vorgesehen werden, daf der Programmierer des
vom Mikrocontroller auszufihrenden Programms durch eine ent-
sprechende Programmerstellung dafiir sorgen muf, daB kein
Zweifel dartiber besteht, ob ein Zugriff auf den gemeinsamen
Speicher MEM im Zusammenhang mit der Ausfiihrung eines aus
einem ungeschiitzten Speicher stammenden Befehls steht. Dies
kann beispielsweise dadurch erfolgen,

- daB dann, wenn nach der Ausfiihrung von aus einem unge-
schiitzten Speicher stammenden Befehlen wieder aus der ge-
meinsamen Speichereinrichtung MEM oder einem anderen ge-
schiitzten Speicher stammende Befehle ausgefiihrt werden
sollen, zundchst eine gewisse Anzahl von neutralen Befehlen
wie beispielsweise NOP-Befehlen zur Ausfiihrung gebracht
werden, wobei die Anzahl dieser Befehle so groB bemessen
ist, daR nach der Ausfiihrung derselben mit Sicherheit davon
ausgegangen werden kann, daB in der Pipeline, oder in der
instruction queue, oder im instruction cache, oder in einer
sonstigen Speichereinrichtung des CPU-Subsystems CPUSYS1
keine aus einem ungeschiitzten Speicher stammende Befehle
mehr gespeichert sind oder gespeichert sein k&énnen, die
einen Zugriff auf die gemeinsame Speichereinrichtung MEM
erfordern, und

- daB dann, wenn nach der Ausfithrung von aus der gemeinsamen
Speichereinrichtung MEM oder einem anderen geschiitzten
Speicher stammenden Befehlen aus einem ungeschiitzten Spei-
cher stammende Befehle ausgefiihrt werden sollen, zunidchst
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eine gewisse Anzahl von neutralen Befehlen wie beispiels-—
weise NOP-Befehlen zur Ausfihrung gebracht werden, wobei
die Anzahl dieser Befehle so groB bemessen ist, daB nach
der Ausfilihrung derselben mit Sicherheit davon ausgegangen
werden kann, dal in der Pipeline, oder in der instruction
queue, oder im instruction cache, oder in einer sonstigen
Speichereinrichtung des CPU-Subsystems CPUSYS1 keine aus
einem geschiitzten Speicher stammende Befehle mehr gespei-
chert sind oder gespeichert sein koénnen, die einen Zugriff
auf die gemeinsame Speichereinrichtung MEM erfordern.

Auf diese Art und Weise kann der Programmierer verhindern,
dafl sich in der Pipeline, oder in der instruction queue, oder
im instruction cache, oder in einer sonstigen Speicherein-
richtung des CPU-Subsystems CPUSYS1l sowohl aus einem ge-
schiitzten Speicher als auch aus einem ungeschiitzten Speicher
stammende Befehle befinden, die einen Zugriff auf die gemein-
same Speichereinrichtung MEM erfordern. Dadurch ist einfach
und sicher feststellbar, ob ein Zugriff der Datenspeicher-
zugriffseinheit DMU1l auf die gemeinsame Speichereinrichtung
MEM im Zusammenhang mit der Ausfiihrung eines aus einem ge-
schiitzten Speicher stammenden Befehls oder im Zusammenhang
mit der Ausfiihrung eines aus einem ungeschiitzten Speicher
stammenden Befehls steht.

Der Vollstédndigkeit halber sei angemerkt, daB die Debug-
Ressourcen DEB vorzugsweise in der Lage sind, den vorstehend
beschriebenen Mechanismus zum Schutz der gemeinsamen Spei-
chereinrichtung MEM zu deaktivieren, wobei eine Deaktivierung
jedoch ausschlieRlich dann méglich sein sollte, wenn die die
Deaktivierung veranlassende Person beispielsweise durch Ein-
gabe eines geheimen Codewortes ihre Berechtigung hierzu nach-
gewiesen hat.

Durch die beschriebene programmgesteuerte Einheit kann unab-
hidngig von den Einzelheiten der praktischen Realisierung un-
ter allen Umstdnden ausgeschlossen werden, daf der Inhalt
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einer zu schiitzenden Speichereinrichtung durch dazu nicht
autorisierte Personen ausgelesen und/oder verdndert wird.
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Bezugszeichenliste

APER

BUS1

BUS2
CFU1l
CPU1
CPUSYS1
CPUSYS2
DEB
DMA
- DMU1
EBU
EXTBUS
EXTMAS

EXTMEM
I/0
MEM
PPER

aktive, d.h. Bus—-Master werden koénnende
Peripherieeinheiten

die Komponenten des Mikrocontrollers miteinander
verbindender Bus

CPUSYS1 und EBU verbindender Bus
Befehlsholeinheit von CPUSYS1

CPU von CPUSYS1

erstes CPU-Subsystem

zweites CPU-Subsystem

Debug-Ressourcen

DMA-Controller

Datenspeicherzugriffseinheit wvon CPUSYS1
Interface zu externem Bus

Externer Bus

an EXTBUS angeschlossene, Master werden konnende
Einheit

an EXTBUS angeséhlossene externe Speichereinrichtung -
I/0-Controller

gemeinsame Speichereinrichtung

passive, d.h. nicht Bus-Master werden koénnende
Peripherieeinheiten
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Patentanspriiche

1. Programmgesteuerte Einheit mit einer Speichereinrichtung
(MEM) , auf welche von verschiedenen anderen Komponenten
(CFU1l, DMU1l, CPUSYS2, DMA, I/0, EBU, DEB, APER) der programm-
gesteuerten Einheit lesend oder schreibend zugegriffen werden
kann,

dadurch gekennzeichnet,

daB bei Zugriffen auf die Speichereinrichtung (MEM) Uberprift
wird, ob der jeweilige Zugriff durch eine dazu nicht autori-
sierte Person veranlaft wurde oder veranlaft worden sein
kénnte, und daB die Speichereinrichtung (MEM) angeforderte
Daten nur ausgibt, und/oder ihr zugefiihrte Daten nur spei-
chert, wenn die Uberpriifung ergeben hat, daB davon ausgegan-
gen werden kann, daB der betreffende Zugriff nicht durch eine
dazu nicht autorisierte Person veranlalt wurde oder veranlaBt

worden sein konnte.

2. Programmgesteuerte Einheit nach Anspruch 1,
dadurch gekennzeichnet,

daB die Speichereinrichtung (MEM) angeforderte Daten ausgibt,
wenn die Anforderung von einer Befehlsholeinheit (CFU1)
stammt, welche die von der programmgesteuerten Einheit auszu-
fithrenden Befehle holt und einer die Befehle ausfiihrenden CPU
(CPUl) der programmgesteuerten Einheit zufiihrt.

3. Programmgesteuerte Einheit nach Anspruch 1 oder 2,
dadurch gekennzedichnet,

daB Zugriffe auf die Speichereinrichtung (MEM), die nicht von
der Befehlsholeinheit (CFUl) stammen, welche die von der pro-
grammgesteuerten Einheit auszufiihrenden Befehle holt und
einer die Befehle ausfiihrenden CPU (CPUl) der programmge-
steuerten Einheit zufiihrt, nicht oder nur unter bestimmten
Umst&dnden bedient werden.

4. Programmgesteuerte Einheit nach einem der vorhergehenden

Ansprlche,
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dadurch gekenn=zedich n e t,

daB die Speichereinrichtung (MEM) angeforderte Daten nicht
ausgibt und/oder ihr zugefiihrte Daten nicht speichert, wenn
der betreffende Zugriff mit der Ausfiihrung eines Befehls in
Zusammenhang steht oder stehen kénnte, der aus einem Speicher
(EXTMEM) stammt, dessen Inhalt durch eine Person verdndert
werden kann, die zum Auslesen und/oder Verdndern des Inhalts

der Speichereinrichtung (MEM) nicht autorisiert ist.

5. Programmgesteuerte Einheit nach einem der vorhergehenden
Anspriiche,

dadurch gekennzeichnet,

daB ein Zugriff auf die Speichereinrichtung (MEM), der von
einer Datenspeicherzugriffseinheit (DMUl) stammt, durch wel-
che Daten geholt oder ausgegeben werden, die zur Befehlsaus-
fiihrung bendtigt werden oder deren Transfer eine der zur
Befehlsausfiihrung gehtrenden Operationen ist, nur bedient
wird, wenn der betreffende Zugriff nicht mit der Ausfiihrung
eines Befehls in Zusammenhang steht oder stehen koénnte, der
aus einem Speicher (EXTMEM) stammt, dessen Inhalt durch eine
Person verandert werden kann, die zum Auslesen und/oder Ver-
andern des Inhalts der Speichereinrichtung (MEM) nicht auto-

risiert ist.

6. Programmgesteuerte Einheit nach einem der vorhergehenden
Anspriiche,

dadurch gekennzedilichnet,

daB die Uberpriifung, ob ein Zugriff auf die Speichereinrich-
' tung (MEM) durch eine dazu nicht autorisierte Person veran-
laBt wurde oder veranlaBt worden sein kénnte, die Uberpriifung
umfaBt, von welcher Komponente (CFU1, DMUl, CPUSYSZ, DMA,
1/0, EBU, DEB, APER) der programmgesteuerten Einheit der Zu-
griff auf die Speichereinrichtung (MEM) stammt.

7. Programmgesteuerte Einheit nach Anspruch 6,
dadurch gekennzedichnet,
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daR die Uberpriifung, von welcher Komponente (CFU1l, DMU1,
CPUSYS2, DMA, I/0, EBU, DEB, APER) der programmgesteuerteﬂ
Einheit der Zugriff auf die Speichereinrichtung (MEM) stammt,
durch Auswertung eines Identifiers erfolgt, welchen die Kom-
ponente, von welcher der Zugriff stammt, liber einen Teil des
die Komponenten der programmgesteuerten Einheit miteinander
verbindenden Bus (BUS1) Ubertrigt.

8. Programmgesteuerte Einheit nach Anspruch 6,
dadurch gekennzedichnet,

daB die Uberprifung, von welcher Komponente (CFU1l, DMU1,
CPUSYS2, DMA, I/0, EBU, DEB, APER) der programmgeéteuerten
Einheit der Zugriff auf die Speichereinrichtung (MEM) stammt,
durch Auswertung von Signalen erfolgt, welche zumindest wvon
einem Teil der Komponenten, von welchen ein Zugriff auf die
Speichereinrichtung erfolgen kann, iliber dafiir reservierte
Leitungen zur Speichereinrichtung (MEM) lbertragen werden,
und durch welche die betreffenden Komponenten signalisieren,
ob durch sie gerade ein Zugriff auf die Speichereinrichtung
erfolgt oder nicht.

9. Programmgesteuerte Einheit nach einem der vorhergehenden
Anspriiche,

dadurzrch gekennzeichnet,

daB die Uberpriifung, ob ein Zugriff auf die Speichereinrich-
tung (MEM) durch eine dazu nicht autorisierte Person veran-
laBt wurde oder veranlaBt worden sein kénnte, die Uberpriifung
umfalt, ob der betreffende Zugriff mit der Ausfihrung eines
Befehls in Zusammenhang steht oder stehen konnte, der aus
einem Speicher (EXTMEM) stammt, dessen Inhalt durch eine Per-
son verandert werden kann, die zum Auslesen und/oder Ver&n-
dern des Inhalts.der Speichereinrichtung (MEM) nicht autori-

siert ist.

10. Programmgesteuerte Einheit nach Anspruch 9,
dadurch gekennzeichnet,
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daB die Uberprifung, ob ein Zugriff auf die Speichereinrich-
tung (MEM) mit der Ausfiihrung eines Befehls in Zusammenhang
steht oder stehen kénnte, der aus einem Speicher (EXTMEM)
stammt, dessen Inhalt durch eine Person verindert werden
kann, die zum Auslesen und/oder Verindern des Inhalts der
Speichereinrichtung nicht autorisiert ist, die Verfolgung der
Adressen, Daten und/oder Steuersignale umfaBt, welche iiber
einen Bus (BUS1l, BUS2) tibertragen werden, iiber welchen die
Befehlsholeinheit (CFUl) des Mikrocontrollers die auszufiih-
renden Befehle holt.

11. Programmgesteuerte Einheit nach Anspruch 9,
dadurch gekennzeichnet,

daB die Uberpriifung, ob ein Zugriff auf die Speichereinrich-
tung (MEM) mit der Ausfiihrung eines Befehls in Zusammenhang
steht oder stehen kénnte, der aus einem Speicher (EXTMEM)
stammt, dessen Inhalt durch eine Person verdndert werden
kann, die zum Auslesen und/oder Veridndern des Inhalts der
Speichereinrichtung (MEM) nicht autorisiert ist, durch die
Auswertung eines Signals erfolgt, welches die Befehlshol-
einheit (CFUl) ilber eine hierfiir reservierte Leitung zur
Speichereinrichtung (MEM) iibertrdgt, und durch welches die
Befehlsholeinheit (CFUl) signalisiert, ob sich in einer
instruction queue, oder in einer Befehlsabarbeitungs-Pipe-
line, oder in einem instruction cache, oder in einem sonsti-
gen Zwischenspeicher ein zuvor geholter Befehl befindet oder
befinden kann, der aus einem Speicher (EXTMEM) stammt, dessen
Inhalt durch eine Person verdndert werden kann, die zum Aus-
lesen und/oder Ver&dndern des Inhalts der Speichereinrichtung
(MEM) nicht autorisiert ist.

12. Programmgesteuerte Einheit nach einem der vorhergehenden
Anspriiche,

dadurch gekennzeichnet,

dap die Uberpriifung, ob ein Zugriff auf die Speichereinrich-
tung (MEM) durch eine dazu nicht autorisierte Person veran-—
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laft wurde oder veranlalit worden sein kénnte, durch eine

Steuereinrichtung erfolgt.

13. Programmgesteuerte Einheit nach Anspruch 12,
dadurch gekennzeichnet,
daB die Steuereinrichtung Bestandteil der Speichereinrichtung

(MEM) ist.

14. Programmgesteuerte Einheit nach Anspruch 12,
dadurch gekennzeichnet,
daB die Steuereinrichtung eine der Speichereinrichtung (MEM)

vorgeschaltete Einrichtung ist.
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