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Terminal de cliente

e

(57) Resumo: PROCESSO PARA COMUNICAGAO DE DADOS
SEGURA. A presente invengao refere-se a uma troca de dados entre
um cliente terminal (1) e um servidor de banco de dados seguro (2) os
dados sao codificados usando uma informagao posiciona! gerada por
um gerador de combinagao (7) em um servidor de seguranca separado
(3). A informagéo posiciona! é usada para produzir uma imagem
especifica para uma ocorréncia de comunicagéo que é acessada por
um cliente terminal (1) e é a base para a entrada de dados sensiveis
no termina! do cliente (1). A conexdo de comunicagéo de trés vias
entre o cliente terminal, o servidor de banco de dados e o servidor de
seguranga aumenta imensamente a dificuldade de interceptagao bem-
sucedida e a decodificagéo dos dados que foram inseridos no terminal
do cliente. Este processo de comunicagdo de dados seguro é
particularmente adequado para a comunicagio de dados de senhas,
por exemplo, em uma instituicdo bancaria.
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Relatério Descritivo da Patente de Invengdo para "PROCESSO
PARA COMUNlCA(;AO DE DADOS SEGURA". '
FUNDAMENTOS DA INVENCAQ

Campo da invencao ,
A presente invengado refere-se a um processo de comunicagao

de'dados segura e um sistema utilizando um tal processo. Em particular, a
presente invengao refere-se a um processo de comunicagéo de dados entre
um cliente terminal e um servidor remoto que impede interceptagdes efetivas
ndo autorizadas de dados que estdo sendo comunicados e, consequente-
mente, no caso de dados criptografados apresenta um risco insignificante de

decodificacio de dados criptografados. A presente invengdo ¢ particular-

‘mente bem-adequada, mas nao exclusivamente, para aplicagdes financeiras

tais como ATMs e transagdes bancarias _online nas quais os dados de auto-
rizagdo para acessar dados financeiros seguros é transmitida pe‘los terminais
de clientes através de conexdes potencialmente ndo seguras a um servidor
remoto onde os dados de autorizagdo séo entéo verificados.

Descricdo da técnica relacionada: -

~ Naturalmente, é importante que o acesso a dados seguros seja
somente concedido a pessoas autorizadas. No entanto, em muitas areas a
necessidade por seguranga deve estar ajustada a necessidade de acesso
rapido e remoto dos dados. Por exemplo, a capacidade de uma equipe de
emergéhCia e de acidentes de um hospital de acessar imediatamente os re-
gistros médicos privados de um paciente pode significar salvar a vida. No
caso de clientes de bancos, atualmente os mesmos demandam que tenham
acesso répido e facil a seus fundos sem ser obrigado a uma ida & agéncia
do banco durante as horas normais de expediente. Para esta finalidade, tém~
sido desenvolvidos sistemas seguros que mantém os dados em servidores
de banco de dados seguros e que permitem o acesso aos dados por meio
de terminais remotos de cliente. '
Em tais sistemas seguros, a identidade do usuério geralmente é
verificada através do uso de dados de autorizacdo, por exemplo, nome do

usuario, senha ou um numero de identificacao pessoal (PIN) que é enviado
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~ entre o terminal do cliente e o servidor do banco de dados. Apesar das me-

didas que podem ser empreendidas pelo usuario de um terminal de cliente
para assegurar que os dados de autorizagao pe'rmanegam confidenciais, 0s
dados de autoriza¢ao, apesar disso, podem ser observados por outros ao
serem inseridos pelo usuario ou podem ser eletronicamente interceptados
em algum ponto entre o terminal do cliente e o servidor do banco de dados. -

O acesso nao autorizado a dados financeiros, tais como por me-
nores bancarios da pessoa, evidentemente traz recompensas financeiras

tornando-o alvo de crescente atividade criminosa. Atualmente, muitos car-

| tdes de crédito ou debito utilizam uma tarja magnética ou um chip eletrénico

que porta parte dos dados de autorizacdo do portador do cartdo. O restante
dos dados de autorizagdo s&o conhecidos pelo portador do cartdo, por e-
xemplo, na forma de um PIN. Quando o cartdo é inserido na maquma eletrb-
nica automatica (ATM) ou maquina de cartdo de crédito "PDQ", a mformagao

armazenada na tarja magnética ou chip eletrénico bem como o PIN inserido

‘pelo portador do cartdo é passado para um servidor de banco de dados re-

'moto ou um servidor de autorizagdo separado para verlflcagao Se os da-

dOS de autorlzagao estao corretos, 0 acesso aos dados financeiros é conce-

dido ao portador do cartéo. 7
" Uma forma simples de fraude de cartio € observar o portador do

cartio no momento de inserir o seu PIN em uma ATM e entao roubar o car-
td0. Alternativamente, ao invés de roubar o cartao, o que naturalmente vai
alertar o portador do cartdo, os dados armazenados no cartdo podem ser
copiados usando leitores de cartao magnético publicamente disponivéis du-
rante as transacdes financeiras. O cartdo copiado pode entao ser usado pa-
ra fazer compras e saques em dinheiro sem chamar a atengdo do portador
do cartdo ou do banco.

Cartdes inteligentes oferecem vantagens significantes de segu-
ranga sobre 0s cartdes de tarja magnética no qual todos os dados de autori-
zag#o, inclusive o PIN, estdo armazenados no cartao de forma criptografada.
Isso torna praticamente impossivel a copia do cartao durante iransa¢6es

financeiras. Ndo obstante, se o cartdo for roubado é extremamente dificil e



10

15

20

25

- 30

demorado para os criminosos acessar o PIN armazenado no cartéo. Apesar
disso, a fraude do cartdo ainda é possivel pela observacao do portador do ‘
cartdo ao inserir seu PIN e subseqiientemente roubando o cart@o. Esta for--
ma de fraude de cartao é particularmente relevante para cartdes inteligentes
nos guais é usado um PIN, ao invés da assinatura, para transagcdes eletroni-
cas em pontos de venda habituais (EPOS) Em decorréncia disso, estao
aumentando as chances de observar um PIN de um portador de cartao.

A FR 28119067 descreve um terminal EPOS para uso com um
cartdo inteligente e compreende um bloco de teclas de tela de toque. Cada
vez que um cartdo inteligente for inserido no terminal EPOS, um bloco de

teclas aleatoriamente disposto é exibido ao portadof do cartao na tela de

toque do bloco de teclas para inserir seu PIN. Em decorréncia disto, um ob-

servador fica incapacitado de determinar o PIN do portador do cartdo mera-
mente por observar o movimento dos dedos do portador do cartdo. Sistemas
similares estdo descritos na US 5.949.348 e na US 4.479.112.

Como o PIN de um cartdo inteligente € armazenado no proprio
cartdo, as transacdes EPOS ocorrem sem a necessidade de enviar os dados
de autorizacdo completos para o banco de dados ou servidor de autorizagao.
Em particular, em nenhum momento o PIN armazenado no cartdo € comuni-
cado além do terminal EPOS. Portanto, estas publicagbes nao referem-se ao
problema de outros mterceptarem os dados de autorizagao durante a comu-
nicacdo entre o terminal EPOS e um servidor de banco de dados remoto.

Enquanto que os cartdes inteligentes oferecem uma forma segu-
ra de autorizagao, apesar disso um leitor de cartdo deve ser providenciado
em cada terminal de cliente com a finalidade de ler o cartdao e confirmar a
autorizagéo. Em conformidade com isso, os cartdes inteligentes s&o.imprati-
caveis para muitas aplicagdes, em particular onde 0 acesso a dados seguros
é projetado para ser concedido por meio da Internet. Para aplica¢des tais
como transacoes bancarias em linha, os dados de autorizagdo continuam a
serem enviados entre o terminal do cliente (por exemplo, um computador
residencial) e o banco de dados ou servidor de autorizacao para verificagao.

Apesar de os dados de autorizagdo, normalmente, serem criptografados, por
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exemplo, usando uma criptografia de senha publica, ha preocupagdes de

que é somente uma questao de tempo antes de serem desenvolvidos méto-
dos de decodificar tais dados.

SUMARIO DA INVENCAQ
Portanto, ha uma necessidade de um processo aperfeicoado de

autorizagdo remota segura entre o terminal do cliente e o servidor, sem a
necessidade de prover o terminal de cliente com equipamentos adicionais
(por exemplo, leitor de cartdoes inteligentes). Portanto, um objetivo da presen-

te invengdo é proporcionar um processo de autorizagao no qual os dados

| enviados pelo terminal de cliente para o servidor, se interceptados, néo pos-

‘sam ser usados para extrair os dados completos de autorizagao do usuario.

Além disso, um truque relativamente novo utilizado pelos crimi-
nosos para obter de modo fraudulento os dados de autorizagao bancaria dos
clientes do banco ficou conhecido como "phishing" (armadilha para fisgar a

senha). Isso envolve o envio de uma mensagem de e.mail ou carta para um

“cliente bancério de Internet o qual direciona o cliente para um website que

‘"tem a aparéncia de uma péagina de web do banco o qual solicita ao cliente

inserir os seus dados, completos, de autorizagao — normalmente como um

pretexto tal como uma verificagao rotineira de seguranga. O website, eviden-

_temente, é falso e os criminosos que operam o website estdo entdo habilita-

dos a capturar e usar os dados de autorizagao do cliente para fazer com que
fundos sejam transferidos da conta do cliente.

Portanto, um objetivo adicional separado da presente invengao é
apresentar um processo'de autorizagdo que reduz a probabilidade dos clien-
tes serem ludibriados por ataques de armadilhas de fisgar as senhas fraudu-
lentamente. ' |

Em conformidade com isso, em um primeiro aspecto, a presente
invencdo apresenta um processo de comunicacdo segura entre um servidor
e um terminal remoto a 'partir do servidor, sendo que o terminal inclui um
dispositivo de entrada de dados operado pelo usuario, compreendendo o
processo de comunicagao segura as etapas de: dados codificados de comu-

nicagdo a partir do servidor para o terminal, sendo os dados codificados es-



10

15

20

25

30

-pecificds_ a um evento de comunicagao; gerando dados posicionais a partir
dos dados inseridos pelo usuario usando o dispositivo de entrada de dados
do terminal no qué refere-se aos dados codificados, consistindo nos dados
posicionais de identificadores para as posicdes dos caracteres selecionados
pelo usuario do dispositivo de entrada de dados; comunicando os dados po-
sicionais a partir do terminal ao servidor; e decodificando os dados posicio-
nais recebidos pelo servidor usando os referidos dados de codificagéo para
gerar os dados de entrada do usuario.

Em um segundo aspecto, a presente invengao apresenta um
sistema de comunica¢do segura que compreende um servidor e, pelo me-
nos, um terminal remoto a partir do servidor e em comunicagao bidirecional
com o servidor, sendo o servidor compreendido de: um codificador para ge-
rar dados codificados especificos para um evento de comunicagao; uma in-
terface de comunicagoes para comunicar os dados codificados para o termi-
nal remoto e para receber dados posicionais a partir do terminal, consistindo
nos dados posicionais de identificadores para as posicbes dos caracteres
selecionados pelo usudrio e sendo uma codificac;éo dos dados inseridos pelo

usuario; ef_ um decodificador para decodificar os dados posicionais recebidos

a partir do terminal, usando o decodificador os dados codificados do- codifi-

cador para decodificar os dados posicionais e sendo cada terminal compre-
endido de: um dispositivo de entrada manualmente operado para a entrada
de dados do usuério que estdo codificados como dados posicionais; e uma
interface de comunicacbes de terminal para receber os dados codificados a
partir do servidor e para comunicar 0s dados posicionais ao servidor.

| Em um terceiro aspecto, a presente invengao apresenta um ser-
vidor de comunicacdo segura compreendido de um codificador para gerar
dados codificados especificos a um evento de comunicagado; uma interface
de comunicagdes para comunicar os dados codificados para um terminal
remoto e para receber os dados posicionais a partir do terminal remoto, con-
sistindo nos dados posicionais de identificadores para as posi¢oes dos ca-
racteres selecionados }pelo usuario e sendo uma codificagdo dos dados inse-

ridos pelo usuario; e um decodificador para decodificar os dados posicionais
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" recebidos a partir do terminal, usando b decodificador dos dados codificados

do codificador para decodificar 0s dados posicionais.

Em um quarto aspecto, a presente inveng¢ao apresenta um pro-
cesso de comunicacdo segura entre um servidor e um terminal remoto a par-
tir do servidor, incluindo o terminal um dispositivo de entrada e exibicao de
dados operados pelo usuario, 0 processo seguro de comunicagdo segura
compreendido de etapas de: emisséo de uma solicitagdo para comunicagao
ao servidor a partir do terminal remoto e fornecendo ao servidor dados pre-

liminares de identificagdo de usuario ao usuario do terminal, identificando

~ dados padrdo especificos ao usuario e comunicando os dados exibidos a

’partir do servidor para o terminal com base nos dados padrao identificados;

e gerando uma imagem na tela do terminal com base nos dados exibidos
recebidos a partir do servidor enquanto os dados susceptiveis adicionais sao
inseridos por um usudrio somente quando a imagem na tela corfesponde a
uma imagem previaménte produzida conhecida ao usuario. |

Em um quinto aspecto, a presente invengdo apresenta um sis-

“tema de comunicagéo segura compreendendo um servidor e pelo menos um

ter.minal remoto de e em comunicagao bidirecional com o servidor, o servidor
compreendendo: armazenamento de dados padrdo do usuario em que sao :
armazenados dados exibidos especificos de cada usuario; e uma interface
de comunicacdo para comunicar os dados exibidos ao terminal remoto e pa-
ra receber os dados inseridos pelo usuario a partir do terminal, e cada termi-
nal compreendendo: um dispositivo de entrada da dados operado pelo usua-
rio para a entrada de dados do usuario; um visualizador; e uma interface de
comunicac¢éo terminal para receber os dados exibidos a partir do servidor e
para comunicar os dados inseridos pelo usudrio ao servidor.

Em um sexto aspecto, a presente invengao apresenta um servi-
dor de comunicagéo segura compreendido de: armazenagem de dados pa-
drio do usuario no qual sdo armazenados os dados exibidos especificos a
cada usuario; e uma interface de comunicacdes para comunicar 0os dados
exibidos para o terminal remoto e para receber os dados inseridos pelo usu-

ario a partir do terminal.
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BREVE DESCRICAO DO DESENHOS
Estes e outros objetos, vantagens e novos aspectos da presente

invencdo serdo mais prontamente apreciados a partir da seguinte descri¢ao
por menorizada quando efetuada a leitura em conjunto com os desenhos
que acompanham, nos quais: | A
| A figura 1 ilustra um sistema de autorizac@o de acordo com a
presente invengao.
A figura 2 é um diagrama simplificado das trocas de dados que
sdo efetuadas em conformidade com uma primei'ra incorporagéo do proces-

so de comunicacdo de dados da presente invengao.
‘ A figura 3 ilustra exemplarmente dados de imagem gerados pelo
servidor de seguranca do sistema de autorizagéo da presente invengéo.
A figura 4 ilustra um sistema ‘alternativo de autorizagdo em con-
formidade com a presente invengao. o
A figura 5 é um diagrama simplificado das trocas de dados que
sio efetuadas em conformidade com uma segunda incorporacao do proces-

so de comunica¢éo de dados da presente invencgéo.
~ A figura 6 ilustra exemplarmente dados de imagem utilizando

caracteres alfanuméricos gerados pelo servidor de seguranca do sistema de

autorizagao da figura 4. '
A figura 7 ilustra exémplarmente dados de imagem utilizando

caracteres ndo-alfanuméricos gerados pelo servidor de seguranca do siste-

ma de autorizagao da figura 4.
DESCRICAO POR MENORIZADA DAS INCORPORACOES PREFERIDAS

| 0] siétema de autorizagdo da figura 1 compreende um terminal
de cliente 1, um servidor de banco de dados 2 e um servidor de seguranca

3, dos quais todos os trés estdo em comunicagao bidirecional um com o ou-

tro. Com sistemas de autorizagdo convencionais, o servidor de seguranga 3
esta ausente e o terminal de cliente 1 e o servidor de banco de dados 2 co-

municam-se somente um com outro.
'O terminal de cliente 1 estd adaptado ou no hardware ou no

software para acessar dados remotamente armazenados no servidor de
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~ banco de dados 2 e para efetuar trocas e/ou adi¢bes aos dados remotamen-

te armazenados. O terminal de cliente 1 inclui uma tela 4 e um dispositivo de
entrada 5. Dispositivos apropriados para o terminal de cliente incluem, mas
nao esféo limitados a, computadores pessoais, ATMs, telefones celulares e
PDAs. Na verdade, qualquer dispositivo capaz de comunicagoes externas €
que tem uma tela e um dispositivo de entrada pode ser adaptado para fun-
cionar como terminal de cliente 1. ' ‘

A tela 4 do terminal de cliente 1 pode ser qualquer dispositivo

capaz de modificar sua aparéncia com a finalidade de transmitir varias in-

" formacgdes para um usudario. Enquanto € preferido um VDU, a tela 4 pode,

‘alternativamente, consistir em legendas modificaveis em um bloco de teclas

ou teclado tal que atela 4 e 0 dispositivo de entrada 5 séo integrados. Alter-
nativamente, a tela 4 e o dispositivo de entrada 5 podem ser integrados na

forma de um tela de toque.
O dispositivo de entrada 5 € usado para inserir os dados de au-

torizagdo, tal como o nome do usuario, senha e/ou PIN. Estes dados de au-

torizacao sao, subsequentemente, usados pelo terminal de cliente 1 para
conseguir acesso ao servidor de banco de dados 2. O terminal de cliente 1

pode adicionaimente incluir meios para receber e efetuar a leitura de um car-

| tdo, ou outros meios de identificagdo, portando dados de autorizagao parci-

ais. Por exemplo, o terminal de cliente 1 pode ser um ATM caso e neste ca-
s0 o leitor do cartdo da ATM recebe um cartdo portando os detalhes da con-
ta do portador do cartdo, por exemplo, nome, codigo de classificagéo de
banco e nimero de conta. No entanto, os dados que constam no cartao re-
presentam somente parte dos dados de autorizagdo e 0 acesso ao servidor
de banco de dados 2 somente é concedido quando forem inseridos dados
adicionais de autorizacio pelo usuario no dispositivo de entrada 5 do termi-
nal de cliente 1.

O ser\)idor de banco de dados 2 armazena os dados 10 previs-
tos para serem acessados somente por pessoal autorizado e inclui meios 6
para a verificagdo da autorizacao de um usuario que esta tentando acessar o

servidor de banco de dados 2. Os meios de verificagdo 6 em sua forma mais
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simples compreendem uma tabela de conferéncia que contém uma lista de
dados de autorizacdo validos: Se os dados de autorizacgao recebidos pelos
meios de verifica¢éo 6 conferem com os dados de autorizagéo validos arma-
zenados na tabela de conferéncia, é concedido ao usuario o acesso aos da-
dos 10 armazenados no servidok de banco de dados 2. De preferéncia, os
méios de verificagdo 6 sdo adaptados para determinar a identidade do usua-
rio a partir de dados de autorizagéo recebidos de modo tal que 0 acesso aos
dados armazenados no servidor de banco de dados 2 pode ser adaptado de
acordo com. a identidade do usuério, por exemplo, de modo tal que um paci-
ente somente esteja habilitado a acessar seus proprios registros médicos, ou
um cliente de banco somente esta habilitado a acessar seus proprios por
menores bancarios. Os meios de verificagdo 6 podem ser parte dos servidor
de banco de dados 2 ou podem tomar a forma de um servidor de autoriza-
¢do separado que obtém acesso ao servidor de banco de dados 2 até que
sejam recebidos os dados de autorizagao validos.

O servidor de seguranca 3 compreende um gerador de combi-
nacdo 7, um gerador de imagem 8 e um décodificador 9. Quando uma solici-
tagdo for recebida do servidor de banco de dados 2, o gerador de combina-
cdo 7 é adaptado para gerar uma cadeia aleatéria e um cédigo de identifica-
¢cao especn’fico‘ aquela cadeia aleatéria. A cadeia aleatéria que é gerada ira
depender do conteudo dos dados de autorizagdo a ser inserido pelo usuario
no dISpOSItIVO de entrada 5 do terminal de cliente 1 com a execugao aleatoria
ocorrendo sobre o conjunto de caracteres legitimados. Por exemplo, se os
dados de autorizagéo estdo na forma de um PIN, por exemplo, se os dados
de autorizagéo incluem somente numerais, a cadeira aleatéria é composta,
de maneira ideal, de 10 caracteres, por exemplo, ‘7260948135 Alternativa-
mente, se os dados de autorizagao incluem ambos, numerais e letras em
caixa alta, a cadeia aleatéria pode ser compreendida de até 36 caracteres
correspondendo a 10 numerais (0-9) e 26 letras (A-Z), por exemplo, -
JRBVSAPKB2G...". O gerador de combinagao 7 comunica ambos, a cadeia
aleatéria e o codigo de identificagao, ao gerador de imagem 8 e o decodifi-

cador 9, e comunica somente o cédigo de identificacdo de volta ao servidor
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de banco de dados 2. A cadeia aleatoria também pode ser gerada, por e-
Xemplo, por selegdo aleatéria, por exemplo, usando um gerador de numeros
aleatdrios, uma entrada de uma tabela de conferéncia de cadeias de carac-
teres, tendo cada cadeia de caracteres uma configuragdo diferente.

O gerador de imagem 8 usa a cadeia aleatéria recebida do ge-
rador de combinacédo 7 e gera dados de imagem adequados para exibir no
terminal de cliente 1. Por exemplo, onde o terminal de cliente 1 € um Compu-
tador pessoal, os dados de imagem podem consistir em uma imagem de
arquivo (por exemplo, JPG, GIF, BMP etc) ou um arquivo HTML. A imagem

gerada compreende, pelo menos, um caractere de uma cadeia aleatéria, na

qual a posigdo de cada caractere na imagem é determinada pela ordem na

qual aqUele caractere aparece na cadeia aleatéria. Assim, por exemplo, o
primeiro caractere da cadeia aleatoria pode ser exibido a esquefda superior
da imagem enquanto que o Ultimo caractere da cadeia é exibidd na direita
inferior da imagem. A imagem gerada, de preferéncia, retém o mesmo pa-

drao geral independente da cadeia aleatdria de caracteres que sdo recebi-

‘dos e é somente a configuragdo dos caracteres dentro do mesmo padrao

geral que muda com cada cadeia aleatéria. Por exemplo, o gerador de ima-
gem 8 pode sempre gerar a imagem do bloco de teclas numérico, na qual a
disposicdo dos numerais no bloco de teclas é modificada de acordo com a
cadeira aleatéria que é recebida. A figura 3 ilustra dados de imagem possi-
veis gerados pelo gerador de imagem 8 mediante o recebimento da cadeia
"35492*0 N2 6781".

Os dados de imagem gerados pelo gerador de imagem 8 devem
ser entendidos como sendo quaisquer dados que O terminal do cliente 1
possa usar para modificar a aparéncia da tela 4. Por exemplo, onde a tela 4
compreende legendas configuraveis no bloco de teclas, os dados de imagem
podem compreender nada mais que a cadeia aleatdria recebida do gerador
de imagem 7. O terminal de cliente 1 ao receber 0s dados de imagem entédo
iria modificar a legenda da primeira tecla do bloco de teclas para exibir o
primeiro caractere da cadeia aleatoria, modificar a legenda da segunda técla

para exibir o segundo caractere da cadeia e assim por diante.
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~ Aos dados de imagem gerados pelo gerador de imagem 8 para
uma cadeia aleatéria particular é designado 0 mesmo codigo de identificagdo
como aquele recebido a partir do gerador de combinagao 7 para aquela ca-
deia aleatéria. De acordo com isso, com qualquer solicitagao que for recebi-
da do servidor de banco de dados 2, o servidor de seguranca 3 gera dados
devimagem e designa um cédigo de identificagdo aqueles dados de imagem.
O codigo de identificagdo é enviado a partir do servidor de seguranga 3 para
o servidor de banco de dados que, por sua vez, comunica o codigo de identi-
ficacdo ao terminal de cliente 1. '

O terminal de cliente 1 usa o cédigo de |dent|f|cagao para recu-
perar os dados de imagem correspondentes gerados pelo gerador de ima-
gem 8 a partir do servidor de seguranga 3. O terminal de cliente 1 entao usa
os dados de imagem recebidos para modificar a aparéncia da tela 4 de mo-
do a apresentar ao usuario uma multiplicidade de caracteres -(por‘exemplo,
numerais, letras e simbolos etc).cujas posicdes estdo aleatoriamente dispos-
tas. Um usudrio entdo insere seus dados de autorizagdo ao selecionar 0s
caracteres |nd|v1dua|s formando seus dados de autoriza¢ado, tal como um
PIN, usan_do o dispositivo de entrada 5. Os dados de autorizagao inseridos
pelo usuario sdo registrados como dados posicionais pelo terminal de cliente
1. Estes dados posicionais podem entao ser convertidos pelo terminal de
cliente 1 em dados de caracteres ou alguma outra forma de dados para en-
viar ao servidor de seguranca 3. Por exemplo, se a imagem da figura 3 for
exibida no terminal de cliente 1 e o usuario seleciona 0s numerais "7,9,2,0",
entdo os dados posicionais podem ser "primeira-fila-primeira-coluna, tercei-
ra-fila,primeira-coluna, terceira-fila-segunda-coluna, segunda-fila-primeira-
coluna'. Estes dados posicionais podem entdo ser convertidos para "1,7,8,4",
o que corresponde a disposi¢ao dos numerais em um bloco de teclas numé-
rico convencional. Por conseguinte, os dados posicionais ou 0s dados de
caracteres ao qual podem ser convertidos representam uma forma codifica-
da de dados de autorizagdo. Estes dados de autorizagéo codificados (por
exemplo, "1,7,8") somente podem ser decodificados pelo conhecedor dos

dados da imagem ou da cadeia aleatéria especifica aquele cédigo de identi-
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ficagdo e o processo utilizado para gerar 0s dados de imagem. Apéds os da-
dos de autorizacdo serem inseridos pelo usuario, os dados de autorizagao
codificados e o cddigo de idéntificagéo especifico aos dados de imagem exi-
bidos sdo enviados peio terminal dé cliente 1 ao servidor de seguranga 3
onde os mesmos sio decodificados pelo decodificador 9.

O decodificador 9 armazena cada ‘cadeia aleatéria e codlgo de
identificacdo recebido a partir do gerador de combinagdo 7. Quando os da-
dos de autorizagédo codificados e 0 codigo de identificagdo séo recebidos do
terminal de cliente 1, o decodificar 9 decodifica ou extrai os verdadeiros da-

’ dos de autorizag@o usando a correspondente cadeia aleatoria, isto ¢, a ca-

‘deia aleatéria que tem o mesmo codigo de identificacao. Os dados de autori-

zagao decodificados‘séo entdo enviados do decodificador 9 do servidor de
seguranca 3 para o servidor de banco de dados 2. | ‘

Em uso, pnmelro o terminal de cliente 1 envna uma solicitagéo
(S1) para acesso ao servidor de banco de dados 2. Esta sohcﬂagao por ser
efetuada ao estabelecer uma conexao entre o terminal de cliente 1 e o servi-
dor de banco de dados 2. Alternativamente, primeiro pode ser solicitado ao
usuario a entrada dos dados de autorizagéo parcial, por exemplo, 0 nome do
usuario. Se os dados de autorizagdo parcial forem validos entdo isso entao

~ constitui uma solicitacdo de acesso. Uma vez recebida uma solicitagédo vali-

da de acesso pelo servidor de banco de dados 2, 0 servidor de banco de
dados 2 emite uma solicitagéo (S2) para um cédigo de identificagdo de tela
de terminal a partir do servidor de seguranga 3. O servidor de banco de da-
dos 2 também pode reconhecer a solicitagcdo do terminal do cliente para a-

cesso ao comunicar ao terminal de cliente um codigo de identificacao de

transacdo especifico a esta solicitagéo de acesso. Este cédigo de identifica-

cdo de transagéo é diferente daquele cédigo de identificagdo do servidor de
seguranga. O gerador de combinagéo 7 entao gera uma cadeia aleatéria e
um codigo de identificagdo de tela de terminal (83), dos quais-ambos sao
comunicados ao gerador de imagem 8. e ao decodificador 9. O gerador de
imagem 8 entdo gera dados de imagem (S4) adequados para exibir no.ter-

minal de cliente 1 e designa aos dados de imagem o mesmo cddigo de iden-



10

15

20

25

30

13

tificagéo de tela de terminal.

O codigo de identificacdo de tela de terminal é enviado a partir '
do servidor de seguranca 3 para o servidor de seguranca 2 que, por sua vez,
envia o codigo de identificagdo ao terminal de cliente 1(S5). De acordo com
|sso o terminal de cliente 1 recebe a partir do serwdor de banco de dados 2
um cédigo Unico de identificagdo de transagao especifico a transagcao em
andamento e também um cédigo de identificacéo de tela de terminal. O ter-
minal de cliente 1 entdo usa o codigo de identificagdo de tela de terminal
para solicitar dados de imagem do servidor de seguranga 3 (S6). Os dados
de imagem gerados pelo gerador de imagem 8 especificos aquele codigo de
identificacao particular sdo entdo retornados pelo servidor de seguranga 3
para o terminal de cliente 1 onde & exibido. ‘

Entdo- o usudrio insere seus dados de autorizagédo (S7) usando
os dados de imagem apresentados no terminal de cliente 1. Devido & dispo-
sicdo aleatdria dos caracteres exibidos no terminal de cliente 1, os dados de
autorizagdo inseridos pelo usuario sdo codificados. Os dados de autorizagdo
codificados e o cédi‘go de identificagao de tela de terminal sdo entdo envia-
dos (S8) do terminal de cliente 1 ao servidor de seguranga 3 onde sao rece-
bidos pelo decodificador 9. O decodificador 9 decodifica os dados de -autori-
zagao codificados (S9) usando o cédigo de identificagé@o de tela de terminal
para identificar a correspondente cadeia aleatéria que foi usada para codifi-
car 0s dados de autorizagdo. Uma vez decodificados, os verdadeiros dados
de autorizacdo sdo comunicados (S10) a partir do servidor de seguranga 3
para o servidor d}e banco de dados 2. Os dados de autorizagdo verdadeiros
séo entéo.verificados pelos meios de comunicagao 6 (S11) e se os meios de
verificagdo 6 determinam que os dados de autorizagéo recebidos do servidor
de seguranga 3 s&o validos, é concedido o acesso ao usuario ao servidor de
banco de dados 2 (S12). Caso contrario, o servidor de banco de dados 2
comunica ao terminal de cliente 1 que os dados de autorizagao sao invalidos
(S13) e, de acordo com isso, a pratica bancéaria atual convida o usuario a
inserir novamente o seu PIN até o maximo de trés tentativas. Se forem inva-

lidas, o servidor de banco de dados 2 pode adicionalmente solicitar um novo
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~ codigo de identificagdo de tela de terminal a partir do servidor de seguranca

3 o qual também resultara, por sua vez, CoOm nNovos dados de imagem sendo
entregues ao terminal de-cliente 1, de modo a iniciar um novo procésso.

Os dados de imagem recuperados do servidor de seguranga 3
pelo terminal de cliente 1 servem como 0 cédigo para codificar os dados de
autonzagao msendos pelo usudrio. Ao exibir os dados codificados no termi-
nal 1 e usar os dados exibidos para inserir 0s dados de autorlzagao do usué-
rio, os dados inseridos pelo usuario sdo imediatamente codificados, isto &, 0

usudrio na verdade insere dados de autorizagdo codificados. Para isso, 0

" terminal de cliente 1 ndo necessita separadamente codificar os dados inseri-

dos pelo usuério. Em particular, o terminal de cliente 1 ndo recebe e entao

codifica os dados de autorizagdo verdadeiros inseridos pelo usuario. Ao in-
vés disso, o usudrio, sem saber, insere os dados de autorizagao codificados.
Em decorréncia disso, ndo ha necessidade para o terminal de cliente 1 inclu-

ir os meios de processamento para codificar a autorizagdo a nao ser que

‘seja separadamente exigida para os propdsitos de comumcagao com o ser-
'V|dor de banco de dados efou o servidor de seguranga. Na verdade, os da-

dos de autorizagdo codificados podem ser obtidos através do uso de um

terminal burro, isto é, um terminal 1 compreendido de nada mais que meios

V. de eX|b|gao 4 e meios de entrada 5.

Onde os meios de entrada 5 do termmal de cliente 1 tem uma
multiplicidade de botdes ou teclas que podem ser individualmente operadas
que estdo em posigoes fixas em relacdo umas com as outras e cada uma
das quais é alocada a um respectivo caractere, 0 servidor de seguranga 3
pode emitir ao terminal de cliente um 'mapa virtual' no.qual as posigcdes de
teclas especificas do teclado, por exemplo, a sequéncia alfanumérica, sao
todas alocadas para seus proprios identificadores. Cada identificador de po-
si¢cdo é selecionado paraAser diferente ao caractere real de tal tecla no tecla-
do. Sendo assim,' onde os identificadores sdo simbolos alfanuméricos, na
verdade o mapa virtual troca quase todos caracteres pelas teclas individuais
do teclado. Ao utilizar o mapa virtual para comunicar os toques de teclas do

usuario ao servidor de seguranca, apesar do teclado do usuario permanecer
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o mesmo e os dados de autorizagdo sejam inseridos da maneira usual, 0s
dados de autorizagdo inseridos pelo usuario que sdo comunicados de volta
ao servidor de seguranca 3 sédo codificados na forma de dados posicionais
com relagdo ao mapa virtual. Este sistema é particularmente adequado, por
exemplo a circunstancias tais como o uso de um PC residencial ao efetuar
transagdes bancarias em linha.

O uso de codigos de identificagao p053|b|||ta o acesso de multi-
plos terminais de cliente 1 ao servidor de banco de dados 2 e ao servidor de
Seguranga 3 simultaneamente. No entanto, 0 uso de codigos de identificagao
pode ser omitido caso o sistema de .autorizagdo seja cbnfigurado que so-

mente um usuario, ou terminal de cliente 1, seja capaz de acessar o servidor

de banco de dados 2 em qualquer Unica ocasido. Neste caso, os cddigos de

identificacdo ndo sdo necessarios visto que somente uma cadeia aleatdria é
gerada e usada pelo servidor de segurénga 3 em qualquer Unica ocasiao.
Cada cédigo de identificacao pode consistir, ou incluir, um URL

para um website. Os dados de imagem gérados pelo gerador de imagem 8
sao entao armazenédos-na forma de um docurhento web, por exemplo, ar-
quivo HTML ou XML ou programa Java etc. Por conseguinte, um URL unico
e temporario é retornado ao terminal de cliente 1 em resposta a uma solici-
tacao do terminal de cliente 1 para acesso ao servidor de banco de dados 2.
O terminal de cliente 1 utiliza o URL para carregar o contetdo do website
relevante para exibir os dados de |magem. O URL, de preferéncia, ndo inclui
dados que poderiam possibilitar uma falsificacao.

~Uma _vez'que o decodificador 9 tenha decodificado os dados de
autorizacdo codificados recebidos do terminal de cliente 1, a correspondente
cadeia aleatoria armazenada no decodificador 9 é, de preferéncia, excluida
do servidor de seguranga 3. Ao excluir a cadeia aleatdria do servidor de se-
guranga 3, uma pessoa que estiver interceptando os dados de autorizagao
codificados fica impossibilitada de reenviar estes dados codificados ao servi-
dor de seguranga 3 com a finalidade de obter acesso ao servidor de banco
de dados 2. Caso o decodificador 9 receba dados codificados que tem um

codigo de identificagdo -néo existente, 0 servidor de seguranga 3 pode ser
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configurado para emitir um alerta de uma violagéo de seguranca em poten-
cial. Similarmente, os dados de imagem gerados pelo gerador de imagem 8
sao também, de preferéncié, excluidos apos o servidor de seguranga 3 re-
ceber os dados de autorizagdo codificados. Isso entdao impede outros, que
tenham interceptado os dados de autorizagéo codificados enviados a partir
do terminal de cliente 1, de extrair o codigo de identificagao de tela de termi-
nal e solicitar os dados de imagem correspondentes a partir do servidor de
seguranca 3. Alternativamente, ou na verdade adicionalmente, os dados de

imagem e/ou cadeia aleatéria podem ter uma vida atil limitada, por exemplo

5 minutos, que é suficiente para a maioria das transagoes ATM. Em decor-

‘réncia disso, 0 usuario pode ser mterrompndo caso consuma muito tempo em

inserir seus dados de autorizagao.
Com o sistema de autorizagdo descrito acima, os dados de auto-

rizagdo nunca sdo enviados sem codificagéo a partir do terminal de cliente 1.

Nao obstante, como os dados de autorizagéo codificados enviados pelo ter-

"minal de cliente 1 sdo codificados usando uma cadeia aleatéria é extrema-

“mente dlflCIl sendo impossivel, para outros interceptarem somente os dados

codlflcados para extrair os dados de autorizagao. Adicionalmente, como 0s

dados de autorizagdo sdo inseridos por selegcdo de caracteres que tem uma

~ configuragdo aleatdria, € significativamente mais dificil para uma pessoa ob-

servar o usudrio para visuaimente obter os dados de autorizagéo do usuario.

A intengdo é que a conex&o de comunicagdo entre o servidor de
banco de dados 2 e o servidor de seguranga 3 seja segura por si propria, por
exemplo, por meio de uma linha interna ou reservada que ndo é externa-

mente acessivel. Consequentemente, ndo ha necessidade de codificar os

dados de autorizagdo enviados entre o servidor de seguranga 3 e o servidor

de banco de dados 2. No entanto, onde as comunicagdes entre o servidor de
banco de dados 2 e o servidor de seguranga 3 ndo sao seguros, o decodifi-

cador 9 do servidor de seguranga 3, de preferenma recodifica os dados de
autorizacdo decodificados usando um algoritmo de verificacdo de uma via
antes de enviar os dados de autorizagao verificados ao servidor de banco de

dados 2. Em vez de armazenar uma lista de dados de autorizagao reais, 0s
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meios de verificacdo 6 do servidor de banco de dados 6, ao invés-armazena
somente dados de autorizagéo verificados (hashed). Esta etapa adicional de '
verificagdo dos dados de autorizagdo nunca é armazenada em uma forma

ndo codificada tanto no servidor de banco de dados 2 quanto no servidor de

seguranga 3. Consequentemente qualquer um que estiver comprometendo

a seguranga de qualquer um dos servidores 2,3 esta |mpOSS|b|I|tado de ex-

trair os dados de autorizagao.

Com a finalidade de aperfeicoar adicionalmente a seguranga,
todas as comunicagdes dentro do sistema de autorizagao, por exemplo, en-
tre servidores 2,3 e com o terminal de cliente 1, de preferéncia, séo cripto-
grafadas usando o protocolo SSL de 128 bit, por exemplo.

Importante, ao separar as diversas partes da informagéo de i-
dentificacdo do usuario e dédos de autqrizagéo, a seguranga inerente do
sistema é muito intensificada. Com a finalidade de colocar em risco a conta
do cliente, um observador deve capturar e decodificar as comunicagoes (i)
entre o terminal de cliente 1 e o servidor de banco de dados 2; (ii) entre 0
terminal de cliente 1 e o servidor de seg'ur'anga' 3; e (iii) entre o servidor de
seguranga 3 e o servidor de banco de dados 2. Ao separar os fluxos de da-
dos em trés trajetorias distintas e separadas e com cada trajetéria de dados
portando sugmflcantemente menos dados, torna-se muito mais dificil, senao
|mposswel para um observador violar a seguranca do sistema. Por conse-
guinte, mesmo que um observador seja bem-sucedido em decodificar um
dos fluxos de dados, sem as informagdes contidas nos outros dois fluxos
relacionados & mesma transacgao, as informagdes decodificadas sao inuteis.
N3o obstante, como os dados de comunicagéo sdo comunicados ao servidor
de banco de dados 2 em associagdo com o codigo de identificacao de uma
transagdo enquanto os dados de autorizacdo sdo comunicados ao servidor
de seguranca 3 em associagdo com um codigo de identificacdo de tela de
terminal, os dois fluxos de dados n&o tem dados em comum para possibilitar
um observador determinar se os fluxos de dados estao relacionados a mes-

ma conta. 7 »
A aquisicéo ilicita de dados de autorizacdo pela interceptagéo de
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ambos os dados de imagem e os dados de autorizagao codificados enviados
entre o terminal de cliente 1 e o servidor de-seguranga 3 podem ser solapa-
dos pelo aperfeicoamento adicional da seguranca do sistema de autorizagéo
com a criptografia dos dados de imagem e os dados de autorizagéo codifi-
cados com diferentes chaves de criptografia. Ao utilizar diferentes chaves de
criptografia, a tarefa de decriptografia dos dados para obter os dados de au-
torizagéo € mais do que duplicada. Isso é em razdo da tarefa de decriptogra-
fia tornar-se muito mais dificil a medida que o tamanho dos dados criptogra-

fados decrescem. Como os dados de imagem compreendem um pouco mais

' que uma cadeia aleatéria de caracteres (por exemplo, numerais-de 0-9) e 0s

‘dados de autorizagdo codificados podem compreender um poUco mais que

alguns caracteres sélecionados (por exemplo, um PIN), o tamanho dos da-

dos a serem criptografados é extremamente resistente aos pfocessos de

forca bruta da decriptografia. N '
Chayes séparadas de criptografi'a para os dados de imagem e

dados de autorizagéo codificados é possivel ao utilizar duas trajetérias de

" comunicacdo entre o terminal de cliente 1 e o servidor de seguranga 3, com

cada trajetéria de comunicagéo utilizando uma chave diferente de criptogra-

fia. Por exemplo, o servidor de seguranga 3 pode incluir dois servidores, 0

~ primeiro servidor armazenando os dados de imagem gerados pelo gerador

de imagem 8 e o segundo servidor armazenando 0s dados de autorizagao
codificados recebidos do terminal de cliente 1. O terminal de cliente 1 entao
solicita 0s dados de imagem .do primeiro servidor, que estéo criptografados
usando uma primeira chave e envia os dados de autorizag¢ao codificados ao
segundo servidor usando uma segunda chave de criptografia.

Apesar do sistema de autorizagdo, de preferéncia, incluir um
servidor de banco de dados 2 separado e um servidor de seguranca 3,0
gerador de combinagéo 7, o gerador de imagem 8 e o decodificador 9 po-
dem todos formar parté do servidor de banco de dados 2. Neste caso, o ser-
vidor de seguranca 3 € omitido e o terminal de cliente 1 somente se comuni-
ca com o servidor de banco de dados 2. O servidor de banco de dadds 2,

mediante o recebimento de uma solicitagdo de acesso do terminal de cliente
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1, retorna um cédigo de identificacdo e dados de imagem ao terminal de cli-
ente 1. O terminal de cliente 1 entdo envia os dados de autorizagao codifica-
dos e o codigo de identificacdo ao servidor de banco de dados 2, por meio
do qual os dados de autorizagao codificados sdo decodificados e sua valida-
de verificada. Conforme descnto acima, para o servidor de seguranga 3, 0

ervudor de banco de dados 2 pode incluir dois servidores utilizando duas
chaves de criptografia diferentes para separadamente comunicar 0s dados
de imagem e os dados de autorizag&o codificados. O primeiro servidor é
responsavel pelo recebimento de uma solicitagdo para acesso do terminal de
cliente 1 e retorno do cddigo de identificacdo e dos dados de imagem, en-

quanto que o segundo servidor é responsavel pelo recebimento da autoriza-

‘¢éo codificada e do codigo de identificagao do terminal de cliente 1.

Enquanto até ento foi feita referéncia a um sistema de aUtoriza-
cdo para obter o acesso aos dados armazenados no servidor de banco de
dados 2, o sistema de autorizagdo pode ser utilizado em qualquer situagéo
na qual ha necessidade de autorizagéo a ser remotamente verificada. Por
exemplo, O sistema'de autorizagao pode 'sér usado para obter acesso a um
edificio seguro. Neste caso, o terminal de cliente 1 pode ser um bloco de
teclas adjacente a porta e 0 servidor de banco de dados 2 mediante o rece-
bimento de dados de autorizag&o validos a partir do servidor de seguranga 3
envia um sinal para que a porta seja aberta. |

Com o sistema de autorizagdo e o processo da presente inven-
cdo, a autorizagdo de um usuario pode ser remotamente verificada, através
de comunicacdes potencialmente ndo seguras, de um modo mais seguro do
que atualmente possivel. Em particular, a autorizagdo do usuério pode ser
verificada sem dados sendo enviados pelo usuario que, se interceptado, po-
dem ser usados para extrair os dados de autorizagéo do usuario.

Um outro desenvolvimento do sistema de autorizagédo e proces-
so descrito acima esta ilustrado na figura 4; o sistema € similar ao do siste-
ma ilustrado na figura 1 e do mesmo modo, onde apropriados, foram usados
numerais de referéncia. Este desenvolvimento adicional é particularmente

adequado para a utilizagdo com um terminal de cliente 1 que tem uma tela
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tal como um tela de LCD, plasma ou CRT. O servidor de banco de dados 2,
édicionalmente, inclui uma tabela de conferéncia 11 na qual'é armazenada
uma relagdo de usuarios ou clientes com cada usuario designado a um codi-
go padréo tal como um cadeia alfanumérica que é, de preferéncia, mas nao
necessariamente, Unica a um usuario individual. No servidor de seguranca 3,
esta provido adicionalmente um decodificador de dados de tela 12. O deco-
dificador de dados de tela 12 é programado para decodificar os cédigos pa-
drdo de cada usuario e a comunicar os dados padréo ao gerador de imagem

8.
'Os dados padrio definem aspectos da imagem a ser exibida por

‘um terminal de cliente quando o usuério do terminal esta sendo solicitado a

inserir seus dados dé autorizac&o tal como um numero PIN. Subsequente-
mente, a pagina web que é apresentada é adequada e, de préferéncia‘ é
Unica para cada usuano Além disso, 0 mesmo usudrio é apresentado a
mesma pagina web, porém o padrao da pagina web varia entre os usuarios.
Exemplos do que os dados padrdo podem definir sd0: 0 tamanho da fonte de

cada pagina web; a cor das teclas a serem selecionadas individualmente; a

coloracdo da borda em torno das teclas; bem como quaisquer detalhes de-

corativos tais como imagens padrao ou adicionais. .
A figura 5 ilustra uma pagina web com uma borda padronizada

retilinea para um bloco de teclas eletronico alfanumérico. Sem duvida, é 6b-
vio que as variagdes de projetos de pagina web ndo estdo limitadas aos e-
xemplos apresentados acima e que ha um numero extremamente amplo de
caracteristicas de projeto que podem variar sem se afastar da funcdo da pa-
gina web que é a de possibilitar ao usuario a inserir os seus dados de autori- -
zagao.

Com o sistema de autorizacdo ilustrado na figura 4, o processo
de autorizacdo é conforme se segue. O terminal remoto 1 solicita 0 acesso
(S20) ao servidor de banco de dados 2. Em resposta o servidor de banco de
dados 2 informa o terminal remoto da sess&o de identidade para esta sessao
de comunicacdo e solicita ao terminal remoto a identificagdo preliminar do

usuario que esta pedindo 0 acesso. Isso pode ser 0 nome do usuario ou seu
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ndmero de conta, por exemplo. Uma vez que o usudrio tenha inserido sua
identificacdo preliminar, o terminal remoto 1 comunica as informagbes de
identificagdo com a sesséo de identificagdo para o servidor de banco de da-
dos 1. O servidor de banco de dados 2 identifica, a partir da tabela de confe-
réncia 11, o codigo padrdo daquele usuério (21) e comunica o codigo padrao
ao'servidor de seguranga 3 com a solicitagdo de uma nova sessao (822). O
servidor de seguranca 3 determina a partir do cédigo padréo (23) os aspec-
tos padrao para a pagina de registro especifica para aquele usuario. Opcio-
nalmente, uma disposicdo aleatéria do botdo individual‘do bloco de teclas é
gerada (24), conforme descrito acima com referéncia & figura 2. O gerador

de imagem 8 entdo cria uma pagina de identificagdo de usuario (S25) utili-

zando os aspectos padrao do usudrio e comunica & URL para aquela pagina

de identificacdo de usudrio com uma sessdo separada de identificagdo a
sessdo de comunicagdo com relagéo aquele usuario entre o servidor de
banco de dados e o servidor de seguranca (826). O servidor de banco de
dados 2 entdo comunica a URL ao terminal remoto 1 que acessa a URL
(S27) e exibe a pagina web de registro de identificagéo para aquele usuério.
Presumindo que a pagina web de registro de identificagéo seja familiar ao
usuério, os dados de autorizagdo do usuario s&o entao inseridos (S28) e
comunicados pélo ternﬁinal remoto 1 em sua forma codificada em decorrén-
cia do rearranjo do bloco de teclas ao servidor de seguranga 3 (S29). O ser-
vidor de seguranga 3, subsequentemente, decodifica os dados da chave po-
sicional (S30) para identificar os dados de autorizagéo verdadeiros do usua-
rio que entdo sdo comunicados ao servidor de banco de dados 2 (S31) u-
sando a sésséo de identificacdo Unica para a sessdo de comunicagao entre
o servidor de banco de dados e o servidor de seguranga. O servidor de ban--
co de dados 2 entdo confere (S32) os dados de autorizagdo recebidos do
servidor de seguranca 3 com os dados de autorizag@o que ja foram registra-
dos para aquele usudrio. Presumindo que os dados de autorizagao estejam
corretos, o servidor de banco de dados 2 entdo concede o acesso (S33) pa-
ra o sistema seguro so_Iicitado pelo usuario no terminal remoto 1 ou recusa o

acesso (S34) onde os dados de autorizagao estao incorretos.
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Conseqiientemente, ficara dbvio a partir do acima mencionado
qUe, similares ao processo de autorizagédo da figura 2, a informagao neces-
saria de autorizagdo € fragrhentada em segmentos e diferentes segmentos
sdo trocados entre diferentes combinagbes de comunicagao do terminal re-
moto, do servidor de banco de dados e do servidor de seguranca. Nenhuma
das comunicagdes individuais contém todos os dados de identificagéo e de
autorizagdo. Além disso, os pacotes de dados individuais, cada um dos
quais &, de preferéncia, criptografado, ndo sao suficientemente grandes para

possibilitar alguém a violar o criptografia usando técnicas atuais de violagao

de codigos. Os dados de identificagdo e de autorizagdo sdo fragmentados

‘em, pelo menos, dois segmentos utilizando uma sessao diferente de identifi-

cacdo e uma conexao diferente de comunicagao.

Esta previsto que um usuario possa ter a oponunidéde de sele-
cionar suas proprias variagdes de padrdo que entao séo arméienadas na
tabela de conferéncia 11 do servidor de banco de dados 2. No ehtanto, isso

iria exigir uma ampla faixa de variagdes de padrao a ficar disponiveis publi-

“camente. Por isso, é preferivel que as variagdes de padrao sejam seleciona-

das pelo banco de modo que as permutacoes disponiveis sejam mantidas
confidenciais. |

Com este sistema os usuarios sdo encorajados a se familiariza-
rem com o padrdo da pagina web que é apresentada aos mesmos toda vez
que forem solicitados os seus dados de autorizagao. Esta familiarizagao com
a sua prépria pagina web, de preferéncia Unica, significa que se for efetuada
uma tentativa para obter dados de autorizagdo de usuario por fraude, 0 usu-
ario sera apresentado a uma pagina de web que n&o inclui os por menores
de padrdo com os quais 0 usuario se tornou familiarizado. Isso possibilita um
usuério a distinguir entre uma pagina web valida emitida pelo banco e uma
pagina web falsificada.

Evidehteménte, sera 6bvio que esfe sistema que apresenta cada
usuario com sua prépria pagina web personalizada registrada nao envolve,
adicionalmente, a reorganizagcdo da diéposigéo das teclas ou botoes indivi-

duais. Isso quer dizer que o gerador de combinagéo 7 € opcional na figura 4.
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No entanto, mesmo com a reorganizagéo de teclas ou botdes, o sistema a-
inda oferece uma seguranga aperfeicoada sobre os sistemas conhecidos na
medida que os dados de autorizagdo inseridos pelo usuario sao comunica-
dos ao servidor de seguranga 3 sob uma identidade de comunicagéo unica a
transacdo entre o terminal remoto e 0 servidor de seguranca e é separada
da'identidade' de comunicagdo designada & comunicag&o entre o terminal de
cliente 1 e o servidor de banco de dados 2. Por conseguinte, a identidade do
usuéario que é comunicada ao servidor de banco de dados 2 permanece se-
parada dos dados de autorizagao que sdo comunicados ao servidor de segu-
ranca 3. Portanto, a comunicagao de trés vias descrita acima no que refere-

se ao sistema de autorizagdo da figura 1 tambéem é apresentada com o sis-

tema de autorizagao da figura 4.

Sem duvida, onde o gerador de combinagéo 7 € adicionalmente
executado no sistema de autorizagdo em um nivel até superiorvd'e seguranca
pode ser obtido e remete totalménte a preocupagdes sobre riscos de roubo
de senhas bem como as preocupagdes que cartdes podem ser roubados
uma vez que o numero PIN tenha sido monitorado. '

| O sistema de autorizacéo da figura 1 foi descrito com relagéo a
necessidade de uma.série de chaves ou botdes numérica e individualmente
rotulados a serem exibidos. No entanto, com a finalidade de oferecer um
nivel adicional de seguranga, a presente invengéo considera a opgéo de qué
as teclas ou botdes sejam individualmente rotulados com uma mistura de
numeros e letras a serem ilustradas na figura 6. Com este aspecto adicional,
a pagina web registrada iria apresentar uma disposi¢cao de uma multiplicida-
de de teclés, pafo exemplo, uma ordenagdo de 3 x 4, que ndo inclui uma
tecla para cada possivel nimero ou letra. No entanto, conforme determinado
pelo codigo padrdo armazenado na tabela de conferéncia 11, a pagina web
ir4 incluir os nimeros e letras que o usudrio necessita para inserir seu codi-
go de autorizacdo. De modo que se alguém deseja efetuar uma copia da
pagina registrada para os propositos de obtencgéo ilicita de senha precisa
ndo somente adivinhar o conjunto correto de aspectos padrédo para cada u-

suario a partir de uma ampla faixa de permutacoes padrdo possiveis, porém
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~ agora precisa também selecionar de uma faixa de dez numeros e vinte e

seis letras (presumindo o alfabeto inglés) o subgrupo correto de letras e nu-
meros que compoe 0s dados de autorizagdo para aquele usuario.

| Um desenvolvimento adicional do mesmo projeto envolve 0 uso
de gréficos ndo alfanuméricos para cada tecla. Conforme ilustrado na figura
7, desenhos ou.imagens concisos de qualquer caractere distinguivel podem
ser utilizados com o sistema de autorizagéo. Deste modo, as teclas na figura
7 abrangem imagens de desenhos de veiculo, uma nuvem, uma flor um co-
po etc. Estes caracteres sao, além do padréo distinto do bloco de teclas co-

mo um todo o qual, neste caso, abrange uma borda de circulos adjacentes.

'O usuario entdo seleciona as trés ou quatro teclas do conjunto de teclas que

constituem os seus dados de autorizagao. Na figura 7, os dados de autoriza-
¢ao compreendem 1) um carro, 2) uma nuvem de chuva, 3) um sol e 4) um
vaso de flores. | | | |

Com um cbnjUnto de, por exemplo, 256 caracteres ou simbolos
diferentes e uma ordenacéo de 12 teclas, ha 6,1 x 10?° combinages possi-
veis que podem ser exibidos para um usuario. Da mesma forma, com os
mésmos 256 caracteres diferentes ha 4,2 bilhdes de PINs de 4 caracteres
diferentes. Em decorréncia disso, a chance de um usuario ser capaz de inse-
rir um PIN, se for efetuada uma tentativa de obtengao ilegal de senha, é 1
em 3,4 milhGes. | |

Além disso, acredita-se que este desenvolvimento adicional do
sistema de autorizagdo pode oferecer vantagens adicionais aos usuarios.
Isso é devido ao fato de que muitos usuarios sentem dificuldades em lem-
brar seus dados de autorizagdo tais como o seu numero PIN. Acredita-se -
que Os usuarios irdo achar estas imagens mais faceis de relembrar individu-
almente e em sua ordem correta & medida que as mesmas s&o mais ade-
quadas para reunir por meio de uma sequiéncia ou histéria cognitiva.

Um beneficio adicional do sistema'seguro da figura 4 é que, pelo
padréo do teclado exibido a um usuario, 0 mesmo pode ser selecionado para
ajustar deficiéncias de visao. Por exemplo, as imagens exibidas podefiam

ser apresentadas com um contraste superior a0 normal ou maior que 0 nor-
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‘mal para aqueles com visdo restrita. O que também esta previsto é que os

dados padr_éo poderiam incorporar caracteristicas de audio para usuarios
que tenham uma acuidade visual extremamente limitada ou nenhuma acui-
dade visual. Particularmente nestes casos onde o terminal remoto € um
computador residencial, cada uma das teclas individuais da tela podem ser
aldcadas a um som separado, de preferéncia uma breve descri¢éo do carac-
tere da tecla. Sera entdo permitido a um usudrio passar através das teclas

para ouvir os diferentes sons sem que as teclas sejam selecionadas. Ao ou- .

vir uma tecla especifica ao codigo de autorizagdo do usuario, um usuario

entdo sera capaz de selecionar a tecla ao pressionar a tecla Enter em seu

teclado, por exemplo. Alternativamente, o sistema pode ser adaptado de

‘modo que as teclas somente sejam selecionadas se a mesma tecla for sele-

cionada duas vezes sucessivamente. De modo que a primeira selecao da
tecla pelo usudrio somente desencadeia uma descrigdo de 4udio da tecla,
repetindo a selegdo depois disso iria entao tratar a tecla como selecionada
para os propositos do cédigo de autorizagdo do usudrio. Sem duvida, sera
entendido que esta invencéo pretende abfange'r procedimentos alternativos
para possibilitar um usuario ouvir os diferentes sons associados com as te-
clas sem selecionar as teclas para propdsitos de inserir a codigo de -autori-
zagao do usuario. Deste modo, a presente invencdo adicionalmente oferece
aos usudrios portadores de deficiéncias visuais o beneficio de acesso ele-
trénico a dados seguros, tais como transag¢des bancarias residenciais, previ-
amente nao disponiveis aos mesmos. ‘ _

Enquanto que os sistemas de'comunicagéo seguros acima des-
critos estéo reIaCionado‘s com dados de autorizagdo de comunicagao, isso
sera, sem duvida dbvio que o processo seguro de comunicagdes incorpora-
do nestes sistemas é adequado para a comunicagéo de qualquer informagao
susceptivel e, em particular, a etapa de verificagéo da validade dos dados de
autorizagdo inseridos pelo usuario nao é uma caracteristica essencial da
invengao.

‘Os sistemas de autorizacdo da presente invengao, por conse-

guinte, oferecem seguranca significativamente aperfeicoada sobre os siste-
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~ mas de registro eletrénico a medida que 0s mesmos podem violar a identifi-

éagéo e os dados de autorizagao em uma multiplicidade de ségmentos com,
pelo menos, um dos segmentos sendo comunicado sob um cédigo diferente
de sessdo de identificagdo aquele de um outro segmento e/ou uma conexao
diferente de comunicacdes. O sistema de autoriza¢&o da figura 4 adicional-
mente oferece um risco significativamente reduzido de um cliente ou usuario
possa ser induzido a erro ao inserir seus dados de autorizagdo em um site
falsificado. Acredita-se que como as fraudes de roubo de senhas represen-
tam custos bancarios e perdas para empresas de cartoes de crédito em tor-

no de $10 bilhdes em 2003, atualmente, a necessidade de recorrer a este

‘seguro de risco é acentuada.

Apesar de somente algumas' poucas incorporagdes exemplares
ou a presente invengéo ter sido acima descrita em por menores, aqueles
versados na técnica prontamente irdo considerar que sao possiveis muitas

modificagdes nas incorporagdes apresentadas exemplares sem distanciar-se

‘materialmente dos recentes ensinamentos e vantagens da presente inven-

“¢do. Em conformidade com isso, todas tais modificagbes tencionam serem

incluidas na area da presente invengdo conforme definido nas reivindicagoes

que se seguem.
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REIVINDICAGOES

1. Processo de comunicagdo segura entre um servidor e um
terminal remoto a-partir do servidor, sendo que o terminal inclui um dispositi-
vo de entrada de dados operado pelo usuério, compreendendo O processo

de comunicagdo segura as etapas de:
| dados codificados de comunicagdo a partir do servidor para o
terminal, sendo os dados codificados especificos a um evento de comunica-
¢do; gerando dados posicionais a partir dos dados inseridos pelo usuario
usando o dispositivo de entrada de dados do terminal no que refere-se aos
dados codificados, consistindo nos dados posicionais de identificadores para

as posigOes dos caracteres selecionados pelo usuario do dispositivo de en-

_trada de dados;

comunicando os dados posicvionais a partir do terminal ao servi-
dor; e decodificando os dados posicionais recebidos pelo servidor usando os
refendos dados de codificag@o para gerar os dados de entrada do usuario.

2. Processo de acordo com a re|V|nd|cag:ao 1, em que o terminal
inclui um tela e o processo adicionalmente compreende a etapa de exibigdo
de uma multiplicidade de caracteres na tela, sendo a disposigéo de cada um
dos caracteres na tela determinada com relagdo aos referidos dados codifi-
cados. | |

3. Processo de acordo com as reivindicagdes 1 ou 2, compreeh-
dendo adicionalmente a etapa de geragéo dos referidos dados codificados
em resposta a uma solicitagdo do referido terminal para um evento de co-
municagao.

4. Processo de acordo com as reivindicagdes 2 ou 3, em que 0s

- dados codificados identificam a disposi¢do dos caracteres exibidos.

5. Processo de acordo com a reivindicacdo 4, em que a multipli-
cidade de caracteres exibidos inclui as séries numeéricas 0,1 .2,3,4,5,6,7,8,9.

6. Processo de acordo com a reivindicagdo 4, em que a multipli-
cidade de caracteres exibidos compreendem um sub-conjunto de um conjun-
to completo de caracteres alfanuméricos.

7. Processo de acordo com a reivindicacdo 4, em que a multipli
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“aleatdria.

cidade de caracteres exibidos compreendem caracteres nao-alfanumeéricos
que podem ser distinguidos pelo usuario.

8. Processo de acordo com a reivindicagdo 7, em que os dados
codificados incluem um sub-conjunto de caracteres nao-alfanumeéricos extra-
idos de um conjunto mais amplo de caracteres ndo-alfanumericos.

9. Processo de acordo com a reiVindicagéo 8, em que o sub-
conjunto de caracteres a ser exibido é selecionado a partir de um conjunto

de caracteres alfanuméricos e ndo-alfanumericos. _
10. Processo de acordo com a reivindicagdo 5, em que os referi-

" dos dados: codificados compreendem uma cadeia de numerais em ordem

11. Procésso de acordo com a reivindicagdo 10, em que a referi-
da etapa de geracdo de dados codificados compreende aselegéo aleatéria
de uma cadeia de caracteres a partir de uma tabela de cadeias de caracte-
res, tendo cada cadeia de caracteres na referida tabela uma ordem diferen-
te.

} 12. Processo de acordo com qualquer uma das réiVindicagées
de' 2 até 9, em que os referidos dados codificados compreendem dados de ‘
imagem capazes de serem exibidos em uma tela de um terminal.

13. Processo de acordo com a reivindicagao 12, compreendendo
adicionalmente a etapa de comunicagéo ao terminal a URL de um website
no qual os dados codificados s&o incorporados no referido website e a etapa
de exibicdo de uma multiplicidade de caracteres na tela compreender a exi-
bicdo do contetido do website na tela. |

14. Processo de acordo com a reivindicagdo 1, em que o referido
dispositivo de entrada é um teclado e os referidos dados codificados com-
preendem uma mapa virtual designando identificadores unicos a cada das
posicbes de um grupo selecionado de teclas no teclado.

15. Processo de acordo com qualquer uma das reivindicagoes
precedentes, em que os referidos dados codificados e referidos dados posi-
cionais sdo comunicados através de trajetorias de comunicagéo diferentes.
16. Processo de acordo com qualquer uma das reivindicagoes
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-precedéntes, em que os dados comunicados entre o servidor e 0 terminal
sdo criptografados usando criptografia de chave publica.

17. Processo de acordo com a reivindicagdo 16, em que os refe-
ridos dados codificados e os referidos dados posicionais sao comunicados
através de trajetérias de comu_niéagéo diferentes e cada um é criptografado
uséndo uma chave de criptografia diferente. ' |

18. Processo de acordo com qualquer uma das reivindicagbes
de 15 até 17, em que os dados codificados sdo gerados por um servidor de
seguranga que esta comunicado ao referido servidor é a partir do referido
servidor ao referido terminal remoto e os referidos dados posicionais estao
comunicados pelo terminal ao referido servidor de seguranga onde os dados
posicionais sdo decodificados para os dados inseridos pelo usuario a ser
comunicados a partir do servidor de seguranca ao referido servidor.

- 19. Processo de comumcagao segura entre um servidor e um
terminal remoto a partir do servidor, 0 terminal incluindo um dispositivo de
entrada de dados operada pelo usuario e uma tela, sendo o processo de
comunicagao segura composto das etapas de:

a emissao de uma solicitagdo para comunicagdo ao servidor a
partir do terminal remoto e fornecimento de dados de identificagao de usua-
rio prellmmares especificos ao usuario do terminal;

da identificagdo de dados padrdo especnflcos a0 usudrio e co-
municac;éo de dados exibidos a partir do servidor ao terminal com base nos
dados padrao identificados; e

da geragdo de uma imagem ha tela do terminal com base nos
dados de tela exibidos recebidos a partir do servidor

em que sdo inseridos dados susceptiveis adicionais pelo usuario
somente quando a imagem na tela corresponde a imagem previamente pro-
duzida conhecida do usuario.

20. Processo de acordo com a reivindicagao 19, compreendendo
adicionaimente etapas de:

‘de comunicagao de dados codificados do servidor para o termi-

nal, sendo os dados codificados especificos ao evento de comunicagao;
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de geracdo de dados posicionais a partir de dados subsequen-
temente inseridos por um usuério usando um dispositivo de entrada de da-
dos do terminal no que refere-se aos dados codificados, consistindo nos da-
dos posicionais de identificadores para as posi¢gdes dos caracteres selecio-
naveis pelo usuario do dispositivo de entrada de dados; ,

de comunicagdo de dados posicidnais a partir do terminal ao
servidor; e o

de decodificacdo dos dados posicionais recebidos do servidor

usando os referidos dados codificados para gerar os dados inseridos pelo

~ usudrio.

21. Processo de acordo com uma das reivindicagéles 19 ou 20,
em que os dados exibidos incluem dados em um ou mais de: um modelo de
borda pré-selecionada; uma ou mais coloragoes préfselecionédas e 'uma_
forma de botao pré-selecionada. ' |

22. Procesvso de acordo com a feivindicagéo 21, em que para
usuarios com deficiéncia visual os dados exibidos incluem dados de um ou
mais dos seguintes itens: coloragbes de alto contraste pré-sel-ecionéveis e
cafacteres selecionaveis maiores que 0s normais. '

23. Processo de acordo com qualquer uma das reivindicagdes

de 19 a 22, em que dados de audio relacionados aos dados exibidos séo

comunicados ao terminal a partir do servidor.

24. Processo de acordo com a reivindicagdo 23, em que os da-
dos de audio incluem sons identificaveis para cada caractere a ser selecio-
nado pelo usuario dos dados exibidos. |

25. Sistema de comunicagdo segura que compreende um servi-
dor e, pelo menos, um terminal remoto a partir do servidor e em comunica-
c&o bidirecional com o servidor, sendo o servidor compreendido de: um codi-
ficador para gerar dados codificados especificos para um evento de comuni-
cacao; uma interface de comunicagoes para comunicar os dados codificados
para o terminal remoto e para receber dados posicionais a partir do terminal,
consistindo nos dados posicionais de identificadores para as posigéés Ados

caracteres selecionados pelo usuario e sendo uma codificacdo dos dados
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inseridds_ pelo usuério; € um decodificador para decodificar 0s dados posi-
cionais recebidos a partir do terminal, usando o decodificador os dados codi-
ficados do codificador para decodificar os dados posicionais e sendo cada
terminal compreendido de: um dispositivo de entrada manuaimente operado
para a entrada de dados do us‘ué'rio que estéo codificados como dados posi-
cidnais; e uma.interface de comunicagdes terminal para receber dados codi-
ficados a partir do servidor e para comunicar 0s dados posicionais ao servi-
dor. ' _

26. Sistema de comunicacdes seguras de acordo com a reivindi-
cagdo 25, em que o terminal adicionalmente compreende uma tela na qual

uma multiplicidade de caracteres sdo exibidos, sendo a posi¢ao de cada um.

dos caracteres na tela determinados com relagéo aos referidos dados codifi-

cados.
-27. Sistema de comunicagdes seguras de acordo com qualquer

uma das reivindicagées 25 ou 26, em que os dados inseridos pelo usuario
compreendem os dados de autorizagao e o servidor adicionalmente inclui a
armazenagem de dados na qual os dados de autorizacao validos estao ar-
mazenados em comparacdo com os quais os dados de autorizagao decodifi-
cados sdo validados. . |

28. Sistema de comunicagc”)_es seguras de acordo com qualquer
uma das reivindicagdes de 25 até 27, em que o codificador inclui uma arma-
zenagerh‘ de dados codificados na qual estd armazenada uma tabela de ca-
deia de caracteres, tendo cada cadeia de caracteres uma ordem diferente,
por meio da qual o codificador gera os dados codificados pela sele¢éo alea-
toria de uma cadeia de caracteres a partir da tabela de cadeias de caracte-
res.

29. Sistema de comunicacdes seguras de acordo com as reivin-
dicagdes de 26 até 27, em que o servidor inclui uma armazenagem de dados
padrdo de tela de usudrio na qual s@o armazenados dados padrao especifi-
cos a cada usudrio, ordenando os dados padréo caracteristicas de uma ima-
gem a ser exibida na tela do terminal.

30. Sistema de comunicacbes seguras de acordo com qualquer
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" uma das reivindicagdes de 25 até 29, em que o servidor e, pelo menos, cada

términal remoto compreender meios de criptografia de chave publica para
criptografar comunicagées entre o servidor € 0 terminal. '

31. Sistema de comunicacdes seguras de acordo com qualquer
uma das reivindicagbes de 25 até 30, em que o servidor tem meios de co-
municacdo separados para comunicar 0s dado‘s codificados para o terminal
e para receber dados posicionais a partir do terminal de modo tal que'os da-
dos codificados e os dados posicionais sao comunicados entre o terminal e 0
servidor através de trajetorias de comunicacao diferentes.

32. Servidor de comunicagdo segura compreendido de um codi-
ficador para gerar dados codificados especificos a um evento de comunica-
¢édo; uma interface de comumcagoes para comunicar os dados codificados
para um terminal remoto e para receber dados posicionais.do termlnal remo-
to, consistindo nos dados posicionais de identificadores para as posngoes

dos caracteres selemonados pelo usuério e sendo uma codlflcagao de dados

inseridos pelo usudrio; e um decodificador para decodificar dados posicio-
‘nais recebidos do terminal, usando o decodificador os dados codificados do

codificador para decodificar os dados posicionais.
33. Sistema de comunicagao segura compreendido de um servi-

_dor e, pelo menos, um terminal remoto a partir do servidor e em comunica-

céo bidirecional com o servidor, o servidor compreendido de: armazenagem
de dados padrao de usudrio no qual sdo armazenados dados exibidos espe-
cificos a cada usudario; e uma interface de comunicagdes para comunicar 0s
dados exibidos para o terminal remoto e para receber 0s dados inseridos
pelo usuario a partir do terminal, e cada terminal compreendido de: um dis-
positivo de entrada de dados, operado pelo usuario para a entrada de dados
do usuéario; uma tela e uma interface de comunicagdes de terminal para re-
ceber os dados exibidos a partir do servidor e para comunicar os dados inse-
ridos pelo usudrio ao servidor. ’
34. Sistema de comunicacdo segura de acordo com a reivindica-

cdo 33, em que os dados inseridos pelo usuéario compreendem os dados de

autorizagdo e o servidor adicionalmente inclui a armazenagem de dados na
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qual os dados de autorizagdo valida estdo armazenados contra o qual sdo
comparados os dados de autorizagao inseridos pelo usuério. ' '

35. Sistema de comunicagédo segura de acordo com qualquer
uma das reivindicacdes 33 ou 34, em que cada terminal remoto inclui um ou
mais microfones e os dados exibidos comunicados ao terminal a partir do
servidor incluem dados de audio. o

36. Sistema de comunicagdo segura de acordo com qualquer
uma das reivindicagdes de 33 até 35, em que 0 servidor ainda inclui um codi-
ficador para gerar dados codificados especificos a um evento de comunica-
¢do e um decodificador para decodificar dados posicionais recebidos do ter-

minal, consistindo nos dados posicionais de identificadores para as posi¢oes

‘dos caracteres selecionados pelo usuario e sendo uma codificagéo de dados

inseridos pelo usuario, usando o decodificador os dados codificados do codi-
ficador para decodificar os dados posicionais e caracterizado pelo fato de
que a interface de comunicagbes esta adaptada para comunicar os dados
codificados ao termin'al remoto e para receber os dados posicionais a partir
do terminal. | | | |

37. Sistema de comunicag¢des seguras de acordo com a reivindi-
cagao 36, em que 0 chificador inclui uma armazenagem de dados codifica-
dos na qual é armazenada uma tabela de cadeia de caracteres, tendo os
caracteres em cada cadeia de caracteres uma ordem diferente, por meio da
qual o codificador gera os dados codificados pela sele¢ao aleatéria de uma
cadeia de caracteres a partir da tabela de cadeias de caracteres.

38. Sistema de comunicag¢des seguras de acordo com qualquer
uma das reivindicagoes de 33 até 37, em que o servidor e, pelo menos, um
terminal remoto cada adicionalmente compreende meios de criptografia de
chave publica para criptografar as comunicagoes entre o servidor e o termi-
nal. '

39. Sistema de comunicagdes seguras de acordo com a reivindi-
cacdo 38, em que o servidor tem meios de comunicagao separados para
comunicar os dados exibidos para o terminal e para receber os dados inseri-

dos pelo usuario a partir do terminal de modo tal que os dados exibidos e 0s
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dados inseridos pelo usuario sdo comunicados entre 0 terminal e o servidor
através de trajetérias diferentes de comunicacao. | '
~ 40. Servidor de comunicagao segura compreendido de: armaze-
nagem de dados padréo de usuario na qual sdo armazenados dados exibi-
dos especificos a cada usuario; € uma interface de comunicag¢des para co-
municar os dados exibidos para o terminal remoto e para receber os dados
inseridos a partir do terminal. | | | |
41. Processo de comunica¢ao segura entre o servidor e um ter-

minal remoto a partir do servidor substancialmente como aqui descrito ante-

riormente com referéncia aos desenhos anexos.

42. Sistema de comunicacdo segura substancialmente como

aqui descrito anteriormente com referéncia aos desenhos anexos
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: RESUMO : :
Patente de Invengdo: "PROCESSO PARA COMUNICACAO DE DADOS
SEGURA".

A presente invencgdo refere-se a uma troca de dados entre um
chente termlnal (1) e um serwdor de banco de dados seguro (2) os dados
sdo codmcados usando uma informagao posucnonal gerada por um gerador
de combinacéo (7) em um servidor de seguranga separado (3). A informagao
posicional ¢ usada para produzir uma imagem especifica para uma ocorrén-
cia de comunicagdo que € acessada por um cliente terminal (1) e é a base
para a entrada de dados sensiveis no terminal do cliente (1). A conex&o de -

comunicacdo de trés vias entre o cliente terminal, o servidor de banco de

dados e o servidor de seguranca aumenta imensamente a dificuldade de

interceptagdo bem-sucedida e a decodificagdo dos dados que foram inseri- |
dos no terminal do cliente. Este processo de comunicagao de dados seguro
¢ particularmente adequado para a comunicacdo de dados de senhas, por

exemplo, em uma instituigdo bancaria.
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