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DESCRIPCION
Notificacién de armado del sistema basada en la posicién de BLE
Campo
Esta solicitud se refiere a sistemas de seguridad y mas particularmente al armado de tales sistemas.
Antecedentes

Se conocen sistemas que protegen a las personas y los bienes dentro de areas seguras. Dichos sistemas
generalmente se basan en el uso de uno 0 mas sensores que detectan amenazas dentro de las areas.

Las amenazas a las personas y a los bienes pueden tener su origen en una variedad de fuentes diferentes. Por
ejemplo, un incendio puede matar o lesionar a los ocupantes que han quedado atrapados por un incendio en una casa.
De manera similar, el mon6xido de carbono procedente de un incendio puede matar a las personas mientras duermen.

Alternativamente, un intruso no autorizado, tal como un ladrén, puede representar una amenaza para los bienes dentro
del area. También se sabe que los intrusos hieren o matan a las personas que viven dentro del area.

En el caso de intrusos, los sensores pueden colocarse en diferentes areas segun los usos respectivos de esas areas.
Por ejemplo, si hay personas presentes durante algunas partes de un dia normal y no en otros momentos, se pueden
colocar sensores a lo largo de la periferia del espacio para brindar proteccién mientras el espacio esta ocupado,
mientras que se pueden colocar sensores adicionales dentro del interior del espacio y usarse cuando el espacio no
esta ocupado.

En la mayoria de los casos, los detectores de amenazas estan conectados a un panel de control local. En caso de
que se detecte una amenaza a través de uno de los sensores, el panel de control puede hacer sonar una alarma
audible local. El panel de control también puede enviar una sefial a una estacion de monitorizacion central.

El documento de patente nimero US2014/282048A1 describe un aparato para controlar el acceso a un sistema
basado en instalaciones a través de un dispositivo de interfaz de usuario. Se utilizan criterios para establecer un
conjunto de funciones del sistema a las que se puede acceder a través del dispositivo de interfaz de usuario. Este
conjunto de funciones del sistema se proporciona determinando una caracteristica de acceso asociada con el
dispositivo de interfaz de usuario, comparando la caracteristica de acceso con los criterios y determinando el conjunto
de funciones del sistema para proporcionar la interfaz de usuario basandose al menos en parte en la comparacion.
Los criterios pueden estar definidos por un perfil de acceso que contiene un conjunto predeterminado de funciones del
sistema. La caracteristica de acceso puede incluir la ubicacion fisica del dispositivo de interfaz de usuario, el tipo de
conexion, el tipo de dispositivo y un identificador de dispositivo. El conjunto de funciones puede proporcionarse
automaticamente al dispositivo de interfaz de usuario con un aviso para armar/desarmar el sistema y/o controlar otros
dispositivos, como a través de geocercas.

El documento de patente numero EP1713044A2 describe el método para hacer funcionar un sistema de seguridad
que incluye detectar la presencia de una persona en las proximidades de una interfaz de usuario. Se hace que la
interfaz de usuario genere mensajes audibles dependiendo de la deteccidon de la presencia de una persona en las
proximidades de la interfaz de usuario.

Si bien los sistemas de seguridad convencionales funcionan bien, a veces es dificil o inconveniente recordar armar el
sistema antes de salir de las areas. En consecuencia, existe la necesidad de mejores métodos y aparatos para recordar
a un usuario que active el sistema de seguridad antes de salir.

La presente invencién en sus diversos aspectos se establece en las reivindicaciones adjuntas.
Breve descripcion de los dibujos

La figura 1 ilustra un diagrama de bloques de un sistema de seguridad de acuerdo con esto.
Descripcion detallada

Si bien las realizaciones descritas pueden tomar muchas formas diferentes, las realizaciones especificas de las
mismas se muestran en los dibujos y se describiran en la presente memoria en detalle con el entendimiento de que la
presente descripcion debe considerarse como una ejemplificacién de los principios de la misma, asi como la mejor
manera de poner en practica la misma, y no pretende limitar la aplicacién o las reivindicaciones a la realizacion
especifica ilustrada.

La figura 1 es un diagrama de bloques de un sistema 10 de seguridad mostrado en general de acuerdo con una
realizacién ilustrada. Incluido dentro del sistema hay una serie de sensores 12, 14 que detectan amenazas a personas
y bienes dentro de un area geografica segura 16. Los sensores pueden incorporarse en cualquiera de varias formas
diferentes dependiendo de la amenaza a detectar. Por ejemplo, al menos algunos de los detectores pueden ser
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sensores ambientales (por ejemplo, sensores de humo, detectores de monoxido de carbono, etc.) previstos para la
deteccion de incendios.

Otros de los sensores pueden ser sensores de intrusion. Por ejemplo, algunos de los sensores pueden ser interruptores
colocados en las puertas y/o ventanas que permiten la entrada y salida del area protegida. Otros pueden ser detectores
de infrarrojos pasivos (PIR) colocados en algln lugar en el interior del area asegurada para detectar a los intrusos que
han podido eludir los sensores ubicados a lo largo de la periferia del area asegurada. Todavia otros de los sensores
pueden incluir una cdmara de circuito cerrado de television (CCTV) con capacidades de deteccién de movimiento.

Los sensores se monitorizan a través de un panel 18 de control ubicado dentro del area segura, como se muestra en
la figura 1 o ubicado de forma remota. Tras la activacion de uno de los sensores, se puede enviar un mensaje de
alarma a una estacién central 20 de monitorizacién. La estacién central de monitorizacion puede responder mediante
citacién de la ayuda apropiada (por ejemplo, policia, departamento de bomberos, etc.).

El sistema de seguridad es controlado por una persona autorizada a través de una interfaz 22 de usuario. Por ejemplo,
el usuario puede introducir un identificador personal (PIN) y activar una tecla de funcién, o simplemente una tecla de
funcién en un teclado 26, para armar el sistema. De manera similar, el usuario puede introducir su PIN y una clave de
desarmado para desarmar el sistema. Al introducir cada instruccion, el estado del sistema puede mostrarse en un
dispositivo 24 de visualizacion.

El sistema de seguridad incluye un dispositivo portatil inalambrico (por ejemplo, un teléfono inteligente, tableta, etc.) para
el control del sistema. El dispositivo portatil tiene caracteristicas que emulan la funcionalidad de la interfaz de usuario.

Incluidos dentro del panel de control, los sensores, la interfaz de usuario y el dispositivo portatil pueden ser circuitos que
cumplan con la funcionalidad que se describe a continuacion. El circuito puede incluir uno 0 mas aparatos procesadores
(procesadores) 30, 32, cada uno operando bajo el control de uno o mas programas informaticos 34, 36 cargados desde
un medio no transitorio legible por ordenador (memoria) 38. Como se usa en la presente memoria, la referencia a una
etapa realizada por un programa informatico también es una referencia al procesador que ejecutd esa etapa.

Por ejemplo, un procesador de estado del panel de control, que tiene varios estados diferentes (por ejemplo, armado
total, armado presente, desarmado, etc.) puede monitorizar la interfaz de usuario y el dispositivo portatil en busca de
instrucciones. Al recibir un PIN del usuario autorizado, el procesador de estado puede comparar el PIN con una lista
de usuarios autorizados en la memoria. Si el PIN introducido coincide con una entrada dentro de la lista de usuarios
autorizados, el procesador de estado asume el estado solicitado por el comando de funcion.

De manera similar, un procesador de alarmas puede monitorizar los sensores en funcién del estado de alarma. En el
estado armado total, el procesador de alarma puede monitorizar todos los sensores. En el estado de permanencia de
alarma, el procesador de alarma solo puede monitorizar los sensores a lo largo de la periferia del area asegurada.
Tras la activacion de uno de los sensores, el procesador de alarmas puede redactar un mensaje de alarmay enviarlo
a la estacion central de monitorizacion. El mensaje de alarma puede incluir un identificador de sistema (p. €j., un
nuamero de cuenta, una direccion, etc.), un identificador de sistema del sensor, un identificador de funcién del sensor
(p. €j., incendio, intrusién, etc.) y una hora.

Segun la invencién, el sistema de seguridad tiene la capacidad de detectar la salida inminente del usuario autorizado
del area protegida y presentar la pantalla apropiada en un dispositivo de visualizacién del sistema. Por ejemplo, en
preparacion para la salida, el usuario querria poder seleccionar facilmente la funcion de seguridad adecuada (por
ejemplo, armado). En consecuencia, al detectar la salida inminente del usuario, el sistema muestra una pantalla de
armado en el dispositivo de visualizacién. Segun la invencion, la pantalla de armado se presenta simultdneamente
tanto en la interfaz de usuario como en el dispositivo portatil.

En general, la deteccion de la ubicacion del usuario autorizado se logra a través de un dispositivo Bluetooth 40 de baja
energia (BLE) 40. El dispositivo BLE puede operar bajo varios formatos diferentes (por ejemplo, iBeacon, otra
tecnologia BLE correspondiente para sistemas Android, etc.). El dispositivo BLE puede estar ubicado cerca de una
puerta que proporcione una salida del area segura. El dispositivo BLE se puede incrustar en el marco de una puerta
o pared adyacente a la puerta o simplemente se puede unir mediante un adhesivo a la puerta o pared.

En este sentido, un procesador de monitorizacion dentro del dispositivo portatil puede operar en segundo plano para
monitorizar continuamente la presencia del dispositivo BLE. Los dispositivos BLE son de un alcance relativamente
corto. En consecuencia, el procesador de monitorizacién no detectaria el dispositivo BLE hasta que el usuario se
aproximara a la puerta cuando el usuario sale del area segura.

Operando en combinacion con el procesador de monitorizacion puede haber una serie de procesadores auxiliares que
muestran la pantalla de armado del sistema de seguridad. Por ejemplo, un procesador de comunicaciones de los
procesadores auxiliares puede establecer una conexién inalambrica con el panel de control y enviar una notificacion
de deteccion del BLE al panel de control. Al recibir la notificacion, un procesador de cambio de estado de los
procesadores auxiliares puede presentar una pantalla de armado en la interfaz de usuario del panel de control. Luego,
el usuario puede entonces activar una tecla de armado total que se muestra en la pantalla para armar el sistema.
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Simultdneamente, otro procesador del dispositivo portatil puede responder a la deteccion del BLE activando una
interfaz de sistema de seguridad que opera en el dispositivo portatil. En respuesta, el procesador puede mostrar una
pantalla de armado total en el dispositivo portatil. Luego, el usuario puede activar una tecla de armado total que se
muestra en la pantalla del dispositivo portatil para armar el sistema.

El uso del BLE para mostrar las pantallas apropiadas del sistema de seguridad ahorra tiempo al presentar la pantalla
correcta para armar el sistema cuando el usuario se acerca a una salida. El BLE funciona para recordar y solicitar al
usuario que arme el sistema antes de que abandone el area protegida.

En la mayoria de los casos, cuando un usuario sale de su casa, quiere armar su sistema de seguridad. Entonces, si
el sistema puede detectar tales condiciones, el panel cambia a un menu de armado antes de la salida y el usuario
simplemente puede presionar el boton apropiado en el panel antes de irse. Esto es conveniente para el usuario.

Los dispositivos BLE tienen un alcance muy limitado. Debido a que la tecnologia de posicionamiento en interiores de
los dispositivos BLE tiene suficiente precision para detectar algun movimiento especial de personas a través de su
teléfono movil (por ejemplo, el usuario que se prepara para salir o incluso cuando cruza el umbral de la puerta de
salida), el BLE puede ser utilizado para recordar al usuario la necesidad de armar su sistema de seguridad.

Cuando un usuario se acerca a una puerta de salida, el BLE envia tramas de transmision periodicamente (por ejemplo,
como iBeacon para el dispositivo Apple). La aplicacion del teléfono mévil utiliza estas sefiales para determinar su
posicion en interiores. Si la aplicacion del teléfono mévil detecta que el usuario desea salir de casa, envia dicha
informacién al sistema de alarma, de modo que el sistema de alarma puede hacer que su panel cambie a un menu de
armado, o le pide al usuario que use su teléfono moévil para armar el sistema.

En general, en un aspecto no definido en las reivindicaciones, el sistema incluye un panel de control de un sistema de
seguridad que detecta amenazas dentro de un area geografica segura, al menos un dispositivo Bluetooth de baja
energia (BLE) ubicado dentro del area segura que transmite una senal inalambrica de identificacién de ubicacion, un
dispositivo inalambrico portatil que detecta la sefial inalambrica de identificaciéon de ubicaciéon y un procesador que
muestra una pantalla utilizada para armar el sistema de seguridad en un dispositivo de visualizacion en respuesta a la
sefal inaldambrica de identificacién de ubicacion detectada.

Alternativamente, en un aspecto no definido en las reivindicaciones, el sistema incluye un sistema de seguridad que
detecta amenazas dentro de un area geografica segura, al menos un dispositivo Bluetooth de baja energia (BLE)
ubicado cerca de una salida del &rea segura acoplado de forma inalambrica al sistema de seguridad, un dispositivo
inalambrico portatil que detecta el BLE y un procesador que muestra una pantalla que arma el sistema de seguridad
en una pantalla en respuesta al BLE detectado.

Alternativamente, en un aspecto no definido en las reivindicaciones, el sistema incluye un sensor que detecta
amenazas dentro de un area geografica segura, un panel de control que monitoriza el sensor, al menos un dispositivo
Bluetooth de baja energia (BLE) ubicado cerca de una salida del area protegida acoplada de forma inalambrica al
sistema de seguridad, un dispositivo inalambrico portatil que detecta el BLE y un procesador que muestra una pantalla
que arma el sistema de seguridad en un dispositivo de visualizacién en respuesta al BLE detectado.

De lo anterior, se observara que pueden efectuarse numerosas variaciones y modificaciones sin apartarse del alcance
de la invencion tal como se define en las reivindicaciones. Debe entenderse que no se pretende ni debe inferirse ninguna
limitacion con respecto al aparato especifico ilustrado en la presente memoria. Por supuesto, se pretende cubrir mediante
las reivindicaciones adjuntas todas las modificaciones que caen dentro del alcance de las reivindicaciones.
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REIVINDICACIONES
1. Un sistema (10) de seguridad que comprende:
un panel (18) de control que esta configurado para detectar amenazas dentro de un area segura;

al menos un dispositivo Bluetooth (40) de baja energia ubicado cerca de una salida del area segura que esta
configurado para transmitir una sefal inaldmbrica de identificacién de ubicacién dentro de un rango limitado; y

un dispositivo inaldmbrico portatil (28) que esta configurado para detectar la sefial inalambrica de identificacion
de ubicacién cuando se encuentra dentro del rango limitado para identificar que el dispositivo inalambrico portatil
se estd alejando del area protegida;

en el que el dispositivo inaldmbrico portatil (28) estd configurado para enviar una notificacion de la senal
inalambrica de identificacion de ubicacion al panel (18) de control, y en respuesta a ello, el panel de control esta
configurado para iniciar la visualizacion de una primera pantalla utilizada para armar el sistema de seguridad en
una primera interfaz de usuario (22) del panel de control (18), y

en el que el dispositivo inalambrico portatil (28), simultaneamente con el envio de la notificacion, esta configurado
para iniciar la visualizacion de una segunda pantalla utilizada para armar el sistema de seguridad en una segunda
interfaz de usuario del dispositivo inalambrico portatil (28).

2. El sistema segun la reivindicacion 1, en el que el dispositivo Bluetooth (40) de baja energia esta integrado en el
marco de una puerta o en el que el dispositivo Bluetooth (40) de baja energia esta soportado por la jamba de una
puerta delantera.

3. Elsistema segun la reivindicacion 1, en el que el dispositivo inaldambrico portatil (28) esta configurado para formar
una conexion inalambrica con el panel (18) de control.

4. Elsistema segun la reivindicacion 1, en el que el dispositivo inalambrico portatil (28) esta configurado para enviar
una orden de armado al panel (18) de control.

5.  El sistema segun la reivindicacion 4, en el que, cuando se muestra la segunda pantalla, la segunda interfaz de
usuario del dispositivo inalambrico portatil (28) esta configurada para recibir la orden de armado.
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