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PROCEDE D'ENROLEMENT DE DONNEES DANS UNE BASE POUR LA PROTECTION DESDITES DONNEES.

@ Linvention concerne un procédé d'enrblement de
données biométriques dans une base de données, chaque
donnée comprenant un vecteur d'information sur un trait
biométrique, et un vecteur de masque, déterminant les bits
du vecteur d'information a prendre en compte pour une
comparaison de données, le procédé comprenant I'applica-
tion d'une permutation sur les bits des vecteurs, le procédé
étant caractérisé en ce qu'il comprend en outre une étape
d'encodage des vecteurs par un code d'enrblement, la per-
mutation etant mise en oeuvre sur les vecteurs encodés, et
ledit encodage comprend:

- la représentation de chaque bit du vecteur de masque
en une séquence de plusieurs bits, telle que le poids moyen
des représentations de 'ensemble des bits du vecteur de
masque est constant ou statistiquement constant quelles
que soient les valeurs des bits du vecteur de masque, et la
représentation de chaque bit du vecteur d'information en
une séquence comprenant au moins un bit tiré aléatoire-
ment, les bits tirés aléatoirement suivant la méme loi de dis-
tribution que les bits du vecteur d'information.

L'invention concerne également une base de données,
et un procédé d'acquisition de données, comprenant I'enco-
dage desdites données pour leur comparaison avec les
données de la base.
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DOMAINE DE L'INVENTION

Le domaine de l'invention est celui des procédés d’enrélement de données,
particulierement de données biométriques, dans une base de données, garantissant
la sécurité des données une fois enrblées dans la base, et des bases de données
comprenant de telles données.

L’invention s’appligue notamment a I'enrélement de données biométriques

d’iris.

ETAT DE LA TECHNIQUE

Une donnée biométrique, notamment d’iris ou de veine, comprend en
général deux vecteurs binaires de taille identique: un premier vecteur, dit
d’'information, contient linformation sur un trait biométrique acquis sur une
personne. Le second vecteur, dit de masque, comporte I'information de savoir si des
parties correspondantes du vecteur d’'information doivent étre prises en compte pour
réaliser une comparaison de données.

Ainsi par exemple, dans le cas ou une donnée biométrique est une image
d’iris, le vecteur d’information est par exemple généré en faisant 'acquisition d’'une
image en couleur de l'iris, puis en convertissant cette image en nuances de gris, et
en fin en opérant un seuillage sur les nuances de gris pour obtenir des informations
binaires.

Le vecteur d’information est organisé de telle sorte que des zones
adjacentes d'un iris correspondent a des bits successifs dans le vecteur.

D’autre part, le vecteur de masque, qui comprend un ensemble de bits
indexés correspondant aux bits du vecteur d’information, détermine les bits du
vecteur d’'information & prendre en compte pour une comparaison. Si par exemple
une partie d’un iris est occultée par une paupiére, quelle que soit la valeur du bit
dans le vecteur d’information correspondant a cette partie, le bit du vecteur de
masque correspondant indique par sa valeur, 0, ou 1, qu’il ne faut pas la prendre en
compte.

De telles données sont stockées dans des bases de données pour réaliser
des identifications ou authentifications d’individus par comparaison avec d'autres
données biométriques. Les comparaisons sont le plus souvent réalisées par le
calcul de la distance de Hamming entre deux données, qui recense le nombre de

pixels différents entre les deux données.
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Pour des données du type décrit ci-avant, qui comprennent un vecteur de

masque, la distance de Hamming s’écrit :
(i®i)Yn(mnm’)

Ou i et i’ sont les vecteurs d’informations de deux données, et m et m’ sont les
vecteurs de masque, qui comprennent des bits a 1 pour les zones non occultées, ou
zones a prendre en compte pour la comparaison, et des bits a 0 pour les zones a ne
pas prendre en compte pour la comparaison (zones occultées ou douteuses).

Ainsi, la distance de Hamming est calculée en ne prenant en compte que les

parties des vecteurs d'information a prendre en compte pour la comparaison.

Afin de protéger de telles données stockées dans des bases de données, il a
été proposé d’appliquer une permutation sur le vecteur d’information et le vecteur de
masque, la permutation étant identique pour les deux vecteurs.

Ceci permet en effet de préserver la distance de Hamming entre deux

données permutées de fagon identique.

Or, il est possible de retrouver la permutation utilisée sur une donnée
biométrique a partir du couple x, p(x), ou x désigne une donnée comprenant un
vecteur d’information et un vecteur de masque, et p(x) la donnée permutée, ou
méme a partir d’'un couple x, p(x’).

En effet, pour retrouver la permutation on peut toujours exploiter, les bits du
vecteur de masque a 0 pour trouver les zones géographiques de liris qui sont
occultées (par exemple par les cils ou les paupiéres). On peut également exploiter
les liens existants entre des bits successifs du vecteur dinformation, qui

correspondent a des corrélations géographiques dans des zones de l'iris.

Par conséquent, il est nécessaire de protéger d’avantage les données
biométriques du type comprenant deux vecteurs : un vecteur d’information, et un

vecteur de masque.

PRESENTATION DE L'INVENTION
Un but de I'invention est de proposer un procédé d’enrélement de données

biométriques présentant une sécurité accrue par rapport a I'art antérieur.
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Un autre but de linvention est de proposer un procédé d’enrélement de
données pour une base, et un procédé d’acquisition d’'une donnée a comparer a
une donnée de la base, qui permettent de procéder au calcul d’'une distance de

Hamming entre les deux données.

A cet égard, I'invention a pour objet le procédé d’enrblement de données
biométriques dans une base de données, chaque donnée comprenant un vecteur
binaire d’information sur un trait biométrique, et un vecteur binaire de masque,
déterminant les bits du vecteur d’information a prendre en compte pour une
comparaison de données, le procédé comprenant l'application d’'une permutation
sur les bits du vecteur d’'information et du vecteur de masque,
le procédé étant caractérisé en ce qu’il comprend en outre une étape d’encodage
des vecteurs par un code dit d’enrélement, la permutation étant mise en ceuvre sur
les vecteurs encodés, et ledit encodage comprend :

- la représentation de chaque bit du vecteur de masque en une séquence de
plusieurs bits, telle que le poids moyen des représentations de I'ensemble
des bits du vecteur de masque est constant ou statistiquement constant
guelles que soient les valeurs des bits du vecteur de masque, et

- la représentation de chaque bit du vecteur d’information en une séquence
comprenant au moins un bit tiré aléatoirement, les bits tirés aléatoirement

suivant la méme loi de distribution que les bits du vecteur d’information.

Avantageusement, mais facultativement, le procédé d’enrélement selon linvention
peut en outre comprendre au moins I'une des caractéristiques suivantes :

- la séquence de bits représentant 'encodage d’un bit du vecteur d’information
a prendre en compte pour une comparaison de données comprend au moins
un bit tiré aléatoirement et le bit du vecteur d’information.

- la permutation mise en place sur les vecteurs et encodés est identique, et la
position du bit du vecteur dinformation dans la séquence de bits
représentant I'encodage d’un bit & prendre en compte pour une comparaison
de données correspond a la position d’un bit a 1 de la séquence de bits
représentant 'encodage d’un bit du vecteur de masque.

- la position du bit du vecteur dinformation dans la séquence de bits

représentant I'encodage d’un bit & prendre en compte pour une comparaison
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de données ne correspond pas a la position d’'un bit a 1 de la séquence de
bits représentant 'encodage d’un bit du vecteur de masque, et I'étape de
permutation comprend lapplication de permutations distinctes sur les
séquences de bits représentant les encodages du vecteur d’information et
5 du vecteur de masques, les permutations étant adaptées pour que la
position du bit du vecteur d’'information aprés permutation corresponde a un
bit a 1 de la séquence de bit du vecteur de masque encodé aprés
permutation.
- la séquence de bits représentant I'encodage d’un bit du vecteur d’information
10 a ne pas prendre en compte pour une comparaison de données comprend
un unique bit tiré aléatoirement ou un bit tiré aléatoirement et le bit du
vecteur d’information.
- la séquence de bits représentant I'encodage d’'un bit (m) du vecteur de
masque comprend une séquence Y de n-1 bits et le bit du vecteur de
15 masque, la séquence Y de bits pouvant prendre 2" valeurs Yi,...,Yono), €t
les probabilités ay,...0xn.1y de choisir la valeur Yi,...,Yovn.y quand le bit du
vecteur de masque est O et by,...,borp.qy de choisir la valeur Yq,...,Yorn1

quand le bit du vecteur de masque est 1 est comme suit :

2n—1 2n—1
D [Poids(¥) <] = > [(Poids(%) +1) * £
i=1 i=1

- les valeurs que peut prendre la séquence Y de bits sont fixées ou tirées
20 alératoirement.
- le nombre de bits a 1 d'une séquence de bits représentant 'encodage d’un
bit du vecteur de masque présente un poids moyen statistiquement constant
de n/2.
- Le procédé comprend en outre, aprés l'application de la permutation, la

25 multiplication du vecteur de masque encodé par une matrice inversible.

L’invention a également pour objet une base de données comprenant au
moins une donnée biométrique enrdlée par la mise en ceuvre du procédé
d’enrélement selon la présentation qui précéde.

30
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Un autre objet de linvention est un procédé d’acquisition d’'une nouvelle
donnée biométrique pour sa comparaison avec une donnée enrdlée dans une base
de données selon la présentation qui précéde, comprenant l'application d’une
permutation a la nouvelle donnée biométrique, caractérisé en ce qu’il comprend en
outre I'encodage de la nouvelle donnée biométrique par un code dit de vérification,
la permutation étant mise en ceuvre sur la donnée encodée, ledit encodage et la
permutation étant adaptés pour préserver la valeur de la distance de Hamming ou
de la distance de Hamming pondérée entre la nouvelle donnée et la donnée de la

base aprés leur encodage respectif.

Avantageusement, mais facultativement, lors du procédé dacquisition d'une
nouvelle donnée la nouvelle donnée peut comprendre un vecteur binaire
d’'information sur un trait biométrique, et un vecteur binaire de masque déterminant
les bits du vecteur d’information a prendre en compte pour la comparaison, et
'encodage de la nouvelle donnée comprend la représentation de chaque bit des
vecteurs de la donnée par une séquence comprenant un nombre de bits égal au
nombre de bits dans les séquences représentant les vecteurs encodés des données
de la base, la permutation appliquée a la nouvelle donnée étant identique a la
permutation appliquée a la donnée de la base lors de son enrdlement, et la
représentation des bits du vecteur de masque étant en outre adaptée pour que
seule l'intersection des deux séquences de bits représentant les bits de vecteurs de
masques correspondant a des zones a prendre en compte pour la comparaison soit

non nulle.

Selon un autre aspect, I'invention a pour objet un procédé de comparaison
entre une donnée biométrique enrélée dans une base de données selon la
présentation qui précéde, et une donnée biométrique acquise selon le procédé
d’acquisition, le procédé comprenant :

- la génération d'une matrice inverse de la matrice inversible multipliée au
vecteur du masque lors de I'enrélement de la donnée de la base,
- la multiplication de la séquence de bits représentant le vecteur du masque

encodé de la donnée de la base par la matrice inverse, et
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- le calcul d’'une distance de Hamming pondérée entre la nouvelle donnée
encodée par le code de vérification et la donnée encodée de la base

obtenue a Iissue de la multiplication.

L’invention a enfin pour objet un systéme comprenant une base de données
selon la présentation qui précéde, et au moins un serveur de gestion de la base de
données, comprenant des moyens de traitement adaptés pour mettre en ceuvre, sur
une donnée comprenant deux vecteurs binaires, un procédé d’encodage
d’enrélement, comprenant :

- la représentation de chaque bit du vecteur de masque en une séquence de
plusieurs bits, telle que le poids moyen des représentations de I'ensemble
des bits du vecteur de masque est constant quelles que soient les valeurs
des bits du vecteur de masque, et

- la représentation de chaque bit du vecteur d’information en une séquence
comprenant au moins un bit tiré aléatoirement, les bits tirés aléatoirement

suivant la méme loi de distribution que les bits du vecteur d’information.

Le procédé d’enrdlement proposé permet d’accroitre la sécurité des données
enrélées dans une base de données, puisque I'encodage permet d’équilibrer la
distribution des bits d’'un vecteur de masque, afin de ne pas trahir, par la position
des 0 ou des 1, la position d’un point caractéristique de la donnée biométrique
comme par exemple la paupiére pour une image d'iris.

L’encodage d’enrdlement permet également de supprimer les liens entre des
bits successifs du vecteur d’'information en ajoutant une composante aléatoire dans
la représentation encodée de ce vecteur.

Le fait de garder la méme loi de distribution que le vecteur d’'information
permet de rendre les composantes aléatoires indétectables.

Le procédé d’acquisition proposé permet en outre de comparer une nouvelle
donnée a une donnée enrdlée dans la base par le procédé décrit ci-avant par le
calcul d’une distance de Hamming ou distance de Hamming pondérée entre ces

données, en adaptant 'encodage de vérification a 'encodage d’enrélement.

DESCRIPTION DES FIGURES
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Dautres caractéristiques, buts et avantages de la présente invention
apparaitront a la lecture de la description détaillée qui va suivre, au regard des
figures annexées, données a titre d’exemples non limitatifs et sur lesquelles :

- La figure 1 représente schématiquement un systéme comprenant une base
de données,

- La figure 2 représente les principales étapes d’'un procédé d’enrélement de
données dans une base de données.

- La figure 3 représente les principales étapes d’'un procédé d’acquisition

d’'une nouvelle donnée et de comparaison avec une donnée de la base.

DESCRIPTION DETAILLEE D’AU MOINS UN MODE DE REALISATION

Systéme de stockage de données

En référence a la figure 1, on a représenté un systéme 1 comprenant une
base de données 10 dans laquelle sont enregistrées, ou enrdlées, des données
numériques sous forme de séquences de bits, également appelées dans la suite
vecteurs binaires.

Les données sont avantageusement des données biométriques, comme par
exemple des images d'’iris ou de réseaux veineux.

Chaque donnée comprend deux vecteurs binaires : un premier vecteur |, dit
d’'information, contenant linformation sur un trait biométrique acquis sur une
personne, et le second vecteur M, dit de masque, comportant I'information de savoir
si des parties correspondantes du vecteur d’information doivent étre prises en
compte pour réaliser une comparaison de données.

Selon un premier mode de réalisation, les deux vecteurs binaires | et M sont
de tailles identiques. Ainsi, chaque vecteur I, M comprend une séquence de bits
resp. i, m, indexés, et la valeur d’'un bit m du vecteur de masque M indique si le bit i
de méme index du vecteur d’information | doit étre pris en compte pour réaliser une
comparaison de données.

En variante, les deux vecteurs | et M peuvent étre de tailles différentes. Par
exemple, une position géographique d’un trait biométrique peut étre représentée par
plusieurs bits i du vecteur d’information | et par un seul bit de masque m.

Dans I'exemple qui suit, on considére qu'un bit a 1 du vecteur de masque M

indique un ou plusieurs bits a prendre en compte du vecteur d’information |, et un bit
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a 0 indique un ou plusieurs bit a ne pas prendre en compte du vecteur d’'information
I. Dans le cas d’'une image d’iris, il peut s’agir d’'une zone occultée par une paupiére
ou des cils.

Le systéme 1 comprend en outre un serveur 11 de gestion de la base,
adapté pour accéder a la base de données 10 en lecture et en écriture, et qui
comprend des moyens de traitement, par exemple un processeur, permettant de
mettre en ceuvre I'enrdlement décrit ci-aprés, ainsi que le cas échéant I'acquisition
d’'une nouvelle donnée et la comparaison de cette donnée avec une donnée de la
base.

Dans le cas ou la base de données 10 stocke des données biométriques,
cette base 10 est donc utilisée pour réaliser des authentifications ou identifications
biométriques sur des individus a partir de données biométriques acquises sur
lindividu et comparées aux données de la base.

Le systéme 1 comprend en outre un capteur 12 de donnée biométrique, qui
est choisi en fonction de la nature du trait biométrique sur lequel est prélevée la
donnée.

Ce capteur 12 peut étre utilisé pour acquérir une donnée a enrdler dans la
base de données 10 ou pour acquérir une nouvelle donnée a comparer a une

donnée de la base lors d’'une authentification ou d’'une identification.

Présentation du procédé d’enrblement

On va maintenant décrire, en référence a la figure 2, un procédé
d’enrélement 100 d’'une donnée dans la base 10.

Une premiére étape 110 de ce procédé consiste a obtenir une donnée a
enrbler dans la base 10. Cette étape peut étre mise en ceuvre en capturant une
donnée sur un individu par le capteur 12, ou par récupération de la donnée sur un
autre support. Par exemple, cette donnée pourrait se trouver dans un réseau auquel
le serveur de gestion 11 a accés, ou dans un document d’identité d’'un individu, etc.

La donnée ainsi récupérée comporte les deux vecteurs binaires | et M décrits
ci-avant.

Cette donnée est ensuite encodée 120 par un premier code dit d’enrélement
enc_enrol. Cette étape est de préférence mise en ceuvre par le serveur de gestion

11 et est décrite plus en détails ci-dessous.
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Comme décrit ci-aprés, le procédé comprend ensuite I'application d’'une
permutation 130, adaptée a l'encodage, de préférence identique sur les
représentations encodées des vecteurs d’'information et de masque.

De maniére optionnelle, le serveur de gestion peut en outre multiplier le
vecteur de masque encodé et permuté par une matrice inversible W tirée au hasard
au cours d’'une étape 140, ce qui permet de rendre plus complexe la transformation
apportée aux vecteurs et il est donc plus difficile de retrouver l'information de départ.

Enfin, lors d’'une étape 150, le serveur de gestion 11 enregistre dans la base

de données la donnée ainsi encodée.

Encodage d’enrblement

De retour a I'étape 120 d’encodage d’enrélement, cet encodage est appliqué
sur les deux vecteurs binaires |, M de facons différentes.

L’encodage denrélement enc_enrol appliqué au vecteur de masque M
comprend la représentation de chaque bit m du vecteur par une séquence de bits
comprenant au moins deux bits, les séquences de bits représentant les bits
encodés du vecteur de masque présentant un poids moyen constant ou
statistiquement constant sur 'ensemble de l'encodage du vecteur de masque,
guelles que soient les valeurs des bits du vecteur de masque.

Par poids moyen statistiguement constant, on entend que le poids moyen
des séquences de bits sur 'ensemble de I'encodage du vecteur de masque M tend
vers une valeur fixée.

Avantageusement, la séquence de bits représentant 'encodage d’un bit m
du vecteur de masque comprend n bits, dont les n-1 premiers forment un vecteur Y
= y4||...||Yn-1 €t dont le dernier est le bit du vecteur de masque.

Le vecteur Y peut étre fixé de maniére déterminée, en Iui associant une
valeur pour m=0, et une autre valeur pour m=1, ou tiré aléatoirement, mais de
maniere a respecter la contrainte que le nombre de bits a 1 (et donc a 0) dans Y||m
soit constant en moyenne sur la représentation encodée du vecteur M de masque,
que m soitégalaOoua 1.

On peut satisfaire cette condition, si on écrit Yi... Yar.1y l€s valeurs possibles
du vecteur Y, en associant une probabilité a; au fait de prendre la valeur Y, pour
m=0, et une probabilité B; au fait de prendre cette valeur pour m=1, les probabilités

a; et B; étant contraintes comme suit :
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10
2n—1 2n—1
D TPoids(¥) xai] = > [(Poids((¥D) + 1) * i)
i=1 i=1

Le poids d’'une séquence de bits est le poids de Hamming, c’est-a-dire le
nombre de bits a 1 dans la séquence.
Cette condition équivaut a l'autre condition suivante (qui est donc respectée

si la premiére condition 'est) :

2n—1 2n—1
> [n— Poids(¥) xa] = ) [n— 1 Poids((¥D) A
i=1 i=1

L’encodage proposé permet de rendre non-distinguable une position
« masquée », c’est-a-dire correspondant a un bit du vecteur d’information a ne pas
prendre en compte pour la comparaison, d’'une position « non masquée » en
regardant un bit de maniére isolée.

En effet, lorsque le vecteur de masque n’est pas encodé, il suffit d’examiner
les valeurs des bits pour obtenir les informations sur les zones a prendre en compte
Ou non pour une comparaison entre deux donnés.

Or, une fois le vecteur de masque encodé et la permutation appliquée aux
bits de la représentation du vecteur, il nest pas possible de dire, en considérant
isolément un bit, si ce bit provient de la représentation d’'un bita 1 ou d’'un bit a 0 du

vecteur de masque.

Par exemple, I'encodage du vecteur de masque peut étre réalisé comme
suit :

Bit de masque=0 - 10 (Y=1)
Bit de masque =1 > 01 (Y=0)

Alternativement, lorsque les bits du vecteur de masque sont encodés en des
séquences de trois bits, 'encodage peut comprendre la représentation d’'un bit a 0
en 110, 100, 010, ou encore 000 et respectivement la représentation d’'un bita 1 en
111, 101, 011, ou 001.

Onadonc:Y;=11,Y,=10, Y2=01et Y, =00.

On peut par exemple choisir les probabilités g; et B; comme suit: a = B4 =
5/8, et a,= a5= a,= B1= Bo>= P5=1/8.

Plus le nombre de bits dans une séquence Y est important, et plus

'encodage des données est sécurisé.
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11

Une condition supplémentaire permettant d’augmenter encore la protection
des données encodées dans la base est de fixer, sur I'ensemble des
représentations encodées des bits du vecteur de masque, le poids des
représentations Y||m en moyenne a n/2 (ou n est la longueur de la séquence de bits
représentant 'encodage d’un bit), que m soit égal a 0 ou a 1. Selon I'exemple qui
précede, le poids moyen statistiquement constant é€gal a n/2 est obtenu en adaptant
les probabilités a; et B; de sorte que le poids moyen des données soit statistiquement

égal an/2.

L’encodage denrélement enc_enrol appliqué au vecteur dinformation
comprend quant a lui la représentation d’un bit du vecteur par une séquence de bits
comprenant au moins un bit tiré aléatoirement, mais de sorte que les bits tirés
aléatoirement suivent la méme loi de distribution que le vecteur d’information.

Ceci permet de supprimer les corrélations entre des bits successifs du
vecteur d’information, pour supprimer la possibilité d’en extraire des informations sur
la donnée encodée.

Avantageusement, I'encodage de bits a prendre en compte du vecteur
d’'information, c’est-a-dire selon 'exemple décrit ci-avant de bits correspondant a
des bits a 1 du vecteur de masque, comprend avantageusement au moins un bit tiré
aléatoirement et le bit initial du vecteur d’'information. Ceci permet de préserver
l'information contenue dans le vecteur d’information pour mettre en ceuvre par la
suite une comparaison entre deux données, par calcul d’'une distance de Hamming
ou dune distance de Hamming pondérée, selon un exemple avantageux de
réalisation de linvention, ou d'une autre fonction de comparaison couramment
utilisée dans le domaine.

Avantageusement, la position du bit initial du vecteur d’information dans la
séquence de bits correspond a la position d’'un bit a 1 de la séquence de bits
représentant 'encodage du bit du vecteur de masque correspondant. Ceci permet
de conserver l'information contenue dans le vecteur pour le calcul de la distance de
Hamming, et donc de préserver cette distance lors de 'encodage de la donnée.

Cependant, un bit du vecteur d’information correspondant a une zone

masquée (donc dans I'exemple a un bit a 0 du vecteur de masque) peut ne pas
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comprendre le bit initial du vecteur, et étre limité a un ou plusieurs bits tirés
aléatoirement.

Alternativement, pour ne pas opérer de distinction dans le codage des bits
du vecteur d’information, la représentation encodée d’un bit ne devant pas étre pris
en compte pour une comparaison comporte tout de méme le bit initial ainsi qu’un ou
plusieurs bits tirés aléatoirement. Ainsi par exemple, le mode de réalisation préféré
de l'encodage denr6lement du vecteur d’information est adapté a I'encodage
précédent du vecteur de masque et comprend la représentation de chaque bit du
vecteur d’information par une séquence de bits Al|i, ou A=a||...||an.1) et i est le bit
du vecteur d’information.

Les a; sont des bits tirés au hasard mais respectant la distribution des bits i
du vecteur d'information. Ainsi par exemple, si la probabilité P(x=0)=n, les ai sont
tirés en suivant la méme probabilité n d’étre égaux a 0.

Pour reprendre 'exemple précédemment donné sur des séquences de deux
bits représentant les vecteurs binaires, on obtient ainsi 'encodage suivant :

Enc_enrol(x, 0) = (ax, 10)

Enc_enrol(x, 1) = (a’x, 01).
Ou a et @ sont des bits tirés aléatoirement et suivant la distribution des bits du
vecteur d’information.

Pour reprendre également 'exemple précédent donné sur des séquences de
trois bits représentant les vecteurs binaires, on obtient également I'encodage
suivant :

Enc_enrol(x, 0) = (abx, 110) ou (abx, 100) ou (abx, 010) ou (abx, 000)
Enc_enrol(x, 1) = (cdx, 111) ou (cdx, 101) ou (cdx, 011) ou (cdx, 001).

Ici encore, la mise en ceuvre de la permutation sur la représentation encodée
des bits du vecteur d’information permet de ne pas pouvoir obtenir, en considérant
un bit de maniere isolée, d’'information sur le bit initial.

Selon un mode de réalisation alternatif, la position du bit initial du vecteur
d’'information dans la séquence de bits ne correspond pas a la position d’'un bit a 1
de la séquence de bits représentant 'encodage du bit du vecteur de masque
correspondant, mais alors les permutations appliquées aux séquences de bits
encodées des vecteurs | et M lors de I'étape 130 sont différentes, et sont adaptées

pour que la position d'un bit du vecteur d’information, aprés application de la
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permutation, corresponde a la position d'un bit a 1 aprés permutation de la
séquence de bits représentant 'encodage du vecteur de masque.

Ceci s’applique de maniére générale, que le bit du vecteur d’'information soit
un bit a prendre en compte (bit de masque a 1) ou non (bit de masque a 0).

Cette variante permet également de conserver la valeur de la distance de

Hamming entre les données.

En référence a la figure 3, on va maintenant décrire un procédé d’acquisition
d’'une nouvelle donnée 200, de préférence d’'une donnée biométrique pour la
comparer avec une donnée enrdlée dans la base de données 10 selon le procédé
qui précéde.

Ce procédé est adapté au procédé d’enrdlement ci-avant pour permettre de
calculer une distance de Hamming (y compris une distance de Hamming pondérée)
sur les données encodées, et donc préserver le résultat de cette distance entre les
deux données avant et aprés encodage.

Pour ce faire, le procédé 200 comprend une premiére étape 210
d’acquisition d’'une nouvelle donnée. Cette étape est avantageusement mise en
ceuvre par le capteur 12 par acquisition d’un trait biométrique sur un individu, qui
transfére ensuite la donnée au serveur de gestion 11. Alternativement, cette étape
est réalisée par récupération d'une donnée biométrique sur un réseau ou sur un
document d’identité.

La donnée obtenue comporte, comme les données traitées par le procédé
d’enrélement, deux vecteurs de tailles identiques ; un vecteur d’information et un
vecteur de masque. La taille de ces vecteurs est également identique a la taille des
vecteurs des données traitées par le procédé d’enrélement 100.

Le procédé 200 comprend ensuite une étape 220 d’encodage de la donnée
ainsi obtenue par un code dit de vérification enc_vérif, qui peut étre différent du
code d’enrdlement, et qui est adapté a celui-ci pour préserver la distance de
Hamming entre les données.

A cet égard, chaque représentation encodée dun bit du vecteur
d’information et du vecteur de masque comprend un nombre de bits identique aux
séquences de bits représentant respectivement les vecteurs d’information et de

masque encodés de la donnée enrdlée.
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De plus, 'encodage des bits du vecteur de masque est adapté pour que
seule lintersection de bits correspondant a des zones des vecteurs d’information a
prendre en compte pour une comparaison soit non nulle.

En effet, la distance de Hamming pondérée s’écrit :

G nMnM||
IMAM|l

Selon I'exemple qui précede, dans lequel les bits @ 1 des vecteurs de

masque m, m’ correspondent a des zones non occultées d’un trait biométrique, et
donc a prendre en compte pour une comparaison, et dans lequel I'encodage
d’enrélement d’un bit du masque s’écrit Y||m = y4||...||yn1 '€ncodage d’un bit m’ du
vecteur de masque de la nouvelle donnée est avantageusement Qj]...||0||m’.
Pour reprendre I'exemple qui précéde ou I'encodage d’enrélement est mis en

ceuvre sur deux bits, I'encodage de vérification enc_vérif est donc comme suit :

Bit de masque =0 - 00

Bit de masque =1 - 01
Il faut donc avoir les deux bits de masque initiaux a 1 pour avoir une intersection
non nulle : 10N00=00 ; 10N01=00, 00N01=00 ; 01N01=01.

Concernant 'encodage de vérification (enc_vérif) du vecteur d’information, il
suffit que les séquences obtenues présentent le méme nombre de bits que les
séquences encodées par le code d’enrélement, et que la représentation d’'un bit
correspondant & une zone a prendre en compte pour la comparaison comprenne
ledit bit, & une position en regard d’un bit 2 1 de la représentation encodée du bit
correspondant du vecteur de masque.

Suivant lI'exemple qui précéde ou l'encodage d’enrélement d’un bit
d’'information s’écrit Al|i, 'encodage d’un bit d’'information i’ de la nouvelle donnée
peut étre du type A’||i, ou A’=a’q||...||a x.1) et les a; sont tirés aléatoirement.

On obtient donc I'encodage suivant, selon I'exemple qui précéde :

Enc_vérif(x, 0) = (ax, 00)
Enc_enrol(x, 1) = (bx, 01).

La mise en ceuvre de la permutation sur les séquences de bits représentant

les bits du vecteur d’'information permette
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Ceci permet de séparer les bits des séquences de bits représentant un
méme bit initial du vecteur d’'information et du vecteur de masque. Il est donc
impossible, en examinant un bit de maniére isolée, d’en déduire la valeur initiale du

bit dont ce bit forme une partie de la séquence encodée.

Le procédé 200 comprend ensuite l'application 220, par le serveur de
gestion 11, sur les représentations encodées des vecteurs d’information et de
masque, de la méme permutation que celle appliquée aux données enrdlées.

Ceci permet de mettre en ceuvre ensuite une comparaison 300 entre la
donnée acquise et une donnée de la base par calcul de la distance de Hamming sur
les données encodées.

A cet égard, le serveur de gestion 11 de la base récupére 310 une donnée
enregistrée dans la base sous forme encodée et permutée.

Facultativement, dans le cas ou I'enrblement des données dans la base de
données 10 comprend la multiplication du vecteur de masque encodé et permuté
par une matrice inversible, le procédé 200 comprend en outre le calcul 320 de la
matrice inverse de la matrice inversible, et la multiplication de la séquence de bits
enregistrée dans la base, correspondant au vecteur de masque encodé et permute,
par la matrice inverse.

Enfin le serveur de gestion 11 réalise la comparaison 330 entre les deux
données en calculant la distance de Hamming pondérée entre celles-ci, selon la
formule fournie précédemment.

Le procédé proposé permet donc, par 'encodage du vecteur de masque
suivi de la permutation, de rendre non distinguable les zones masquées des zones
non masquées en considérant les bits de maniére isolée, et par 'encodage du
vecteur d’information, de supprimer les liens entre deux bits successifs du vecteur
d’'information.

De plus, 'encodage d’enrélement et 'encodage de vérification préservent la
valeur de la distance de Hamming lors de I'encodage, ce qui rend plus rapide

I'exécution de la comparaison.
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REVENDICATIONS

1. Procédé d’enrélement (100) de données biométriques (1,M) dans une base de
données (10), chaque donnée comprenant un vecteur binaire d’information (1) sur
un trait biométrique, et un vecteur binaire de masque (M), déterminant les bits (i) du
vecteur d’'information a prendre en compte pour une comparaison de données,

le procédé comprenant I'application (130) d’'une permutation sur les bits du vecteur
d’information (1) et du vecteur de masque (M),

le procédé étant caractérisé en ce qu'il comprend en outre une étape d’encodage
(120) des vecteurs par un code dit d’enrdlement (enc_enrol), la permutation étant
mise en ceuvre sur les vecteurs encodés, et ledit encodage comprend :

- la représentation de chaque bit (m) du vecteur de masque (M) en une
séquence de plusieurs bits, telle que le poids moyen des représentations de
l'ensemble des bits du vecteur de masque (M) est constant ou
statistiquement constant quelles que soient les valeurs des bits (m) du
vecteur de masque, et

- la représentation de chaque bit (i) du vecteur d'information (I) en une
séquence comprenant au moins un bit tiré aléatoirement (a), les bits tirés
aléatoirement suivant la méme loi de distribution que les bits du vecteur

d'information.

2. Procédé d’enrdlement (100) selon la revendication 1, dans lequel la séquence de
bits représentant I'encodage d'un bit (i) du vecteur d'information (l) a prendre en
compte pour une comparaison de données comprend au moins un bit tiré

aléatoirement (a) et le bit du vecteur d’information (i).

3. Procédé d’enrdlement (100) selon la revendication 2, dans lequel la permutation
mise en place sur les vecteurs (1) et (M) encodés est identique, et la position du bit
(i) du vecteur d'information (1) dans la séquence de bits représentant 'encodage
d’un bit & prendre en compte pour une comparaison de données correspond a la
position d'un bit & 1 de la séquence de bits représentant 'encodage d'un bit du

vecteur de masque (M).
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4. Procédé d’enrdlement (100) selon la revendication 2, dans lequel la position du
bit du vecteur d'information (I) dans la séquence de bits représentant I'encodage
d’un bit & prendre en compte pour une comparaison de données ne correspond pas
a la position d’un bit a 1 de la séquence de bits représentant 'encodage d’un bit du
vecteur de masque, et I'étape de permutation (130) comprend l'application de
permutations distinctes sur les séquences de bits représentant les encodages du
vecteur d’information et du vecteur de masques, les permutations étant adaptées
pour que la position du bit du vecteur d’information aprés permutation corresponde

a un bit a 1 de la séquence de bit du vecteur de masque encodé aprés permutation.

5. Procédé d’enrdlement (100) selon I'une des revendications 1 a 4, dans lequel la
séquence de bits représentant I'encodage d’un bit (i) du vecteur d'information (1) a
ne pas prendre en compte pour une comparaison de données comprend un unique

bit tiré aléatoirement ou un bit tiré aléatoirement et le bit du vecteur d’'information.

6. Procédé d’enrélement (100) selon I'une des revendications qui précédent, dans
lequel la séquence de bits représentant 'encodage d’un bit (m) du vecteur de
masque (M) comprend une séquence Y de n-1 bits et le bit (m) du vecteur de
masque (M), la séquence Y de bits pouvant prendre 2™ valeurs Y1,...,Yonn1), €t les
probabilités ay,...0xn1) de choisir la valeur Yi,...,Yaxn1) quand le bit du vecteur de
masque est 0 et by,...,bay,.1) de choisir la valeur Y,...,Yaya1yquand le bit du vecteur

de masque est 1 est comme suit :

271-1 271‘1

> [poids(¥) + il = ) [(Poids(¥) +1) 4]
i=1 i=1

7. Procédé d’enrdlement selon la revendication qui précéde, dans lequel les valeurs

(Y;) que peut prendre la séquence Y de bits sont fixées ou tirées alératoirement.

8. Procédé d’enrdlement selon I'une des revendications 6 ou 7, dans lequel le
nombre de bits a 1 d’'une séquence de bits (Y]] m) représentant I'encodage d'un bit
(m) du vecteur de masque présente un poids moyen statistiquement constant de
n/2.
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9. Procédé d'enrdlement (100) selon I'une des revendications qui précedent,
comprenant en outre, aprés I'application de la permutation, la multiplication (140) du

vecteur de masque encodé par une matrice inversible (W).

10. Procédé d’acquisition (200) d’une nouvelle donnée biométrique (I, M’) pour sa
comparaison avec une donnée enrdlée dans une base de données (10) par la mise
en ceuvre du procédé selon I'une des revendications qui précedent, comprenant
I'application d’une permutation (230) a la nouvelle donnée biométrique,

caractérisé en ce qu'il comprend en outre 'encodage (220) de la nouvelle donnee
biométrique par un code dit de vérification (enc_vérif), la permutation étant mise en
ceuvre sur la donnée encodée (enc_vérif (I, M’)), ledit encodage et la permutation
étant adaptés pour préserver la valeur de la distance de Hamming ou de la distance
de Hamming pondérée entre la nouvelle donnée (I, M’) et la donnée de la base (|,

M) aprés leur encodage respectif.

11. Procédé d’acquisition (200) selon la revendication qui précede, dans lequel la
nouvelle donnée (I, M’) comprend un vecteur binaire d'information (I') sur un trait
biométrique, et un vecteur binaire de masque (M’) déterminant les bits du vecteur
d'information & prendre en compte pour la comparaison, et 'encodage (220) de la
nouvelle donnée comprend la représentation de chaque bit des vecteurs de la
donnée par une séquence comprenant un nombre de bits égal au nombre de bits
dans les séquences représentant les vecteurs encodés des données (I, M) de la
base (10),

la permutation appliquée a la nouvelle donnée étant identique a la permutation
appliquée a la donnée de la base (10) lors de son enrblement, et la représentation
des bits du vecteur de masque étant en outre adaptée pour que seule l'intersection
des deux séquences de bits représentant les bits de vecteurs de masques

correspondant a des zones a prendre en compte pour la comparaison soit non nulle.

12. Procédé de comparaison (300) entre une donnée biométrique enrdlée dans une
base de données (10) par la mise en oeuvre du procédé de la revendication 9, et
une donnée biométrique acquise selon l'une des revendications 10 ou 11, le

procédé comprenant :
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- la génération d’'une matrice inverse de la matrice inversible multipliée au
vecteur du masque lors de I'enrélement de la donnée de la base,

- la multiplication (320) de la séquence de bits représentant le vecteur du
masque encodé de la donnée de la base par la matrice inverse, et

- le calcul d'une distance de Hamming pondérée (330) entre la nouvelle
donnée encodée par le code de vérification et la donnée encodée de la base

obtenue a lissue de la multiplication.

13. Systéme (1) comprenant une base de données (10), et au moins un serveur de
gestion (11) de la base de données (10), comprenant des moyens de traitement
adaptés pour mettre en ceuvre, sur une donnée (I, M) comprenant deux vecteurs
binaires, un procédé (120) d’encodage d’enrbélement (enc_enrol), comprenant :

- la représentation de chaque bit du vecteur de masque (M) en une séquence
de plusieurs bits, telle que le poids moyen des représentations de 'ensemble
des bits du vecteur de masque (M) est constant quelles que soient les
valeurs des bits du vecteur de masque, et

- la représentation de chaque bit du vecteur d'information () en une séquence
comprenant au moins un bit tiré aléatoirement, les bits tirés aléatoirement

suivant la méme loi de distribution que les bits du vecteur d'information.
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