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Beschreibung

[0001] Diese Erfindung betrifft Sicherheitssysteme
und insbesondere ein Sicherheitssystem fir ein
Fahrzeug.

[0002] Es ist bekannt, ein Fahrzeug mit einem pas-
siven Zugangssicherheitssystem zu versehen, bei
dem eine Befugniskontrolleinheit im Fahrzeug ein
verschlisseltes Abfragesignal an einen vom Fahr-
zeugeigentimer getragenen externen/tragbaren
Transponder sendet, wobei ein solches System des
Standes der Technik in EP 0218251 offenbart ist.
Nach dem Empfang des verschlisselten Abfragesig-
nals sendet der externe Transponder ein verschlis-
seltes Antwortsignal zum Vergleich mit einem erwar-
teten Ruckmeldungscode an die Befugniskontrollein-
heit zurlck.

[0003] Bei einigen passiven Zugangssicherheits-
systemen ist es ein Problem, dass ein Dieb eine Re-
laiseinheit verwenden kann, um das Abfragesignal
aufzufangen und es an den externen Transponder zu
Ubertragen sowie um das Antwortsignal danach an
das Fahrzeug zurilick zu tbertragen.

[0004] Eine Losung flr dieses Problem ist in DE 40
20 445 offenbart, in der ein spezieller Zeitschlitz fir
den Empfang des Antwortsignals vorgesehen ist, wo-
bei jedes aullerhalb dieses Zeitschlitzes empfangene
Signal ignoriert wird.

[0005] Eine andere Loésung ist aus GB-A-2 288 261
bekannt, wobei ein Sicherheitssystem offenbart ist,
durch das ein Sicherheitssignal gesendet wird, das
eine erste Signalkomponente und eine zweite Signal-
komponente umfasst, die aufeinander folgend mit
verschiedenen Frequenzen gesendet werden. Je-
doch kann dieses System nicht vom Abhéren des Zu-
griffscodes oder der zweiten Frequenz geschutzt
werden.

[0006] Es ist eine Aufgabe dieser Erfindung, ein ver-
bessertes Sicherheitssystem bereitzustellen.

[0007] GemaR der Erfindung wird ein Sicherheits-
system bereitgestellt, das eine Befugniskontrollein-
heit und eine externe Transpondereinheit umfasst,
die bei der Verwendung so angeordnet sind, dass sie
mit Hilfe eines verschlisselten Sicherheitssignals
miteinander kommunizieren, wobei das Sicherheits-
signal eine erste Signalkomponente und eine zweite
Signalkomponente umfasst, die mit verschiedenen
Frequenzen gesendet werden, und die Ubertra-
gungsfrequenz der zweiten Signalkomponente in der
ersten Signalkomponente verschlisselt ist.

[0008] Die Einheit, die bei der Verwendung so ange-
ordnet ist, dass sie das Sicherheitssignal empfangt,
kann so angeordnet sein, dass sie die Frequenz der
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zweiten Signalkomponente aus der ersten Signal-
komponente entschlusselt. Folglich ist kein Abhdren
des Zugriffscodes oder der zweiten Frequenz mog-
lich.

[0009] Die Frequenz der zweiten Signalkomponen-
te kann auf eine variable Art durch die Einheit erzeugt
werden, die angeordnet ist, um das Sicherheitssignal
zu senden.

[0010] Die Veranderlichkeit bei der Erzeugung der
Ubertragungsfrequenz der zweiten Signalkomponen-
te kann durch eine im Wesentlichen zufallige Aus-
wahl innerhalb eines vorgegebenen Frequenzbe-
reichs durch die Einheit, die angeordnet ist, um das
Sicherheitssignal zu senden, erreicht werden.

[0011] Die Einheit, die angeordnet ist, um das Si-
cherheitssignal zu empfangen, kann in der Weise an-
geordnet sein, dass sie sich selbst einstellt, um die
zweite Signalkomponente zu empfangen, nachdem
sie ihre Frequenz aus der ersten Signalkomponente
entschlisselt hat.

[0012] Der Frequenzbereich der Ubertragung, aus
dem die Ubertragungsfrequenz der zweiten Signal-
komponente gewahlt werden kann, ist so, dass die
Differenzfrequenz zwischen der Frequenz der zwei-
ten Signalkomponente und der Frequenz der ersten
Signalkomponente im Wesentlichen die Gleiche wie
die Frequenz der zweiten Signalkomponente ist.

[0013] Die Einheit, die angeordnet ist, um das Si-
cherheitssignal zu empfangen, kann in der Weise an-
geordnet sein, dass sie sowohl die Differenzfrequenz
als auch die Ubertragungsfrequenz der ersten Sig-
nalkomponente und der zweiten Signalkomponente
ermittelt und dadurch feststellt, ob eine Relaiseinheit
verwendet worden ist, um das Sicherheitssignal zwi-
schen den Einheiten zu Ubertragen, oder nicht.

[0014] Die Frequenz der ersten Signalkomponente
kann in der Gréf3enordnung von 120 kHz liegen. Die
Frequenz der zweiten Signalkomponente kann in der
GroRenordnung von 40 kHz bis 80 kHz liegen. Die
Differenzfrequenz kann in der Grélkenordnung von
40 kHz bis 80 kHz liegen.

[0015] Das Sicherheitssystem kann ein Sicherheits-
system eines Fahrzeugs umfassen.

[0016] Die Erfindung stellt auRerdem ein Verfahren
zum Steuern eines Sicherheitssystems bereit, wobei
das Sicherheitssystem eine Befugniskontrolleinheit
und eine externe Transpondereinheit umfasst, die bei
der Verwendung so angeordnet sind, dass sie mit Hil-
fe eines verschlisselten Sicherheitssignals miteinan-
der kommunizieren, wobei das Verfahren umfasst:
a) Senden des Sicherheitssignals in einer ersten
Signalkomponente und in einer zweiten Signal-
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komponente, wobei die Komponenten mit ver-
schiedenen Frequenzen gesendet werden; und
b) Verschlisseln der Ubertragungsfrequenz der
zweiten Signalkomponente in der ersten Signal-
komponente.

[0017] Das Verfahren kann das Entschlisseln der
Frequenz der zweiten Signalkomponente aus der
ersten Signalkomponente bei der Einheit umfassen,
die bei der Verwendung angeordnet ist, um das Si-
cherheitssignal zu empfangen.

[0018] Das Verfahren kann umfassen, die Frequenz
der zweiten Signalkomponente auf eine variable Art
zu erzeugen, und kann umfassen, diese Verander-
lichkeit durch eine im Wesentlichen zufallige Auswahl
innerhalb eines vorgegebenen Frequenzbereichs zu
erreichen.

[0019] Das Verfahren kann umfassen, dass die Ein-
heit, die angeordnet ist, um das Sicherheitssignal zu
empfangen, in der Weise eingestellt wird, dass sie
die zweite Signalkomponente empfangt, nachdem
sie ihre Frequenz aus der ersten Signalkomponente
entschlisselt hat.

[0020] Das Verfahren kann umfassen, dass die
Ubertragungsfrequenz der zweiten Signalkomponen-
te in der Weise gewahlt wird, dass die Differenzfre-
quenz zwischen der Frequenz der zweiten Signal-
komponente und der Frequenz der ersten Signal-
komponente im Wesentlichen die Gleiche wie die
Frequenz der zweiten Signalkomponente ist.

[0021] Das Verfahren kann umfassen, dass sowohl
die Differenzfrequenz als auch die Ubertragungsfre-
quenz der ersten Signalkomponente und der zweiten
Signalkomponente ermittelt werden und dadurch
feststellt wird, ob eine Relaiseinheit verwendet wor-
den ist, um das Sicherheitssignal zwischen den Ein-
heiten zu Ubertragen, oder nicht.

[0022] Das Verfahren kann das Senden der ersten
Signalkomponente mit einer Frequenz in der Gro-
Renordnung von 120 kHz umfassen und/oder kann
das Senden des zweiten Signals mit einer Frequenz
in der Grofenordnung von 40 kHz bis 80 kHz umfas-
sen. Das Verfahren kann das Senden der Signalkom-
ponenten mit einer Differenzfrequenz in der GroRRen-
ordnung von 40 kHz bis 80 kHz umfassen.

[0023] Die Erfindung wird jetzt lediglich beispielhaft
und anhand der beigefligten Zeichnungen beschrie-
ben, in denen:

[0024] Fig.1 eine Prinzipdarstellung eines Fahr-
zeugs einschlieBlich eines Sicherheitssystems ge-
malf der Erfindung ist; und

[0025] Fig. 2 eine Prinzipdarstellung des Fahrzeugs
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aus Fig. 1 ist, wahrend ein Versuch unternommen
wird, das Sicherheitssystem zu vereiteln.

[0026] Das Sicherheitssystem der betreffenden Er-
findung ist ein passives Zugangssystem, wobei ein
allgemeines Beispiel fir eine bekannte Anordnung
dieser Art in EP 0218251 offenbart ist. In diesem be-
kannten System erfasst eine Befugniskontrolleinheit
die Annaherung eines Benutzers an das Fahrzeug
und sendet ein verschliusseltes Befehlssignal an ei-
nen externen Transponder, der vom Benutzer getra-
gen wird und der sich durch das Zuriicksenden eines
Antwortsignals an die Befugniskontrolleinheit nach
dem Empfang des Befehlssignals selbst identifiziert.
Die Befugniskontrolleinheit 6ffnet das Fahrzeug nach
dem Empfang eines zulassigen Antwortsignals.

[0027] Nunmehr mit Bezug auf die Figuren und ins-
besondere auf Fig. 1 enthalt ein Fahrzeug 10 ein Si-
cherheitssystem, das eine an dem Fahrzeug 10 an-
gebrachte Befugniskontrolleinheit 12 und eine von ei-
nem Benutzer getragene tragbare/externe Transpon-
dereinheit 14 umfasst. Die Einheiten 12, 14 sind bei
der Verwendung so angeordnet, dass sie durch das
Ubermitteln von verschliisselten Sicherheitssignalen
miteinander kommunizieren.

[0028] Nach dem Erfassen der Annaherung an das
Fahrzeug 10 einer externen Transpondereinheit 14
sendet die Befugniskontrolleinheit 12 ein verschlus-
seltes Sicherheitssignal. Dieses verschlisselte Si-
cherheitssignal wird in Form von zwei Signalkompo-
nenten gesendet und umfasst eine erste verschlis-
selte Signalkomponente 51 mit einer ersten Fre-
quenz F1 sowie eine zweite verschlusselte Signal-
komponente S2 mit einer zweiten Frequenz F2. Die
Ubertragungsfrequenz F2 der zweiten Signalkompo-
nente S2 ist in der durch die erste Signalkomponente
S1 dbermittelten Information verschlusselt.

[0029] Die externe Transpondereinheit 14 kann sich
selbst einstellen, um den durch die Befugniskontrol-
leinheit 12 gesendeten Frequenzbereich zu empfan-
gen. Die externe Transpondereinheit 14 ist angeord-
net, die Frequenz F2 der zweiten Signalkomponente
S2 aus der ersten Signalkomponente S1 zu ent-
schlisseln, und ist dann angeordnet, sich selbst ein-
zustellen, um auch die zweite Signalkomponente S2
mit ihrer jeweiligen Frequenz F2 zu empfangen.

[0030] Die Frequenz F2 der zweiten Signalkompo-
nente S2 wird intern durch die Befugniskontrolleinheit
12 erzeugt und wird durch die Befugniskontrolleinheit
12 so gewabhlt, dass ihre Differenzfrequenz in Bezug
auf die Frequenz F1 der ersten Signalkomponente
S1 im Wesentlichen die Gleiche wie ihre erzeugte
Frequenz F2 ist. Die Frequenz F2 der zweiten Signal-
komponente S2 kann stattdessen im Wesentlichen
zufallig aus einer Anzahl zweiter Frequenzen F2, die
in der Befugniskontrolleinheit 12 gespeichert werden
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koénnten und die alle den oben dargelegten Anforde-
rungen fir die Differenzfrequenz entsprechen wir-
den, ausgewahlt werden.

[0031] Die externe Transpondereinheit 14 ist so an-
geordnet, um sowohl die Differenzfrequenz als auch
die erste Frequenz F1 und die zweite Frequenz F2 zu
ermitteln. Wenn die externe Transpondereinheit 14
die erste Signalkomponente S1 und daraus die zwei-
te Signalkomponente S2 entschlisselt hat, sendet
sie ein Antwortsignal S3 mit einer Festfrequenz F3 an
die Befugniskontrolleinheit 12 zuriick, wobei die Be-
fugniskontrolleinheit 12 beim Empfang der Antwort
des Signals S3 den Alarm entscharft und das Fahr-
zeug 10 offnet.

[0032] In diesem Beispiel ist die Frequenz der ers-
ten Signalkomponente S1 auf einen Nennwert 120
kHz eingestellt. Die Frequenz F2 der zweiten Signal-
komponente S2 wird variabel oder zufallig im Bereich
von 40 kHz bis 80 kHz so gewahlt, dass sie zu einer
Differenzfrequenz fuhrt, die auch in der GréRenord-
nung von 40 kHz bis 80 kHz liegt. Die Frequenz des
Antwortsignals S3 ist zweckmallig im Bereich von
433 MHz voreingestellt.

[0033] Nunmehr insbesondere mit Bezug auf Fig. 2
ist das Fahrzeug 10 aus Fig. 1 in einer Position ge-
zeigt, in der sich die externe Transpondereinheit 14
aulerhalb der Reichweite des Fahrzeugs 10 befin-
det, wobei ein Paar Relaiseinheiten 16, 18 zwischen
ihnen (10, 14) eingebracht ist.

[0034] Die Relaiseinheiten 16, 18 sind von der Fahr-
zeugdieben bekannten Codeknackerart. Eine der
Relaiseinheiten 16 ist in der Nahe des Fahrzeugs 10
positioniert und die zweite Relaiseinheit 18 ist in der
Nahe der externen Transpondereinheit 14 positio-
niert. Solche Relaiseinheiten 16, 18 arbeiten ge-
wohnlich mit einer groflen Bandbreite und werden
verwendet, um zu versuchen, das verschlusselte Si-
cherheitssignal von der Sicherheitseinheit 12 auszu-
I6sen, aufzufangen und es dann auf eine Tragerwelle
héherer Frequenz F4, mit beispielsweise 27 MHz, zu
modulieren, wonach es an die entfernte Relaiseinheit
18 als ein aufgefangenes Signal S4 gesendet wird.

[0035] Die Relaiseinheit 18, die sich in der Umge-
bung der externen Transpondereinheit 14 befindet,
demoduliert dieses Signal hdherer Frequenz S4 und
erzeugt Summen- und Differenzfrequenzen. Die Re-
laiseinheit 18 sendet dann das Signal, das sie von
der ersten Relaiseinheit 16 empfangen hat, als ein
Ubertragenes Signal S5 mit seiner Originalfrequenz
F1 von 120 kHz wieder an die externe Transponder-
einheit 14. Dies wird bei einem Versuch getan, die ex-
terne Transpondereinheit 14 dazu zu bringen, dass
sie ihr Antwortsignal S3 sendet, das dann von der
Relaiseinheit 18 aufgefangen werden wiirde und an
die Relaiseinheit 16, mit beispielsweise 418 MHz, zu-
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rickgesendet werden wirde. Wenn dies erreicht wer-
den kann, kann die Relaiseinheit 16 das Antwortsig-
nal S3 mit seiner Frequenz von 433 MHz wieder an
die Befugniskontrolleinheit 12 senden und dadurch
das Sicherheitssystem vereiteln.

[0036] Weil die Frequenz F2 der zweiten Signal-
komponente S2 im Bereich von 40 kHz bis 80 kHz
liegt und weil die Differenzfrequenz auch im Bereich
von 40 kHz bis 80 kHz liegt, ist es jedoch bedeutend
schwieriger, das Differenzsignal zurlickzuweisen,
ohne das, was die echte zweite Frequenz F2 sein
kénnte, auch zurickzuweisen. Dies bedeutet, dass
die Relaiseinheiten 16, 18 grof3e Schwierigkeiten ha-
ben, die zweite Signalkomponente S2 an den exter-
nen Transponder 14 zu Ubertragen.

[0037] Folglich kann der externe Transponder 14
wahrend der normalen Kommunikation mit dem Be-
fugnis-Controller 12 die erste Signalkomponente S1
empfangen und daraus die Frequenz F2 der zweiten
Signalkomponente S2 entschlisseln und die Diffe-
renzfrequenz bestimmen.

[0038] Wenn jedoch ein Versuch gemacht wird, das
Sicherheitssignal zu Ubertragen, kann die externe
Transpondereinheit 14 die Frequenz F2 der zweiten
Signalkomponente S2 nicht aus dem Ubertragenen
Signal S5 bestimmen. Der externe Transponder 14
kann dann die zweite Signalkomponente S2 nicht
empfangen und sendet sein Antwortsignal S3 des-
halb nicht.

[0039] Es ist deshalb ersichtlich, dass es flr das Si-
cherheitssystem dieser Erfindung moglich ist, festzu-
stellen, ob eine Relaissenderanordnung 16, 18 ver-
wendet worden ist oder nicht, und dass es dann de-
fensive Mallnahmen, d.h. dadurch, dass es sein Ant-
wortsignal S3 nicht sendet, ergreifen kann. Auf diese
Weise wird es schwieriger gemacht, einen wirksa-
men Codeknacker 16, 18 herzustellen, ohne hohe
Kosten in Kauf nehmen zu miissen, wobei deshalb
die Sicherheit des Fahrzeugs 10 verbessert wird.

Patentanspriiche

1. Sicherheitssystem, das eine Befugniskontrol-
leinheit (12) und eine externe Transpondereinheit
(14) umfasst, die bei der Verwendung so angeordnet
sind, dass sie mit Hilfe eines verschllsselten Sicher-
heitssignals miteinander kommunizieren, wobei das
Sicherheitssignal eine erste Signalkomponente und
eine zweite Signalkomponente (S1, S2) umfasst, die
mit verschiedenen Frequenzen (F1, F2) gesendet
werden, dadurch gekennzeichnet, dass die Uber-
tragungsfrequenz (F2) der zweiten Signalkomponen-
te (S2) in der ersten Signalkomponente (S1) ver-
schlusselt ist.

2. Sicherheitssystem nach Anspruch 1, wobei die
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Einheit, die bei der Verwendung so angeordnet ist,
dass sie das Sicherheitssignal empfangt, so ange-
ordnet ist, dass sie die Frequenz (F2) der zweiten Si-
gnalkomponente (S2) aus der ersten Signalkompo-
nente (S1) entschlisselt.

3. Sicherheitssystem nach Anspruch 1 oder An-
spruch 2, wobei die Frequenz (F2) der zweiten Sig-
nalkomponente (S2) auf eine variable Art durch die
Einheit (12) erzeugt wird, die angeordnet ist, um das
Sicherheitssignal zu senden.

4. Sicherheitssystem nach Anspruch 3, wobei die
Veranderlichkeit bei der Erzeugung der Ubertra-
gungsfrequenz der zweiten Signalkomponente durch
eine im Wesentlichen zuféllige Auswahl innerhalb ei-
nes vorgegebenen Frequenzbereichs durch die Ein-
heit, die angeordnet ist, um das Sicherheitssignal zu
senden, erreicht wird.

5. Sicherheitssystem nach einem vorhergehen-
den Anspruch, wobei die Einheit (14), die angeordnet
ist, um das Sicherheitssignal zu empfangen, in der
Weise angeordnet ist, dass sie sich selbst einstellt,
um die zweite Signalkomponente (S2) zu empfan-
gen, nachdem sie ihre Frequenz (F2) aus der ersten
Signalkomponente (S1) entschlusselt hat.

6. Sicherheitssystem nach einem vorhergehen-
den Anspruch, wobei der Frequenzbereich der Uber-
tragung, aus dem die Ubertragungsfrequenz der
zweiten Signalkomponente gewahlt wird, so ist, dass
die Differenzfrequenz zwischen der Frequenz der
zweiten Signalkomponente und der Frequenz der
ersten Signalkomponente im Wesentlichen die Glei-
che wie die Frequenz (F2) der zweiten Signalkompo-
nente (S2) ist.

7. Sicherheitssystem nach Anspruch 6, wobei die
Einheit, die angeordnet ist, um das Sicherheitssignal
zu empfangen, in der Weise angeordnet ist, dass sie
sowohl die Differenzfrequenz als auch die Ubertra-
gungsfrequenz der ersten Signalkomponente und
der zweiten Signalkomponente ermittelt und dadurch
feststellt, ob eine Relaiseinheit verwendet worden ist,
um das Sicherheitssignal zwischen den Einheiten zu
Ubertragen, oder nicht.

8. Sicherheitssystem nach einem vorhergehen-
den Anspruch, wobei die Frequenz der ersten Signal-
komponente in der GrofRenordnung von 120 kHz
liegt.

9. Sicherheitssystem nach einem vorhergehen-
den Anspruch, wobei der Frequenz der zweiten Sig-
nalkomponente in der GréRenordnung von 40 kHz
bis 80 kHz liegt.

10. Sicherheitssystem nach einem der Anspri-
che 7 bis 9, wobei die Differenzfrequenz in der Gro-
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Renordnung von 40 kHz bis 80 kHz liegt.

Es folgen 2 Blatt Zeichnungen



DE 699 20 233 T2 2005.11.24

Anhangende Zeichnungen
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