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Relatorio Descritivo da Patente de Invengéo para "CODIFI-
CADOR, METODO PARA GERAR UM FLUXO DE BITS CODIFICA-
DO, TRANSCODIFICADOR, METODO PARA TRANSCODIFICAR
UM FLUXO DE BITS DE ENTRADA, DECODIFICADOR E METODO
PARA DETERMINAR UM NIVEL DE CONFIANGA DE UM FLUXO DE
BITS CODIFICADO RECEBIDO".

Dividido do BR112015017048-0 depositado em 15 de janei-
ro de 2014.
REFERENCIA CRUZADA A PEDIDOS RELACIONADOS
[001] Este pedido reivindica prioridade para Pedido de Patente
Provisorio US 61/754.893, depositado em 21 de janeiro de 2013, que é
aqui incorporado por referéncia na sua totalidade.
CAMPO TECNICO
[002] O presente documento refere-se a transcodificacdo de me-
tadados. Em particular, o presente documento refere-se a um método
e sistema para a transcodificagdo de metadados com complexidade
computacional reduzida.
ANTECEDENTES
[003] Varios sistemas de renderizacdo de audio de canal unico
e/ou de multicanal, como sistemas de renderizagcdo de audio multica-
nal 5.1, 7.1 ou 9.1 estdo atualmente em uso. Os sistemas de renderi-
zagao de audio permitem, por exemplo, a geragcdo de um som sur-
round proveniente de localizagcbes de alto-falante 5+1, 7+1 ou 9+1,
respectivamente. Para uma transmissé&o eficiente ou para um armaze-
namento eficiente dos correspondentes sinais de audio de canal unico
ou multicanal, sistemas codec de audio (codificador/decodificador), tais
como Dolby Digital (DD) ou Dolby Digital Plus (DD+) estdo sendo usa-
dos.
[004] Pode haver uma significativa base instalada de dispositivos

de renderizacdo de audio que estdo configurados para decodificar si-
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nais de audio que foram codificados utilizando um sistema de codec
de audio em particular (por exemplo, Dolby Digital). O sistema de co-
dec de audio em particular, por exemplo, pode ser referido como um
segundo codec de audio. Por outro lado, a evolugao dos sistemas de
codec de audio pode levar a um sistema de codec de audio atualizado
(por exemplo, Dolby Digital Plus), o que pode ser, por exemplo, referi-
do como um primeiro sistema de codec de audio. O sistema de codec
de audio atualizado pode fornecer fungdes adicionais (por exemplo,
um aumento do numero de canais) e/ou uma melhoria da qualidade da
codificacdo. Como tal, os provedores de conteudo podem estar incli-
nados a fornecer o seu conteudo de acordo com o sistema de codec
de audio atualizado.

[005] No entanto, o usuario tendo dispositivo de renderizacao de
audio com um descodificador do segundo sistema de codec de audio
ainda deve ser capaz de renderizar o conteudo de audio, que tenha
sido codificado de acordo com o primeiro sistema de codec de audio.
Isto pode ser conseguido através de um chamado transcodificador ou
conversor, que esta configurado para converter o conteudo de audio
que é codificado de acordo com o primeiro sistema de codec de audio
em conteudo de audio modificado que é codificado de acordo com o
segundo sistema de codec de audio.

[006] Uma outra necessidade de transcodificacdo pode surgir ao
longo da cadeia de distribuicdo de conteudo de audio. O conteudo de
audio pode ser codificado por um fornecedor de conteudos utilizando
um codec de audio, que € bem adequado para a producédo e a difusédo
de conteudo de audio (tais como o codec de audio Dolby E). O conte-
udo de audio pode ser distribuido usando este codec de audio orienta-
do para a producgao, e o conteudo de audio podem ser transcodifica-
dos de acordo com um segundo codec de audio (como o codec loss-

less Dolby TrueHD ou como o Dolby Digital Plus ou o codec Dolby Di-
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gital).

[007] O conteudo de audio é tipicamente associado com metada-
dos que é codificado no fluxo de bits que representa o conteudo de
audio. Normalmente, o conteudo de audio é dividido em uma sequén-
cia de quadros, onde cada quadro de conteudo de audio compreende
um numero predeterminado de amostras (por exemplo, 1024 amos-
tras). Um quadro da sequéncia de quadros pode ser associado com
um respectivo reservatério ou quadro de metadados. O reservatério de
metadados pode ser indicativo de informacdo que descreve o quadro
de conteudo de audio que o reservatorio esta associado. Um exemplo
de tal informacao que descreve o quadro de dados pode ser de dados
de sonoridade em relacédo a algumas ou a totalidade das amostras do
quadro. Alternativamente ou em adicido, o reservatério de metadados
pode ser usado para transmitir dados auxiliares, que ndo podem ser
diretamente associados com o quadro correspondente de conteudo de
audio. Tais dados auxiliares podem, por exemplo, ser usados para for-
necer um decodificador de um sistema de codec de audio com uma
atualizacao de firmware.

[008] Além de transcodificagcado de conteudos de audio a partir de
um primeiro sistema de codec de audio para um segundo sistema de
codec de audio, o transcodificador tipicamente também precisa trans-
codificar os metadados associados. A fim de reduzir o custo de trans-
codificadores/conversores (que sao implementados, por exemplo, den-
tro de decodificadores), a complexidade computacional da conversao
entre um primeiro sistema de codec de audio e um segundo sistema
de codec de audio deve ser relativamente baixa. Isso também deve
ser o caso para a transcodificagdo de metadados. No presente docu-
mento, métodos e sistemas para a transcodificacdo sao descritos, que
permitem a transcodificacdo de metadados com uma complexidade

computacional reduzida.
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SUMARIO

[009] De acordo com um aspecto um transcodificador configura-
do para transcodificar um fluxo de bits de entrada num fluxo de bits de
saida é descrito. O fluxo de bits de entrada pode compreender um
quadro de conteudo de entrada e um quadro de metadados de entrada
associado. O quadro de entrada de metadados associado pode ser
compreendido dentro do fluxo de bits de entrada diretamente subse-
quente ou diretamente anterior ao quadro de conteudo de entrada.
Como tal, o termo "associado" pode indicar uma relagado temporal en-
tre um quadro de conteudo e um quadro de metadados (por exemplo,
o termo pode indicar que um quadro de conteudo precede diretamente
um quadro de metadados ou vice e versa). Deve notar-se que em al-
gumas modalidades, o quadro de metadados de entrada associado
pode ser compreendido dentro do quadro de conteudo de entrada. Um
quadro de conteudo compreende tipicamente um primeiro elemento
(por exemplo, um campo de sincronizagdo) e um ultimo elemento (por
exemplo, um campo de corregdo de erro, tal como um campo de
CRC). O quadro de metadados associado pode ser posicionado em
um campo do quadro de conteudo que esta disposto subsequente ao
primeiro elemento do quadro de conteudo e antes do ultimo elemento
do quadro de conteudo (por exemplo, em um campo de dados auxiliar
do quadro de conteudo).

[0010] O quadro de metadados pode ser assim chamado quadro
de evolucdo. Tipicamente, o fluxo de bits de entrada compreende uma
sequéncia de quadros de conteudo de entrada e uma sequéncia asso-
ciada de quadros de metadados de entrada. Os quadros de metada-
dos de entrada sao normalmente intercalados com os quadros de con-
teudo de entrada, de modo que um quadro de conteudo de entrada
particular esta diretamente seguido por seu quadro de metadados as-

sociado. De um modo semelhante o fluxo de bits de entrada (também
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referido como um fluxo de bits codificados de entrada), o fluxo de bits
de saida (ou fluxo de bits codificados de saida) pode compreender um
quadro de conteudo de saida e um quadro de metadados de saida as-
sociado. Em particular, o fluxo de bits de saida pode compreender
uma sequéncia de quadros de conteudo de saida e uma sequéncia de
quadros de saida de metadados que estao intercalados.

[0011] Os quadros de conteudo podem ser indicativos de um sinal
codificado de acordo com um esquema de codec em particular. Em
particular, o quadro de conteudo de entrada pode ser indicativo de um
sinal codificado de acordo com um primeiro sistema de codec e o qua-
dro de conteudo de saida pode ser um indicativo do sinal codificado de
acordo com um segundo sistema de codec. Os primeiro e segundo
sistemas de codec de audio podem ser iguais (no caso em que, O
transcodificador pode ser configurado para proporcionar uma conver-
sdo de taxa de bits) ou o primeiro e 0 segundo sistemas de codec de
audio podem ser diferentes (no caso, o transcodificador pode ser con-
figurado para proporcionar uma conversao de codec). O sinal pode
compreender um sinal de audio. Exemplos para o primeiro e segundo
sistemas de codec sdo Dolby E, Dolby Digital Plus, Dolby Digital, Dol-
by TrueHD, Dolby Pulse, AAC (Advanced Audio Coding) e/ou HE-AAC
(High Efficiency - AAC). No caso de diferentes primeiro e segundo sis-
temas de codec, o transcodificador pode ser configurado para transco-
dificar o conteudo do sinal a partir do primeiro sistema de codec para o
segundo sistema de codec. Em alternativa, ou além disso, uma taxa
de bits do fluxo de bits de saida podem ser diferentes a partir de uma
taxa de bits do fluxo de bits de entrada, e o transcodificador pode ser
configurado para executar uma transcodificagdo do conteudo do sinal
codificado a partir de uma primeira taxa de bits para uma segunda (di-
ferente) taxa de bits.

[0012] O sinal é geralmente representado como uma sequéncia de
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quadros compreendendo um numero predeterminado de amostras do
sinal (por exemplo, 512 ou 1024 amostras do sinal). Como tal, o qua-
dro de conteudo de entrada pode ser indicativo de alguma ou todas as
amostras de um quadro do sinal. O quadro de conteudo de saida pode
ser indicativo de algumas ou todas as amostras do mesmo quadro do
sinal. Como tal, o transcodificador pode ser configurado para gerar um
quadro de conteudo de saida que é indicativo de pelo menos algumas
das amostras do correspondente quadro de conteudo de entrada.
[0013] Para a transcodificacdo do fluxo de bits de entrada para o
fluxo de bits de saida, o transcodificador pode compreender um deco-
dificador que é configurado para decodificar o fluxo de bits de entrada,
em conformidade com o primeiro sistema de codec. Como resultado
da descodificagdo, o decodificador pode proporcionar um conjunto de
amostras PCM para cada quadro de conteudo. Além disso, o decodifi-
cador pode ser configurado para extrair os metadados a partir dos
quadros de metadados. O fluxo de bits de entrada descodificado (por
exemplo, os conjuntos de amostras PCM e os metadados extraidos)
pode ser fornecido a um codificador, que esta configurado para codifi-
car o sinal de acordo com o segundo sistema de codec, proporcionan-
do assim o fluxo de bits de saida. Como tal, o transcodificador pode
ser configurado para gerar o quadro de conteudo de saida a partir do
quadro de conteudo de entrada usando um decodificador do primeiro
sistema de codec e um codificador do segundo sistema de codec. O
transcodificador pode compreender um assim chamado transcodifica-
dor conectado a PCM, onde o decodificador passa conjuntos de amos-
tras PCM para o codificador do transcodificador. Como tal, o transcodi-
ficador aqui descrito pode compreender as caracteristicas descritas no
contexto de um transcodificador conectado a PCM.

[0014] Deve notar-se que o conteudo de quadro pode também ser

indicativo de metadados de acordo com o sistema de codec subjacen-
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te. Em outras palavras, o quadro de conteudo pode compreender me-
tadados associados com o sinal compreendido dentro do quadro de
conteudo, em que os metadados compreendidos dentro do quadro de
conteudo sao definidos pelo sistema de codec subjacente (ou seja, o
primeiro ou o segundo sistema de codec). Em contraste com isto, os
quadros de metadados permitem o transporte de metadados adicio-
nais (em adicdo aos metadados especificados pelos sistemas de co-
dec). Exemplos de tais metadados sao parametros de sonoridade ou
dialnorm ou dados auxiliares, tais como atualizacbes de firmware para
um decodificador dentro de uma cadeia de distribuicido de conteudo de
audio.

[0015] Os quadros de metadados podem seguir uma sintaxe pre-
determinada. Em particular, o quadro de metadados de entrada e o
quadro de saida de metadados pode seguir uma sintaxe comum. A
sintaxe para quadros de metadados pode permitir que um quadro de
metadados inclua zero, um ou mais blocos de metadados. Cada bloco
de metadados pode compreender metadados de um tipo particular.
Como tal, um quadro de metadados pode ter uma dimensao variavel,
dependendo da quantidade de metadados e/ou o0 numero de blocos de
metadados, que s&o incorporados no quadro de metadados. Cada blo-
co de metadados pode ser indicativo de (ou pode incluir) um descritor
correspondente indicativo de uma ou mais propriedades do metadados
compreendida dentro do correspondente bloco de metadados. Em par-
ticular, o descritor pode descrever as propriedades que indicam como
os metadados do bloco podem ou devem ser manipulados. Como tal,
o descritor de um bloco pode ser utilizado pelo transcodificador para
transcodificar os blocos compreendidos no quadro de metadados de
entrada de um modo computacional eficiente.

[0016] Para transcodificacdo de um quadro de metadados, o

transcodificador pode ser configurado para identificar um bloco de en-
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trada de metadados a partir do quadro de entrada de metadados. Um
bloco de entrada pode ser identificado utilizando um identificador de
bloco. A titulo de exemplo, cada bloco de um quadro de metadados
pode ser identificado utilizando um identificador de bloco. Além disso,
0 quadro de metadados pode compreender um identificador de bloco
especifico indicativo do fato de que o quadro de metadados ndo com-
preende quaisquer outros blocos (por exemplo, referido como um iden-
tificador de fim). O identificador de fim pode ser usado pelo transcodifi-
cador para determinar o quadro de metadados nao compreende
quaisquer blocos de metadados.

[0017] Tal como indicado acima, o bloco de entrada de metadados
pode ser associado com um descritor, referido como um descritor de
entrada. O descritor de entrada pode ser indicativo de uma ou mais
propriedades de metadados compreendida dentro do bloco de entrada
de metadados. O descritor pode ser escrito em um campo de dados do
bloco de metadados. Uma propriedade exemplar compreendida dentro
do descritor € um parametro timestamp que ¢é indicativo de uma amos-
tra do sinal. Em particular, o parametro timestamp pode indicar que os
metadados do bloco de entrada estdo associados com (por exemplo,
deve ser aplicado a) a amostra do sinal, que € identificado pelo para-
metro de timestamp. O parametro timestamp pode identificar a amos-
tra, indicando a posicdo da amostra dentro de um quadro de conteudo
em relacédo ao fim ou em relagdo ao inicio do quadro de conteudo. Um
outro exemplo é um parametro de duragao indicativo de um numero de
amostras do sinal. O pardmetro de duragao pode indicar que os meta-
dados do bloco de entrada estdo associados com 0s numeros de
amostras do sinal indicado pelo parametro de duragao (comegando a
partir da amostra indicada pelo parametro timestamp). Em particular, o
parametro de duracdo pode indicar que os metadados devem ser apli-

cados a um certo numero de amostras subsequentes a amostra indi-
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cado pelo parametro timestamp, em que o numero de amostras € indi-
cado pelo parametro de duragao. Os parametros de timestamp e/ou de
duracdo podem ser utilizados, por exemplo, para indicar para quais
amostras do sinal codificado na entrada de conteudo associado, os
metadados (por exemplo, um valor de sonoridade) do bloco de entrada
sao aplicaveis. A titulo de exemplo, o quadro de metadados de entrada
pode compreender uma pluralidade de blocos de entrada indicativos
de diferentes valores de sonoridade para os diferentes grupos de
amostras do sinal codificado no quadro de conteudo de entrada.

[0018] Outro exemplo de uma propriedade indicada (ou composta)
dentro do descritor € um parametro indicativo do fato de transcodifica-
¢a0 ou nao o bloco de entrada deve ser descodificado para o fluxo de
bits de saida. A titulo de exemplo, o parametro transcodificador pode
ser utilizado para indicar que os metadados compreendidos dentro do
bloco de entrada s&o aplicaveis apenas para o primeiro sistema de co-
dec. Como tal, o transcodificador pode ser configurado para deixar cair
os metadados compreendidos dentro do bloco de entrada, se a fluxo
de bits de saida € codificado de acordo com um segundo sistema de
codec, que é diferente do primeiro sistema de codec.

[0019] Um outro exemplo de uma propriedade compreendida den-
tro do descritor € um parametro duplicado indicativo de se os metada-
dos do bloco de entrada deve ser incluido em cada quadro de meta-
dados de saida que € gerado a partir do quadro de metadados de en-
trada. De um modo semelhante, um parametro de-duplicado pode ser
usado como uma propriedade que € indicativa do se os metadados do
bloco de entrada devem ser descartados pelo transcodificador, se o
quadro de metadados de saida é gerado a partir de uma pluralidade
de quadros de metadados de entrada. Os parametros duplicados e/ou
de-duplicados podem ser utilizados pelo transcodificador em situacoes

nas quais o enquadramento de fluxo de bits de entrada e o fluxo de
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bits de saida difere.

[0020] Um outro exemplo de uma propriedade € um parametro de
prioridade que é indicativo de uma importancia dos metadados do blo-
co de entrada, em relacdo a um ou mais outros blocos de entrada de
metadados. O parametro de prioridade pode ser utilizado pelo trans-
codificador em situacdes, em que apenas uma quantidade reduzida de
metadados pode ser inserida no fluxo de bits de saida em relag&o ao
fluxo de bits de entrada. Outro exemplo de uma propriedade € um pa-
rametro de associacao indicativo de se os metadados do bloco de en-
trada podem ser inseridos em um quadro de metadados de saida atra-
sado subsequente ao quadro de metadados de saida. Como tal, o pa-
rametro associacdo com o transcodificador fornece flexibilidade adici-
onal no processo de transcodificagcdo, como o transcodificador pode
decidir, de modo eficiente em quais blocos de entrada podem ser atra-
sados e em quais os blocos de entrada devem ser mantidos em asso-
ciagdo com os quadros de conteudo associado.

[0021] Um outro exemplo para uma propriedade € um parametro
de processamento de PCM indicativo de se ou ndo os metadados do
bloco de entrada devem ser descartados pelo transcodificador, subme-
tido a uma modificagdo de dados compreendidos dentro do quadro de
conteudo de entrada. Em particular, o parametro de processamento de
PCM pode indicar para o transcodificador que os metadados do bloco
de entrada devem ser incluidos no quadro de metadados de saida,
mesmo se os dados do quadro de conteudo de entrada (por exemplo,
as amostras do sinal compreendido dentro do quadro de conteudo de
entrada) foram modificados. Este pode ser o caso, por exemplo, quan-
do o bloco de entrada compreende uma carga util, tal como dados bi-
narios ou como um fluxo de bits adicionais, que nao esta relacionada
com os dados compreendidos no interior do quadro de conteudo de

entrada. O parametro de processamento de PCM é particularmente
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relevante para os chamados transcodificadores conectados a PCM.
[0022] Um descritor de entrada preferencial compreende, pelo
menos, uma indicagcdo do se de um parametro de timestamp e/ou um
parametro de duragdo sdo compreendidos dentro do descritor. Além
disso, um descritor de entrada preferencial compreende um parametro
duplicado e um de-duplicado.

[0023] O transcodificador pode ser configurado para gerar o qua-
dro de metadados de saida a partir do quadro de metadados de entra-
da com base no descritor de entrada. Em particular, o transcodificador
pode ser configurado para gerar o quadro de metadados de saida a
partir do quadro de metadados de entrada somente com base em uma
ou mais das propriedades indicadas pelo descritor de entrada. Ainda
mais particularmente, o transcodificador pode ser configurado para ge-
rar o quadro de metadados de saida a partir do quadro de metadados
de entrada sem analisar os metadados compreendidos dentro do bloco
de entrada. Como tal, o transcodificador pode realizar transcodificagao
dos metadados compreendidos dentro de um quadro de metadados
unicamente com base nos descritores dos blocos de metadados, sem
a necessidade de analisar e/ou interpretar os metadados carreados
pelos blocos de metadados. Isso resulta em um transcodificador tendo
uma complexidade computacional significativamente reduzida.

[0024] O transcodificador pode ser configurado para gerar o qua-
dro de metadados de saida a partir do quadro de metadados de entra-
da copiando os metadados a partir dos um ou mais blocos de entrada
do quadro de metadados de entrada para correspondentes um ou
mais blocos de saida. Os um ou mais blocos de saida podem ser inse-
ridos dentro do quadro de metadados de saida. A cdpia e insercao po-
dem ser submetidos a uma ou mais das propriedades indicadas pelos
descritores de entrada de um ou mais blocos de entrada. A titulo de

exemplo, o paradmetro de associagao pode indicar ao transcodificador
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que um bloco de entrada particular deve ser inserido no quadro de me-
tadados de saida. Por outro lado, o parametro transcodificador pode
indicar para o transcodificador que o bloco de entrada particular, deve
ser retirado, se 0 segundo sistema de codec é diferente do primeiro
sistema de codec.

[0025] O transcodificador pode ser configurado para gerar o qua-
dro de metadados de saida através da geracdo de um descritor de sa-
ida do bloco de saida com base no descritor de entrada do bloco de
entrada. Em particular, o descritor de saida pode compreender ou po-
de ser indicativo de alguma ou todas as propriedades indicadas pelo
descritor de entrada. Algumas ou todas as propriedades do descritor
de entrada podem ser copiadas para o descritor de saida. Por outro
lado, o transcodificador pode ser configurado para modificar uma ou
mais das propriedades indicadas pelo descritor de entrada para gerar
o descritor de saida, em que o descritor de saida € indicativo de uma
ou mais propriedades modificadas. A titulo de exemplo, o descritor de
entrada pode ser indicativo de um parametro de timestamp. O parame-
tro timestamp pode ser modificado pelo transcodificador de tal modo
que o parametro timestamp modificado indica a mesma amostra do
sinal como o parametro timestamp original, mesmo que o transcodifi-
cador possa ter realizado um re-enquadramento da fluxo de bits de
saida em relacao ao fluxo de bits de entrada.

[0026] Tal como indicado acima, a uma ou mais propriedades do
descritor de entrada podem compreender um parametro indicativo da
timestamp de uma amostra do sinal, que os metadados do bloco de
entrada estdo associados. O parametro timestamp do descritor de en-
trada tipicamente indica a amostra do sinal em relagdo ao quadro de
conteudo de entrada. O transcodificador pode ser configurado para
gerar um bloco de saida do bloco de entrada. Além disso, o transcodi-

ficador pode ser configurado para gerar um descritor de saida do bloco
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de saida através da modificagcdo do parametro timestamp do descritor
de entrada de tal modo que o parametro timestamp correspondente do
descritor de saida indica a amostra do sinal em relacédo ao quadro de
conteudo de saida (que pode ter um enquadramento diferente do que
o de conteudo de entrada). Como tal, o transcodificador pode ser con-
figurado para assegurar que as uma ou mais propriedades indicadas
pelo descritor de entrada permanecem validas, mesmo quando o fluxo
de bits de entrada é submetido a re-enquadramento.

[0027] O transcodificador pode ser configurado para inserir o bloco
de saida (gerado a partir do bloco de entrada do quadro de metadados
de entrada) para um quadro de metadados de saida atrasado. A titulo
de exemplo, o parametro de associacdo do descritor de entrada pode
indicar para o transcodificador que o bloco de entrada pode ser atra-
sado. O decodificador pode optar por inserir os metadados em um
quadro de metadados de saida atrasado (por exemplo, devido a um
taxa de bits limitada do segundo fluxo de bits). O quadro de metada-
dos de saida atrasado pode ser associado com um quadro de conteu-
do de saida atrasado que ndo compreende a amostra do sinal que es-
ta indicada pelo parametro timestamp do bloco de entrada. A fim de
assegurar que, no entanto, o parametro timestamp do bloco de saida
identifique a amostra correta do sinal, o transcodificador pode ser con-
figurado para gerar o descritor de saida do bloco de saida através da
modificagdo do parametro timestamp do bloco de entrada de tal modo
que o parametro timestamp do descritor de saida indica a amostra do
sinal em relagcdo ao quadro de conteudo de saida atrasado. A titulo de
exemplo, o parametro timestamp modificado pode indicar um numero
de amostra que excede o numero de amostras de quadro de conteudo
atrasado, indicando deste modo que a amostra do sinal encontra-se
fora do quadro de conteudo atrasado.

[0028] Tal como indicado acima, uma ou mais propriedades do

Peticdo 870200113532, de 08/09/2020, pag. 22/108



14/74

descritor de entrada pode compreender um parametro duplicado indi-
cativo de se os metadados do bloco de entrada correspondente devem
ser incluidos em todos os quadros de saida de metadados que sédo
gerados a partir do quadro de metadados de entrada. O transcodifica-
dor pode ser configurado para gerar uma pluralidade de quadros de
metadados de saida a partir do quadro de metadados de entrada, to-
mando em consideragdo o parametro duplicado. Em particular, o
transcodificador pode ser configurado para determinar que o parame-
tro duplicado indica que os metadados do bloco de entrada devem ser
incluidos em cada quadro de metadados de saida que € gerado a par-
tir do quadro de metadados de entrada. Em tal caso, o transcodificador
pode ser configurado para inserir os metadados do bloco de entrada
em cada uma da pluralidade de quadros de saida de metadados. Em
particular, o transcodificador pode ser configurado para gerar um bloco
de saida do bloco de entrada para cada uma da pluralidade de qua-
dros de saida de metadados. Além de gerar uma pluralidade de qua-
dros de saida de metadados, o transcodificador pode ser configurado
para gerar uma pluralidade de quadros de conteudo de saida a partir
do quadro de conteudo de entrada, em que a pluralidade de quadros
de conteudo de saida pode ser associada com a pluralidade de qua-
dros de saida de metadados, respectivamente.

[0029] O parametro duplicado pode compreender um flag que po-
de ser definido para indicar que os metadados do bloco de entrada de-
vem ser incluidos em cada quadro de metadados de saida que € ge-
rado a partir do quadro de metadados de entrada, ou vice-versa (por
exemplo, o flag pode ser definido para indicar o contrario, em vez).
[0030] Tal como indicado acima, a uma ou mais propriedades do
descritor de entrada podem compreender um parametro de-duplicado
indicativo de se os metadados do bloco de entrada podem ser (ou de-

vem ser) descartados pelo transcodificador, se o quadro de metadados
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de saida é gerado a partir de uma pluralidade de quadros de metada-
dos de entrada. O transcodificador pode ser configurado para gerar o
quadro de metadados de saida a partir de uma pluralidade de quadros
de metadados de entrada de fluxo de bits de entrada, tomando em
consideragcao o parametro de-duplicado. Em particular, a pluralidade
de quadros de metadados de entrada pode compreender uma plurali-
dade de blocos de entrada de metadados, cada bloco de entrada esta
associado a um respectivo parametro de-duplicado indicando que os
metadados do bloco de entrada podem ser descartados pelo transco-
dificador. O transcodificador pode ser configurado para descartar os
metadados da pluralidade de blocos de entrada para todos menos um
da pluralidade de quadros de metadados de entrada (por exemplo, pa-
ra todos menos o primeiro da pluralidade de quadros de metadados de
entrada), para gerar o quadro de metadados de saida. Além de gerar o
quadro de metadados de saida a partir de uma pluralidade de quadros
de metadados de entrada, o transcodificador pode ser configurado pa-
ra gerar o quadro de conteudo de saida a partir de uma pluralidade de
quadros de conteudo de entrada, em que a pluralidade de quadros de
conteudo de entrada esta associada com a pluralidade de quadros de
metadados de entrada, respectivamente.

[0031] O parametro de-duplicado pode compreender um flag que
pode ser definido para indicar que os metadados do bloco de entrada
podem ser (ou devem ser) descartados pelo transcodificador, se o
quadro de metadados de saida é gerado a partir de uma pluralidade
de quadros de metadados de entrada, ou vice-versa (por exemplo, o
flag pode ser definido para indicar o contrario, em vez).

[0032] Tal como indicado acima, a uma ou mais propriedades do
descritor de entrada podem compreender um parametro de prioridade
indicativo de uma importancia relativa dos metadados do bloco de en-

trada relativa de um ou mais outros blocos de entrada de metadados.
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O quadro de metadados de entrada recebido no transcodificador pode
compreender uma pluralidade de blocos de entrada com descritores
que indicam valores diferentes para o parametro de prioridade. O
transcodificador pode ser configurado para gerar o quadro de metada-
dos de saida a partir da pluralidade de blocos de entrada, em confor-
midade com os parametros de prioridade da pluralidade de blocos de
entrada. Em particular, o transcodificador pode selecionar primeiro os
blocos de entradas que tém a mais alta prioridade relativa, e somente
inserir os blocos de entrada de prioridade mais baixa, se a taxa de bits
suficiente é disponivel para o fluxo de bits de saida.

[0033] A pluralidade de blocos de entrada pode estar associada
com os parametros de prioridade incrementais indicando as priorida-
des incrementais. A pluralidade de blocos de entrada pode compreen-
der metadados incrementais, de tal modo que os metadados combina-
dos da pluralidade de blocos de entrada fornecem metadados de alta
qualidade que tais metadados do bloco de entrada tendo a maxima
prioridade em relacdo a pluralidade de blocos de entrada fornece re-
duzida qualidade de metadados (ou seja, proporciona metadados com
uma qualidade que € reduzida em comparagdo com os metadados de
alta qualidade fornecidos pelo metadados combinados). O bloco de
entrada com a seguinte prioridade inferior pode proporcionar um au-
mento da qualidade dos metadados, e assim por diante, até que a
maior qualidade de metadados seja fornecida ao combinar a pluralida-
de completa de blocos de entrada. O transcodificador pode ser confi-
gurado para gerar o quadro de metadados de saida com base em, pe-
lo menos, uma ou mais da pluralidade de blocos de entrada, permitin-
do assim uma degradagao escalavel da qualidade dos metadados
compreendida no quadro de metadados de saida. O grau de degrada-
cao pode ser, por exemplo, com base na taxa de bits do fluxo de bits

de saida disponivel.
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[0034] Tal como indicado acima, a uma ou mais propriedades do
descritor de entrada pode compreender um parametro indicativo de
associacao de se ou ndo os metadados do bloco de entrada podem
ser inseridos em um quadro de metadados de saida atrasado subse-
quente ao quadro de metadados de saida. O transcodificador pode ser
configurado para inserir os metadados a partir do bloco de entrada pa-
ra o quadro de metadados de saida, com base no parametro de asso-
ciagao e/ou com base em restricdes de taxa de bits no fluxo de bits de
saida. Em particular, o transcodificador pode ser configurado para in-
serir os metadados a partir do bloco de entrada para um quadro de
metadados de saida atrasado subsequente ao quadro de metadados
de saida, se o parametro indica que a associacdo de metadados do
bloco de entrada pode ser atrasada.

[0035] De acordo com um aspecto adicional, um método para a
transcodificagcdo de um fluxo de bits de entrada que compreende um
quadro de conteudo de entrada e um quadro de metadados de entrada
associado a um fluxo de bits de dados de saida é descrito. O fluxo de
bits de saida pode compreender um quadro de conteudo de saida e/ou
um quadro de metadados de saida associado. O quadro de conteudo
de entrada pode ser indicativo de um sinal codificado de acordo com
um primeiro sistema de codec e o quadro de conteudo de saida pode
ser um indicativo do sinal codificado de acordo com um segundo sis-
tema de codec. Como indicado acima, os primeiro e segundo sistemas
de codec podem o mesmo ou podem ser diferentes. O método pode
compreender a identificacdo de um bloco de entrada de metadados a
partir do quadro de metadados de entrada. O bloco de entrada de me-
tadados pode ser associado com um descritor de entrada indicativo de
uma ou mais propriedades de metadados compreendidas dentro do
bloco de entrada de metadados. Além disso, o método pode compre-

ender a geracdo do quadro de metadados de saida a partir do quadro
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de metadados de entrada com base no descritor de entrada. Em ou-
tras palavras, o quadro de metadados de saida pode ser determinado
considerando o descritor de entrada, tipicamente, sem a necessidade
de analisar ainda os metadados compreendidos no quadro de meta-
dados de entrada.

[0036] De acordo com um outro aspecto, uma fluxo de bits codifi-
cado que compreende um quadro e um quadro de metadados associ-
ado é descrito. O quadro de conteudo pode ser indicativo de um sinal
codificado de acordo com um primeiro sistema de codec. O quadro de
metadados pode compreender um bloco de metadados e o bloco de
metadados pode ser associado com (ou pode compreender) um des-
critor indicativo de uma ou mais propriedades de metadados compre-
endidas dentro do bloco de metadados.

[0037] De acordo com um outro aspecto, um codificador configu-
rado para gerar uma fluxo de bits codificado que compreende um qua-
dro de conteudo e um quadro de teor de metadados associados €&
descrito. O quadro de conteudo pode ser indicativo de um sinal codifi-
cado de acordo com um sistema de codec. O codificador pode ser
configurado para gerar um bloco de metadados. Além disso, o codifi-
cador pode ser configurado para determinar um descritor associado
com o bloco de metadados. O descritor pode ser indicativo de uma ou
mais propriedades do metadados compreendida dentro do bloco de
metadados. Além disso, o codificador pode ser configurado para inserir
o bloco de metadados para o quadro de metadados. Deve notar-se
que as caracteristicas descritas no presente documento, no contexto
de um transcodificador, também sao aplicaveis a um codificador cor-
respondente.

[0038] Em particular, uma ou mais propriedades podem compre-
ender um parametro timestamp indicativo de uma amostra do sinal,

que os metadados compreendidos no bloco de metadados estdo as-
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sociados. A amostra do sinal pode ser compreendida dentro do quadro
de conteudo. O codificador pode ser configurado para inserir o bloco a
um quadro de metadados atrasado, em que o quadro de metadados
atrasado esta associado com uma area de conteudo atrasado que nao
compreende a amostra do sinal. Aléem disso, o codificador pode ser
configurado para gerar o descritor do bloco de metadados de tal modo
que o parametro de timestamp do descritor indica que a amostra do
sinal de relacado de quadro de conteudo atrasado. Como tal, o codifi-
cador pode ser configurado para atrasar a transmissao de metadados
e para modificar o parametro timestamp conformidade, suavizando,
assim, a taxa de bits do fluxo de bits gerado pelo codificador.

[0039] De acordo com um aspecto, um decodificador correspon-
dente é descrito. O decodificador pode compreender qualquer um das
caracteristicas do decodificador relacionado descrito no presente do-
cumento. O decodificador pode ser configurado para decodificar um
fluxo de bits codificado que compreende um quadro de conteudo e um
quadro de metadados associado. Como descrito acima, o quadro de
conteudo é indicativo de um sinal codificado de acordo com um primei-
ro sistema de codec. O quadro de metadados pode compreender um
bloco de metadados, em que o bloco de metadados esta associado
com (ou compreende) um descritor indicativo de uma ou mais proprie-
dades de metadados compreendidas dentro do bloco de metadados. O
decodificador pode ser configurado para decodificar o sinal codificado
compreendido dentro do quadro de conteudo. Em especial, o decodifi-
cador pode compreender um decodificador do primeiro sistema de co-
dec para decodificar o sinal codificado. Como resultado, o decodifica-
dor pode ser configurado para fornecer um conjunto de amostras PCM
de um sinal codificado.

[0040] Além disso, o decodificador pode ser configurado para iden-

tificar o bloco de metadados a partir do quadro de metadados e para
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extrair o descritor do bloco de metadados. Além disso, o decodificador
pode ser configurado para processar os metadados compreendidos
dentro do bloco de metadados em dependéncia de uma ou mais das
propriedades indicadas pelo descritor. Uma ou mais propriedades po-
dem corresponder a qualquer uma ou mais das propriedades descritas
no presente documento. O decodificador pode ser configurado para
associar uma propriedade particular dos metadados correspondentes
com o processamento dos metadados. A titulo de exemplo, o descritor
pode ser indicativo de um parametro timestamp, informando deste
modo o decodificador que os metadados do bloco de metadados deve
ser aplicado a uma amostra particular do sinal. Como tal, o decodifica-
dor pode ser configurado para aplicar os metadados para a amostra
indicada pelo parametro de timestamp. Como outro exemplo, o descri-
tor pode ser indicativo de um parametro de associagao. Se o parame-
tro associacgao indica que o bloco de metadados nao esta relacionado
com o quadro de conteudo, o decodificador pode ser configurado para
transmitir os metadados compreendidos dentro do bloco de metadados
para outra unidade de processamento (por exemplo, que lida com da-
dos auxiliares compreendidos no bloco de metadados).

[0041] De acordo com um aspecto adicional, um método para de-
codificar um fluxo de bits codificado que compreende um quadro e um
quadro de conteudo de metadados associados é descrito. O quadro de
conteudo pode ser indicativo de um sinal codificado de acordo com um
primeiro sistema de codec. O quadro de metadados pode compreen-
der um bloco de metadados, em que o bloco de metadados pode ser
associado com um descritor indicativo de uma ou mais propriedades
de metadados compreendidas dentro do bloco de metadados. O mé-
todo pode compreender decodificar o sinal codificado compreendido
dentro do quadro de conteudo. Além disso, o método pode compreen-

der a identificacdo do bloco de metadados a partir do quadro de meta-
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dados e extraindo o descritor do bloco de metadados. Além disso, o
método pode compreender o processamento de metadados compre-
endidos dentro do bloco de metadados com base em uma ou mais das
propriedades indicadas pelo descritor.

[0042] De acordo com um outro aspecto, um método para gerar
um fluxo de bits codificado que compreende um quadro de conteudo e
um quadro de metadados associados € descrito. O quadro de conteu-
do pode ser indicativo de um sinal codificado de acordo com um sis-
tema de codec. O método pode compreender a geragao de um bloco
de metadados. Além disso, o método pode compreender a determina-
cao de um descritor associado com o bloco de metadados, em que o
descritor é indicativo de uma ou mais propriedades dos metadados
compreendidas dentro do bloco de metadados. Além disso, o método
pode compreender a inser¢cdo do bloco de metadados no quadro de
metadados.

[0043] De acordo com um outro aspecto, um codificador configu-
rado para gerar um fluxo de bits codificado que compreende um qua-
dro de conteudo e um quadro de metadados associados é descrito. O
quadro de conteudo pode ser indicativo de um sinal codificado de
acordo com um primeiro sistema de codec. O codificador pode ser
configurado para gerar um bloco de metadados. Numa modalidade
preferencial, o bloco de metadados compreende um descritor como
descrito no presente documento. O descritor pode ser indicativo de
uma ou mais propriedades do metadados compreendidas dentro do
bloco de metadados.

[0044] O codificador pode ser configurado para inserir o bloco de
metadados para o quadro de metadados. Além disso, o codificador
pode ser configurado para selecionar uma chave de segurancga a partir
de uma pluralidade de chaves seguras predeterminadas. A pluralidade

de chaves de seguranca predeterminadas pode ser configurada de
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modo a proporcionar diferentes niveis de confiangca. Em particular, a
pluralidade de chaves de seguranca predeterminadas pode compre-
ender uma chave conhecida altamente segura apenas para um desen-
volvedor do codificador (ou de um decodificador correspondente ou de
um transcodificador correspondente que compreende um decodifica-
dor e um codificador). Além disso, a pluralidade de chaves de segu-
ranga predeterminada pode compreender uma chave de seguranca
moderada conhecida para um operador do codificador (ou de um de-
codificador correspondente ou de um transcodificador correspondente
que compreende um decodificador e um codificador).

[0045] O codificador pode ser configurado para gerar um valor de
criptografia com base, pelo menos, no quadro de conteudo, sobre o
quadro de metadados associado e na chave de segurancga seleciona-
da. Em particular, o codificador pode ser configurado para calcular um
valor de HMAC-MD5 ou um valor de HMAC-SHA256 (Secure Hash
Algorithm, conforme especificado no Federal Information Processing
Standard FIPS PUB 180-2) para gerar o valor de criptografia. Além
disso, o codificador pode ser configurado para truncar o valor HMAC-
MD5 ou HMAC-SHA256 para gerar o valor de criptografia. Por truncar
o valor HMAC, a sobrecarga necessaria para o valor criptografico pode
ser reduzida. O codificador pode ser configurado para inserir o valor
gerado criptografico para o quadro de metadados, garantindo assim
que o quadro de conteudo e/ou o quadro de metadados ndo possam
ser modificados por uma pessoa néo autorizada, sem ser detectado.
[0046] A utilizagao de diferentes chaves de seguranca que propor-
cionam diferentes niveis de confianga garante que um decodificador
correspondente (ou um transcodificador que compreende um decodifi-
cador) pode verificar se o fluxo de bits recebido foi modificado e, se
sim, qual parte modificou o fluxo de bits recebido. A titulo de exemplo,

o codificador podera ter inicialmente gerado o fluxo de bits utilizando a
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chave altamente segura. Uma parte intermediaria pode ter alterado o
fluxo de bits e pode ter usado a chave de seguranca moderada para
gerar um valor criptografico modificado. Como tal, o decodificador esta
ciente de que o fluxo de bits recebido foi modificado por uma parte que
tenha acesso a chave de seguranca moderada. Deve notar-se que a
pluralidade de chaves de segurancga predeterminadas podem compre-
ender mais do que dois niveis de confianga, proporcionando assim um
decodificador com mais detalhes no que se refere a fiabilidade de um
fluxo de bits recebido.

[0047] O codificador pode ser configurado para inserir a indicacao
da chave de seguranga selecionada para o quadro de metadados,
permitindo assim que o decodificador correspondente verifique facil-
mente se o fluxo de bits recebido foi modificado. Por outro lado, o de-
codificador pode ser configurado para verificar a autenticidade do fluxo
de dados recebido usando toda a pluralidade de chaves de segurancga
predeterminadas, sem que seja necessaria para a indicacdo da chave
de seguranca selecionada para ser inserida no quadro de metadados.
[0048] O codificador pode ser configurado para gerar uma plurali-
dade de quadros de conteudo sucedendo e quadros de metadados
associados para um fluxo de bits codificado. Além disso, o codificador
pode ser configurado para gerar um valor de criptografia de quadro
com base num unico quadro de conteudo e seu quadro de metadados
associado e com base na chave de seguranca selecionada. O valor
criptografico de quadro pode ser inserido dentro do quadro de meta-
dados associado e pode ser usado por um decodificador correspon-
dente (ou transcodificador) para verificar a autenticidade de um quadro
de conteudo/metadados individuais. Além disso, o codificador pode ser
configurado para gerar um valor histérico criptografico com base em,
pelo menos, alguns da pluralidade de quadros de conteudo suceden-

do, e seus quadros de metadados associados, e com base no valor
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seguro selecionado. O valor histérico criptografico pode ser inserido
em um de uma pluralidade de sucessivos quadros de metadados e
pode ser usado pelo decodificador correspondente (ou transcodifica-
dor) para verificar a ordem sequencial correta da pluralidade de qua-
dros de conteudo sucedendo e quadros de metadados.

[0049] De acordo com um aspecto adicional, um método para ge-
rar um fluxo de bits codificado que compreende um quadro de conteu-
do e um quadro de metadados associados é descrito. O quadro de
conteudo pode ser indicativo de um sinal codificado de acordo com um
primeiro sistema de codec. O método pode compreender a geracao de
um bloco de metadados e inserir o bloco de metadados no quadro de
metadados. Além disso, o método pode compreender a selecdo de
uma chave de seguranga a partir de uma pluralidade de chaves de se-
guranca predeterminadas, em que a pluralidade de chaves de segu-
ranca predeterminadas fornece diferentes niveis de confianga. Além
disso, o0 método pode compreender a geracdo de um valor de cripto-
grafia baseado, pelo menos no quadro de conteudo, sobre o quadro de
metadados associado e na chave de seguranga selecionada. O valor
criptografico gerado pode ent&o ser inserido no quadro de metadados.

[0050] De acordo com um outro aspecto, um decodificador corres-
pondente é descrito. O decodificador pode ser configurado para rece-
ber um fluxo de bits codificado que compreende um quadro de conteu-
do e um quadro de metadados associado. O fluxo de bits codificado
pode ter qualquer uma ou mais das propriedades descritas no presen-
te documento. Em particular, o conteudo de quadro pode ser indicativo
de um sinal codificado de acordo com um primeiro sistema de codec
(por exemplo, um codec de sistema, tal como referido no presente do-
cumento). O decodificador pode ser configurado para extrair um valor
criptografico do quadro de metadados. O valor criptografico pode ter

sido inserido no quadro por um codificador de metadados correspon-
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dente, como descrito no presente documento. Em particular, o valor
criptografico pode ter sido determinado utilizando uma de uma plurali-
dade de chaves de segurancga predeterminadas. Como descrito acima,
a pluralidade de chaves de seguranga predeterminadas podem apre-
sentar diferentes niveis de confianca. A titulo de exemplo, a pluralida-
de de chaves de segurancga predeterminadas pode compreender uma
chave altamente segura e uma chave de seguranca moderada.

[0051] O decodificador pode ser configurado para determinar uma
chave de segurancga a partir da pluralidade de chaves de segurancga
predeterminadas. Em especial, o decodificador pode ser configurado
para determinar a chave de seguranca por extragao da chave de segu-
ranga a partir do quadro de metadados (por exemplo, de um campo
particular do quadro de metadados). Além disso, o decodificador pode
ser configurado para gerar um valor de criptografia de verificagao ba-
seado pelo menos no quadro de conteudo recebido, no quadro de me-
tadados associado recebido e na chave de seguranca determinado.
Além disso, o decodificador pode ser configurado para comparar o va-
lor de criptografia extraido e o valor de criptografia de verificagéo, a fim
de determinar se o fluxo de bits codificado recebido € de confianga. A
titulo de exemplo, se o valor de criptografia extraido e o valor cripto-
grafico de verificagdo combinam, o decodificador pode determinar que
o fluxo de bits codificado recebido é de confianca. Além disso, a chave
de seguranca utilizada para gerar o valor criptografico de verificagao
pode indicar ao descodificador o nivel de confianga, que esta associa-
do com o fluxo de bits codificado recebido. A titulo de exemplo, a cha-
ve altamente segura pode indicar um nivel mais alto de confianga do
que as chaves de seguranga moderada.

[0052] O decodificador pode ser configurado para determinar que
uma de entre a pluralidade de chaves de seguranga predeterminadas

foi utilizada para gerar o valor criptografico extraido. Tal como indicado
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acima, a chave de seguranca, que foi utilizada para gerar o valor crip-
tografico extraido, pode fornecer uma indicagdo do nivel de confianga
de fluxo de bits codificado recebido. Em especial, o decodificador pode
ser configurado para gerar uma pluralidade de valores criptograficos
de verificagdo para a pluralidade de chaves de seguranca predetermi-
nadas, respectivamente. Além disso, o decodificador pode ser configu-
rado para comparar cada um da pluralidade de valores criptograficos
de verificagdo com o valor criptografico extraido. Além disso, o decodi-
ficador pode ser configurado para determinar que uma de uma plurali-
dade de chaves de seguranca predeterminadas foi utilizada para gerar
o valor criptografico extraido, se a comparagao mostra que um de en-
tre a pluralidade de valores criptograficos de verificagdo coincide com
o valor criptografico extraido.

[0053] De acordo com um aspecto adicional, um método para de-
terminar um nivel de confianga de um fluxo de bits codificado recebido
que compreende um quadro de conteudo e um quadro de metadados
associados € descrito. O quadro de conteudo pode ser indicativo de
um sinal codificado de acordo com um primeiro sistema de codec. O
método pode compreender a extracdo de um valor criptografico do
quadro de metadados. Além disso, o método pode compreender a de-
terminacdo de uma chave de seguranca a partir de uma pluralidade de
chaves de segurancga predeterminadas, em que a pluralidade de cha-
ves de seguranca predeterminadas fornece diferentes niveis de confi-
anca. Além disso, o método pode compreender a geragcdo de um valor
criptografico de verificagdo com base, pelo menos, no quadro de con-
teudo, no quadro de metadados associados e na chave de seguranca
determinada. O método pode proceder na comparacao do valor cripto-
grafico extraido e o valor de criptografia de verificacdo para determinar
um nivel de confianca para o fluxo de bits codificado recebido, em que

o nivel de confianga pode ser indicado pela chave de seguranca de-
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terminada.

[0054] De acordo com um outro aspecto, um transcodificador con-
figurado para transcodificar um fluxo de bits de entrada que compre-
ende um quadro de conteudo de entrada e um quadro de metadados
de entrada associado em um fluxo de bits de dados de saida € des-
crito. O transcodificador pode compreender qualquer uma das caracte-
risticas relacionadas ao transcodificador descritas no presente docu-
mento. Como descrito acima, o fluxo de bits de entrada pode ser indi-
cativo de um conjunto de amostras de um sinal, por exemplo, indicati-
vo das amostras de um quadro do sinal. O transcodificador pode com-
preender um decodificador (para decodificar o fluxo de bits de entrada
recebido) e um codificador (por re-codificar o fluxo de bits de entrada
descodificado para fornecer o fluxo de bits de saida transcodificado). O
transcodificador pode compreender um chamado decodificador conec-
tado a PCM.

[0055] O decodificador do transcodificador pode ser configurado
para converter o quadro de conteudo de entrada para um conjunto de
amostras de PCM descodificado do sinal. Além disso, o decodificador
pode ser configurado para extrair os metadados a partir do quadro de
metadados de entrada. Como tal, o decodificador pode ser configurado
para converter o fluxo de bits de entrada numa sequéncia de amostras
PCM descodificados e metadados associados. A sequéncia de amos-
tras PCM descodificada e os metadados associados podem ser usa-
dos pelo codificador de transcodificador para gerar o fluxo de bits de
saida (de acordo com o segundo sistema de codec). O decodificador
pode ser configurado para gerar um valor de assinatura para o conjun-
to de amostras PCM descodificado e os metadados extraidos, utilizan-
do uma chave de seguranca de decodificador. O valor da assinatura
pode ser gerado usando uma fun¢do hash HMAC-MD5 ou HMAC-

SHA256. O valor resultante pode ser truncado para proporcionar o va-
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lor da assinatura. Como tal, o decodificador pode ser configurado para
fornecer um valor de assinatura, permitindo assim que o codificador
verifigue se as amostras PCM descodificadas e/ou os metadados fo-
ram modificados por uma entidade nao autorizada (que n&o tem aces-
so a chave de seguranca do decodificador) entre o decodificador e o
codificador do transcodificador.

[0056] O codificador do transcodificador pode ser configurado para
receber um conjunto de amostras PCM e metadados associados. O
conjunto recebido de amostras PCM tipicamente corresponde ao con-
junto de amostras PCM descodificado fornecido pelo decodificador e
os metadados recebidos tipicamente corresponde aos metadados ex-
traidos do decodificador. No entanto, as amostras PCM e/ou os meta-
dados podem ter sido modificadas, de tal modo que o conjunto de
amostras de PCM recebido e/ou os metadados recebidos podem ser
diferentes a partir do conjunto de amostras de PCM descodificado e/ou
os metadados extraidos.

[0057] O codificador pode ser configurado para receber um valor
de assinatura. O valor da assinatura recebido pode corresponder ou
pode ser igual ao valor de assinatura gerado pelo decodificador. Por
outro lado, o valor da assinatura recebido pode ser diferente do valor
de assinatura gerado pelo decodificador (por exemplo, se modificado
por uma entidade autorizada, sujeita a modificagdo das amostras PCM
e/ou os metadados). O codificador pode ser configurado para verificar
se o valor da assinatura recebido é valido para o conjunto de amostras
de PCM recebido e metadados associados, utilizando uma chave de
segurancga codificadora. Além disso, o codificador pode ser configura-
do para gerar um quadro de conteudo de saida do fluxo de dados de
saida a partir do conjunto de amostras PCM recebido e gerar um qua-
dro de metadados de saida associado do fluxo de bits de saida dos

metadados recebidos, se a assinatura recebida é valida. Por outro la-
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do, o codificador pode ser configurado para impedir a inser¢ao do me-
tadados recebidos para o fluxo de bits de saida, se a assinatura rece-
bida ndo ¢é valida. Como tal, o codificador do transcodificador pode ser
configurado para impedir que a inser¢cao do quadro de metadados para
o fluxo de bits de saida, se os metadados ou as amostras PCM foram
modificados por uma entidade ndo autorizada.

[0058] Deve notar-se que o decodificador e o codificador usados
em um transcodificador sao tipicamente fornecidos pelo desenvolvedor
do respectivo sistema de codec de audio. Como tal, a funcionalidade
do decodificador e o codificador podem ser controlados pelo desenvol-
vedor, assegurando assim uma alta qualidade de conteudo de audio e
metadados associados. Por outro lado, as amostras PCM e/ou meta-
dados entre o decodificador e o codificador podem ser modificados por
uma entidade autorizada, apresentando assim um risco de que a qua-
lidade do conteudo de audio e/ou de metadados € reduzida. Ao forne-
cer um decodificador que gera valores de assinatura e ao proporcionar
um codificador que verifica os valores de assinatura, pode ser assegu-
rado que a modificagdo nao autorizada de amostras PCM e/ou meta-
dados pode ser detectada.

[0059] O codificador pode ser configurado para utilizar a chave de
seguranca de decodificador como o codificador de chaves seguras.
Como tal, é assegurado que o codificador pode verificar se as amos-
tras PCM recebidas e metadados correspondem as amostras PCM e
metadados fornecidos pelo decodificador correspondente.

[0060] O transcodificador pode ainda compreender uma etapa de
processamento de PCM que € configurada para modificar o conjunto
de amostras PCM descodificado e/ou os metadados extraidos, obten-
do-se assim um conjunto de segundas amostras PCM e segundos me-
tadados associados. O segundo conjunto de amostras PCM pode cor-

responder ao conjunto de amostras PCM descodificado ou ao conjunto
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de amostras PCM modificados. De um modo semelhante, os segundos
metadados podem corresponder aos metadados extraidos ou aos me-
tadados extraidos modificados. Além disso, a fase de processamento
PCM pode ser configurada para passar o conjunto de segundas amos-
tras PCM e segundos metadados associados ao codificador. Usando o
valor de assinatura recebido e o codificador de chave de segurancga, o
codificador pode ser configurado para detectar que as amostras PCM
descodificadas e/ou os metadados extraidos foram modificados pela
fase de processamento do PCM. Em outras palavras, o codificador
pode ser configurado para detectar que as segundas amostras PCM
(recebidas pelo codificador) e os segundos metadados (recebidos pelo
codificador) ndo correspondem as amostras PCM descodificadas e os
metadados extraidos (fornecidos pelo decodificador).

[0061] O transcodificador pode ainda compreender uma unidade
de reassinatura que é configurada para determinar um valor de assina-
tura atualizado para o segundo conjunto de amostras PCM e segundos
metadados associados, utilizando uma chave de seguranga de reassi-
natura. Além disso, a unidade de reassinatura pode ser configurada
para transmitir o valor de assinatura atualizado para o codificador. A
chave de seguranca de reassinatura pode ser diferente da chave de
seguranca ao decodificador. O codificador pode ser configurado para
utilizar a chave de seguranca de reassinatura como o codificador de
chave de seguranca. Como tal, o codificador pode ser configurado pa-
ra detectar que as amostras PCM e/ou metadados associados tenham
sido modificados por uma etapa de processamento de PCM autoriza-
do. De um modo semelhante aos valores criptograficos descritos no
presente documento, as chaves de seguranga para os valores de as-
sinatura podem ser selecionadas a partir de uma pluralidade de cha-
ves de seguranga predeterminada. A titulo de exemplo, a chave de

seguranca de decodificador pode ser uma chave altamente segura,
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enquanto que a chave de seguranga de reassinatura pode ser uma
chave de seguranca moderada, proporcionando desse modo diferen-
tes niveis de confiangca para as amostras PCM e/ou metadados asso-
ciados recebidos no codificador do transcodificador.

[0062] O codificador do transcodificador pode compreender uma
fase de processamento de PCM configurada para modificar o conjunto
de amostras PCM recebidas e/ou os metadados recebidos. O conjunto
de amostras PCM recebido pode corresponder ao conjunto de amos-
tras de PCM decodificado ou para o conjunto de segundas amostras
de PCM. De um modo semelhante, os metadados recebidos podem
corresponder aos metadados extraidos ou aos segundos metadados.
O codificador pode ser configurado para gerar o quadro de conteudo
de saida e/ou o quadro de metadados de saida com base no conjunto
modificado de amostras PCM recebidas e/ou metadados recebidos
modificados, que foram modificados pela fase de processamento de
PCM do codificador. Ao fornecer o codificador do transcodificador com
uma fase de processamento de PCM, pode ser assegurado que uma
cadeia de confianga € mantida dentro do transcodificador (conforme o
processamento de PCM é realizado no codificador fornecido por um
desenvolvedor do codificador).

[0063] Tal como indicado acima, o transcodificador conectado a
PCM pode compreender qualquer das caracteristicas descritas no pre-
sente documento. Em especial, o decodificador da transcodificador
pode ser configurado para identificar um bloco de entrada de metada-
dos a partir do quadro de entrada de metadados. Tal como descrito no
presente documento, o bloco de entrada de metadados pode ser as-
sociado com um descritor de entrada indicativo de uma ou mais pro-
priedades de metadados compreendidas dentro do bloco de entrada
de metadados. As uma ou mais propriedades podem ser qualquer uma

ou mais das propriedades descritas no presente documento. O codifi-
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cador do transcodificador pode ser configurado para gerar o quadro de
metadados de saida a partir do quadro de metadados de entrada, pelo
menos, com base no descritor de entrada.

[0064] Em particular, as uma ou mais propriedades podem com-
preender um parametro de processamento de PCM que indica se ou
nao os metadados do bloco de entrada devem ser descartados pelo
codificador, submetido a uma modificacdo do conjunto de amostras
PCM e/ou dos metadados extraidos. Em tais casos, o codificador do
transcodificador pode ser configurado para incluir ou n&o incluir o blo-
co de entrada para o quadro de metadados de saida com base no va-
lor do parametro de processamento de PCM. Em particular, o codifica-
dor pode ser configurado para incluir os metadados do bloco de entra-
da no quadro de metadados de saida, se o parametro de processa-
mento de PCM indica que os metadados do bloco de entrada nio de-
vem ser descartados, mesmo se o0 conjunto de amostras PCM e/ou os
metadados extraidos foi modificado. Isto pode ser util, por exemplo, na
situacdo em que os metadados compreendidos dentro do bloco de en-
trada é independente do conjunto de amostras de PCM (como é o ca-
so, por exemplo, para os dados auxiliares ou dados binarios).

[0065] O estagio de processamento PCM do transcodificador pode
ser configurado para fornecer uma indicagdo de um ou mais condi¢cdes
de processamento de PCM para o codificador do transcodificador. As
condi¢cbes de processamento de um ou mais PCM podem indicar co-
mo o conjunto de amostras PCM e/ou como os metadados extraidos
foram processados pelo estagio de processamento de PCM. A titulo
de exemplo, as uma ou mais condi¢gdes de processamento de PCM
podem compreender um ou mais de: conversao de uma taxa de amos-
tragem do conjunto de amostras PCM, a mistura das amostras PCM
com um sistema de som, a modificacdo dos metadados extraidos, mo-

dificagdo de uma configuracdo de canal do conjunto de amostras PCM
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(no caso de um sinal de audio), o nivelamento da sonoridade do con-
junto de amostras PCM. O codificador pode entdo ser configurado pa-
ra gerar o quadro de metadados de saida a partir do quadro de meta-
dados de entrada também com base em uma ou mais das condi¢des
de processamento de PCM. Em particular, o codificador pode ser con-
figurado para decidir se deseja incluir ou nao incluir o bloco de entrada
para o quadro de metadados de saida, com base no valor do parame-
tro de processamento de PCM e com base em uma ou mais condicdes
de processamento PCM. Em particular, o parametro de processamen-
to de PCM pode indicar como processar o bloco de entrada, submetido
a uma ou mais condicdes de processamento PCM.

[0066] De acordo com um aspecto adicional, um método para a
transcodificagcdo de um fluxo de bits de entrada que compreende um
quadro de conteudo de entrada e um quadro de metadados de entrada
associado a um fluxo de bits de dados de saida é descrito. O fluxo de
bits de entrada pode ser indicativo de um conjunto de amostras de um
sinal. O método pode compreender a conversdo de conteudo de en-
trada, a um decodificador, para um conjunto de amostras PCM desco-
dificado do sinal. Além disso, o método pode compreender extrair me-
tadados, no decodificador, a partir do quadro de metadados de entra-
da. Além disso, um valor de assinatura para o conjunto de amostras
PCM descodificado e os metadados extraidos pode ser gerado, usan-
do uma chave de seguranca de decodificador. O conjunto de amostras
PCM descodificado, os metadados extraidos e o valor de assinatura
gerado podem ser transmitidos para um codificador correspondente.
Além disso, o método pode compreender a recep¢cao de um conjunto
de amostras PCM e metadados associados, e receber um valor de as-
sinatura, no codificador. O método pode proceder para determinar se o
valor da assinatura recebido € valido para o conjunto de amostras de

PCM recebido e metadados associados, utilizando uma chave de se-
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guranga codificadora. Subsequentemente, um quadro de conteudo de
saida de fluxo de bits de saida pode ser gerado a partir do conjunto
recebido de amostras PCM e um quadro de metadados de saida as-
sociado do fluxo de bits de saida podem ser gerados a partir dos me-
tadados recebidos, se a assinatura recebida é valida.

[0067] De acordo com outros aspectos, o decodificador acima
mencionado e codificador de um transcodificador conectado a PCM
sao descritos como autbnomos. O decodificador e/ou o codificador po-
de compreender qualquer um ou mais das caracteristicas relacionadas
ao decodificador e/ou de codificador descritos no presente documento,
respectivamente. O decodificador e/ou o codificador pode ser usado
em um transcodificador (como descrito acima). Em alternativa, ou além
disso, o decodificador e/ou o codificador pode ser usados sozinhos.
Como tal, de acordo com um outro aspecto, um decodificador configu-
rado para decodificar um fluxo de bits de entrada que compreende um
quadro e um quadro de conteudo de entrada de metadados de entrada
associado € descrito. O fluxo de bits de entrada pode ser indicativo de
um conjunto de amostras de um sinal. O decodificador pode ser confi-
gurado para converter o quadro de conteudo de entrada em um con-
junto de amostras de PCM descodificado de sinal. Além disso, o deco-
dificador pode ser configurado para extrair os metadados a partir do
quadro de metadados de entrada. Além disso, o decodificador pode
ser configurado para gerar um valor de assinatura para o conjunto de
amostras PCM descodificado e para os metadados extraidos, utilizan-
do uma chave de segurancga de decodificador. Como tal, o conjunto de
amostras PCM descodificado e os metadados extraidos associados
podem ser protegidos utilizando um valor de assinatura. O valor da
assinatura pode ser utilizado por uma parte receptora do conjunto de
amostras PCM descodificado e dos metadados extraidos associados

para verificar se o conjunto de amostras PCM descodificado e/ou os
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metadados extraidos associados foi modificado de forma nao autori-
zada. A parte receptora pode ser um codificador, que esta configurado
para re-codificar o conjunto de amostras PCM descodificado e os me-
tadados extraidos associados num fluxo de bits de dados de saida.
Assim, o decodificador pode ser configurado para enviar o conjunto de
amostras PCM descodificado, os metadados extraidos e o valor da
assinatura gerado a um codificador para a recodificagao.

[0068] De acordo com um outro aspecto, um codificador configu-
rado para codificar um fluxo de bits de saida que compreende um
quadro de conteudo de saida e um quadro de metadados de saida as-
sociado é descrito. O codificador pode ser configurado para receber
um conjunto de amostras PCM e metadados associados, e para rece-
ber um valor de assinatura para o conjunto das amostras PCM e me-
tadados associados. O conjunto recebido de amostras PCM pode cor-
responder (ou pode ter sido derivado de) ao conjunto acima indicado
de amostras PCM decodificadas). De um modo semelhante, o conjun-
to recebido de metadados associado pode corresponder a (ou pode ter
sido derivado de) o conjunto acima mencionado de metadados extrai-
dos. O valor da assinatura recebido pode ter sido determinado (por
exemplo, em um decodificador) utilizando o acima mencionado conjun-
to de amostras PCM descodificado e os metadados extraidos.

[0069] O codificador pode ser configurado para verificar se o valor
da assinatura recebido € valido para o conjunto recebido de amostras
de PCM e metadados associados, utilizando uma chave de seguranga
codificadora. Além disso, o codificador pode ser configurado para ge-
rar um quadro de conteudo de saida do fluxo de dados de saida a par-
tir do conjunto recebido de amostras PCM e para gerar um quadro de
metadados de saida associado do fluxo de bits de saida dos metada-
dos recebidos, se a assinatura recebida é valida.

[0070] De acordo com um outro aspecto, um meétodo para decodi-
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ficar um fluxo de bits de entrada que compreende um quadro de con-
teudo de entrada e um quadro de metadados de entrada associada é
descrito. O fluxo de bits de entrada pode ser indicativo de um conjunto
de amostras de um sinal. O método pode compreender a conversao
de conteudo de entrada para um conjunto de amostras PCM descodifi-
cado do sinal, e extrair os metadados a partir do quadro de metadados
de entrada. Além disso, o método pode compreender a geracdo de um
valor de assinatura para o conjunto das amostras PCM descodificado
e para os metadados extraidos, utilizando uma chave de seguranga
decodificadora. Além disso, o método pode compreender o forneci-
mento do conjunto de amostras PCM descodificado, os metadados
extraidos e o valor da assinatura gerado a um codificador para a reco-
dificagao.

[0071] De acordo com um aspecto adicional, um método para a
codificacdo de um fluxo de bits de dados de saida que compreende
um quadro de conteudo de saida e um quadro de metadados de saida
associado é descrito. O método pode compreender a recepcdo de um
conjunto de amostras PCM e metadados associados, e receber um
valor de assinatura para o conjunto das amostras PCM e metadados
associados. Além disso, o método pode compreender a verificar se o
valor da assinatura recebido € valido para o conjunto recebido de
amostras PCM e metadados associados, utilizando uma chave de se-
guranca codificadora. O método pode prosseguir na geracdo de um
quadro de conteudo de saida de fluxo de bits de saida do conjunto re-
cebido de amostras PCM e na geragao de um quadro de metadados
de saida associado do fluxo de bits de saida a partir dos metadados
recebidos, se a assinatura recebida é valida.

[0072] De acordo com um outro aspecto, um programa de softwa-
re € descrito. O programa de software pode ser adaptado para a exe-

cucdo de um processador e para executar as etapas do processo des-
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critas no presente documento, quando realizadas no processador.
[0073] De acordo com um outro aspecto, um meio de armazena-
mento € descrito. O meio de armazenamento pode incluir um progra-
ma de software adaptado para a execug¢ao de um processador e para
executar as etapas do processo descritas no presente documento,
quando realizadas no processador.

[0074] De acordo com um outro aspecto, um produto de programa
de computador € descrito. O programa de computador pode compre-
ender instrucdes executaveis para realizar as etapas do processo des-
critas no presente documento, quando executadas em um computa-
dor.

[0075] Deve notar-se que os métodos e sistemas, incluindo as su-
as modalidades preferenciais como descritas no presente pedido de
patente podem ser usados sozinhos ou em combinagdo com outros
meétodos e sistemas descritos no presente documento. Além disso, to-
dos os aspectos dos métodos e sistemas descritos no presente pedido
de patente podem ser arbitrariamente combinados. Em particular, as
caracteristicas das reivindicagbes podem ser combinadas uma com a
outra de uma maneira arbitraria.

BREVE DESCRICAO DAS FIGURAS

[0076] A invencgao € explicada a seguir de uma forma exemplifica-
tiva, com referéncia aos desenhos anexos, em que

[0077] Fig. 1a mostra um diagrama de blocos de um exemplo de
cadeia de distribuicdo de conteudo de audio compreendendo um
transcodificador;

[0078] Fig. 1b mostra um exemplo de estrutura de um quadro de
metadados;

[0079] As Figuras 2a e 2b mostram exemplos de uma propriedade
timestamp utilizada num quadro de metadados;

[0080] As Figuras 3a e 3b mostram exemplos de uma propriedade
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de-duplicacdo usada em um quadro de metadados;

[0081] Figuras 4a e 4b mostram exemplos de uma propriedade de
duplicacdo usada num quadro de metadados; e

[0082] Figuras 5a a 5d e a Fig. 6 mostram exemplo de transcodifi-
cador conectado a PCM.

DESCRICAO DETALHADA

[0083] Tal como referido na se¢ao dos fundamentos, o conteudo
de audio é tipicamente associado com metadados e codificado num
fluxo de bits de dados comum, compreendendo uma sequéncia de
quadros de conteudo codificado e uma sequéncia de reservatorios de
metadados associados (também referidos como quadros de metada-
dos). Fig. 1 mostra um diagrama de blocos de um sistema exemplifica-
tivo de distribuicdo 100 para o conteudo de audio. Os métodos e sis-
temas descritos no presente documento sdo descritos no contexto de
conteudo de audio. Deve notar-se, no entanto, que os métodos e sis-
temas s&o aplicaveis a outros tipos de conteudos, tais como o conteu-
do de video. Em termos mais gerais, os métodos e sistemas descritos
no presente documento sdo aplicaveis para o conteudo multimidia,
como audio e/ou video, em que o conteudo multimidia esta associado
com metadados.

[0084] O sistema de distribuicdo 100 compreende um codificador
101 que esta configurado para codificar o conteudo de audio e propor-
cionar um fluxo de bits codificado 110 (também referido como o primei-
ro fluxo de bits codificado 110 ou o fluxo de bits codificado de entrada
110). O primeiro fluxo de bits codificado 110 compreende tipicamente
uma sequéncia de quadro de conteudo codificado 111, em que um
quadro de conteudo codificado 111 pode ser associado com um qua-
dro de metadados correspondente 112. O codificador 101 é configura-
do para proporcionar um primeiro fluxo de bits codificado 110 que é

codificado de acordo com um primeiro sistema de codec de audio. O
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primeiro sistema de codec de audio pode, por exemplo, ser um de:
Dolby E, Dolby Digital Plus, Dolby Digital Dolby True HD, Dolby Pulse,
AAC e/ou HE-AAC. Os quadros de conteudo 111 podem representar
ou podem compreender um numero predeterminado de amostras do
conteudo de audio, por exemplo, 1536, 1024 ou 512 amostras do con-
teudo de audio.

[0085] O primeiro fluxo de bits codificado 110 é fornecido para um
transcodificador 103 através de um meio de transmisséo ou através de
um meio de armazenamento 102. O transcodificador 103 esta configu-
rado para transcodificar ou converter o primeiro fluxo de bits codificado
110 para um segundo fluxo de bits codificado 120 (também referido
como um fluxo de bits de saida 120), em que o segundo fluxo de bits
codificado 120 é codificado de acordo com um segundo sistema de
codec de audio. O segundo sistema de codec de audio pode ser dife-
rente do primeiro sistema de codec de audio. Por outro lado, o segun-
do sistema de codec de audio pode ser o mesmo que o primeiro codec
de audio, mas utiliza uma configuragcéo diferente, por exemplo, uma
taxa de bits diferente, uma taxa de quadro diferente e/ou uma configu-
racao de canal diferente. O segundo sistema de codec de audio pode
ser, por exemplo, um de: Dolby E, Dolby Digital Plus, Dolby Digital
Dolby True HD, Dolby Pulse, AAC e/ou HE-AAC. De uma maneira se-
melhante a do primeiro fluxo de bits codificado 110, o segundo fluxo de
bits codificado 120 compreende uma sequéncia de quadros de conte-
udo 121 e uma correspondente sequéncia de quadros de metadados
122. Os quadros de conteudo 121 do segundo fluxo de bits codificado
120 podem ter um tamanho de quadro que é diferente do tamanho do
quadro dos quadros de conteudo 111 do primeiro fluxo de bits codifi-
cado 110. O segundo fluxo de bits codificado 120 pode ser fornecido a
um decodificador 104 para renderizagao do conteudo de audio.

[0086] Os quadros de metadados 112, 122 podem ter uma estrutu-
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ra predeterminada. Em outras palavras, os quadros de metadados
112, 122 podem seguir uma sintaxe predeterminada. A titulo de exem-
plo, os quadros de metadados 112, 122 podem seguir a chamada sin-
taxe de quadro de evolucgao ilustrada na Tabela 1. A sintaxe de quadro
de evolugao pode, por exemplo, ser utilizada no contexto de sistemas
de codec de conteudo multimidia padronizados, tais como o sistema
de Digital Video Broadcast (DVB) e/ou um sistema de codec Moving
Picture Expert Group (MPEG). Deve notar-se que a sintaxe de quadro
de metadados mostrada na Tabela 1 e as seguintes tabelas é apenas
um exemplo. As variagbes ou modificagbes da sintaxe sdo possiveis.
Em particular, a sintaxe mostrada no presente documento pode ser
estendida por campos adicionais, por exemplo, pelo fornecimento de

funcionalidades adicionais.

Sintaxe No. de bits Comentarios;

evo_frame()

{

key id = variable_bits (3);
while ((id = payload_id) != END) { 5
if (payload_id == 31) {
payload id += variable bits (5);

}

payload_config();

payload_size = variable bits (8);

payload (payload id, payload_size);
}

protection();

Tabela 1

[0087] A semantica dos parametros do quadro de evolugao mos-
trado na Tabela 1 pode ser a seguinte:

* key_id pode ser um identificador da chave de criptografia usado para
hashing (ou seja, utilizado para calcular os protection_bits do campo
de protecgao()).

* payload_id pode ser um identificador de aplicacdo de carga seguinte;
um payload_id END = "0000b" pode ter o significado que nenhuma ou-
tra carga esta contida neste evo_frame ();

* payload_size pode indicar o numero de bytes no seguinte campo de
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carga util.

[0088] A sintaxe de quadro de evolugao especifica um quadro de
metadados 112, 122 que pode compreender uma pluralidade de blo-
cos de metadados, em que um bloco de metadados também é referido
como um playload. Como tal, um quadro de metadados 112, 122 pode
incluir zero, um ou mais blocos de metadados, em que cada bloco de
metadados € indicativo de um tipo particular e/ou um aspecto particu-
lar de metadados. Exemplo para tipos de metadados séo:

* metadados descritivos que descrevem aspectos especificos do qua-
dro de conteudo 111 que o quadro de metadados 112 esta associado
com (por exemplo, informacéo de tempo e/ou harménica);

* metadados nao relacionado que compreendem dados auxiliares, o
que nao esta diretamente relacionado com o quadro de conteudo 111
(tais como atualizagbes de firmware para um decodificador-alvo do
conteudo de audio codificado);

* metadados de controle que podem ser usados para controlar a ren-
derizacdo de uma ou mais amostras de quadro de conteudo 111 que o
quadro de metadados 112 esta associado com (por exemplo, valores
de sonoridade para uma ou mais amostras de quadro de conteudo
111).

[0089] Como tal, o quadro de metadados 112 proporciona uma
estrutura flexivel que pode ser expandida por blocos de metadados
adicionais, conforme necessario, a fim de descrever as caracteristicas
adicionais do conteudo audio codificado ou a fim de transmitir dados
auxiliares adicionais dentro do fluxo de bits 110. No caso de nenhum
metadados ser transmitido juntamente com um quadro de conteudo
111, o quadro de metadados 112 pode compreender qualquer bloco
de metadados, o que pode ser indicado na sintaxe do quadro de evo-
lugdo da Tabela 1 por um payload_id o que corresponde a um ID de

"FIM" predeterminado (identificador).
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[0090] No presente documento, propde-se adicionar um descritor
para um bloco de metadados, em que o descritor descreve uma ou
mais caracteristicas ou propriedades dos metadados compreendidos
dentro do bloco associado de metadados. Este descritor é referido
como "payload_config ()" na sintaxe do quadro de evolugdo mostrado
na Tabela 1. O descritor pode ser utilizado por um transcodificador pa-
ra executar uma eficiente transcodificacdo do bloco de metadados,
sem a necessidade de analisar os metadados compreendidos dentro
do bloco associado de metadados. Como um resultado disto, a com-
plexidade da transcodificagdo de metadados pode ser significativa-
mente reduzida.

[0091] Em outras palavras, o presente documento descreve méto-
dos de transcodificagdo de blocos de metadados (também referidos
como cargas) dentro de um quadro de metadados 112 (por exemplo,
dentro do quadro de evolugdo mostrado na Tabela 1) a partir de um
fluxo de bits codificado para outro fluxo de bits. As operagdes de
transcodificagdo podem ser guiadas por campos especificos dentro de
cada carga util (por exemplo, o campo "payload_config ()" de um bloco
de metadados, como mostrado na Tabela 1). As operagdes de trans-
codificagdo podem entdo ser especificadas de modo a que as cargas
individuais possam ser adequadamente descodificadas a partir de um
fluxo codificado para outro fluxo codificado, sem a necessidade de ex-
trair ou interpretar a esséncia dos parametros de metadados subjacen-
tes do bloco de metadados (isto €, sem a necessidade de extrair ou
interpretar a esséncia das cargas uteis subjacentes).

[0092] Fig. 1b mostra um exemplo de quadro de metadados 130
(por exemplo, o quadro de metadados 112). O quadro de metadados
130 pode compreender um cabecalho de quadro 131, que é indicativo
de informagdes genéricas sobre a estrutura do quadro de metadados

130 e a associacdo do quadro de metadados 130 com um quadro de
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conteudo 111 do fluxo de bits codificados 110. O cabecalho de quadro
131 pode compreender alguns ou todos os campos do quadro de evo-
lucdo da Tabela 1 que ndo estéo relacionados com as cargas uteis da
estrutura. Além disso, o quadro de metadados 130 pode compreender
um ou mais blocos 140 de metadados (também referido como carga
util de metadados 140). Um bloco 140 de metadados pode compreen-
der um cabecalho de bloco 141, que pode ser indicativo do tamanho
do bloco 140 de metadados (referido como payload_size na Tabela 1).
Além disso, o bloco 140 de metadados pode compreender um descri-
tor 142 (referido como payload_config () na Tabela 1), em que o des-
critor 142 pode ser indicativo do tipo de metadados e/ou de uma ou
mais propriedades dos metadados, que € compreendida no campo de
dados 143 (isto €, a payload() mostrado na Tabela 1) do bloco 140 de
metadados.

[0093] Um descritor de exemplo 142 de um bloco 140 de metada-
dos para um quadro de evolucdo, ou seja, um exemplo de campo
"payload_config ()", € mostrado na Tabela 2. Pode ser visto que o des-
critor 142 pode compreender ou pode ser indicativo de uma ou mais
propriedades dos metadados compreendidos dentro do bloco 140. No
exemplo da Tabela 2, as propriedades s3o:

* um parametro timestamp indicativo de uma amostra do conteudo de
audio, ao qual os metadados do bloco 140 sdo aplicaveis. O times-
tamp pode indicar uma amostra que esta compreendida dentro do
quadro de conteudo 111 que esta associado com o quadro de meta-
dados 112 do bloco 140. Em alternativa, ou em adicido, o timestamp
pode ser configurado para assumir valores suficientemente grandes,
para indicar uma amostra que € composta dentro de um conteudo de
quadro que esta sucedendo o quadro de conteudo 111, que esta as-
sociado com o quadro de metadados 112 do bloco 140.

* um parametro de duragéo indicativo do numero de amostras (a partir
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da amostra indicada pela timestamp), para o qual € os metadados do
bloco 140 sao aplicaveis.

* um flag de transcodificacéo (referida como um flag que "nao transco-
difica" na Tabela 2) que fornece uma instrugdo para um transcodifica-
dor sobre se deve ou n&o para transcodificar o bloco 140 de metada-
dos. Se o flag "ndo transcodificar" estiver definida, o transcodificador
pode simplesmente ignorar ou remover o bloco 140 de metadados
quando transcodificar o fluxo de bits de entrada 110. Isto pode ser util
no caso de metadados que sdo relevantes apenas para o primeiro sis-
tema de codec do fluxo de bits de entrada 110, e ndo faz sentido para
qualquer outro sistema de codec para o qual o fluxo de bits 110 pode
ser transcodificado (como € o caso, por exemplo, para uma verificagao
de redundéancia ciclica (CRC) que é gerada sobre os dados compre-
endidos no interior do fluxo de bits de entrada 110. Um CRC tipica-
mente so faz sentido, se os dados codificados nao sdo modificados, de
modo que nao ha necessidade para transcodificar o CRC). Em termos
mais gerais, o flag de transcodificacdo pode ser usado para identificar
metadados que somente sdo uteis durante o processo de descodifica-
¢ao do fluxo de bits de entrada dentro do transcodificador (e, portanto,
nao € necessario para o processo de recodificar subsequente para ge-
rar o fluxo de bits de saida).

» um flag duplicado que proporciona uma instrugdo para um transcodi-
ficador sobre se deve ou ndo duplicar os metadados compreendidos
dentro do bloco 140, quando o tamanho do quadro de conteudo 111
antes e ap6s a transcodificacao difere.

* um flag de-duplicado que fornece uma instru¢do para um transcodifi-
cador sobre se deve ou nao remover duplicatas dos metadados com-
preendidos dentro do bloco 140, quando o tamanho do quadro de con-
teudo 111 anterior e posterior a transcodificacio difere,

* um parametro de prioridade que fornece uma indicacao da importan-
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cia relativa dos metadados compreendidos dentro do bloco 140. O
transcodificador pode utilizar o parametro de prioridade para selecio-
nar um ou mais blocos 140 a partir de um quadro de metadados 130,
por exemplo, se a taxa de bits permitida do segundo fluxo de bits
transcodificado 120 é reduzida no que diz respeito a taxa de bits do
primeiro fluxo de bits 110.

* um flag de associacao (referida como o flag "now_or_never" na Ta-
bela 2), que fornece uma indicagao para o transcodificador sobre se ou
nao os metadados compreendidos dentro do bloco 140 estdo associa-
dos com o quadro de conteudo correspondente 111. Como tal, se o
flag "now_or_never" é definido, o transcodificador esta ciente do fato
de que os metadados compreendidos dentro do bloco 140 devem ser
ou transcodificados imediatamente ou devem ser retirados (como o
flag "now_or_never" indica que o decodificador n&do pode utilizar os

metadados se os metadados estao atrasados).

Sintaxe No. de bits Comentarios;
payload_config()

timestamp_present; 1
if (timestamp_present) {

timestamp = variable_bits (11);
}

duration present; 1
if (duration_present) {

duration = variable_bits (11);
}

dont_transcode; 1

if (!dont_transcode) {
duplicate;
deduplicate;
priority;
now_or_never;
tight_coupling

N) =t ] =k =&

Tabela 2

[0094] Em outras palavras, a seméantica dos parametros de propri-
edades do descritor 142 mostrado na Tabela 2 pode ser como segue:
* um parametro timestamp indicando o deslocamento em amostras a

partir do inicio do quadro de conteudo 111 ao qual a carga 143 em
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questao pertence;

* um parametro de duragao indica o tempo em amostras para as quais
a carga util 143 em questao permanece valida;

* um flag ndo_transcodificar que sinaliza se a carga util 143 em ques-
tdo deve ser descartada quando transcodificar (flag = 1) ou se trans-
codificagao pode ocorrer (flag = 0);

« um flag duplicado que - quando definido como 1 — sinaliza de que a
carga 143 em questao tem de ser repetida durante a transcodificagao
para que aparecga nos blocos transcodificados 140 entre timestamp e
timestamp + duracdo. O flag duplicado pode ser definido, por exemplo,
para os dados de sonoridade para indicar que os quadros tém o mes-
mo dialnorm. Em termos mais gerais, o flag duplicado pode ser defini-
da para metadados que ndo tém uma nogao de tempo. O flag duplica-
do normalmente ndo esta definido para dados que suportam o concei-
to de tempo, por si s6, como por exemplo, o fluxo de bits de um codec.
Em outras palavras, os metadados que sao cronometrados interna-
mente ndo podem ser fornecidos com um flag duplicado e/ou de-
duplicado que é definido, em que o termo "cronometrado internamen-
te" significa que apenas a sequéncia exata dos blocos de metadados é
significativa, ou seja, uma repeticdo ou de-duplicagdo poderia invalidar
os metadados. Um exemplo de metadados que é cronometrado inter-
namente € um fluxo de bits diferente (diferente do conteddo compre-
endido dentro dos quadros de conteudo) que € embutido em uma se-
quéncia de blocos de metadados de uma sequéncia de quadros de
metadados. A carga util de um dito fluxo de bits nunca deve ser repeti-
da ou de-duplicada. Caso contrario, o fluxo de bits seria repetido em
partes ou parcialmente cortado. Outro exemplo para os dados crono-
metrados internamente € dados binarios, como um programa executa-
vel. Se tais dados binarios sdo transmitidos em varios blocos de meta-

dados de varios quadros de metadados, em seguida, a duplicacdo ou
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a de-duplicagédo de blocos de metadados poderia invalidar o significa-
do dos dados binarios.

* um flag de-duplicado: O flag de-duplicado pode assegurar que, du-
rante a transcodificagao, cada bloco de metadados de um ID particular
dentro do mesmo quadro de metadados de saida além da primeira que
tem esto flag definida como um pode ser excluido. O flag de-duplicado
pode ser definido, por exemplo, para os dados de sonoridade como
dialnorm que n&o precisa estar presente diversas vezes por quadro de
metadados de saida 122.

* um flag "now_or_never" que indica que uma carga util ndo deve ser
adiada enquanto transcodificando.

* um parametro de processamento de PCM, referido como um parame-
tro "tight_coupling" na Tabela 2. O parédmetro de processamento de
PCM pode, por exemplo, ser utilizado no contexto de um transcodifi-
cador conectado a PCM tal como descrito abaixo, a fim de informar o
transcodificador conectado a PCM sobre a forma de lidar com os me-
tadados de um quadro de metadados particular que esta associado
com um quadro de conteudo em particular, no caso de uma alteragao
das amostras do sinal compreendida dentro do quadro de conteudo. A
funcdo do parametro de processamento de PCM sera descrita em
maiores detalhes abaixo, ao descrever as fungbes de um transcodifi-

cador conectado a PCM.

Sintaxe No. de bits Comentarios;
payload (id, size)

for (i=0;i < size; i++) {
payload_bytes]i]; 8
}

}

Tabela 3
[0095] A Tabela 3 mostra a sintaxe de um campo de dados de
exemplo 143 de um bloco 140 de metadados.

[0096] Como descrito acima, a sintaxe de fluxo de bits para o
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transporte de metadados (ou seja, o quadro de metadados 130 que
compreende um bloco 140 de metadados) pode definir propriedades
de metadados genéricos (por exemplo, compreendida no descritor
142, isto é, no campo payload_config () mostrado na Tabela 2). Estas
propriedades permitem uma simples cépia dos metadados de um fluxo
de bits de entrada (ou seja, primeiro) 110 para um fluxo de saida de
saida (isto €, segundo) 120, mesmo se o primeiro codec (utilizado para
codificar o fluxo de bits de entrada 110) e o segundo codec (usado pa-
ra codificacdo do fluxo de bits de saida 120) usar enquadramento dife-
rente. A maneira que a copia dos metadados € feita é guiada pelas
propriedades compreendidas no descritor 142. A Unica coisa que pode
ter de ser alterada durante o processo de transcodificacdo pode ser as
proprias propriedades. No entanto, a modificacdo das propriedades
compreendidas no descritor 142 n&o necessita de conhecimento sobre
o significado real dos metadados compreendidos dentro do campo de
dados 143 do bloco 140.

[0097] No que segue, as propriedades exemplares mostradas na
Tabela 2 sao descritas com mais detalhes. Em particular, descreve-se,
como o transcodificador 103 pode fazer uso de uma ou mais das pro-
priedades indicadas pelo descritor de 142 para a realizagcao de uma
eficiente transcodificacdo dos metadados compreendidos dentro de
um bloco 140 de metadados.

[0098] As Figuras 2a e 2b ilustram o uso do parametro timestamp
compreendido dentro do descritor 142 de um bloco 140 de metadados.
Na Fig. 2a é ilustrado como o parametro de timestamp 201 pode ser
atualizado por uma transcodificador 103, quando transcodificar meta-
dados a partir do primeiro fluxo de bits 110 com o segundo fluxo de
bits 120. No exemplo ilustrado, o parametro timestamp 201 indica a
posicao de uma determinada amostra 202 em relagao ao fim do qua-

dro de conteudo associado 111 (ou seja, em relacdo a amostra mais
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recente). Como tal, o parametro timestamp 201 é indicativo de um
"atraso" da amostra 202 com relacdo a amostra mais recente compre-
endida dentro do quadro de conteudo 111. No exemplo ilustrado da
Fig. 2, os quadros de conteudo 121 do segundo fluxo de bits 120 tém
uma forma diferente, em particular, maior, do que os quadros de con-
teado 111 do primeiro fluxo de bits 110. Como um resultado disso, a
amostra particular 202 pode ser localizada numa posigao relativa dife-
rente dentro do quadro de conteudo 121 do segundo fluxo de bits 120
em comparagao a posicao relativa dentro do quadro de conteudo 111
do primeiro fluxo de bits 110. Em particular, a amostra particular 202
pode apresentar um "atraso" diferente com relacdo a amostra mais
recente compreendida dentro do quadro de conteudo de saida 121,
que diz respeito a amostra mais recente compreendida dentro do qua-
dro de conteudo de entrada 111. Como um resultado disso, o parame-
tro timestamp 201 compreendido no quadro de metadados 112 do pri-
meiro fluxo de bits 110 pode ter de ser modificado, quando inserido no
quadro de metadados 122 do segundo fluxo de bits 120, originando
assim o parametro timestamp transcodificado 203.

[0099] Fig. 2b ilustra a possibilidade de mover os blocos de meta-
dados 140 dentro do fluxo de bits 110, 120. Isto pode ser util, a fim de
suavizar a taxa de bits do fluxo de bits 120, subsequente a transcodifi-
cacao. A titulo de exemplo, os metadados de um determinado bloco
140 no quadro de metadados 112 podem ser associados com a amos-
tra particular 202 no quadro de conteudo 111 (indicado pelo parametro
timestamp 211). Como descrito acima, a localizagdo da amostra parti-
cular 202 pode ser indicada em relacado a ultima, isto €, a mais recen-
te, amostra do quadro de conteudo de entrada 111. Se nao é essencial
que os metadados do bloco particular 140 chegue diretamente subse-
qguente ao conteudo 121 que compreende a amostra 202 (como pode

ser indicado pelo flag de associacéao (referido como flag "now-or-never"
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na Tabela 2), o bloco particular 140 pode ser movido pelo transcodifi-
cador para um quadro de metadados 222 de quadro de conteudo 221
que é subsequente ao quadro de conteudo 121 compreendendo a
amostra 202. O transcodificador 103 pode atualizar o parametro times-
tamp 213 de tal modo que ele aponta para a amostra correta 202.
[00100] Em particular, o parametro timestamp 213 pode indicar o
local da amostra de 202 em relagao a ultima, isto €, a mais recente,
amostra de quadro de conteudo de saida 221 que o quadro de meta-
dados de saida 222, que compreende o parametro timestamp 213 esta
associado. Para este fim, o parametro timestamp 213 pode assumir
valores que excedem o numero de amostras compreendido dentro de
um quadro de conteudo 221. De uma maneira semelhante, o parame-
tro de timestamp 213 pode ser configurado para assumir valores nega-
tivos. Tais valores negativos poderiam ser usados para indicar uma
amostra 202 que esta compreendida num quadro de conteudo futuro,
isto €, num quadro de conteudo que é subsequente ao quadro de con-
teudo 221 associado com o quadro de metadados 222 compreenden-
do o parametro timestamp 213. Ao fazer isso, os metadados podem
ser transmitidos antes de uma ou mais amostras que estdo associadas
com (por exemplo, que devem ser aplicadas a).

[00101] Como tal, o parametro timestamp 211 (possivelmente em
combinacdo com o flag de associagédo) permite um transcodificador
103 para transmitir os metadados associados com um timestamp 211
em um quadro de metadados subsequente ou anterior 222 e ajustar a
timestamp 213 tal que se refere a mesma amostra de PCM 202 (ainda
que apos a transcodificagdo, a amostra 202 ndo é compreendida no
quadro de conteudo 221, que esta associado com o quadro de meta-
dados 222, que compreende o bloco particular 140). Como resultado
disto, o transcodificador 103 é fornecido com alguma flexibilidade para

suavizar a taxa de bit do segundo fluxo de bits 120.
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[00102] Deve notar-se que — em um modo semelhante ao transcodi-
ficador 103 - o codificador 101 pode ser configurado para incluir meta-
dados para uma amostra em um quadro de metadados subsequente.
Como tal, o codificador 101 pode ser configurado para gerar um times-
tamp 213, que aponta para uma amostra 202 que esta compreendida
em um quadro de conteudo 121 que nao € o quadro que o quadro de
conteudo do quadro de metadados compreendendo o timestamp 213
que esta associado com.

[00103] As Figuras 3a e 3b ilustram possiveis casos de uso do flag
de-duplicado indicado pelo descritor 142 de um bloco 140 de metada-
dos. Nos casos ilustrados, os quadros de conteudos 121 do segundo
fluxo de bits 120 representam um numero maior de amostras (isto é,
tém um tamanho de quadro superior) do que os quadros de conteudo
111 do primeiro fluxo de bits 110. Se os tamanhos de quadros diferem,
podem ocorrer situagdes em que um unico quadro de conteudo 121 do
segundo fluxo de bits 120 compreendia amostras de mais de um qua-
dro de conteudo 111 do primeiro fluxo de bits 110. Nesses casos, 0s
blocos 140 de metadados podem estar disponiveis a partir de mais do
que um quadro de metadados 112 associado com mais de um quadro
de conteudo 111 do primeiro fluxo de bits 110. O transcodificador 103
tem de decidir quais dos blocos 140 de metadados devem ser inclui-
dos no unico quadro de metadados 122 do quadro de conteudo unico
121 do segundo fluxo de bits 120. O flag de-duplicado de um bloco
particular 140 pode indicar ao transcodificador 103 que o bloco particu-
lar 140 nao precisa ser inserido em um quadro de metadados 122 do
segundo fluxo de bits 120, se os blocos de metadados 140 de uma
pluralidade de quadros de metadados 112 do primeiro fluxo de bits 110
devem ser mesclados. Como tal, o transcodificador 103 pode ser con-
figurado para cair ou ignorar os blocos de metadados 140 de quadros

de metadados adicionais 112, para o qual o flag de-duplicado esta de-
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finido.

[00104] Isto € ilustrado na Fig. 3a, onde o quadro de conteudo de
saida 121 (isto é, o quadro de conteudo 121 do fluxo de bits de saida
120) compreende as amostras dos quadros de conteudo de entrada
111 e 311 (ou seja, quadros de conteudo 111, 311 do fluxo de bits de
entrada 110). O decodificador 103 tem de decidir quais dos blocos 140
dos quadros de metadados de entrado 112, 312 (ou seja, quadros de
metadados 112, 312 do fluxo de bits de entrada 110) devem ser inclui-
dos no quadro de metadados de saida 122 (ou seja, quadros de meta-
dados 122 do fluxo de bits de saida 120) associados com o quadro de
conteudo de saida 121. No exemplo ilustrado da Fig. 3a, é assumido
que o flag de-duplicado é definido pelo menos por um ou mais blocos
140 do quadro de metadados de entrada 312. Como tal, o transcodifi-
cador 103 pode ser configurado para deixar cair os blocos 140 do
quadro de metadados de entrada 312.

[00105] Deve notar-se que o flag de de-duplicagdo dos um ou mais
blocos 140 do quadro de metadados de entrada 112 pode também ser
definida. O decodificador 103 pode ser configurado apenas soltar os
blocos 140 de um segundo (ou mais) quadro de metadados 312 usado
para construir os quadros de metadados de saida 122. Em outras pa-
lavras, o transcodificador 103 pode ser configurado para considerar o
flag de-duplicado apenas se mais do que um quadro de metadados de
entrada 112 deve ser considerado para a geracdo de um quadro de
metadados de saida 122. Como tal, o flag de-duplicado pode ser utili-
zado para prevenir "duplicadas" de um determinado tipo de bloco de
metadados 140, e ainda garantir que pelo menos um bloco de meta-
dados 140 do tipo particular esta incluido.

[00106] Fig. 3b ilustra um exemplo de caso, onde o flag de-
duplicado ndo esta definido. Neste caso, o transcodificador 103 pode

ser configurado para considerar os blocos 140 da pluralidade de qua-
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dros de metadados de entrada 112 e 312 para a constru¢ao do quadro
de metadados de saida 122. Em particular, o transcodificador 103 po-
de ser configurado para inserir um bloco 140 a partir do quadro de en-
trada de metadados 312 no quadro de metadados de saida 122, se o
flag de-duplicado ndo é definido (mesmo em situagdes, em que o qua-
dro de metadados de saida 122 é gerado a partir de uma pluralidade
de quadros de metadados de entrada 112, 312).

[00107] O flag de-duplicado pode, por exemplo, ser usado para
identificar blocos de metadados 140, que sao inseridos em uma plura-
lidade de quadros de metadados sucedendo 112, 312 (por exemplo,
em cada quadro de metadados 112, 312 de um fluxo de bits 110).
Como tal, o flag de-duplicada permite um transcodificador 103 para
identificar facilmente blocos de metadados 140, que podem ser des-
cartados (sem a necessidade de analisar os metadados armazenados
no campo de dados 143 do bloco 140 de metadados). Como resultado,
a complexidade computacional para transcodificacdo de metadados é
reduzida. Por outro lado, um flag de-duplicado que nao esta definido
indica que um bloco correspondente 140 de metadados nao deve ser
solicitado. Isto pode ser usado para dados auxiliares, a fim de assegu-
rar que os dados auxiliares nao sao liberados, mesmo se uma plurali-
dade de quadros de metadados de entrada 112, 312 é transcodificada
em um unico quadro de metadados de saida 122.

[00108] As Figuras 4a e 4b ilustram um exemplo de uso do flag du-
plicado indicada no descritor 142 de um bloco 140 de metadados. No
caso ilustrado, o quadro de conteudo de entrada 111 compreende um
numero maior de amostras (isto é, tem um tamanho de quadro maior)
do que o quadro de conteudo de saida 121. Se os tamanhos de qua-
dros diferem, podem ocorrer situagbes em que as amostras de um
quadro de conteudo de entrada unica 111 estdo compreendidas dentro

de mais do que um quadro de conteudo de saida 121, 321. Como uma
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consequéncia, o transcodificador 103 recebe um unico quadro de me-
tadados de entrada 112 e tem de decidir em qual de um de uma plura-
lidade de quadros de metadados de saida 122, 322 colocar um deter-
minado bloco 140 de metadados. O flag duplicado pode ser usado pa-
ra indicar para o transcodificador 130 se ou ndo duplicar um determi-
nado bloco 140 a partir do quadro de metadados de entrada 112. Ao
definir o flag duplicado, pode ser indicado que os metadados compre-
endidos dentro do bloco 140 devem ser compreendidos dentro cada
quadro de metadados de saida 122, 322, como € mostrado na Fig. 4a.
Por outro lado, um flag duplicado ndo definido indica que o bloco de
metadados 140 deve ser apenas transmitido uma vez. Como tal, o
transcodificador 103 insere o bloco 140 do quadro de entrada de me-
tadados 112 apenas em uma unica da pluralidade de quadros de me-
tadados de saida 122, 322 (conforme ilustrado na Fig. 4b).

[00109] Como descrito acima, o descritor 142 de um bloco 140 de
metadados pode ser indicativo de um flag de associacao (referida co-
mo o flag "now_or_never" na Tabela 2). O flag de associacdo pode
indicar que os metadados compreendidos dentro do bloco 140 podem
ser atrasados sem afetar o conteudo compreendido no quadro de con-
teudo associado. Como tal, a sintaxe do descritor 142 pode permitir
que um transcodificador 103 atrase os metadados por uma quantidade
arbitraria de tempo, se esta € uma propriedade dos metadados. Isto
pode ser indicado através da fixacdo do flag now_or_never a 0. O flag
de associacao permite ao transcodificador 103 transmitir os metada-
dos que estdo compreendidos dentro do bloco 140, por exemplo,
quando o codec de audio subjacente pode "gerar" a transmissao dos
metadados, por exemplo, quando os quadros de conteudo compreen-
dem siléncio. Um exemplo de metadados que pode ser atrasado é o
de dados auxiliares ou dados binarios, uma atualizacdo de firmware,

que nao necessita ser transmitida juntamente com um quadro de con-
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teudo 121 particular.

[00110] Tal como descrito no contexto da Tabela 2, o descritor 142
de um bloco 140 de metadados pode ser indicativo de, ou pode com-
preender uma propriedade de prioridade ou um parametro de priorida-
de. O parametro de prioridade pode indicar uma importancia relativa
dos metadados de um bloco particular 140 (por exemplo, em relagao a
importancia de outros blocos 140). Um transcodificador 103 pode de-
cidir para apenas transcodificar um certo numero de blocos de meta-
dados 140 e descartar todos os outros blocos de metadados no qua-
dro de metadados 112. Isto pode, por exemplo, ser necessario quando
a transcodificacdo de uma taxa de bits mais elevada de entrada 110 a
um menor taxa de bits do fluxo de bits de saida 120. O parametro de
prioridade pode permitir que o transcodificador 103 selecione os blo-
cos 140 de um quadro de metadados de entrada 112 que tem as maio-
res prioridades relativas e descartar (ou atrasar) os blocos 140 tendo
prioridades relativas inferiores.

[00111] Aplicagdes e/ou codificadores 101 podem fornecer varios
conjuntos de metadados no mesmo quadro de metadados 112, cada
um com uma prioridade diferente. Os varios conjuntos de metadados
podem ser associados com diferentes qualidades de metadados. A
prioridade de mais elevada qualidade de metadados pode ser menor
do que a prioridade de metadados de qualidade inferior. Como tal, o
transcodificador 103 pode ser configurado para degradar a qualidade
dos metadados, considerando o parametro de prioridade. A titulo de
exemplo, se as prioridades s&o estabelecidas de um modo tal que a
escalabilidade € possivel, ou seja, a cada conjunto de metadados po-
de ser aplicado, se todos os conjuntos de metadados de uma mesma
aplicagcao de uma prioridade mais elevada sao transmitidos, em segui-
da, um transcodificador pode graciosamente degradar a qualidade do

metadados sem ter que saber sobre o significado dos metadados. Em
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particular, os varios conjuntos de metadados podem incluir metadados
incrementais, ou seja, cada conjunto de metadados pode adicionar um
pouco de qualidade para o conjunto de metadados com a proxima pri-
oridade mais alta. A mais alta qualidade de metadados pode entao ser
fornecida pela combinacdo de todos os conjuntos de metadados (da
mais alta prioridade para a mais baixa prioridade). Como tal, um qua-
dro de metadados de entrada 112 pode compreender uma pluralidade
de blocos 140 de metadados incrementais, em que o bloco 140 de me-
tadados com a prioridade mais elevada compreende uma versao dos
metadados com qualidade minima aceitavel e em que os blocos 140
com sucessivamente menor prioridade compreendem versdes incre-
mentais de metadados que permitem aumentar incrementalmente a
qualidade dos metadados. Como tal, o transcodificador 103 pode deci-
dir sobre a qualidade dos metadados que esta incluida no segundo
fluxo de bits 120, considerando os parametros de prioridade da plurali-
dade de blocos 140 de metadados incrementais.

[00112] Tal como indicado no exemplo sintaxe de um quadro de
metadados 112 mostrado na Tabela 1, o quadro de metadados 130
pode compreender um campo de protecdo. O campo de protecéo pode
ser usado para permitir o decodificador 104 para verificar se o conteu-
do do quadro de metadados 130 e/ou o conteudo do quadro de conte-
udo associado foi modificado e pode, portanto, ser invalido. Em outras
palavras, o campo de protecado pode permitir um decodificador 104 pa-
ra verificar se os metadados compreendidos dentro de um quadro de
metadados 130 e/ou dentro de um conteudo de quadro associado séo
de confianga ou ndo. A Tabela 4 mostra um exemplo da sintaxe de um
campo de protecdo de um quadro de metadados 130. O campo de
protecdo pode ser compreendido dentro do cabecalho 131 do quadro
de metadados 130.
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Sintaxe No. de bits Comentarios;
protection()

{

protection_config_frame; 2
protection_config_history; 2
switch (protection_config_frame) {
case O:
protection_bits_frame; 0
break;
case 1:
protection_bits_frame; 8
break;
case 2:
protection_bits_frame; 32
break;
case 3:
protection_bits_frame; 128
break;
!
switch (protection_config_history) {
case O:
protection_bits_history; 0
break;
case 1:
protection_bits_history; 8
break;
case 2:
protection_bits_history; 32
break;
case 3:
protection_bits_history; 128
break;

Tabela 4

[00113] A semantica do campo de protecdo pode ser a seguinte:

* protection_bits frame pode compreender a carga de protecao trun-
cada do quadro atual (compreendendo o quadro de conteudo e/ou o
quadro de metadados associado).

* protection_bits_history pode compreender a carga de protecao trun-
cada do quadro atual e dos quadros antes do quadro atual (compreen-
dendo o quadro de conteudo e/ou o quadro de metadados associado).
Um esquema de exemplo para garantir uma sequéncia de quadros es-
ta descrito no W0O2011/015369, cujo conteudo € aqui incorporado por
referéncia.

[00114] Como tal, o campo de prote¢cao pode compreender um ou

mais valores de criptografia. Um dos valores criptograficos pode ser
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gerado com base nos metadados compreendidos dentro de um quadro
de metadados atual (compreendendo o campo de protecédo) e/ou com
base no quadro de conteudo associado com o quadro de metadados
atual. Como tal, pode ser assegurado que um quadro de metadados
isolado e/ou o quadro de conteudo associado ndo sdo modificados.
Outro dos valores criptograficos pode ser gerado com base nos meta-
dados compreendidos dentro do quadro de metadados atual e dentro
de um ou mais quadros de metadados anteriores (assim como nos
respectivos quadros de conteudo associado). Como tal, pode ser as-
segurado que as sequéncias de quadros de conteudo e/ou quadros de
metadados n&o sdo modificados.

[00115] Um valor criptografico pode ser determinado em um codifi-
cador 101 através da aplicacdo de uma funcédo de sentido unico para
um grupo de um ou mais quadros de metadados 112, 312 e/ou qua-
dros de conteudo associados 111, 311. Em particular, um valor cripto-
grafico pode ser gerado usando um valor de chave e uma funcéo hash
criptografica (a chamada fungdo de um sentido). Em particular, o valor
criptografico pode ser gerado através do calculo de um valor HMAC-
MD5 (codigo de autenticacdo de mensagem hash) para os dados
compreendidos dentro de um ou mais quadros de metadados 112, 312
e para os dados compreendidos dentro de um ou mais de quadros de
conteudo associados 111, 311. Além disso, a geragao do valor cripto-
grafico pode compreender o truncamento do valor HMAC-MD5, por
exemplo, truncando a 16, 24, 32, 48, 64 ou 128 bits. O truncamento
pode ser benéfico tendo em vista reduzir a sobrecarga necessaria para
o valor criptografico no fluxo de bits codificado 110 compreendendo os
quadros de metadados 112, 312. Deve notar-se que outras funcdes
hash, como um SHA-1 ou SHA-256, pode ser tal utilizado em vez de
MD5. Além disso, deve notar-se que o codificador 101 pode ser confi-

gurado para transmitir zero bit de um valor de criptografia, ou seja, pa-
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ra transmitir nenhum valor criptografico, por exemplo, na situagédo em
que nao é necessaria qualquer protecdo dos metadados.

[00116] Em mais detalhe, o valor criptografico para um ou mais
quadros de conteudo 111, 311 e de um ou mais quadros de metada-
dos 112, 312 pode ser determinado por meio de uma funcgéo hash crip-
tografica H(.) e uma chave K "secreta" (também referida como chave
de seguranca), que € normalmente acolchoada para a direita com ze-
ros extras para o tamanho do bloco da fungcédo hash H(.) para determi-
nar um codigo de autenticagdo de mensagens de hash (HMAC) de um
ou mais quadros de conteudo 111, 311 e de um ou mais quadros de
metadados 112, 312. Deixar o sinal Il denota uma concatenacgao e o
sinal @ denota um exclusivo ou, e o preenchimento exterior opad =
0x5c5c5c... 5¢5¢ e 0 acolchoamento interior ipad = 0x363636... 3636
ser constantes do comprimento do tamanho do bloco da funcédo hash
H(.), em seguida, o valor HMAC do um ou mais quadros de conteudo
111, 311 e de um ou mais quadros de metadados 112, 312 pode ser

escrito como

HMAC(m)=H((K ® opad )| H((K @ ipad )l m)),

em que m é a sequéncia de bits combinada de um ou mais quadros de
conteudo 111, 311 e de um ou mais quadros de metadados 112, 312.
O tamanho do bloco utilizado com fungdes hash MD5 ou SHA-1 ou
SHA-256 sao tipicamente 512 bits. O tamanho da saida da operacao
HMAC € a mesma que a da funcao hash subjacente, ou seja, 128 bits
no caso de MD5 ou 160 bits no caso de SHA-1.

[00117] Como tal, o campo de prote¢cdo pode compreender, pelo
menos, dois valores criptograficos

« um valor criptografico de quadro (referido como "protec-
tion_bits_frame" na Tabela 4), que € indicativo da autenticidade de um

quadro individual de conteudo 111 e o seu quadro de metadados as-
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sociado 112. O valor criptografico de quadro pode ser usado para
identificar se os dados do conteudo individuais 111 e seu quadro de
metadados associados 112 foram alterados. O valor criptografico de
quadro pode ser determinado utilizando uma mensagem m que com-
preende a sequéncia de bits de conteudo individual 111 e de seu qua-
dro de metadados associados 112 (ou a carga compreendida dentro
do quadro de conteudo individual 111 e de seu quadro de metadados
associados 112).

« um valor criptografico de histéria (referido como "protec-
tion_bits_history" na Tabela 4), que € indicativo da autenticidade de
uma sequéncia de pelo menos dois quadros de conteudo 111, 311 e
0s seus associados pelo menos dois quadros de metadados 112, 312.
O valor criptografico de histéria pode ser usado para identificar se a
sequéncia de pelo menos dois quadros de conteudo 111, 311 e seus
quadros de metadados associados 112, 312 foram alterados. O valor
historico criptografico pode ser determinado utilizando uma mensagem
m que compreende a sequéncia de bits de pelo menos dois quadros
de conteudo 111, 311 e os seus associados pelo menos dois quadros
de metadados 112, 312 (ou da carga nela composto).

[00118] Como descrito acima, os valores de criptografia sdo deter-
minados utilizando uma chave de seguranga K, que € normalmente
conhecida apenas pelo codificador 101 e o decodificador 104. No pre-
sente documento, propde-se permitir que varios niveis de confianga,
permitindo a utilizagdo de diferentes chaves de seguranga K proporci-
onando diferentes niveis de confianca. A titulo de exemplo, podem ser
proporcionados, pelo menos, dois niveis de chaves de confianca

* uma chave de alta seguranga K7, que nao pode ser divulgada a todas
as partes fora da entidade que fornece os componentes 101, 103, 104
ao longo de uma cadeia de distribuicao 100. Tal entidade pode ser um

provedor de sistemas de codecs utilizados ao longo da cadeia de dis-
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tribuicdo 100 (por exemplo, Dolby Laboratories). Em particular, essa
entidade podera ser o fornecedor dos codificadores e os decodificado-
res utilizados ao longo da cadeia de distribuicdo 100. Ao manter a
chave de seguranga altamente reservada, pode ser assegurado que
um decodificador 104, que processa o sinal de audio compreendido
dentro do fluxo de bits recebido 120 pode estar certo de que os meta-
dados compreendidos nos quadros de metadados 122, 322 do fluxo de
bits recebido 120 sdo auténticos e ndo foi modificado de forma nao
autorizada ao longo da cadeia de distribuigao 100.

* uma chave de seguranca moderada Ko, que pode ser divulgada a
outras partes, por exemplo, as partes operando alguns dos componen-
tes 101, 103, 104 ao longo da cadeia de distribuicdo 100 (por exemplo,
licenciados do fornecedor dos sistemas de codec). Se o decodificador
104 recebe um fluxo de bits 120, que foi protegido usando a chave de
seguranca moderada K>, o decodificador 104 sabe que o fluxo de bits
120 compreende metadados (nos quadros de metadados 122, 322),
que foi tratado de acordo com algumas politicas do operador da cadeia
de distribuicdo 100, que podem ser diferentes das politicas do forne-
cedor dos sistemas de codec (segurando a chave altamente segura
K1).

[00119] Uma indicacdo da chave de seguranca K utilizada pelo co-
dificador 101 pode ser fornecida dentro de um quadro de metadados
130 (por exemplo, dentro do cabegalho 131 do quadro de metadados
130). Isto é ilustrado na Tabela 1, que mostra o parametro key id. O
parametro key_id pode compreender um indice para um numero pre-
determinado de chaves de seguranca, permitindo assim que o decodi-
ficador 104 determine a chave de seguranga K, que foi utilizada para
determinar os um ou mais valores criptograficos, em que o um ou mais
valores de criptografia podem ser compreendidos no campo de prote-

¢ao () do quadro de metadados 130, como mostrado na Tabela 4. O

Peticao 870200113532, de 08/09/2020, pag. 70/108



62/74

decodificador 104 pode, em seguida, utilizar a chave de seguranga
identificada para determinar os um ou mais valores criptograficos da
mesma maneira como feito pelo codificador correspondente 101. Os
valores criptograficos que sao determinados pelo decodificador 104
podem ser referidos como os valores criptograficos de verificagcdo. Os
valores criptograficos de verificagdo sdo entdo comparados com o0s
valores armazenados criptograficas no quadro de metadados 103. No
caso de uma combinagdo, confirma-se que o quadro individual e/ou
que a sequéncia de quadros nao foi modificada. Por outro lado, em
caso de uma incompatibilidade, confirma-se que o quadro individual
e/ou que a sequéncia de quadros foi modificada.

[00120] Como alternativa ou em adicdo ao fornecimento de uma
indicagdo da chave de seguranca dentro do quadro de metadados
130, o decodificador 104 pode ser configurado para determinar uma
pluralidade de conjuntos de valores criptograficos de verificagao,
usando uma pluralidade de chaves de segurancga predeterminadas co-
nhecidas para o decodificador 104. Se um dos conjuntos de valores
criptograficos de verificagdo coincide com os valores criptograficos
compreendidas no quadro de metadados 130, o decodificador 104 sa-
be que chave de segurancga foi usada e que o quadro individual e/ou
que a sequéncia de quadros nao foi modificada. Por outro lado, uma
incompatibilidade para todos os conjuntos de valores criptograficos de
verificacdo indica que o quadro individual e/ou que a sequéncia de
quadros foi modificada.

[00121] Ser capaz de detectar qual chave foi usada para garantir
um fluxo de bits 110, 120 em decodificadores 104 e 103 e transcodifi-
cadores permite que os aplicativos para tomar decisées mais finas de
granulacdo sobre o que fazer com os dados de confiabilidade diferen-
te. As decisdes podem ser diferentes dependendo da chave de segu-

ranga detectada. Em particular, a chave de seguranca alta pode ser
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detectada, a chave de seguranga moderada pode ser detectada ou
nenhuma chave valida pode ser detectada e a verificacdo de seguran-
¢a nao pode passar.

[00122] Como tal, os niveis de fiabilidade podem ser proporciona-
dos quando se utiliza uma pluralidade de diferentes chaves de segu-
ranga (que estado ligadas a diferentes niveis de confianga), em compa-
racdo com uma solucado que utiliza apenas uma unica chave de segu-
ranca, em que apenas uma decisao binaria pode ser feita em funcéao
dos dados pode ser confiavel ou nao.

[00123] Tal como descrito no contexto da Fig. 1, uma cadeia de dis-
tribuicdo 100 para o conteudo de audio pode compreender um trans-
codificador 103 que é configurado para converter um fluxo de bits de
entrada 110 para um fluxo de bits de saida 120. A transcodificagao re-
alizada pelo transcodificador 103 pode referir-se a transcodificagao de
um primeiro sistema de codec de audio de um segundo, possivelmente
diferente, sistema de codec de audio. Alternativamente ou em adigao,
a transcodificacdo pode dizer respeito a uma mudancga da taxa de bits
do fluxo de bits de saida 120 no que diz respeito a taxa de bits do fluxo
de bits de entrada 110. O transcodificador 103 pode compreender um
decodificador para decodificar o fluxo de bits de entrada 110 num sinal
de audio PCM (pulso de cdédigo modulado). Além disso, o transcodifi-
cador 103 pode compreender um codificador para codificar o sinal de
audio PCM para o fluxo de bits de saida 120. Um dito transcodificador
103 pode ser referido como um transcodificador "conectado a PCM",
como o um ou mais decodificadores (para decodificar um ou mais flu-
xos de bits de entrada 110) estdo ligados a um ou mais codificadores
(para codificar os um ou mais fluxos de bits de saida 120) através de
PCM linear.

[00124] O transcodificador 103 pode ser um chamado transcodifi-

cador profissional, que € um dispositivo usado por provedores de con-
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teudo profissional, como emissoras. Como descrito acima, o transcodi-
ficador 103 pode ser configurado para aceitar o fluxo de bits de entra-
da 110 num primeiro formato (por exemplo, Dolby E) e para transcodi-
ficar o fluxo de bits de entrada 110 para um formato diferente (por
exemplo, Dolby Digital Plus). Tais transcodificadores 103 incorporam
tipicamente um ou mais decodificadores (para decodificar o fluxo de
bits de entrada 110) e um ou mais codificadores (para codificar o fluxo
de bits de saida 120).

[00125] Um transcodificador conectado a PCM pode ter uma ou
mais etapas de processamento de PCM entre o decodificador e o codi-
ficador. O nivelamento de sonoridade € um exemplo de tal processa-
mento de PCM. Outros exemplos de processamento de PCM s&o con-
versao da taxa de amostra, downmixing de canal, e/ou upmixing de
canal.

[00126] Tais transcodificadors conectado a PCM 103 possuem um
desafio no que diz respeito a questdes de autenticidade, de protecio e
de confianga acima referidos. Como descrito acima, um fluxo de bits
de entrada 110 pode compreender quadros de metadados 112, 312
que sé&o protegidos usando um ou mais valores de criptografia (com-
preendido, por exemplo, no campo da protecao dos quadros de meta-
dados 112, 312, como mostrado nas Tabelas 1 e 4). Um decodificador
conectado a PCM 103 permite que um usuario modifique os dados de
PCM derivados a partir dos quadros de conteudo 111, 311, desse mo-
do, possivelmente invalidando os metadados compreendidos nos qua-
dros de metadados associados 112, 312, e, assim, possivelmente
comprometendo a confiabilidade dos metadados.

[00127] No presente documento, um método e um sistema para as-
segurar a confiabilidade dos metadados em um transcodificador 103
sao descritos. Em particular, o método e sistema descritos permitem a

confiabilidade dos metadados incluidos em quadros de metadados
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112, 312 para ser mantidos, mesmo quando se usa um transcodifica-
dor conectado a PCM 103.

[00128] As Figuras 5a a 5d mostram exemplos de transcodificadors
conectados a PCM 503, 513, 523, 533, respectivamente. Os transcodi-
ficadores compreendem um decodificador 504, que esta configurado
para converter o fluxo de bits de entrada 110 (que compreende uma
sequéncia de quadros de conteudo 111 e uma sequéncia de quadros
de metadados associados 112) nos dados PCM e metadados, respec-
tivamente. O decodificador 504 pode ser configurado para verificar a
regularidade do fluxo de bits de entrada 110 usando o esquema de
protecao descrito acima. Para esta finalidade, o decodificador 504 po-
de estar ciente de algumas ou de todas as chaves de seguranca pre-
determinadas.

[00129] Normalmente, um decodificador 504 fornece um conjunto
desprotegido de dados PCM e metadados (por exemplo, em uma base
de quadro a quadro). Em outras palavras, o decodificador 504 tipica-
mente descodifica cada quadro de conteudo 111 e quadro de metada-
dos associados 112 e fornece o respectivo conjunto de dados PCM e
metadados sem protecdo. Como tal, o decodificador 504 fornece uma
sequéncia de conjuntos de dados PCM e de metadados de uma se-
quéncia correspondente dos quadros de conteudo 111 e quadros de
metadados 112. A sequéncia dos conjuntos de dados PCM e os meta-
dados podem ser modificados pelo transcodificador e podem entao ser
passados para um codificador 501, que é configurado para converter a
sequéncia de (possivelmente modificada) conjuntos de dados PCM e
de metadados para o fluxo de bits de saida 120. Neste contexto, o co-
dificador 501 nao é tipicamente capaz de verificar se a sequéncia de
conjuntos de (possivelmente modificados) dados PCM e metadados foi
modificada de uma forma sensata. Em outras palavras, o codificador

501 pode nao verificar a confiabilidade da sequéncia de (possivelmen-
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te modificada) conjuntos de dados PCM e metadados.

[00130] No presente documento, propde-se permitir que o decodifi-
cador 504 proporcione um ou mais valores de assinatura com base em
um ou mais conjuntos de dados PCM e de metadados, permitindo as-
sim, a protecdo da conexado de PCM entre o decodificador 504 e o co-
dificador 501. Os valores de assinatura podem ser determinados de
um modo semelhante aos valores de criptografia, como descrito aci-
ma. No entanto, os valores de assinaturas podem fazer uso de uma
mensagem m que compreende um ou mais conjuntos de dados PCM e
de metadados (em contraste com um ou mais quadros de conteudo e
guadros de metadados associados). Em especial, o decodificador 504
pode ser configurado para determinar

* um valor de assinatura de quadro com base em um conjunto indivi-
dual de dados PCM e metadados associados; e

* um valor de assinatura de histéria baseada em dois ou mais conjun-
tos sequenciais de dados PCM e metadados associados.

[00131] Em outras palavras, dentro do dominio PCM de um decodi-
ficador conectado a PCM 503 (ou seja, entre o decodificador 504 e o
codificador 501), a confiabilidade do conteudo pode ser "protegida"
utilizando uma ou mais assinaturas (também referidos como valores
de assinatura). O decodificador 504 pode ser configurado para produ-
zir um ou mais valores de assinatura como uma saida. Os um ou mais
valores de assinatura podem ser calculados através da unido de dados
PCM e metadados regulares (retirados do quadro de conteudo) e me-
tadados adicionais (retirados do quadro de metadados associados),
como produzido pelo decodificador 504. Como tal, para cada quadro
do fluxo de dados de entrada 110, um ou mais valores de assinatura
pode ser determinado com base nos conjuntos de dados descodifica-
dos de PCM e os metadados. Estes um ou mais valores de assinatura

podem ser utilizados pelo codificador correspondente 501 para verifi-
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car se um conjunto de dados recebidos e de metadados de PCM foi
modificado ou ndo, e/ou é de confianga ou n&o.

[00132] O codificador 501 aceita um ou mais valores de assinatura
como uma entrada, juntamente com os dados PCM, metadados regu-
lares e os metadados adicionais. O codificador 501 pode, entao, verifi-
car os valores de assinatura contra as outras entradas (ou seja, contra
os conjuntos recebidos de dados PCM e metadados). Se as outras en-
tradas foram modificadas/adulteradas, a verificacdo de assinatura ira
falhar e o codificador vai tomar as medidas adequadas. A verificacao
de um ou mais valores de assinatura pode ser realizada no codificador
501 ao determinar os valores de assinatura de verificagcdo com base
em um ou mais conjuntos de dados PCM e de metadados recebidos
(de um modo semelhante, tal como descrito para os valores criptogra-
ficos).

[00133] Como tal, a fiabilidade dos dados PCM descodificados (e os
metadados associados) pode ser mantida dentro de um transcodifica-
dor conectado a PCM 503, permitindo que o decodificador 504 deter-
mine um ou mais valores de assinatura com base nos dados PCM
descodificados e os metadados associados e permitindo que o codifi-
cador correspondente 501 verifique a autenticidade dos dados PCM a
serem codificados (e os metadados associados) com base em um ou
mais valores de assinatura. A determinacdo de um ou mais valores de
assinatura e a sua verificagcdo pode ser realizada com base em uma
unica ou com base numa pluralidade de chaves de seguranca nivelada
K1 e K2, como descrito acima, em que as uma ou mais chaves de se-
guranca s6 podem ser conhecidas para o decodificador 504 e o codifi-
cador 501, e sao tipicamente desconhecidas para uma entidade exe-
cutando o processamento de PCM na conexao entre o decodificador
504 e o codificador 501.

[00134] O uso de um ou mais valores de assinatura permite a exe-
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cucdo de varios casos de uso como ilustrado nas Figs. 5a a 5d. A Fig.
5a ilustra um transcodificador 503, onde nenhum processamento de
PCM é realizado entre o decodificador 504 e o codificador 503. Por
conseguinte, os dados protegidos 510 (Qque compreendem um ou mais
conjuntos de dados PCM e metadados associados, bem como uma ou
mais assinaturas associadas) ndo sdo modificados e a cadeia de con-
fianga € mantida dentro do transcodificador 503. Como resultado, o
transcodificador 503 da Fig. 5a esta configurado para receber um fluxo
de bits de entrada 110 que compreende uma sequéncia protegida e
confiavel quadros de conteudo de entrada 111 e os quadros de meta-
dados de entrada associados 112 (também referido como quadros de
evolucdo), e para fornecer um fluxo de bits de dados de saida 120,
que compreende uma sequéncia de protecao e de confianga dos qua-
dros de conteudo de saida 121 e os quadros de metadados de saida
associados 122. Isto é assegurado por protecdo dos dados PCM des-
codificados, os metadados regulares e os metadados adicionais (tam-
bém referidos como metadados de evolugao) utilizando uma ou mais
assinaturas. O codificador 501 verifica as uma ou mais assinaturas e
passa os metadados adicionais como quadros de metadados de saida
122 para o fluxo de bits de saida 120. O caso de utilizacdo mostrado
na Fig. 5a pode, por exemplo, ser aplicado para a transcodificacéo de
um fluxo de bits a partir de uma primeira taxa de bits para uma segun-
da taxa de bits.

[00135] A Fig. 5b mostra um decodificador conectado a PCM 513,
onde a cadeia de confianca é quebrada por uma fase de processa-
mento de PCM nao confiavel 505. A fase de processamento de PCM
505 recebe os dados protegidos 510 e modifica os dados 510. A fase
de processamento de PCM 505 é "nao confiavel" em que a fase de
processamento de PCM 505 ndo tem conhecimento da chave de segu-

rangca K usada pelo decodificador 504. Por conseguinte, os dados mo-
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dificados 511 compreendem um ou mais conjuntos de dados PCM
modificados e metadados associados, bem como uma ou mais assina-
turas invalidas. O codificador 501 & configurado para determinar a in-
validez das assinaturas e pode ser configurado para tomar as medidas
adequadas. Em particular, o codificador 501 pode ser configurado para
deixar cair os metadados adicionais a partir dos quadros de metada-
dos de entrada 112, proporcionando assim um fluxo de bits de dados
de saida 120, que compreende uma unica sequéncia de quadros de
conteudo 121, mas que ndo compreende os quadros de metadados
associados 122. Ao fazer este, € garantido que o transcodificador 513
ndo encaminha metadados adicionais ndo confiaveis. Além disso, de-
vido ao fato de que o fluxo de bits 120 ndo compreende quadros de
metadados 122, o fluxo de bits 120 ndo compreende os valores de
criptografia mencionados acima (a partir dos campos de protecdo dos
quadros de metadados 122). Como tal, o fluxo de bits 120 pode ser
identificado por um decodificador 104 como sendo ndo confiavel.

[00136] Tal como indicado acima, o codificador 501 pode ser confi-
gurado para deixar cair os metadados adicionais a partir dos quadros
de metadados de entrada 112, se um ou mais valores de assinatura
nao sio validos. Como ressaltado no contexto da Tabela 2, os blocos
de metadados 140 de um quadro de metadados de entrada 112 po-
dem ser indicativos de descritores respectivos 142 que descrevem
uma ou mais propriedades dos blocos de metadados correspondentes
140. Uma destas propriedades pode ser o parametro de processamen-
to de PCM (referido como parametro tight _coupling na Tabela 2). O
codificador 501 pode ser configurado para usar o parametro de pro-
cessamento de PCM de um bloco de metadados 142, a fim de decidir
sobre se deve ou nio incluir os metadados compreendidos dentro do
bloco de metadados 142 no fluxo de bits saida 120. Em particular, o

parametro de processamento de PCM pode indicar ao codificador 501
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para incluir os metadados de um bloco 140 do quadro de metadados
de entrada 112 para o fluxo de bits de saida 120, embora as amostras
PCM do quadro de conteudo associado 111 tenham sido modificadas.
[00137] A Tabela 5 mostra exemplos de semantica do parametro de
processamento de PCM (isto é, o parametro de tight _coupling da Ta-
bela 2). No exemplo ilustrado, um valor "0" do parametro de proces-
samento de PCM indica que a carga 143 (isto é, os metadados) de um
bloco 140 de metadados deve ser incluida dentro do fluxo de bits de
saida 120 apenas se nenhum processamento de PCM ocorreu, por
exemplo, apenas se 0 um ou mais valores de assinatura foram verifi-
cados pelo codificador 501. Por outro lado, um valor "3" do parametro
de processamento de PCM pode indicar que a carga util 143 do bloco
140 deve ser sempre incluida dentro do fluxo de bits de saida 120,
mesmo se as amostras PCM foram modificadas, por exemplo, mesmo
se 0s um ou mais valores de assinatura ndo foram verificados. Além
disso, o parametro de processamento de PCM pode assumir valores
que indicam situagdes intermediarias, ou seja, o parametro de proces-
samento de PCM pode assumir valores que indicam as condi¢des de
processamento de PCM que precisam ser atendidas para carga util
143 a ser incluida no fluxo de bits de saida 120 ou que indicam a con-
dicdes de processamento PCM, em caso de que a carga 143 ndo esta
incluida no fluxo de bits de saida 120.

[00138] O estagio de processamento de PCM 505 pode ser configu-
rado para informar o codificador 501 no processamento que foi reali-
zado nas amostras PCM na etapa de processamento de PCM 505. Em
outras palavras, a fase de processamento de PCM 505 pode ser confi-
gurada para informar o codificador 501 sobre as condi¢gbes de proces-
samento de PCM (por exemplo, conversao da taxa de amostragem
das amostras PCM, a inclusdo de um sistema de som para as amos-

tras PCM, modificacdo dos metadados, a modificacdo de uma configu-
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racao de canal (por exemplo, modificagdo de um sinal mono para um
sinal estéreo, ou de downmixing de um sinal de multicanal 5.1 para um
sinal estéreo), o nivelamento de sonoridade, etc.). Como tal, o codifi-
cador 501 pode ser configurado para receber indicagbes das condi-
cbes de processamento de PCM a partir da fase de processamento de
PCM 505. Por outro lado, o codificador 501 pode ser configurado para
processar os metadados de um bloco 140 de metadados, com base
nas condigcdes de processamento de PCM recebidas e com base no
valor do parametro de processamento de PCM (por exemplo, de acor-

do com a seméantica da Tabela 5).

0 Manter carga Util se nenhum processamento de PCM ocorreu

1 Manter carga Util se apenas um das seguintes alterac&es a PCM ocorreu:

®  3taxa de amostragem foi convertida

2 Manter carga Util se apenas um das seguintes alteracdes a PCM ocorreu:
e Qualquer uma das alteragdes mencionadas para o caso “1” acima
¢  Sistemas de som sdo misturados em PCM

¢ Metadados foram modificados

® A configuracdo de canal foi modificada

e Sonoridade foi nivelada

3 Manter carga util independentemente de qualquer processamento a PCM realizado

‘Tabela 5

[00139] Fig. 5c ilustra o caso de um transcodificador conectado a
PCM 523, que esta configurado para executar o processamento de
PCM de confianga. Isto pode ser conseguido através da combinagéo
da fase de processamento de PCM 506 com uma fase de reassinatura
adicional 507. Para este fim, uma parte de confianca pode ser propor-
cionada com uma ou mais das chaves de seguranga, permitindo assim
que a parte de confianga reassine os modificados 511. A titulo de
exemplo, a parte de confianca pode ser proporcionada com a chave de
seguranca moderada Kz. Como resultado disto, os dados modificados

511 podem ser reassinados (isto €, um ou mais valores de assinatura
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podem ser determinados com base nos dados modificados 511 utili-
zando a chave de seguranca moderada K3), proporcionando desse
modo os dados modificados protegidos 512 (compreendendo uma se-
guéncia de conjuntos de dados modificados PCM e metadados asso-
ciados, bem como a uma ou mais novas assinaturas). O codificador
501 pode ser configurado para verificar a nova assinatura e gerar o
fluxo de bits de saida acreditado 120 que compreende a sequéncia de
quadros de conteudo 121 e a sequéncia de quadros de metadados
associados 122. Por outro lado, o codificador 501 pode ser configura-
do para determinar que a cadeia de confianga foi quebrada e que uma
nova cadeia foi criada, porque a fase de reassinatura 507 pode ter
usado uma chave de seguranca diferente (por exemplo, a chave de
segurangca moderada K2) do que o decodificador 504 (que podem ter
usado a chave altamente seguro Kj).

[00140] Fig. 5d mostra um diagrama de blocos de um transcodifica-
dor conectado a PCM 533 com uma fase de processamento de PCM
509 compreendida no codificador 501. Em particular, o transcodifica-
dor 533 esta configurado para manter uma cadeia de confianga, asse-
gurando que o processamento de PCM é realizado por uma entidade
(por exemplo, o codificador 501), que tem conhecimento da chave de
segurancga utilizada pelo decodificador 504 para determinar um ou
mais valores de assinatura. O codificador 501 é configurado para veri-
ficar as uma ou mais assinaturas dos dados protegidos 510. O estagio
de processamento de PCM interno 508 pode entdo modificar os con-
juntos recebidos de dados PCM e metadados associados. Além disso,
o codificador 501 pode compreender uma unidade de atualizagao de
metadados 509, que esta configurada para atualizar os quadros de
metadados, sujeito as modificacbes realizadas no estagio de proces-
samento de PCM 508. Em particular, a unidade de atualizacdo de me-

tadados 509 pode ser configurada para determinar os valores cripto-

Peticéo 870200113532, de 08/09/2020, pag. 81/108



7374

graficos atualizados com base no conteudo de quadros transcodifica-
dos 121 e quadros de metadados 122. Os valores criptograficos atuali-
zados podem entdo ser incluidos nos quadros de metadados 122 para
comunicacido com o decodificador 104.

[00141] Fig. 6 fornece outra representacdo das transcodificadors
503, 513, 523 e 533, respectivamente.

[00142] No presente documento, métodos e sistemas para transco-
dificagdo de metadados foram descritos. Os métodos e sistemas para
permitir uma transcodificacdo de metadados com uma complexidade
computacional reduzida. Em particular, propde-se fornecer descritores
para os blocos de metadados, permitindo, assim, um transcodificador
para transcodificar os metadados com base apenas nos descritores,
sem a necessidade de analisar os metadados reais compreendidos
dentro de um bloco de metadados. Ao fazer isso, a complexidade de
um transcodificador pode ser significativamente reduzida. Além disso,
o presente documento apresenta métodos e sistemas para proteger os
quadros de metadados e para proteger os dados de PCM em um de-
codificador conectado a PCM. Como resultado, pode-se assegurar que
um receptor de transcodificador de metadados é fornecido com uma
indicacao da confiabilidade dos metadados recebido.

[00143] Os métodos e sistemas descritos no presente documento
podem ser implementados como software, firmware e/ou hardware.
Alguns componentes podem, por exemplo, ser implementados como
software rodando em um processador de sinal digital ou microproces-
sador. Outros componentes podem, por exemplo, ser implementados
como hardware e ou como circuitos integrados de aplicagdo especifi-
ca. Os sinais encontrados nos métodos e sistemas descritos podem
ser armazenados em meios tais como a memoria de acesso aleatodrio
ou meio de armazenamento optico. Eles podem ser transferidos atra-

vés de redes, tais como redes de radio, redes de satélites, redes celu-

Peticdo 870200113532, de 08/09/2020, pag. 82/108



7474

lares ou redes de telefonia fixa, por exemplo, a Internet. Os dispositi-
vos tipicos baseados na utilizagdo dos métodos e sistemas descritos
no presente documento séo dispositivos eletrbnicos portateis ou outros
equipamentos consumidores que sao usados para armazenar e/ou

processar os sinais de audio.
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REIVINDICAGOES

1. Codificador (101) configurado para gerar um fluxo de bits
codificado (110) caracterizado pelo fato de que compreende um
quadro de conteudo (111) e um quadro de metadados associados
(112); em que o quadro de conteudo (111) € indicativo de um sinal co-
dificado de acordo com um primeiro sistema de codec; em que o codi-
ficador (101) é configurado para:

gerar um bloco (140) de metadados;

inserir o bloco (140) de metadados para o quadro de meta-
dados (112);

selecionar uma chave de seguranca de uma pluralidade de
chaves de seguranca predeterminadas; em que a pluralidade de cha-
ves de seguranga predeterminadas fornece diferentes niveis de confi-
anca;

gerar um valor de criptografia com base, pelo menos, no
quadro de conteudo (111), no quadro de metadados associados (112)
e na chave de seguranca selecionada; e

inserir o valor de criptografia gerado no quadro de metada-
dos (112).

2. Codificador (101), de acordo com a reivindicagao 1, ca-
racterizado pelo fato de que a pluralidade de chaves de seguranga
predeterminadas compreende:

uma chave de alta seguranca conhecida apenas por um
desenvolvedor do codificador (101); e

uma chave de seguranga moderada conhecida para um
operador do codificador (101).

3. Codificador (101), de acordo com a reivindicagédo 1 ou 2,
caracterizado pelo fato de que o codificador (101) é configurado pa-
ra:

gerar uma pluralidade de quadros de conteudo sucessivos
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(111, 311) e os quadros de metadados associados (112, 312) para o
fluxo de bits codificado (110);

gerar um valor de criptografia de quadro com base num
unico quadro de conteudo (111) e o seu quadro de metadados associ-
ados (112) e com base na chave de segurancga selecionada; e

gerar um valor historico criptografico com base em, pelo
menos, algumas da pluralidade de quadros de conteudo sucessivos
(111, 311), e seus quadros de metadados associados (112, 312), e
com base no valor de seguranca selecionado, e/ou

em que o codificador (101) é configurado para inserir uma
indicagao da chave de segurancga selecionada para o quadro de meta-
dados (112).

4. Método para gerar um fluxo de bits codificado (110) que
compreende um quadro de conteudo (111) e um quadro de metadados
associados (112); em que o quadro de conteudo (111) é indicativo de
um sinal codificado de acordo com um primeiro sistema de codec, ca-
racterizado pelo fato de que compreende as etapas de:

gerar um bloco (140) de metadados;

inserir o bloco (140) de metadados para o quadro de meta-
dados (112);

selecionar uma chave de seguranca a partir de uma plurali-
dade de chaves de seguranga predeterminadas; em que a pluralidade
de chaves de seguranca predeterminadas fornece diferentes niveis de
confiancga;

gerar um valor de criptografia com base, pelo menos, no
quadro de conteudo (111), no quadro de metadados associados (112)
e na chave de segurancga selecionada; e

inserir o valor criptografico gerado para o quadro de meta-
dados (112).

5. Transcodificador (503) configurado para transcodificar

Peticdo 870200113532, de 08/09/2020, pag. 85/108



3/8

um fluxo de bits de entrada (110), caracterizado pelo fato de que
compreende um quadro de conteudo de entrada (111) e um quadro de
metadados de entrada associado (112) em um fluxo de bits de dados
de saida (120); em que o fluxo de bits de entrada (110) é indicativo de
um conjunto de amostras de um sinal; em que o transcodificador (103)
compreende:
um decodificador (504) configurado para:
converter o quadro de conteudo de entrada (111) em um
conjunto de amostras PCM descodificado do sinal;
extrair metadados a partir do quadro de metadados de en-
trada (112); e
gerar um valor de assinatura para o conjunto de amostras
de PCM decodificado e os metadados extraidos, usando uma chave
de seguranca decodificadora; e
um codificador (501) configurado para
receber um conjunto de amostras PCM e metadados as-
sociados;
receber um valor de assinatura;
verificar se o valor da assinatura recebido € valido para o
conjunto recebido de amostras PCM e metadados associados, utili-
zando uma chave de seguranca codificadora; e
gerar um quadro de conteudo de saida (121) do fluxo de
bits de saida (120) do conjunto recebido de amostras PCM e gerar um
quadro de metadados de saida associado (122) do fluxo de bits de sa-
ida (120) a partir dos metadados recebido, se a assinatura recebida é
valida, em que o codificador (501) € opcionalmente configurado para
impedir a insercdo do metadados recebidos no fluxo de bits de saida
(120), se a assinatura recebida nao é valida.
6. Transcodificador (503), de acordo com a reivindicagao 5,

caracterizado pelo fato de que compreende ainda uma etapa de pro-
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cessamento de PCM (505, 506) configurada para:

modificar o conjunto de segundas amostras de PCM deco-
dificado e/ou os metadados extraidos, produzindo, assim, um conjunto
de segundas amostras de PCM e segundos metadados; e

passar o conjunto de segundas amostras PCM e segundos
metadados para o codificador (501), em que o transcodificador (503)
opcionalmente ainda compreende uma unidade de reassinatura 507
configurada para

determinar um valor de assinatura atualizado para o conjun-
to de segundas amostras PCM e segundos metadados, usando um
reassinatura de chave de segurancga; e

passar o valor da assinatura atualizado para o codificador
(501).

7. Transcodificador (503), de acordo com a reivindicacdo 5
ou 6, caracterizado pelo fato de que

o codificador (501) compreende uma fase de processamen-
to de PCM (508) configurada para modificar o conjunto de amostras
PCM recebido e/ou os metadados recebidos; e

o codificador (501) € configurado para gerar o quadro de
conteudo de saida (121) e/ou o quadro de metadados de saida (122)
com base no conjunto modificado de amostras de PCM recebidas e/ou
metadados recebidos modificados.

8. Transcodificador (503), de acordo com qualquer uma das
reivindicacbes 5 a 7, caracterizado pelo fato de que

o decodificador (504) esta configurado para identificar um
bloco de entrada (140) de metadados a partir do quadro de metadados
de entrada (112); em que o bloco de entrada (140) de metadados esta
associado com um descritor de entrada (142) indicativo de um ou mais
propriedades de metadados compreendidos dentro do bloco de entra-
da (140) dos metadados; e
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o codificador (501) é configurado para gerar o quadro de
metadados de saida (122) do quadro de metadados de entrada (112)
com base no descritor de entrada (142).

9. Transcodificador (503), de acordo com a reivindicagao 8,
caracterizado pelo fato de que a uma ou mais propriedades compre-
endem um parametro de processamento de PCM indicativo de se ou
nao ou nao os metadados do bloco de entrada (140) devem ser des-
cartados pelo codificador (501), submetido a um modificagdo do con-
junto de amostras PCM e/ou dos metadados extraidos, em que o codi-
ficador (501) é configurado para incluir os metadados do bloco de en-
trada (140) para o quadro de metadados de saida (122), se o parame-
tro de processamento de PCM indica que os metadados do bloco de
entrada (140) ndo devem ser descartados, mesmo que o conjunto de
amostras PCM e/ou os metadados extraidos foi modificado.

10. Transcodificador (503), de acordo com a reivindicagéo
9, caracterizado pelo fato de que

a etapa de processamento de PCM (505) é configurada pa-
ra fornecer uma indicagdo de uma ou mais condi¢gdes de processa-
mento de PCM para o codificador (501);

as condicdes de processamento um ou mais PCM indicam
como o conjunto de amostras de PCM e/ou os metadados extraidos
foram processados pelo estagio de processamento de PCM (505); e

o codificador (501) € configurado para gerar o quadro de
metadados de saida (122) do quadro de metadados de entrada (112)
também com base em uma ou mais das condi¢cdes de processamento
PCM.

11. Método para transcodificar um fluxo de bits de entrada
(110) caracterizado pelo fato de que compreende um quadro de con-
teudo de entrada (111) e um quadro de metadados de entrada associ-

ado (112) para um fluxo de bits de dados de saida (120); em que o flu-
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xo de bits de entrada (110) € indicativo de um conjunto de amostras de
um sinal; compreendendo:

em um decodificador (504),

converter o quadro de conteudo de entrada (111) em um
conjunto de amostras PCM descodificado do sinal;

extrair metadados a partir do quadro de metadados de en-
trada (112); e

gerar um valor de assinatura para o conjunto de amostras
de PCM descodificado e metadados extraidos, usando chave de segu-
ranca decodificadora;

passar o conjunto de amostras PCM descodificado, os
metadados extraidos e o valor da assinatura gerada a um codificador
correspondente (501); e

no codificador (501)

receber um conjunto de amostras PCM e metadados as-
sociados;

receber um valor de assinatura;

determinar se o valor da assinatura recebido € valido para
o conjunto recebido de amostras PCM e metadados associados, utili-
zando uma chave de seguranga codificadora; e

gerar um quadro de conteudo de saida (121) do fluxo de
bits de saida (120) do conjunto recebido de amostras PCM e gerar um
quadro de metadados de saida associado (122) do fluxo de bits de sa-
ida (120) a partir dos metadados recebido, se a assinatura recebida é
valida.

12. Decodificador (104) configurado para receber um fluxo
de bits codificado (110) caracterizado pelo fato de que compreende
um quadro de conteudo (111) e um quadro de metadados associados
(112); em que o quadro de conteudo (111) € indicativo de um sinal co-

dificado de acordo com um primeiro sistema de codec; em que o de-

Peticdo 870200113532, de 08/09/2020, pag. 89/108



7/8

codificador (104) esta configurado para:

extrair um valor de criptografia a partir do quadro de meta-
dados (112);

determinar uma chave de seguranga a partir de uma plura-
lidade de chaves de seguranca predeterminadas; em que a pluralidade
de chaves de seguranca predeterminadas fornece diferentes niveis de
confiancga;

gerar um valor criptografico de verificagdo baseado, pelo
menos no quadro de conteudo (111), no quadro de metadados associ-
ado (112) e na chave de seguranga determinada; e

comparar o valor criptografico extraido e o valor de cripto-
grafia de verificacdo para determinar se o fluxo de bits codificado re-
cebido (110) pode ser de confianga, em que o decodificador (104) esta
opcionalmente configurado para determinar a chave de seguranca
através da extragcado da chave de seguranca a partir do quadro de me-
tadados (112).

13. Decodificador (104), de acordo com a reivindicacao 12,
caracterizado pelo fato de que o decodificador (104) é ainda configu-
rado para determinar qual de uma pluralidade de chaves de seguranca
predeterminadas foi utilizada para gerar o valor criptografico extraido,
de modo a determinar um nivel de confianca do fluxo de bits codificado
recebido (110).

14. Decodificador (104), de acordo com a reivindicagédo 12
ou 13, caracterizado pelo fato de que o decodificador (104) esta con-
figurado para

gerar uma pluralidade de valores de criptografia de verifica-
¢ao para a pluralidade de chaves de seguranga predeterminadas, res-
pectivamente;

comparar cada uma da pluralidade de valores de criptogra-

fia de verificagdo com o valor criptografico extraido; e
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determinar que uma de uma pluralidade de chaves de se-
guranca predeterminadas foi utilizada para gerar o valor criptografico
extraido, se uma de entre a pluralidade de valores criptograficos de
verificagdo coincide com o valor criptografico extraido.

15. Método para determinar um nivel de confianga de um
fluxo de bits codificado recebido (110) caracterizado pelo fato de que
compreende um quadro de conteudo (111) e um quadro de metadados
associados (112); em que o quadro de conteudo (111) é indicativo de
um sinal codificado de acordo com um primeiro sistema de codec,
compreendendo

extrair um valor de criptografia a partir do quadro de meta-
dados (112);

determinar uma chave de seguranga a partir de uma plura-
lidade de chaves de seguranca predeterminadas;

em que a pluralidade de chaves de seguranga predetermi-
nadas fornece diferentes niveis de confianca;

gerar um valor de criptografia de verificagcdo com base, pelo
menos, no quadro de conteudo (111), no quadro de metadados asso-
ciado (112) e na chave de seguranga determinada; e

comparar o valor criptografico extraido e valor de criptogra-
fia de verificagao para determinar se o fluxo de bits codificado recebido
(110) pode ser de confianga, de acordo com o nivel de confianga da

chave de seguranca determinada.
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Legenda

_— Fluxo de bits EVO confiavel
saasssaaa Fluxo de bits ndo confiavel

Unido de PCM, metadados regulares, metadados EVO e assinatura, com assinatura VALIDA

- - .- Unido de PCM, metadados regulares, metadados EVO e assinatura, com assinatura INVALIDA

Caso de Uso #1: Nenhum processamento de PCM (cadeia de confianga é mantida)

Codificador

Decodificador

\ PCM, Metadados Regulares e Codificador vé assinatura valida.

Decodificador calcula assinatura Metadados de evolugdo com Passa metadados de evolugdo para a
assinatura saida

Entrada com EVO
Saida com EVO

Caso de Uso #2: processamentode PCM ndo confiavel (cadeia de confianga é quebrada)

; Decodificador Proccsfamcnt.cfde et b Bl K Codificador
PCM nao confiavel

Codificador ver assinatura
¢ invalida. Nao inclui metadados de

Processamento de PCM “ndo confiavel”.
evolugdo a partir da saida

Invalida a assinatura
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Caso de Uso #3: processamento de PCM de confianca (cadeia de confianca é quebrada, nova cadeia é criada)

1

Substituir EVO com

— b Processamento PCM o e | ovO® Metadados —)
EVO Codificador

Decodificador De confianga

Re-assinatura

Codificador vé assinatura valida.
Processamentode PCM de “confianga” Passa metadados de evolugdo para a
Invalida assinatura saida
Metadados EVO entrando sdo
soltados e substituidos

Caso de Uso #4: processamento de PCM Dolby dentro de codificador (cadeia de confianga é mantida)

Codificador

Decodificador /

| Processamenta de Atualizar metadados
PCM Dolby g™ EV/O

N\
Decodificador calcula assinatura

Metadados EVO entrando

Entrada ca.m EVO . " . .
Codificador vé assinatura valida sdo atualizados (ndo Saida com EVO
substituidos)

na entrada

Nenhuma verificacao de assinatura dentro do
codificador. Assim, processamento Dolby PCM nao
quebra a confianga

Fig. 6
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