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(54)   비-웹  클라 언트 스트 내 재  싱 시지들  리

(57)  

통신  재  싱  라는  것  식별  직후에  지  통신 들(  들  들과  스 트

시지들)  처리  리 는 컴퓨  들과 컴퓨  독 가능 매체가 공 다.  통신  도  수신 에

게  계  거동  어   비스 공 가 다.  계  거동  어는 비스 공 에

 다 내믹 게 지 는 UI 스  링 는 비-웹   맥락에  술 다.   

결책에 , 거동  어는 들 통신들  리  폴 에 는 식에  사 에게 재  싱  식별

통신들  재  린다.  다  결책에 , 거동  어는 재  싱 통신   경고 시지  체

는 식에  사  보  게 다.   경고 시지는 사 가 재  싱 통신들  본래 

볼 수 는 웹 브라우 에  URL 링크  택  포 다.

  도
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청

청  1 

실 시에, 사 가 비-웹  클라 언트(non-web mail client)  통  계 에 스 는 경우 상  사

에게 재  싱 (potentially phishing email)  통지 는(alerting)  수 는 컴퓨  실 가

능 어들  포 는 나 상  컴퓨  독가능 ,

상  

상  사  연  상  비-웹  클라 언트에  지  통신 (digital communication)  수신 는 단계

- 상  비-웹  클라 언트는 비스 공 는 연  없  - ,

상  지  통신  재  싱  식별  후에, 상  지  통신 에 타  태그  첨 는

단계 ,

재  싱  식별  지  통신  지  담 는 1   내에 상  태그  지  통신

 시키는 단계- 상  1  는 당  것  식별  지  통신  지 는 2  는

별개  리  리  공  - ,

상  사 가 상  비-웹  클라 언트  통  상  계 에 스 는 경우 상  사 에게 상  1

  시각   시 는 단계- 상  시각   나 상  재  싱  상  사

 계 에 도착 다는 시  상  사 에게 공  -

 포 는

컴퓨  독가능 .

청  2 

 1 에 어 , 

상   상  재  싱  식별  상  지  통신 과 연  상  첨  태그  상  나

상  컴퓨  독가능  상  격리 에 지 는 단계   포 고, 상  격리  상  사

계 에 도착  상  나 상  재  싱  각각  나열 는

컴퓨  독가능 .

청  3 

 1 에 어 ,

상   상  지  통신  상  재  싱  지  여    링  리스틱

(filtering heuristics)  는 단계   포 고, 상  재  싱  상  사  여  개

 보  누 도  게 청 는 시지

컴퓨  독가능 .

청  4 

 3 에 어 ,

상   상  지  통신  상  재  싱  것   상  1   생 는
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단계   포 는

컴퓨  독가능 .

청  5 

 1 에 어 ,

상  지  통신   시지  스 트 시지  어도 나  포 고, 상  지  통신  상

 나 상  컴퓨  독가능  거  스  수신 는

컴퓨  독가능 .

청  6 

 1 에 어 ,

상  비-웹  클라 언트는 사  스(UI) 스  상  사 에게 링  상  사

에게 상  계 에  스  공 고, 상  UI 스  상에  공개 는 들  상  사  계

 리 는 상  비스 공 에  어 지 는

컴퓨  독가능 .

청  7 

 6 에 어 ,

상   상  재  싱 에  동  실 도  상  UI 스  통  상  사 에 

 개시  청  가 채는 단계   포 는

컴퓨  독가능 .

청  8 

 7 에 어 ,

상  

상  지  통신 에 첨  상  타  태그  검사  상  사  개시 청  상  재  싱

 식별  상  지  통신   것  는 단계 ,

상  청 내에  달  상  동   동 지 여  는 단계

  포 는

컴퓨  독가능 .

청  9 

 8 에 어 ,

상  

상  사  개시 청  상  재  싱  식별  상  지  통신   것 고 상  청 내

에  달  상  동   동   경우, 상  동  실  지 는 단계 ,

등록특허 10-1722279

- 4 -



상  청에  답  상  비-웹  클라 언트에게 업-실  시  는 단계

  포 는

컴퓨  독가능 .

청  10 

 9 에 어 ,

상   동  신 , 에 신 (reply to all command)  달   어도 나  포

는

컴퓨  독가능 .

청  11 

 7 에 어 , 

상  동  상  지  통신  상  1   상  2   동시키  시도 는 

 포 고,

상  

상  동  상  동 시도  는 단계 ,

상  1    상  지  통신  동  허 지 는 단계   포 는

컴퓨  독가능 .

청  12 

 1 에 어 ,

상  

상  1   상  시각  , 상  비-웹  클라 언트에  링 는 UI 스  상에

폴  시 는 단계 ,

상  폴  택  수신 , 상  사  계 에 도착 고 상  1  에 지 는 상  나 

상  재  싱   시 는 단계

  포 는 컴퓨  독가능 .

청  13 

 12 에 어 ,

상  

상  1   내에 지 는 상  나 상  재  싱   내에 포  URL(uniform-

resource locator) 링크들  비 는 단계 ,

상  나 상  재  싱  들  택  수신 는 단계 ,

상  나 상  택  재  싱   링   상  비-웹  클라 언트에 달

는 단계

  포 는
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컴퓨  독가능 .

청  14 

상에 수  비스 공 에  , 나 상  지  통신  비-웹  클라 언트  통

스 는 경우 상  나 상  지  통신  처리  리 는 컴퓨  ,

상  지  통신  도  수신  연  상  비-웹  클라 언트에  상  지  통신  수신 는

경우, 상  지  통신  지  시지 지 는 당  시지 지 여  단   링

리스틱  는 단계- 상  비-웹  클라 언트는 상  비스 공 는 연  없  - ,

상  지  통신  지   시지  단  경우,  상  지  통신  험 다고  시 는

단계 ,

상  험  지  통신  경고 시지  체 는 단계- 상  험  지  통신  는 상  경고

시지 내에 드러나지  - ,

사  스(UI) 스  내에 링   내에 상  경고 시지    것  상  비

-웹  클라 언트에게 지시 는 단계- 상   당  시지  것  단  나 상  지  통신

  포 고, 상  비-웹  클라 언트에  링  상  UI 스 는 상  사  계

 리 는 상  비스 공 에  재  수 없  - ,

상  경고 시지   사 -개시 택  수신 는 경우, 상  경고 시지  상  수신 에게 시 고

상  험  지  통신   공개  보 도  는 어  상  비-웹  클라 언트에게 달

는 단계- 상  경고 시지는 상  험  지  통신   스 는 것에  지  공  -

 포 는

컴퓨  .

청  15 

 14 에 어 ,

당  통신  것  단  나 상  지  통신  보 는  에 상  험  지  통신

 지 는 단계   포 는

컴퓨  .

청  16 

 14 에 어 ,

상  경고 시지는 상  험  지  통신  재  싱  식별 었다는 통지  달 는

컴퓨  .

청  17 

 14 에 어 ,

상  경고 시지는 택시에 상  수신 가 상  험  지  통신  에 스 는 것  허 는

웹브라우 에  URL 링크  포 는 
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컴퓨  .

청  18 

실 시에, 비-웹  클라 언트에  링  사  스(UI) 스  통 , 사  계 에

재  싱  도착  상  사 에게 통지 는  수 는 컴퓨  실 가능 어들  포

는 나 상  컴퓨  독가능 ,

상  

재  싱  식별  나 상  지  통신  지  담 는 1   생 는 단계-

상  1  는 당  것  식별  지  통신  지 는 2  는 별개  리  

리  공  - ,

상  UI 스  내에 1 폴  링  것  상  비-웹  클라 언트에게 지시 는 단계- 상  1

폴 는 상  1  에 맵 고, 상  비-웹  클라 언트는 비스 공 는 연  없  - ,

상  1 폴 에 스   상  사 에   시  검 는 단계 , 

상  나 상  식별  지  통신   링  것  상  비-웹  클라 언트에게 지시 는 단

계- 상   상  나 상  식별  지  통신    타  포  -  포

는

컴퓨  독가능 .

청  19 

 18 에 어 ,

상  UI 스  내에 1 폴  링  것  상  비-웹  클라 언트에게 지시 는 단계는 상  

재  싱  당  과 시각  별 도 , 상  당   식별  상  지  통신

 지 는 상  2  에 맵 는 2 폴  포 는 에 상  1 폴  링  것  상

 비-웹  클라 언트에 지시 는 단계  포 는

컴퓨  독가능 .

청  20 

 18 에 어 ,

상  

상  나 상  식별  지  통신 에  상  사 에  개시  동  수신 는 단계 ,

상  동  수 지 게  상  사  개시 동  실 게 는 단계 ,

상  비-웹  클라 언트에게 업-실  시  는 단계- 상  업 실  시는 상  동  실

통보  -

  포 는

컴퓨  독가능 .

 

 경  술

비스 공 들  여  다  스들  시지(  들  들, SMS 시지들, 등)  수신 고 처[0001]

리  수  게  고  사  여  그들  시지들  보고  동  취  수  게  는  다  술들

재 다.  가끔, 스들  죄 는  컴퓨  그램들과 같  게 사  개  보 공개
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도 는 시지들  사 에게 는 죄  엔티티들(entities)  수 다.   시지들  통

보  공개  도 는 과  통상 싱(phishing) 라고 지 다.  , " 싱"   통신 내에  신뢰

 는 엔티티  가 는 식  민감  보  취득  시도 는 죄   스  특징지어

진다; 라 , 심 지 는 사  여  본래는 신  보(  들  사  , 스워드, 크 트

드 보 등)  공 도  다.   경우들에 , 싱  사 에게   는 스 트 

시지  사  습과 느낌  가지는  는 스 트 시지  보내  사  여  가짜 웹사 트(

 러  웹사 트)  탐색 도  내 고, 사 가 가짜 웹사 트에  개  보(  들  크 계

 그 , 사  식별 보, 주민 등   등)  도  미끼  는 식  수 다.

비스 공 들  들 싱 시지들  식별    취 고 다.   나 가, 만 에 비스 공[0002]

들  시지  싱 시지  식별 다 , 비스 공 들  싱 시지에  재  래  

 시도  수 다.   그러나 비스 공  연 지  클라 언트-  리 (client-side

application)  사  계  내 시지들    사 는 경우에, 비스 공 들  사 에게

싱 시지   보  공 지 못 다.  , 클라 언트-  리   들  

비스 공 들에  직  어 지  에, 비스 공 는 사 에게 싱  통보 는 

 술들   지당 다.

본 술들  사 에게 싱 시지들에   보   공 도  지 다.  그런 ,[0003]

클라 언트-  리 , 는 비-웹  클라 언트(non-web mail client)  보는 경우에 싱 시

지가 래  수 는 재   는  는 것  사  계  내 시지들  보거나 그에

 동  취   사  경험  개  수 다.

 내

과  결 수단

  상  에  게 후술  개 들  개략  태  개   공 다.   [0004]

청 는 술  심 특징 는 키가 는 특징들  식별   도가 닐 뿐만 니라 청 는 술 

 역    도 역시 가지지 는다. 

본  실시 들   지  시지들(  들   시지, 스 트 시지, 등)  재[0005]

싱 들  식별  에 지  시지들  처리  리 는 컴퓨  들과 컴퓨  독 가능 매체

 다.  시  실시 에 , 비스 공 는 지  시지들  도  수신 에  계  거동

어 는  다.  계  거동  어는 다  업들  포  수 다.  그러나 각각  들 업  비-

웹   맥락에   수 다.  , 도  수신 는 비-웹  에  링  사  

스(UI) 스  통  사  계 에 다.  , 비-웹  클라 언트는 비스 

공  여  UI 스  들   수 게 는    에, 비스 공

는 UI 스   어 는  수 없다.  그래 , 재  싱 들  식별  지  시

지  도  수신 에게 경고 는  술들  과가 없다.

 시에 , 계  거동  어 는 업  재  싱  식별  지  시지들에 타  태그[0006]

 첨 는 단계  그들  당  들(legitimate emails)  식별  지  시지들  격리  태그

 지  통신 들(tagged digital communications)  지에 담 는  공간 내에 는 단계  포

다.   담  는 UI 스  상  폴 에 맵 고, 시  수 다.  폴  택 직후에, 담

 에 당  태그  지  통신 들  들(  들   타  지  통신  

들)  수신 에게 포스트 다.  그래 , 수신 는 직  UI 스   없 도 태그  지  통신 들

 험  상태에 여 경고  는다.

 나 가, 태그  지  통신 들  들   사 -개시 동들   수 다.   들 , 사[0007]

에 는 것  단  동들(  들  태그  지  통신  동 시도 , 답 , 에 답

, 달 )  키는 수신  청  수신  보  보   비스 공 에  실

다.  시 , 동  실 는 청  가 채는 단계, 그 동   동  었는지  는 단

계, 동  지  통신  재  싱  태그 었  는 단계, 동   실 시키
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는 단계  포  수 다.  동  실  직후에, 업-실  시(  공지  에러 드)가 비-웹  클라 언

트에게 고, 그 에 동  비스 공 에  수 지  수신 에게 통지 다.  그래 , 수

신 는 태그  지  통신  험  상태에 여 상 다.   나 가, 비-웹  클라 언트가 티

싱 능들  지원 지 에도 고, 들 보  들  다  사 들에게   수 는 태그  

지  통신  산에  보  공 다.

다  실시 에 , 계  거동  어 업  재  싱 들  식별  지  통신 들  경고 시지들[0008]

 체 는 단계  포 다.   시에 , 경고 시지는 식별  지  통신  재  싱  수

다는 통지  달 다.  다  시에 , 경고 시지는 웹브라우  통  식별  지  통신  

  수 는 지  공 다.   다  시에 , 경고 시지는 사 에  택   사  

여  비스 공 에  식별  지  통신  에   허 주는 웹 브라우  URL 링크

포 다.   그래 ,  경고  시지  수신 에게  공 고  식별  지  통신   공개

차단 , 수신 는 지  통신  험  상태에 여 통지  고 심  험  웹사 트  탐색

는 것  통 다.

도  간단  

본  첨  도 들  참  래에  상 게 술 다.[0009]

도 1  본  실시 들   사 에  시  컴퓨  경  블 도 다.

도 2는 비-웹  클라 언트  맥락에  재  싱 들  리 도  , 본  실시 들

 사 에  산 컴퓨  경  도시 는 블 도 다.

도 3  본   실시  재  싱 들  식별  리 는 술에  고 수  개  도시

는 운 상  우 다 어그램 다.

도 4는 본  실시 에 라 , 비-웹  클라 언트  통  사 게 계 에   사 에게

재  싱  경고 는   도시 는 우 다 어그램 다.

도 5는 본  실시 에 라 , 비-웹  클라 언트  통   에 나 상  지  통신 들

 처리  리 는   도시 는 우 다 어그램 다.

도 6  재  싱 들  지  담 는  에 맵  폴  나타내는 시  사  

스  도  스크린 스 다.

도 7  재  싱   공개 는 신에 링 는 경고 시지  나타내는 시  사  

스  도  스크린 스 다.

 실시   체  내

본  여   건들  시키   특  가지고 술 다.  그러나 술 그 체는 본 [0010]

  는 도가 니다.  , 들  본 에  다  재 는 미래 술들과 께

본 에  술  것과 다  단계들 는 사  단계들   포  수 도  청   다  

식 도  수  고 다. 

그래 ,  실시 에 , 본  사 가 비-웹  클라 언트  통  계    재  싱[0011]

 사 에게 경고 는  수 는 나 상  컴퓨  독 가능 매체에  컴퓨  실  가능

들과 다.   처 에,  사  연  계 에  지  통신  수신 는 단계  포 다.

지  통신  재  싱  식별 는 사건에 어 , 타  태그(metadata tag)가 지  통신

에 첨 다.  다 , 태그  지  통신  재  싱 들  식별  지  통신 들  지

담 는   내 거나 는 그  연 다.    가상  사 가 비-웹  클라

언트  통  계 에   사 에게 시 다.  실시 들에 , 가상  재  싱 들

사  계 에 도착 고 험  상태  가지는 것  식별 었  사 에게 나타내는 시  공 다.

다  실시 에 , 본  들  비-웹  클라 언트  통    나 상  지  통신 들[0012]

 처리  리   에  는 컴퓨   포 다.   지  통신  도  수
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신  연  계 에  지  통신  수신  감지 는 단계, 그리고 지  통신  수신  직후, 지

 통신  당  시지(legitimate  message) 지  닌지  여  단   링  리스틱

(heuristics)  는 단계  포 다.  지  통신   시지(uninvited message)  단 는

경우, 지  통신  험  것  시 다.  험  지  통신  험  지  통신  사 -개시

 청(user-initiated request)  수신 직후에 경고 시지  체 다.  실시 들에 , 경고 시지는 다

 비스들, , 험  지  통신  재  싱  식별 었다는 통지  달; 웹브라우  통

 험  지  통신    주  사  공; 는 택시에 수신 에게 험  지  통신

  허 는 URL(uniform-resource locator) 링크  웹브라우 에 공  어도 나  수 도

 능  수 다.

결 , 비-웹  클라 언트는 사  스(UI) 스  내 링 는  내 험  지  통신[0013]

  도  지시 는다.  ,  당  시지들  단 는 지  통신  나

상  시들  포 다.   시에 , 비-웹  클라 언트에  링  UI 스 는 사  계

 리 는 비스 공 에  변경  수 없다.  험  지  통신  시  사 -개시 택

수신 직후에, 수신 에게 경고 시지  시 고 험  지  통신   시  보 도  는 

들  비-웹  클라 언트에게 달 다.

 다  실시 에 , 본  컴퓨  실  가능 들  는 나 상  컴퓨  독 가능 매체들[0014]

포 고, 컴퓨  실  가능 들  실   비-웹  클라 언트에  링  사  스

(UI) 스  통 , 재  싱  사  계 에 도착  사 에게 통보 는  수

다.  시  실시 에 ,  재  싱 들  식별  나 상  지  통신 들  지  담

는   생 는 단계  포 다.  비-웹 클라 언트는 UI 스  내에  폴  링 도

지시 다.  , 폴 는 담   에 맵 다.

 시에 , 비-웹  클라 언트  여  UI 스  내에  폴  링 도  지시 는 단계는 비-[0015]

웹  클라 언트  여  당  들  식별  지  통신  지 는  들에 맵 는 다

 폴 들  포 는  내에 폴  링 도  지시 는  포 다.  그에 라, 재  싱 

들  당  들  시각  다.

어느 시 에, 폴    사 에  는 짐  감지 다.  감지 직후에, 비-웹  클라[0016]

언트는 식별  지  통신  시들  링 도  지시 다.   시에 , 시들  식별  지  통

신 들    타  포 다.

  나 가 식별  지  통신 들  도 는 사 에  개시  동  수신 는 단계  포[0017]

다.  만 에 동  사    동  식 , 사 -개시 동  실  것 다.   시에 ,

실  사  동  동  실  지 는 단계  포 다.  가 , 업-실  시(  들  

에러  드)는  비-웹   클라 언트에게   수  고,   업-실  시는  동  실  통보

달 다.

, 본  실시 들  재  싱 들  처리  리 는 단계  다.  여  [0018]

는  같 ,  " 재  싱 "   는 것  여겨지지  사 에게 쓸 없는

 통신  포  수 다.   들 , 재  싱 들  스  통신, 크 스 트 시지들, 그리

고 싱 들  포  수 다.  에  술   같 , 싱 들  수신  개  보(  들

, 사  , 스워드, 크 트 드 보 등)  공개  게 도  도  다  스들  

도 는 수신  계  보내진다.   책(inducement)  싱 들  스  신뢰  수 는 엔티티

 시  에 과 다.  그러  것 , 심 지 는 수신 들 , 본래는 신  보  공 도

 다.  , 싱  당   는 스 트 시지  사  습  느낌  가지고 고

사 가 게 민감  보(  들   계  그 , 사  식별 보, 주민 등  , 등)  누

청  도  는 가짜 웹사 트(   러  웹사 트)  탐색  도 는 역  수 다.  다  경

우들에 , 싱  사  여  개  보  싱  스 는 다   엔티티에 보내

도  미끼  는다.

여 는 재  싱 들  들 "  시지(uninvited message)," "태그  시지," " 험  [0019]

지  통신 ," 그리고 " 싱 " 지 지만 각각  들 들   에  술  " 재  싱 

들"  통상  개  나타내   고 어  것 다.
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시  실시 에 , 본  비-웹  클라 언트  상 에  재  싱 들  처리  리 는 단[0020]

계에  다.  여    같 ,  "비-웹  클라 언트"는  돼 는  고,

웹 브라우 처럼  통  수 없는  사  (end-user device)(  들   , 컴퓨 , PDA,

는   다  클라 언트  )에  실 는   그램  는  리  폭 게  지  수

다.  , 비-웹  클라 언트에  공 는 사  경험   사    거리에 

에  실 는 비스 공 (  들  Hotmail)에  어  수 없다.   들 , 비-웹  클라

언트에  링  UI 스  들  비스 공 에  수신  시지들     수

없다.   들 , UI 스 는 사 에게   싱  경고  , 사 가 특  통

신에 여 취  수 는 동들   , 는 사 에게 재   시지  통지  

 다 내믹 게 변경  수 없다.

비-웹 매  클라 언트에  어  결여는 는 다  들  나 상  들에 다.[0021]

, 비스 공  에 사 는   지  통신 ( ,  시지)  재  싱 

시  미  가지고 지 는 다는 것; 비-웹  클라 언트에  링  UI 스 가 비스

공 에  지 못  다는 것(UI 스 가 사  계  리 는 비스 공 에  변경

수 없다); 그리고 비-웹  클라 언트에게 클라 언트  여  티 싱(antiphishing) 경고  같  새 운

능  지원  수 게 주는   없다는 것 다.  그런 , 비-웹  클라 언트( 컨 ,

Thunderbird)  UI 스 는 사  결 고 고 비스 공  사에 라 다 내믹 게 리  수 없

 에, 사 에게 재  싱 들  경고 고 그들  사  보 는  술들( 컨 ,

스(inbox)  UI 스  변경 고, 특  스  공 는 것)  가능 지 다.

본  실시 들  개   특징들   간략 게 술 , 본  에  시  운  경[0022]

 래에  술 다.

 도 들, 그리고 처 에는 특  도 1  참 , 본  실시 들    시  운  경[0023]

 컴퓨  (100)  도시 고 지 다.  컴퓨  (100)는  컴퓨  경   시에 과

 뿐,  능 는 사   는 도  가지지 는다.  , 컴퓨  (100)가 도시  

들   나 는 그들  과    는 수 건  가지는 것  어 도

  것 다.

 컴퓨  는 개   보  는 다    같  다  에  실 는 그램[0024]

들과 같  컴퓨  실  가능 들  포 는 컴퓨  드 는 -사  가능 들(machine-useable

instructions)   맥락에  술  수 다.  , 루틴들, 그램들, 객체들, 들, 

들 등  포 는 그램 들  특  업들  수 거나 는 특    식들  는

드  다.  본  실시 들   들, 가  들, -  컴퓨 들,  컴퓨  

등  포 는 다  시스  들에  실  수 다.   실시 들   업들  통신 트워크

통  연결  원격 처리 들에  수 는 산 컴퓨  경 내에 도 실  수 다. 

계  도 1  참 , 컴퓨  (100)는 다  들 , 리(112), 나 상  들(114),[0025]

나 상  시 들(116),  / (I/O)  포트들(118),  I/O  들(120),  그리고 체   공 원

(122)과 직  는 간  결 시키는 스(110)  포 다.  스(110)는 나 상  스들(어드 스

스,  스 는 그들  결 )  나타낼 수 다.  비  도 1  다  블 들   차원에  들

과 께 도시 지만, 실  실에 는, 다  들  는 것  지 고, , 들  보

다 게는 다.   들 , 어  사람  스   같  시  I/O 라고 생각

수 다.  , 들  리  가진다.  여  들  러  것  당  에 는 당연  것

 지 고 도 1  다 어그램  본  나 상  실시 들과  계에  사  수 는 단순  시

컴퓨  라는 것  강 다.  "워크스 ," " ," "랩톱," "  ," 등과 같  들 사 에

차 는 지 고, 든 것  도 1   에  고 고 "컴퓨 " 는 "컴퓨  "에 다.

컴퓨  (100)는  다  컴퓨  독 가능 매체  포 다.   닌 시 , 컴퓨  [0026]

독  가능  매체는  RAM(random  access  memory);  ROM(read  only  memory);  EEPROM(electronically  erasable

programmable read only memory); CDROM, DVDs 는 다   는 그래  매체,  트,  

,  스크  는 다  가  들; 는 원 는 보  드 는  사 고 컴퓨  

(100)에   수 는  다  매체  포  수 다.
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리(112)는  / 는 비  태  컴퓨   매체  포 다.  리는 동식, 고 식, 는[0027]

그들   수 다.  시  드웨어 들  고체-상태 리, 드 드라 브들, - 스크 드라 브

들  포 다.  컴퓨  (100)는 리(112) 는 I/O 들(120)과 같  다  엔티티들  

 독  수 는 나 상  들  포 다.  시 (들)(116)는 사  는 다  에게 

 징후들  시 다.  시  시 들  스  , 스 커, 린  , 진동  등  포

다.  I/O 포트들(118)  컴퓨  (100)  여  I/O 들(120)  포 는 다  들과 리

결 도   수 고,   는 내  수 다.   들  마 크 폰, 스틱, 게  드, 

 시, 스 , 린 ,   등  포 다. 

 실시 들에 ,  도  1  컴퓨  (100)는  본   다  들  도  다.   [0028]

시에 , 들 들  재  싱 들  보   사 -개시 청  감지 직후 는 재  싱

들에  지시  동  수신 직후에 재  싱 들  처리  리  다.  다  시에 , 

들 들  재  싱 들  당 다고 식별  들  리 는 단계  재  싱 들

 비-웹  클라 언트  사 들에게 그들  험  상태  통지 는 식  시 는 단계  다.

사 에게 지  통신  험 다는 것  통지 는 것과 재  싱  에 개  보  누 는[0029]

것  사 들  보 는 것   도 2  참  다.  특 , 도 2는 본  실시 들 

 사 에  산 컴퓨  경  시  시스  키 처(200)  도시 다.  , 본  실시

들   재  싱  식별  지  통신  도  수신 에게 통지 여 그 지  통신

험  상태  시 고, 그 지  통신 에 여 취  수 는 동들(  들   보 , 다  폴

동, 답  는 달 등)  는 것과 다.  도 2에  도시  시  시스  키 처(200)는 단지

나   컴퓨  경  시에 과 고 본  능 는 사  에    

는 도는 가지지 는다.  , 시  시스  키 처(200)가 도시   단   는 들  결

과    는 수 건들  가지는 것  어 도  다.

처 에,  시  시스  키 처(200)는  스(210),  사 (250),  클라 언트  (260),   들[0030]

(230)(   검색 가능 스들), 웹 (220) 그리고 들 들 각각  상  연결 는 트

워크(205)  포 다.  도 2에 도시  클라 언트 (260),  들(230) 그리고 웹 (220) 각각

  들  도 1  참 여 상술  컴퓨  (100)  같  다   컴퓨  들  식  가질 수

다.   닌 시 , 클라 언트 (260) / 는 웹 (220)는 개  컴퓨 , 스크톱 컴퓨 ,

랩톱 컴퓨 , 가  ,  (  들  PDA), 다  들, 싱 비 등  수 다.  그러나

본  들 컴퓨  들에  는 것에 지 고 본  실시 들     다

 다  들  컴퓨  들 상에도  수   다.

, 각각  들(260  220)  컴퓨  닛에  실 는 (들)  업들(  들  수신 [0031]

(221), 리 (222),  (223) 등)  지원   어  태  컴퓨  닛  포 거나 는 그

 연결 어 다.  여  는  같 ,  "컴퓨  닛"   트웨어, 리 ,

그리고 컴퓨  그램들  실 에  는 운  시스  지원 는 싱 워   리  가지

는  컴퓨   나타낸다.   시에 , 컴퓨  닛  각각   여  통신-  스들 

다  업들(  들  수신 (221)에  지  통신  감지 그리고 리 (222)에  지  통신

재  싱  식별)  수  수 게   (260  220)에 수 , 는 업  결

 드웨어 들, 는 들  다.  다  시에 , 컴퓨  닛  각각  들(260  220)

 동 는 컴퓨  독 가능 매체에 결  (미도시)  포  수 다.

, 컴퓨  독 가능 매체는 에  실  가능  복수  컴퓨  트웨어 들  어도[0032]

시  는 리  리  포 다.  여  는  같 , 어 " "는  미

가 니고 컴퓨  수 (capacity) 에  능 는 컴퓨  닛   들  포  수 다.  런

수 에 , 는 들  처리 는  건   수 다.  시  실시 에 , 싱

펫 (fetching), / , 실 , 후  들  포  수 다.

, 들  싱에 , 는 들(260  220)에 수  는 그 에 는 다  리[0033]

스에게 보  수신  수 다.  , 리 스들  들(260  220)  여  특  능  수

가능 게 는 트웨어 들 는 드웨어 커니 들과  다.  단지 시 , 웹 (220)에 

 수 는 리 스들  수신 (221), 리 (222),  (223), 그리고 평가 (224)  나 
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상  포 다.  들   나 상  비스 공 (미도시)에게 특  능  들  공  

결  수 다.  , 비스 공 (  들  Hotmail)는  시지들  수신, 신, 리, 그리고

과 같  사  라  계 (  들   계 )  들  리 다.

다  시에 , 클라 언트 (260)에  수  리 스들  맵  (241), 링 (242), 그리고 상[0034]

  (243)   나 상  포  수 다.  들 들  나 상  비-웹  클라 언트

(240)에게 특  능 들  공   결  수 다.  , 비-웹  클라 언트(

들  Thunderbird)는 사  여  비스 공 에  지원 는 라  계    리  허 는

UI 스  링 다.

클라 언트 (260)는  (미도시)  시 (미도시)  포  수 다.  , 여러 가지 [0035]

에  사  계 에  지 는 나 상  지  통신 (215)에  동들  고 지  통신

(215)과 그것   포 는 폴 들  시에  미 는 (들)  수신 도   가 공 다.

 들  마우스, 스틱, 키 드, 마 크 폰, 도 1  I/O 들(120), 는 사   수신

수 고 그  시  클라 언트 (260)에 달  수 는  다   포 다.

실시 들에 , 시 는 그것에  UI 스  링 / 는 시 도  다.  클라 언트 [0036]

(260)  에 업  결  시 는 지  니 ,  스  ,  스크린, 날

그  톱 스, 라스마 스크린,  스 커들, Braille 드, 등과 같  사 에게 보  시  수 

는  시   수 다.   시  실시 에 , 시 는 지  통신   폴 들  

 가득 찬 스  역과 같    시 도  다.  다  시  실시 에 , 시

는 당 다고 식별  지  통신 과 연   링  수 고, 는 재  싱 들

식별  지  통신 과 연  경고 시지  링  수 다.   다  시  실시 에 , 시 는 미

어  다  식들(  들   신 ), 는 (  들  웹 사 트 탐색   사   

택  수 는) 는 비  URL 링크들  시  수 다.

 들(230)   재  싱 (들)  식별  지  통신 (들)에 첨  지  태[0037]

그들과 연  보  도  다.  다  경우들에 ,  들(230)   (230)에

 수  컴퓨  독 가능 매체 상  격리  도  다.  , 격리  사

계 에 도착  재  싱  식별  각각  지  통신 들  열거 는 스  능 다.  다  실

시 에 , 격리  험  상태(  들  스 웨어, 스 , 싱 시지들, 감염  들, 등)  가지

는 것  시   ID들  단  포 다.

다  실시 들에 ,  들(230)에  보는  없 , 재  싱   신에 [0038]

링 는 경고 시지들, 사  계 에  수신  지  통신  , 지  통신  험 여  단

는 링 리스틱(heuristics),  동들  , 그리고 여    같  비스 공

업  지원 는  다   포  수 다.  가 ,  들(230)   보

 에  검색 가능 도  다.   들 ,  (230)는 지 는 재  싱 

들에 담    연  지  통신 에  검색 가능  수 다.

본 술 역  당업 들   (230) 내에  보가  가능 고  동들과 담 [0039]

 생   지에  는  보  포  수 다.  런 보   량  어  식 도

본  실시 들   는 도  가지지 는다.   나 가, 단 , 독립 들  도시 어 지

만,  들(230) , 사실, 복수  스들  수 고,  들  그 가 클라 언트 

(260) 상에 는 스 클러스 , 웹 (220), 다   컴퓨  (미도시), / 는 들

  수 다.

 시  시스  키 처(200)는 본  들  수    수 는  경  나  [0040]

시에 과 고  사  는 능 에 여  가 는 도는 가지지 는다.  , 도시  시

 시스  키 처(200)  도시   같  들(260  220),  들(230), 그리고 들(221,

222, 223, 224, 241, 242, 243)   나 는 그들  과  어   는 수 건도

가지는 것  어 는  다.   실시 들에 , 나 상  들(221, 222, 223, 224, 241, 242,

그리고 243)  독립   수 다.  다  실시 들에 , 나 상  들(221, 222, 223, 224,

241, 242, 그리고 243)  웹 (220)  직  통  수도 고, 는 웹 (220)   

상  연결 는 산 드들 상에  수도 다.  본 술 역  당업 들  들(221, 222, 223, 224,
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241, 242, 그리고 243)(도 2 에  도시)  시  뿐 고  어 는  다는 것  

 것 다.

그래 , 많  들  본  실시 들   에  는 능  달    수 다.[0041]

도 2  다  들  료 게 보   들과 께 도시 지만, 실  실에  다  들  

술 는 것  료 지 고, , 들  보다 게는 다.   나 가, 도 2   

들  단  블 들  도시 어 지만, 도시는 실  시 고  어 는   것 다(  들

 단지 나   (243)가 도시 어 지만,  많   들  웹 (220) 상에 수 고, 

 들(230)에  고, 는 클라 언트 (260)  통신  결  수 다).

 나 가, 시  시스  키 처  들   에  공지    상  연결  수 다.[0042]

 들 , 웹 (220)  클라 언트 (260)는 나 상  트워크들(205)  통   결  복수

컴퓨  들  포 는 산 컴퓨  경  통  사  가능 게 결  수 다.  실시 들에 , 트워크

(205)는 나 상  LAN들 / 는 WAN들  포  수 고 에 지는 는다.  런 트워킹 경들

사 실, 업  컴퓨  트워크들, 트라 , 그리고 에  다.  그래 , 트워크는 여   가

 술 지는 는다.

가동  , 들(221, 222, 223, 224, 241, 242, 그리고 243)  어도 스(210)  지  통신[0043]

(215)  재  싱  식별 는 단계, 지  통신 (215)  험  상  가진다는 것  나타내는 태

그(  들  타 )  지  통신 (215)에 첨 는 단계, 그리고 사 (250)에게 통지 고 사

보 는 결책  는 단계  포 는 스  수 도  계 다.  들 결책들  사 (250)

에게 재  싱  재  경고 는 것과 재  싱 에  사 (250)에  청 는 

동들  는 것  포 다.  실시 들에 , 스(210)는 사  개  보 공개  게 도 는 

시지들(  들  지  통신 (215))  사 (250)에게 는 죄 는  컴퓨  그램들과 같

나 상   엔티티들  시 다.  실시 들에 , 사 (250)는 스(210)에  산 는 지  통

신 (215)  도 는 수신 에 당 는  엔티티  나타낸다.  시 , 사 (250)는 비스 공

에  계 과 연 거나, 는 비-웹  클라 언트(240)  통  계   수 는 클라 언트 

(260)  / 는 사람  수 다.

처 에, 수신 (221)는 스(210)  지  통신 (215)  수신 고 감지 는  가진다.  수신[0044]

(221)는 그 에 사 (250)  계 과 연  지  통신 (215)  지 시키는    

(230)  는 웹 (220)  상에 수   (223)  지  통신 (215)  달 다.  지  통신

(215)   게 는 것과 께, 수신 (221)는 지  통신 (215)  리 (222)에 달  수

다.

지  통신 (215)  수신 직후에, 리 (222)는 다  업들  수 도  다.  처 에, 업들[0045]

 당  지  통신  험  / 는  지  통신 들(215)  링 는 단계  포

다.   시에 , 링 업  지  통신 (215)  재  싱 지 여  식별 고 그런 것들에

여 지  통신 (215)  시 다.  지  통신 (215)  험  는 당  것  식별 는 단계는 

링 경험  습  는 에  수 다.  들 링 경험  습 , 도착 는 지  통신

(215)  스 닝 직후에, 지  통신 (215)  신뢰  는 사 트 는 험   진 스

도착 는지 여 , / 는 지  통신  가  는 험 지  값  만 는지 여  단

다. 

 에  술  나 상  들에 여, 지  통신 (215)  재  싱  식별  수 [0046]

고 험  상  가지는 것  시  수 다.  링 경험  습  지 고 가끔  (

 들에 여 허   공)  가지  에, 지  통신 (215)가 말 지에  

 결  사 (250)가 내릴 수 도  험 다고 간주  지  통신 (215)도 " 재 " 싱 들

고 , 에   실  질   수 다.  것  시지  " 싱 "  식별 여 사

에게 식별    공 지  채 동  사  계  삭 도  는 것과는 

다. 

실시 들에 , 지  통신 (215)  재  싱  는 험  상  가지는 것  시 는 것  [0047]

지  통신 (215)에 태그  첨 는 것  포 다.   태그는 지  통신 (215)과 연 어 고 지

 통신 (215)     지  통신 (215)에 여 어  동들  는지 여  리 는  사
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는 타  포  수 다.

지  통신 (215)  험  는 재  싱  시 는 가지  술 었지만, 본 술  당업 들[0048]

 재   시  수 는 다    시 계 들  사  수 과 본  실시 들

여  술  첨  타  태그에 지   것 다.   들 , 험  지  통신

(215)  사  계 에 도착  각각  재  싱 들  나열 는 격리 에 험  지  통신

(215)  식별  가 는 식   수 다.

다  실시 들에 , 리 (222)에  수 는 업들  지  통신 (215)  재  싱 라는[0049]

것   직후, 재  싱 들  식별  지  통신 (215)  지 는  담 는   생

는 단계  포 다.  만 에 담   가 미 재 다 , 험(  들  타  태그에 첨

 시지들) 다고 시  지  통신 (215)  담  에 고, 는 어도, 담  

 어 다.   시에 , 담  는  (243)에  리   들(230)

/ 는 웹 (220) 상  리  사 다.

,  담  는 사  계 과 연  다  지  통신 들(  들  당  시지  식별[0050]

)  지 는 리  리  리  리  공 도  능 다.  그런 , 사 가

비-웹  (240)  통  계   , 맵  (241)는 리   들  감지 고 각각  

리   에 맵 는 폴 들  생 다.  , 맵  (241)는 웹 (220)상    

, UI 스  는 클라 언트 시  내  폴 들  리 도  다.  시 , 당  시지들

 보 는   맵 는 " 스" 폴 가 만들어질 수 고, 재  싱 들  식별  지

통신 (215)  보 는 별 는 " 싱 들" 폴 가 만들어질 수 다.  게 여, 사 (250)  심

 수신  지  통신 들(215)  스(corpus)  특  시지들  격리에 지고, 라  험  

는 재  싱 들  재 다는 것  사 (250)에게 경고 다.

폴 들  생 과  지  통신 들(215)  폴 들  채운 직후에(   폴 들 사  맵 에 [0051]

여), 링 (242)는 UI 스 에  사 에게 폴 들  공개 다.   시에 , 공개는 각각  폴

 타 들  각각 포스 는 것  포  수 다.  시 , 당  시지들  보 는  에 맵

 폴  타 틀 " 스"는 스 폴  스  에  수 고, 담  에 맵  폴

 타 틀 " 싱 들"  싱 들 폴  스  에  수 다.  그런 , 비스 공 는

사 에게 그 특  시지는 험  것  간주 다는 것  달  수 고, 웹브라우  UI 스

 수 없는 경우 싱  폴 에  지 는 험  시지들에  사 -개시 동들   는

지  달  수 다.  , 싱  폴  는 것  사 에게 싱 동에  통지 실 는 것

과 는 비-웹  클라 언트(240)    고,  책  사 (250)  여  스

폴  맥락에  싱  폴  볼 수 게 주는 것  포 다.  리 게, 싱  폴 는 사

(250)에게 폴  탐색에 어  지 고 직  경험  공 고, 비-웹  클라 언트(240)  계 내에

 허  수 다.

에  상 게   같 , UI 스 는 비-웹  클라 언트(240)가 실   클라 언트 [0052]

(260)  사  가능 게 결  시 에  링  수 다.   들 , 도 6  참 , 시  UI 스

(600)는 스 폴 (620)  시가 싱  폴 (630)  시  폴  (640) 에  근  가지

는 것  포 도  링 다.  나 상  폴 들(620 는 630)  택 직후에, 각각  폴 들(620 는

630)에  지 는 지  통신 들(215)  시는 UI 스 (600)에  스 다.   실 에  나타

난  같 , 스 폴 (620)가 택 었다.  그  같 , 스 폴 (620) 내에  지  통신 (21

5)   시가 스(680)에  시 다.  그런 , 사 (250)는 들 지  통신 들(215)  

당 다고 식별 었고 게 거나, 거나,  수  다. 

,  지  통신 (215)  들  지  통신 들(215)  들 / 는  얻어진다.[0053]

 들 , 지  통신 들(215)  들  도 6  스(680) 내 시지들(665  675)  시에  도시

  같   스냅 샷, 날짜, 보낸 사람, / 는 지  통신 (215)  타 틀 는 란에 

는 헤 (header)  포  수 다.  지  통신 (215)   택(  들  마우스 클릭) 직후에, 상

 (243)는 지  통신 (215)   러 는  비스 공 에게 다.  그 후에 비

스 공 는 지  통신 (215)  험  상태  시 었는지 는 재  싱  식별 었는지 여

 단   지  시에 첨  태그(들)  사 다.  만 에 재  싱  는 험  것
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 식별  경우, 비스 공 는 링   택  지  통신 (215)   비-웹  클라 언

트(240)에게 달 지 는  경고 시지(도 7  참   700 참고)  체 지 여  단  수 

다.

나  결 에 ,  사 -개시 택  재  싱 ( 지  통신 (215)에 첨  타[0054]

 태그에  사)  시  지  통신 (215)  시  는 것  고, 그리고 지  통신

(215)가 담  에  지 고  , 지  통신 (215)   는 사 (25)에

 검사   다.   결책에 , 담   내에  지 고 는 재  싱 

  내에 포  나 상  URL 링크들  비 다.  그래 , 사 (250)는  사에 

재  싱  진짜 험 거나 지 는지 여  단  수 도, 재  싱 

통   웹사 트  탐색 는 것  보  수 다.  리 게, URL 링크  사  가능 게 는 것

 재  험 사 트(  들  spoofed site)에  사   감 시키고 사 트  시도에 

 수 는   개   과  경감 다.

 째 결책에 ,  사 -개시 택  재  싱  시  지  통신 (215)  [0055]

다는 것  고, 그 지  통신 (215)  당  통신( 스 폴 에 맵 )  포 는   

에  지 고  , 택  지  통신 (215)  는 사 (250)에  검사    수

는 경고 시지  체  수 다.   결책에 , 사 에게 가능   통지   담  

 사 는 신에, 경고 시지는 택  지  통신 (215)  험  상태  가지는 것  고 다는

것  사 에게 통지 는 능  수 다.  택  지  통신 (215)  가 공개 지  에, 경

고 시지는 택  들 / 는 택시에 사  여  웹브라우  탐색 게 는 URL 링크  포

 수 다.  웹 브라우 는 사 (250)  여  비스 공 에  다 내믹 게 어 는 보 는 

경 에  택  지  통신 (215)   볼 수 게 주고 사 (250)가 택  지  통신 (21

5)과 상  는 동 에 경고들  다  보  들  취  수 다.  그래 , 사 (250)는 재  싱

 숨 는 식에   웹사 트  탐색  실질  보 나, 그것  실  험 고

 것 지    여  웹브라우 에  재  싱    수 다.

시  실시 에 , 사 (250)는 재  싱 들  식별  나 상  지  통신 들(215)에 [0056]

동 수  시도  수 다.   시에 , 사 (250)는 험 다고 시  지  통신 에 여 " 동"

동  가 시도   수 다.  시 , 동 동  험  지  통신  담  에  당 다

고 식별  지  통신 들  보 는   동 시도  포 다.  실시 들에 , 동 동  사

(250)가 동  동시키는  근  시간 는 비-웹  클라 언트(240)  비스 공 가 동

에 청(270)   수 다.

 동 동  청(270) 내에  상   (243)  통  비스 공  평가 (224)   수[0057]

다.  , 평가 (224)는 사 에  개시  청(270)  가 채고 동 동  험  지

통신   는지 여  단 다.  만 에 그 다 , 평가 (224)는 동 동   동  

에 당 는지 여  단 다.  만 에 그 다 , 평가 (224)는 담    험  지

통신  동 는 것  허 지 는다.  그래 , 동  직후, 험  지  통신   싱  폴

 돌 고, 는 담  에 맵 고, 그에 라 사 에게 그 지  통신  계  험

상태  간주 다는 것  통지 다.  다시 말 , 사 (250)는 험  지  시지들  싱  폴 에

 다  폴  동시킬 수 없고 그 동  웹 (220)에 게  수 없다.  동 동  허  경

우라 지라도, 험  지  통신  담   나가게 는 것  타  태그  험  

지  시지  연   능에  미 지 는다.

다  시에 , 사 (250)는 험 다고 시  지  통신 에 여 다   동  시도  수 다.[0058]

시 ,  들   동들  나  상  답신  ,  에   답신  ,  그리고  달  

포 다.  여러 가지 다  들   동들  술 었지만, 본 술 역  당업 들  지  시지

들   는 사 에  취 진 다    들도  동들(  들   , 편

집 , 등)  고  수 고, 본  실시 들  여  술  들 들  지  

 것 다.

험  지  통신 에   동  리시에,  동  청(270) 에  상   (243)[0059]

통  평가 (224)   수 다.  다시, 평가 (224)는 청(270)  가 채고  동  험
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 지  통신  상  는지 여  단 다.  시 , 험  는 재  싱 지  통신

지 여  단 는 것  택  지  통신  식별  격리 에 나타나는지 여   

 격리  체크 는 것  포 다.  다  시에 , 험  지  통신  지 여  단 는

것  지  통신  싱 시지  시 는 태그가 지  통신 에 첨 었는지 여   

택  지  통신  검사 는 것  포 다.

,  택  지  통신 에 첨  타  태그는 지  통신  어떻게 처리 는지  청[0060]

(270)에   동  는지 여  리 다.  가 , 태그  포 는 타 는 특  동

 허 고 다  것들  허 도   수 다.  그래 ,  동들  각각  지  시지들과 연

 험도 단과 험도  태그  타  태  에 어  링 리스틱상  각각  지

 시지에  특  수 다. 

만 에 사 (250)에  험  지  통신  상  다 , 평가 (224)는 동  는 [0061]

실  허 지 는다.   시에 , 동 실  실 는  여  지  통신 (215)  "답신" 

는 " 달"에 는 것에  실  포 다.   나 가, 업-실  시, 는 공지  에러 드가 실

청(270)에  답  비-웹  클라 언트(240)에 보내진다.   시에 , 업-실  시는 

동  실  실 가 도   경우 는 는, 동 수 시에 비스 공 가 실  에러  맞   생

고 는 것과 실질  사 다.  다  시에 , 업-실  시  는 것  그것 에 

미 진 에러 드  비-웹  클라 언트(240)에게 돌 보내 주는 것  포 다.   경우에 , 비-웹 

 클라 언트(240)는 사 - 리 동  실  사 (250)에게 동  시지, 시각  시(  들

 업 스 ), 는 다   달  수 다.  그래 , 실  시지 는 시가 사 (250)에

 택  지  통신  재  싱  식별 다는 것  강 시킨다.

가 , 험  지  통신 들에게 집  수 는 사  동들   통 , 비스 공 는[0062]

재  싱  산과 트  어 다.  리 게, 어  티 싱 능도 지원 지 는 웹-

클라 언트(240)   내에  동 는 에  술  보  들  고  , 사 가 재  싱 

에  답 는 것  지 므  사   보 다.

 도 3  어가 , 본   실시  재  싱 들  식별  리 술  고차  개[0063]

(high level overview)  도시 는 운 상 우 다 어그램(300)  도시 다.  어 "단계" / 는 "블 "

여  는 들  다  들    사 지만, 어들  각각  단계들  순 가 

게 술  경우가 니라 , 여  개시  다  단계들 사   특  순  미 는 것  

어 는  다.

처 에, 우 다 어그램(300)  여러 업  수 는 비스 공 (310)  보여 다.  비스 공 (31[0064]

0)는 도 2  웹 (220) 는 비-웹  클라 언트(240)  어  는  다  드웨어에 

지원  수 다.  비스 공 (310)에  수 는 업들  스(210)(단계 315 참 )  시지(

들  도 2  지  통신 (215))  수신 는 단계 그리고 시지가 재  싱 지 여  는

단계(단계 320 참 )  포 다.  시지가 재  싱  , 비스 공 (310)는 단계 325에

 볼 수 듯 , 시지에 그 시지가 재  싱 라는 것  식별 는 타  태그  첨 다.

에  술  첫 째 결책  참 , 태그  시지는 재  싱 들  지 는  담  [0065]

에  수 고 비-웹  클라 언트(240)에  링  UI 스  상  싱  폴  에

 사 에게 시  수 다.  에  술   째 결책  참 , 태그  시지는 당  시지들

과 께 공동   에  수 고 비-웹  클라 언트(240)에  링  UI 스  상

스 폴  에  사 (250)에게 시  수 다.  그러나 태그  시지  사 -개시 택  비

스 공  태그  시지  본래  체 는 경고 시지  러  것 다.

단계 330에  도시   같 , 사 (250)  연  계  보   사 -개시  비-웹  클라[0066]

언트(240)에  수신 고 비스 공 (310)에게 달 다.  시 , 보  (view  command)  사

(250)가 계 에 그 고 계    동  보내질 수 다.  보   수신 직후에, 단계 340

에  도시   같 , 비스 공 (310)는 폴 들    들에 맵 도  폴 들  리 고

태그  타    시지들  폴 들  채운다.  리  폴 들 , 단계 350에  도시  

같 , 비-웹  클라 언트(240)에  링 고 UI 스  상에 시 다.  들 리  폴 들  각

각  폴  는 시지들에 첨  상태(  는 험)  사 (250)에게 리는 능  수 다.
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결 , 나 상  시지들에  동  집 는 청(도 2  청(270)과 같 )  사 (250)  수신[0067]

다.  것  단계 360에  도시 다.   청  어도 다 과 같   가지 , , 청 상  시지

(들)에 첨  타 가 시지(들)가 재  싱  식별  것  나타내는지 여 ; 그리고 집

 동   동 지 여   청  지 여  단 는 비스 공 (310)에게 보내진다.

만   가지 건  나도 지 는다 , 동  수 다.  그 지 다 ,  동  재  싱

 식별  시지(들)에  지 는다.  것  단계 370에  도시 다.  단계 380에  도시  

같 , 동  지 는 경우 는 거 는 경우에, 업-실  시가 비-웹  클라 언트(240)에게 보

내진다.

도 4  참 , 본  실시 들에 라, 비-웹  클라 언트  통  사 가 계 에   사[0068]

에게 재  싱  경고 는 체  (400)  도시 다.  처 에, (400)  블 (410)에

도시   같 , 사  연  계 에  지  통신  수신 는 단계  포 다.  지  통신  

재  싱  식별 고 나 , 블  420에  나타난  같 , 타  태그가 지  통신 에 첨

다.  그 다 에, 블  430에  나타난  같 , 태그  지  통신  재  싱 들  식별  

지  통신 들  지 도  담    내에 , 는 연 다.    시각   블

440에  도시   같 , 비-웹  클라 언트  통  사 가 계    사 에게 시 다.

실시 들에 , 시각   사 에게 재  싱 들  사  계 에 도착 고 험  상태  식별

었었다는 시  공 다.

도 5  참 , 본  실시 에 라, 비-웹  클라 언트  통   나 상  지  통신[0069]

들  처리  리    (500)  나타내는 우 다 어그램  도시 다.  처 에, (50

0)  지  통신  도  수신  연  계 에  지  통신  수신  감지 는 단계  포 다.

블  510에  도시   같 , 지  통신  수신 직후에, 지  통신  지 못  시지 지 

당  시지 지 여  단   링 리스틱  다.  지  통신  지 못  시지

 단 는 경우에, 지  통신  블  520에  도시 는  같  험  것  시 다.  블  530에

 도시   같 , 험  지  통신 에  사  개시  청 수신 직후에, 험  통신 시지는

경고 시지  체 다.  실시 들에 , 경고 시지는 래 비스들, , 험  지  통신  재  

싱  식별 었다는 통지  달; 웹 브라우  통  험  지  통신   는 지

공; 는 택시에 수신  여  험  지  통신   게 주는 URL 링크  웹브라우

에 공  어도 나  수 도  능  수 다.

결 , 블  540에  도시   같 , 비-웹  클라 언트는 사  스(UI) 스  내에  [0070]

링   내  험  지  통신   나타내도  지시 다.  ,  당  시지들

 단  나 상  지  통신 들  들  포 다.   시에 , 비-웹  클라 언트에  

링  UI 스 는 사  계  리 는 비스 공 에  변경  수 없다.  험  지  통신

  사 -개시 택 수신 직후에, 수신 에게 경고 시지  시 고 험  지  통신  

 공개  보   지시들  비-웹  클라 언트에게 달 다.  는 블  550에  도시 다.

도 6  참 , 재  싱  지 는  담    맵 는 폴  나타내는 시  사[0071]

 스(600)  도  스크린 스 가 도시 다.  에    같 , 스 폴 (620)

싱  폴 (630)가 폴  (640) 내에  스  수 다.  실시 들에 , 폴 들(620  630)  

는 비스 공 에   들  리에 맵 고, 각각  폴 들(620  630)에 포  시지들 ,

각각 리   들(  들  담 그리고 공동)에 보 는 시지들에 맵 다.

 나 가, 시지들(660)  들  사  스(600) 상에  스 다.   실시 에 , 험[0072]

상태  나타내는 타  태그가 첨  시지들(660)  들  싱  폴 (630)   만 나타

난다.  에, 도 6에  도시  실시 에 , 험  상태  나타내는 타  태그가 첨  시지들(665

 675)  스 폴 (620)  시에 스(680) 내 시지들(66)   내에  나타난다.  , 태그  

시지들과 당  시지들  공동   내에  지 고 스 폴 (620)  같  공동 폴  내에  보

다.  그래 , 사 에게 재  싱  식별  타  태그가 첨  시지들(665  675)  

들  통지  , 사 가 시지들(665  675)  열어  보 고 시도   경고 시지가 시 다.

도 7  어가 , 재  싱   공개 신에 링 는 경고 시지(700)  나타내   [0073]

시  사  스  도  스크린 스 가 도시 다.  에    같 ,  째 결책에
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 , 보  택   태그  시지  는 비-웹  클라 언트에  사 에게 스 는

경고 시지(700)  체 다.  런 식 , 경고 시지는 체  사 에게 시지  연  재  

험  경고 는 능  수 다.  실시 들 내 경고 시지(700)는, 택  시지가 험  상태  연 어

다는 것  사 에게 시 리    경고 포스 (710)  포  수 다.   나 가, 경고 시

지(700)는 본래  경고 시지(700)  체 는 것에  (720) / 는 본래  보  

 사 가 취 는 단계들  게 는 지 들  포  수 다.   시에 , 지 들  사

가 태그  시지  본래  보   웹 브라우 에 그 다는 것  나타낼 수 다.   경

우에, 경고 시지(700)  본  내에 는 URL 링크가 공 지 는다.  리 게, URL 링크  생략  통 ,

가짜 경고 시지 내  URL 링크  싱  사 는  (actor)에  어  도 지  수

다. 

다  시에 , 도 7에  도시   같 , URL 링크(740)는 경고 시지(700) 에  나타난다.  URL 링크[0074]

(740)  택  사  여  시지가 게 재  싱  식별 었는지 여   수 도

 택  시지  본래  볼 수 게 다.  , 웹브라우 는 재  싱  여는

어  웹브라우    만들어주는 티 싱 어 들  포 다.

 다  시에 , 경고 시지는 체  다.   실시 에 , 경고 시지(700)는 태그  시지[0075]

고 시도 는 사   보   체  고, 여  보는 비스 공 에 

 가능  스들  얻어진다.  시 , 경고 시지(700)  언어는 사  연  지역/시  시

  사 에게 , 여  사  지역/시  시는 사  라   얻어

진다.   째 실시 에 , 경고 시지(700)는 태그  시지   보   체  고,

여  보는 태그  시지  본래  는 들  얻어진다.  시 , 태그  시지

(730)  경고 시지(700) 에  시 다.

본  특  실시 에 어 술 었고, 는  닌 도  도 다.  본   어[0076]

나지 고 재 는  실시 들  본 술  당업 들에게는 게 지  것 다.

에  술   같 , 본  시스   들에게 고 고  다  들과 께, 에  술[0077]

 든 들  객체들  취득 는  다는 것   수  것 다.  특  능들과 -결 들

(sub-combination)   고 다  능  -결 들과   없 도  수 다.  는 청 들

 에  그리고 그 에  고 다.
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