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TRANSMISSION DE DONNEES NUMERIQUES SOUS FORME D’IMAGE AVEC GLISSER-DEPOSER.

La présente invention concerne un procédé de trans-
mission de données numérigues (5), dans lequel un utilisa-
teur (7) se connecte depuis un terminal client (1) vers un
serveur (2) via un navigateur (4); ledit terminal client (1) ini-
tie une transaction; ledit serveur (2) transmet audit terminal
client (1) des données numériques (5) relatives a ladite
transaction; caractérisé en ce que:ledit serveur (2) encap-
sule lesdites données (5) sous forme d’image (8); ledit ser-
veur (2) transmet ladite image (8) vers ledit terminal client
(1); ladite image (8) est affichée par ledit navigateur (4) au
niveau dudit terminal client (1); ledit utilisateur (7) effectue
une action de glisser-déposer (10) de ladite image (8) affi-
chée vers une application distincte (11); ladite application
(11) récupére a partir de ladite image (8) lesdites données
encapsulées (5) .L’invention concerne aussi le dispositif
(18) de mise en ceuvre d’un tel procédé.
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La présente invention entre dans le domaine informatique
de la sécurisation des communications.

L’ invention concerne plus particuliéerement la sécurisation
lors de la transmission de données numériques, notamment une
transaction, au sein d’un réseau de communication,
préférentiellement de type informatique, notamment Internet.

L’ invention trouvera une application préférentielle, mais
aucunement limitative, dans la sécurisation lors de 1la
transmission de données sensibles ou a risques, par exemple des
données ou transactions bancaires, effectuée au travers d'un
réseau informatique.

L’ invention trouvera en outre une application particuliére
dans la signature électronique de transaction bancaire.

De maniére connue, lors d'un échange de données numériques
sur un réseau de communication, un utilisateur se connecte
depuis un terminal client vers un serveur, la plupart du temps
un serveur distant, connecté a un portail virtuel accessible au
travers dudit réseau par 1'intermédiaire d’un navigateur
s’ exécutant sur ledit terminal client.

La sécurisation de données lors de leur transmission sur
un réseau informatique, tel Internet, s’effectue au niveau de
la couche réseau au travers de connexions entre le client et le
serveur utilisant des protocoles de chiffrement (tel TLS pour
« Transport Layer Security »).

La réponse est moins évidente au niveau de la couche
applicative, pour laquelle aucune norme de sécurité n’a été
implémentée dans l’'ensemble des navigateurs déployés auprés des
clients. C’est pour cette raison que certaines applications au
niveau du serveur utilisent les capacités d’extension dynamique
des navigateurs afin d’effectuer des opérations 1locales de
sécurité.

C’est pourtant a cause de cette méme faculté d’extension
que la réception, le traitement et 1’affichage des données au
niveau du navigateur du client n’est pas forcément assurée de
maniére s{ire, notamment en cas de corruption dudit navigateur

par un logiciel tiers, tel un « malware ».
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A titre d’'exemple, il est connu des logiciels malveillants
communément appelés « chevaux de Troie » (Trojan). Ils
s’installent au niveau du terminal client, de maniére invisible
pour l’utilisateur, et interviennent au moment de la
transmission de données entre le serveur et ledit client, afin
de récupérer ou falsifier les données sensibles regues et
émises, et notamment leur affichage. Dans le cadre d’une
transmission de type transaction bancaire, un tel logiciel peut
récupérer les autorisations bancaires de 1l’utilisateur ou
simplement modifier les paramétres de la transaction (par
exemple : le destinataire et le montant).

En somme, les logiciels utilisés pour la navigation se
focalisent sur la nécessité d’ obtenir de bonnes
fonctionnalités, plutdt que d’assurer une sécurité infaillible.
Il convient donc d’améliorer la sécurisation de la transmission
des données au niveau de la couche applicative.

Un navigateur n’étant donc pas nécessairement prévu pour
effectuer des opérations offrant un degré de sécurité
satisfaisant, il a été imaginé de dédier 1l’aspect sécuritaire a
des applications tierces spécifiques. Toutefois, aucune d’entre
elles ne s’affranchit de 1l’utilisation peu sécurisée dudit
navigateur.

L'invention a pour but de pallier les inconvénients de
1’état de la technique en proposant un systéme de transmission
de données numériques sans adhérence, entre le navigateur et
une application tierce entiérement dédiée a la sécurité.

En particulier, un tel systéme s’affranchit de toute
installation logicielle complémentaire sur ledit navigateur,
qui devient alors un simple média de transmission, sans aucun
risque de compromission, méme s’il venait a é&tre corrompu.

Pour ce faire, 1l’invention prévoit une encapsulation des
données transmises depuis le serveur sous une forme compatible
avec tout type de navigateur, sans nécessiter 1l'installation
d’ aucune application complémentaire. Plus précisément,
1’encapsulation au sens de l’invention consiste a introduire au

sein d’une image, plus particuliérement d’un fichier d’une
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image numérisée, les données numériques, puis de les transférer
sous cette forme vers le terminal client, en particulier le
navigateur afin qu’il affiche ladite image. L’'utilisateur sera
alors a méme de récupérer ladite image affichée pour 1la
transmettre a une application distincte, dédiée a la sécurité.

Dés lors, l’utilisation d’une image, au sein de laquelle
sont introduites des données, offre une compatibilité totale
avec tous les systémes et navigateurs existants, sans
installation préalable de logiciel ou de module complémentaire
au navigateur.

Par ailleurs, la récupération des données encapsulées au
sein de 1l’image s’effectue automatiquement au niveau de
1’ application dédiée a 1la sécurité, sans faire intervenir
l’utilisateur ou 1le navigateur. Cette étape est alors
entiérement invisible, limitant les risques d’erreur de saisie
et s’affranchissant d'étapes complexes, fastidieuses et plus
longues en temps.

Une fois les données récupérées par 1'application, elles
peuvent étre affichées en dehors du navigateur pour une
utilisation locale, notamment une validation, et éventuellement
le renvoi d’informations vers le serveur, directement depuis
1’application tierce, sans passer par le navigateur.

De plus, 1l’utilisation d’une image offre une ergonomie
améliorée et simplifie les manipulations par 1l'utilisateur. En
effet, il est alors possible d’'effectuer un glisser-déposer
(« drag-and-drop ») ou un copier-coller de 1’image, opération
trés instinctive, rapide et sans risque d’erreur, méme pour un
utilisateur novice. Ainsi, le systeéme sécurisé selon
1l’invention comprend un procédé sécurisé de transaction de
données numériques.

Pour ce faire, dans un tel procédé, wun utilisateur se
connecte depuis un terminal client vers un serveur au travers
d’un réseau de communication, notamment informatique, par
1l’intermédiaire d’un navigateur s’exécutant sur ledit terminal
client ; ledit terminal client initie une transaction ; ledit

serveur transmet audit client des données numériques relatives
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a ladite transaction.
Ledit procédé selon 1l'’invention se caractérise en ce que

ledit serveur encapsule lesdites données sous forme d’image ;

ledit serveur transmet ladite image vers ledit
terminal client ; ladite image est affichée par 1ledit
navigateur au niveau dudit terminal client ; ledit utilisateur

effectue une action de glisser-déposer de ladite image affichée
vers une application distincte ; ladite application récupére a
partir de ladite image lesdites données encapsulées.

L'invention concerne aussi un dispositif amovible de mise
en ccuvre d’'un tel procédé.

Un tel dispositif amovible de transmission de données
numérique comprend des moyens de connexion a un terminal et des
moyens de stockage de données personnelles a un utilisateur,
lesdits moyens de stockage se présentant sous forme d’une
mémoire, caractérisé par le fait que ladite mémoire comprend au
moins une application de mise en cweuvre du procédé selon
1’ invention.

D'autres caractéristiques et avantages de 1l'invention
ressortiront de la description détaillée qui va suivre des
modes de réalisation non limitatifs de 1l'invention, en
référence a la figure unique annexée représentant
schématiquement 1’architecture et les étapes du systéme de
transmission de données numériques selon 1l’invention.

La présente invention concerne un systéme sécurisé de
transmission de données numériques.

Ladite transmission s’effectue par une connexion entre un
terminal client 1 et un serveur 2 au travers d’un réseau de
communication 3.

Dans le mode préférentiel de réalisation, aucunement
limitatif, ladite transmission s’effectue par une connexion au
travers d’un réseau informatique 3, tel Internet, entre un
serveur 2 informatique distant un terminal 1 client de type
ordinateur personnel.

Plus particuliérement, un utilisateur se connecte depuis

ledit terminal client 1 vers ledit serveur 2 par
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1'intermédiaire d’un navigateur 4.

Ledit navigateur 4 est un logiciel s’exécutant localement
au niveau dudit terminal client 1. Il permet de se connecter
audit serveur distant 2, notamment a un portail virtuel dudit
serveur 2, et d’'échanger des données 5 entre ledit terminal
client 1 et ledit serveur 2, dans un sens comme dans 1l'autre.
De plus, ledit navigateur 4 permet de visualiser les
informations transmises par ledit serveur 2, au travers de
moyens d'affichage 6 propres audit terminal client 1, tel un
écran.

De plus, ledit navigateur 4 peut intégrer les éléments
logiciels nécessaires pour sécuriser les connexions entre le
terminal client 1 et ledit serveur 2, notamment une connexion
de type HTTPS ou TLS. Dés lors, pour protéger 1l’'étape de
transmission des données 5 entre ledit terminal client 1 et
ledit serveur 2, ladite connexion peut étre sécurisée, mais pas
nécessairement.

A ce titre, on notera que lesdites données 5 peuvent
consister au moins en partie en des informations numérisées et
dédiées a ladite transmission. Ces données peuvent é&tre
sensibles, a savoir qu’on doit en assurer la confidentialité,
en interdisant 1’accés par un tiers, et qu’on doit en vérifier
1’ authenticité, c’est a dire 1l’intégrité et la provenance.

Pour ce faire, ledit utilisateur 7 initie au moins une
transaction de données numériques depuis le terminal client 1
vers ledit serveur 2. Cette transaction peut étre demandée en
envoyant une requéte audit serveur 2.

Cette requéte inclut des données préalablement échangée
entre le client 1 et le serveur 2, ou un autre serveur distant
(non représenté).

Par exemple, dans le cadre d'une transaction bancaire,
cette requéte peut comprendre les données liées au montant de
la transaction s’'effectuant entre un serveur (le vendeur ou la
banque du vendeur ou de 1’ acheteur) et le client 1
(1’ acheteur), ainsi que les données de la carte bancaire de

1’ acheteur.
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A réception de ladite requéte, ledit serveur 2 transmet
des données relatives 5 a ladite transaction vers ledit
terminal client 1.

Un avantage de la présente invention réside dans le choix
d’un format d’encapsulation spécifique des données envoyées 5,
format qui s’affranchit de toute contrainte au niveau du
navigateur 4 du terminal client 1. En somme, un tel format est
compatible avec tout type de navigateur 4, sans ajout de
logiciels complémentaires ou de configuration particuliere au
niveau dudit navigateur 4. Ce dernier ne sert alors que de
média de transmission de sorte que les données 5 transmises par
le serveur 2 n’aient méme pas été affichées dans le terminal
client 1.

Pour ce faire, le procédé consiste a encapsuler 9 dans une
image 8 lesdites données 5.

En particulier, cette encapsulation 9 s’effectue au niveau
dudit serveur 2, en introduisant lesdites données 5 de 1la
transaction au sein d’un fichier de type image 8, a savoir
qu’'il s’agit d’un fichier contenant des données numériques
correspondant a une représentation numérique compressée d’une
image 8.

A titre d’'exemple non limitatif, un tel fichier peut étre
d’un format d’enregistrement, l1lié a son algorithme d’encodage
et de décodage, largement répandu et lisible par tous les
navigateurs, comme le format de JPEG (pour « Joint Photographic
Experts Group »), GIF (pour « Graphic Interchange Image »), BMP
(pour « BitMaP ») ou tout autre format adapté.

Selon différents modes de réalisation, l'insertion des
données 5 au sein du fichier image 8 peut consister a copier
lesdites données 5 dans une partie du fichier, notamment au
sein de l'entéte d'un tel fichier, ou bien a introduire les
données directement dans une partie de la wvisualisation de
l'image 8, de maniére visible ou non pour 1l'utilisateur 7
(typiquement par stéganographie).

Une fois encapsulées sous forme d'image 8, lesdites

données 5 de la transaction sont transmises 20 depuis ledit
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serveur 2 vers ledit terminal client 1. Cette image 8 est
affichée par ledit navigateur 4 au niveau dudit terminal
client 1.

En somme, dans le cadre d’une connexion 1Internet,
l’utilisateur 7 envoie une requéte audit serveur 2 qui renvoie
une page Web (pour « World Wide Web ») incluant ladite image 8,
de sorte que le navigateur 4 affiche cette derniére, afin que
l'utilisateur 7 puisse la visualiser et interagir avec.

Une action dudit utilisateur 7 peut alors consister en un
glisser-déposer 10 (« drag and drop ») de ladite image 8
affichée vers une application distincte 11 a méme de
décapsuler 12 1ladite image 8. Cette action 10 consiste a
sélectionner ladite image 8 et & la déplacer, en vue de la
placer au sein de ladite application 11. Ce déplacement peut
s'effectuer par 1'intermédiaire de moyens classiques utilisés
sur ledit terminal client 1, notamment par le déplacement du
curseur 13 sous l'action d'un périphérique commandé
manuellement par 1l'utilisateur 7, telle wune souris, une
tablette tactile ou analogue.

Plus particuliérement, ladite application 11 est exécutée
sur ledit terminal client 1, 1’ exécution s’ effectuant
préalablement a 1l’action de glisser-déposer 10 par
l’utilisateur 7.

Comme évoqué précédemment, ladite application 11 permet,
au cours de son exécution, de récupérer ladite image 8 lors de
l'action de glisser-déposer 10. En somme, ladite application 11
permet de récupérer l'image 8 au moment de sa dépose par
l'utilisateur 7.

On notera que l’action de glisser-déposer 10 de 1’image 8
peut se traduire différemment en fonction du systéme
d'exploitation s'opérant et le navigateur s'exécutant sur ledit
terminal client. Selon le cas, le glisser-déposer 10 s’effectue
par un transfert local du fichier image 8, notamment sous forme
d’un fichier temporaire, pour &tre collé au sein de ladite
application 11. Dans un autre cas, ladite application 11 regoit

un lien incluant 1l'adresse de ladite image 8 au niveau du
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serveur 2. Dans cette seconde hypothése, l'application 11 devra
étre en mesure de récupérer au niveau dudit serveur 2 ladite
image 8 et les données 5 qu'elle contient.

Par ailleurs, afin de faciliter 1l'action de glisser-
déposer 10, ladite application 11 peut, au cours de son
exécution, afficher sur le terminal client 1 une fenétre 14 de
réception de ladite image 8, a l'intérieure de laquelle est
déposée l'image 8 par l’utilisateur 7.

Ensuite, 1l'application 11 récupére a partir de ladite
image 8 lesdites données encapsulées. Ainsi, 1l’application 11
assure la décaspulation 12 des données 5 a partir de 1’image 8,
ainsi que 1l'affichage des données décaspulées 5 au niveau dudit
terminal client 1, au sein de 1’application 11 et donc en
dehors dudit navigateur 4.

Dans le cas spécifique d'une transaction, 1l’utilisateur 7
visualise sur le terminal client 1 wun récapitulatif de
l'intégralité de la transaction (montant, date, coordonnées
bancaires, etc.). Il peut ainsi valider, ou non, les données
ainsi affichées. En cas de validation, 1ladite application 11
peut renvoyer 15 1les données validées directement audit
serveur 2, en initiant une connexion entre 1l'’application 11 et
le serveur 2, sans passer par ledit navigateur 4, assurant une
sécurité totale méme si le navigateur 4 est corrompu.

Selon un mode préférentiel de réalisation,
1’encapsulation 9 consiste préalablement a signer numériquement
lesdites données 5. En somme, ledit serveur 2 signe toute ou
partie des données 5 au moyen d'un protocole 16 et d’une clé
cryptographique qui lui est propre, par exemple un certificat
électronique, puis encapsule sous forme d’image 8 les données
signées 5, puis transmet ladite image 8 wvers ledit terminal
client 1.

Au moment de la récupération des données 5, ladite
application 11 est a méme de vérifier la signature dudit
serveur 2 en validant son authenticité, c’est a dire son

intégrité et sa provenance.
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En particulier, afin de permettre cette vérification,
ledit serveur 2 peut transmettre son certificat électronique
avec les données signées 5 ou au sein de ladite image 8.

Selon un autre mode de réalisation particulier, a défaut
de recevoir le certificat du serveur 2 dans 1l’image 8, ladite
application 11 peut accéder au certificat ou a la clef publique
attachés a 1la clef privée ayant servie a effectuer ladite
signature du serveur 2.

Dés 1lors, 1l'application 11 sera a méme de vérifier
1’ authenticité des données 5 qui lui seront transmises. Le
serveur 2, a savoir 1l’émetteur des données 5, peut étre
considéré comme slr par le terminal client 1. L’utilisateur 7
est alors certain de manipuler des données 5 authentiques.

Dans le cas spécifique d'une transaction, 1l’application 11
affichera sur le terminal client 1 les données 5 vérifiées
comme authentiques, de sorte que 1l’utilisateur 7 puisse les
visualiser et les vérifier. Il devra a son tour les valider en
les signant numérigquement avec son propre matériel
cryptographique avant de les renvoyer 15 au serveur 2. Cette
signature pourra nécessiter une authentification 1locale de
l’utilisateur 7 auprés de ladite application 11. A réception,
le serveur 2 pourra modifier 1l’état du navigateur 4 au niveau
dudit terminal client 1, notamment en rafraichissant la page ou
en redirigeant la page actuelle vers une nouvelle page.

Dans le cas spécifique d’une authentification de
l’utilisateur 7 au portail virtuel, l’application 11
n’ affichera pas a l’utilisateur 7 les données vérifiées 5 comme
authentiques. Ledit utilisateur 7 devra a son tour les valider,
sans les visualiser, en 1les signant numériquement avec son
propre matériel cryptographique avant de les renvoyer au
serveur 2. Cette signature pourra nécessiter 1’authentification
locale de 1l'’utilisateur 7 auprés de ladite application 11. A
réception et validation des données recues, le serveur 2 pourra
modifier 1’état du navigateur 4 au niveau dudit terminal client
1, notamment en rafraichissant la page ou en redirigeant 1la

page actuelle vers une nouvelle page, donnant notamment acces
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10

au portail et aux services proposés par ledit serveur 2.

Selon un mode alternatif de réalisation, 1l’encapsulation 9
consiste préalablement a chiffrer au moins en partie lesdites
données 5, de maniére a assurer leur confidentialité. Le
chiffrement des données 5 par le serveur 2 est prévu de sorte
que ladite application 11 puisse les déchiffrer au moment de la
récupération desdites données 5. Ce déchiffrement pourra
nécessiter 1’authentification 1locale de 1l’utilisateur 7 au
niveau de ladite application 11.

Dés lors, le navigateur 4 n’est pas en possession des
moyens cryptographiques permettant le déchiffrement des données
chiffrées 5, méme s’il était a méme de les récupérer dans
l’image 8 qu’il affiche. Il ne joue alors que le rble
d’ intermédiaire, servant de média de transmission de 1’'image 8
depuis le serveur 2 vers ladite application 11.

Comme évoqué précédemment, ladite application 11 est
exécutée sur ledit terminal client 1 et comprend une étape
d’authentification locale dudit wutilisateur 7. Au moment de
l'exécution de ladite application 11, l'invention peut prévoir
de s'assurer que l'utilisateur 7 est autorisé a se servir de
l'application 11 et des données associées. C'est pourquoi le
procédé comprend une étape d’authentification locale dudit
utilisateur 7, notamment par saisie d’un code ou mot de passe.
En somme, au lancement de 1l'application 11, de maniére
automatique, notamment avant ou au moment de la réception de
l'image 8 lors de sa dépose, ou bien par une action volontaire
dudit utilisateur 7, une fenétre d’authentification s'ouvre
pour permettre a audit wutilisateur 7 de s’authentifier
localement avec des informations connues de lui seul, tel un
code confidentiel de type <code PIN (pour « Personal
Identification Number »). Cette étape permet d’authentifier
localement avec certitude l'utilisateur 7.

De plus, cette authentification locale permet a
l'utilisateur 7 d'accéder 2a des données, en particulier des
données d'authentification ou des données personnelles, comme

un certificat numérique 17 ou une clef privée propre a ladite
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11

application 11 ou audit wutilisateur 7, ses coordonnées
bancaires, etc.

De telles informations peuvent étre utiles pour déchiffrer
les données 5 recgues, vérifier la signature du serveur 2,
signer 19 des données en retour, ainsi que 1l’une et/ou 1l’autre
des étapes susmentionnées dans les différents modes de
réalisation.

Avantageusement, le systéme sécurisé de transmission selon
l'invention peut comprendre un dispositif 18 amovible pour la
sécurisation de la transmission desdites données 5.

Un tel dispositif amovible 18 de transmission de données
numériques comprend des moyens de connexion a un terminal, en
particulier le terminal client 1.

Selon le mode de réalisation préférentiel, ledit
dispositif 18 peut se présenter sous la forme d'une clef
équipée d’'une connectique universelle, comme le standard USB
(pour « Universal Serial Bus »).

De plus, ledit dispositif 18 comprend des moyens de
stockage de données personnelles a un utilisateur 7, lesdits
moyens de stockage se présentant sous forme d'une mémoire.
Cette derniére peut se présenter sous la forme, d’une part,
d’une carte a puce contenant des données sensibles et
personnelles relatives audit utilisateur et qui nécessitent une
authentification locale dudit utilisateur (notamment par saisie
d’un code PIN) pour y avoir acceés et, d’autre part, un espace
mémoire distinct, notamment sous forme de mémoire dite
« FLASH ». Plus particuliérement, ladite mémoire, notamment
l’espace de stockage « FLASH », comprend au moins une
application 11 de mise en cuvre du procédé selon 1l’invention.
En somme, le dispositif intégre 1'application 11 nécessaire
pour décaspuler ladite image et récupérer les données.

Pour ce faire, au moment de la connexion du dispositif 18
sur le terminal client 1, 1l'application 11 qu'il contient
s'exécute automatiquement ou sous l’action de l’utilisateur 7.

Dés lors, 1le traitement de la transaction par ladite

application 11 ne laisse aucune trace sur le terminal client 1
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12

utilisé. L’utilisateur 7 conserve avec lui toutes ses données
personnelles et sensibles, en emportant le dispositif
amovible 18 avec lui.

A ce titre, ladite application 11 peut prévoir de
conserver une copie de 1la transaction effectuée, a savoir
1l’image 8 envoyée par ledit serveur 2 contenant les données 5
signées par ce dernier, ou bien directement les données
signées, ou tout autre résumé de ladite transaction.

De plus, 1l’'accés auxdites données contenues sur ledit
dispositif 18 amovible peuvent étre restreint, notamment a
1’ authentification locale de 1l'utilisateur 7 précédemment
évoquée. De plus, les données peuvent é&tre chiffrées et
cryptées pour en limiter 1l’accés a tout tiers qui prendrait
possession dudit dispositif.

En somme, un tel dispositif 18 consiste en des moyens
d’authentification personnel et propre audit utilisateur 7. Il
est prévu nomade, au travers de son aspect amovible, pour étre
emporté et conservé en possession de son utilisateur.

On notera que ladite application 11 peut aussi étre
directement installée et s’exécuter sur le terminal client.

Ainsi, le systéme sécurisé de transmission de données
selon l’invention propose une application 11 tierce distincte
entiérement dédiée a la sécurité, s’affranchissant des risques
liés a 1’intervention d’un navigateur 4 qui n’est utilisé alors
qu’'en tant que simple média de transmission, n'affichant qu’une
image 8 et non les données 5 sensibles qu’elle véhicule. Selon
différents protocoles de cryptographie connus, 1’origine,
1’intégrité et la confidentialité de ses données peuvent é&tre
assurées.

L’ invention trouvera également une application
particuliére dans la récupération de données habilitant wun
utilisateur 7 (c’ est-a-dire lui conférant des
droits/priviléges), temporairement ou de facon permanente, a un
accés ou a une utilisation réciproquement d’un logiciel ou
service, local ou distant. Dans ce cas particulier, ladite

application peut étre dédiéde audit logiciel ou service, local
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ou distant. On notera qu’un logiciel ou service distant peut
étre hébergé et accessible au travers dudit réseau 3 vers un

serveur identique ou distinct dudit serveur 2.
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REVENDICATIONS

1. Procédé de transmission de données numériques (5), dans
lequel

- un utilisateur (7) se connecte depuis un terminal
client (1) wvers un serveur (2) au travers d'un réseau de
communication (3), notamment informatique, par 1’intermédiaire
d’un navigateur (4) s’exécutant sur ledit terminal client (1) ;

- ledit terminal client (1) initie une transaction ;

- ledit serveur (2) transmet audit terminal client (1) des
données numériques (5) relatives a ladite transaction ;
caractérisé en ce que

- ledit serveur (2) encapsule lesdites données (5) sous
forme d'image (8) ;

- ledit serveur (2) transmet ladite image (8) vers ledit
terminal client (1) ;

- ladite image (8) est affichée par ledit navigateur (4)
au niveau dudit terminal client (1) ;

- ledit wutilisateur (7) effectue une action de glisser-
déposer (10) de ladite image (8) affichée vers une application
distincte (11) ;

- ladite application (11) récupére a partir de ladite
image (8) lesdites données encapsulées (5).

2. Procédé selon la revendication 1 caractérisé par le
fait que 1’encapsulation consiste a introduire lesdites données
(5) au sein d’'un fichier de type image.

3. Procédé selon la revendication 2, caractérisé par le
fait que 1’encapsulation consiste préalablement a signer
numériquement au moins en partie lesdites données (5).

4., Procédé sécurisé selon 1l’une des revendications 2 ou
3, caractérisé par 1le fait que 1’'encapsulation consiste
préalablement a chiffrer au moins en partie lesdites
données (5).

5. Procédé selon 1l’une quelconque des revendications
précédentes, caractérisé en ce que ladite application (1l1) est

exécutée sur ledit terminal client (1) et comprend une étape
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d’ authentification locale dudit wutilisateur (7), notamment par
saisie d'un code ou mot de passe.

6. Procédé selon 1'une quelconque des revendications
précédentes, caractérisé en ce que ladite application (11)
affiche lesdites données (5) récupérées, ledit utilisateur (7)
valide lesdites données (5) affichées et ladite application
(11) renvoie (15) les données (5) validées directement audit
serveur (2).

7. Procédé selon la revendication 6, caractérisé en ce
qu’il consiste a signer numériquement lesdites données (5)
validées avant leur renvoi (15) par ladite application (11).

8. Procédé selon 1l’une quelconque des revendications 6
ou 7, caractérisé en ce qu’a réception et validation des
données recues (5), 1ledit serveur (2) modifie 1’état du
navigateur (4) au niveau dudit terminal client (1).

9. Procédé selon 1'une quelconque des revendications
précédentes, caractérisé en ce que lesdites données (5) sont
des données habilitant ledit utilisateur (7), temporairement ou
de fagon permanente, a un accés ou une utilisation d’un
logiciel ou service, local ou distant.

10. Dispositif (18) amovible de transmission de données
numérique, comprenant des moyens de connexion a un terminal et
des moyens de stockage de données personnelles a un
utilisateur (7), lesdits moyens de stockage se présentant sous
forme d’'une mémoire, caractérisé par le fait que ladite mémoire
comprend au moins une application (11) de mise en cuvre du

procédé selon l'une quelconque des revendications précédentes.
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