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DESCRIPCION

Procedimiento y aparatos para autenticar unidades moviles unidas a una femtocélula en comunicacién con una red
central segura, tal como un IMS

Antecedentes de la invencién

1. Campo de la invencidn

La presente invencién versa, en general, acerca de sistemas de comunicaciones y, mas en particular, acerca de
sistemas de comunicaciones inalambricas.

2. Descripcion de la técnica relacionada

Los sistemas convencionales de comunicaciones inalambricas usan una red de estaciones base para proporcionar
una conectividad inalambrica con una o mas unidades moviles. En algunos casos, las unidades clave pueden iniciar
una comunicacioén inalambrica con una o mas estaciones base en la red; por ejemplo, cuando el usuario de la unidad
moévil desease iniciar una llamada de voz o datos. Alternativamente, la red puede iniciar el enlace de
comunicaciones inalambricas con la unidad mévil. Por ejemplo, en comunicaciones inalambricas jerarquicas
convencionales, un servidor transmite voz y/o datos destinados para una unidad movil diana a un elemento central
tal como un controlador de red de radio (RNC). EI RNC puede transmitir entonces mensajes de notificaciéon a la
unidad movil diana a través de una o mas estaciones base. La unidad movil diana puede establecer un enlace
inalambrico a una o0 mas de las estaciones base en respuesta a la recepcion de la notificacion del sistema de
comunicaciones inalambricas. Una funcidén de gestion de recursos de radio dentro del RNC recibe la voz y/o los
datos y coordina los recursos de radio y tiempo usados por el conjunto de estaciones base para transmitir la
informacioén a la unidad maévil diana. La funcién de gestion de recursos de radio puede llevar a cabo un control de
alta resolucién para asignar y liberar recursos para la transmisién de radiodifusién en un conjunto de estaciones
base.

Se establecen comunicaciones seguras en un sistema jerarquico convencional, tal como un sistema CDMA, con
base en informacion secreta (por ejemplo, una clave de autenticacion) conocida unicamente a la unidad mévil y una
entidad segura en la red. El HLR/AuC y la unidad mévil pueden derivar datos secretos compartidos (SSD) de la
clave de autenticacion (AK), por ejemplo usando el algoritmo CAVE. La AK es una clave secreta primaria de 64 bits
conocida unicamente por la estacion movil y el HLR/AuC. Esta clave nunca es compartida con socios de itinerancia.
La AK puede usarse para generar los SSD, que son una clave secundaria de 128 bits que puede ser calculada
usando el algoritmo CAVE y que puede ser compartida con socios de itinerancia. Durante la autenticacion, tanto el
HLR/AuC como la unidad mévil calculan una respuesta de autenticacion por separado e independientemente usando
entradas compartidas, tales como los SSD, el niumero de serie electronico (ESN), el niumero de identidad movil
(MIN) y un numero aleatorio compartido (RAND). Si los resultados calculados independientemente coinciden, se
aprueba la autenticacion y se permite que la unidad movil se dé de alta en la red.

La AK o los SSD pueden ser usados para autenticar unidades méviles que estan dadas de alta en la red. Por
ejemplo, una estacidon base puede generar peridédicamente un nimero aleatorio (RAND) y transmitir el RAND. Las
unidades mdviles que reciben el RAND transmitido calculan una salida de algoritmo de autenticacién (AUT) usando
las entradas, incluyendo el RAND y la AK o los SSD. A veces se denomina par a la AUT y al RAND asociado (o a
porciones seleccionadas del RAND). La estacion movil puede transmitir entonces el par AUT/RAND a la estacion
base, que puede pasar a continuacion esta informacién, por medio de la red, al HLR/AuC. El HLR/AuC usa el
algoritmo de autenticacién, el valor almacenado de la AK o los SSD, otros datos correspondientes a cada unidad
movil y el RAND para calcular el valor esperado de AUT. Si este valor coincide con el valor transmitido por la unidad
movil, la unidad moévil es autenticada. La estacion base cambia frecuentemente el valor de RAND para garantizar
que el valor AUT sea reciente y reducir la posibilidad de que resultados AUT/RAND generados previamente puedan
ser capturados monitorizando la interfaz aérea y reproducidos por una unidad movil fraudulenta o un emulador de
unidad moévil. Se considera que esta técnica es razonablemente fiable, al menos en parte, debido a que las
estaciones base son tipicamente dispositivos seguros que estan bajo el control de proveedores de comunicaciones
inalambricas.

Una alternativa a la arquitectura de red jerarquica convencional es una arquitectura distribuida que incluya una red
de puntos de acceso, tales como dispositivos de encaminamiento de estaciones base, que implementen una
funcionalidad de red de comunicaciones distribuida. Por ejemplo, cada dispositivo de encaminamiento estacion base
puede combinar funciones de RNC y/o PDSN en una sola entidad que gestiones radioenlaces entre una o mas
unidades moviles y una red exterior, tal como Internet. En comparacién con las redes jerarquicas, las arquitecturas
distribuidas tienen el potencial de reducir los costes y/o la complejidad del despliegue de la red, asi como el coste
y/o la complejidad de afiadir puntos adicionales de acceso inaldmbrico, por ejemplo dispositivos de encaminamiento
de estaciones base, para expandir la cobertura de una red existente. Las redes distribuidas también puede reducir
(con respecto a las redes jerarquicas) los retardos experimentados por los usuarios, porque pueden reducirse o
eliminarse los retardos debidos a la puesta en memoria temporal de paquetes en el RNC y el PDSN de las redes
jerarquicas.
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Al menos en parte, debido al coste y la complejidad reducidos del despliegue de un dispositivo de encaminamiento
de estacion base, los dispositivos de encaminamiento de estaciones base pueden ser desplegados en
emplazamientos que son poco practicos para estaciones base convencionales. Por ejemplo, puede desplegarse un
dispositivo de encaminamiento de estacién base en una vivienda o un edificio para proporcionar conectividad
inalambrica a los ocupantes o los residentes del edificio. Tipicamente, los dispositivos de encaminamiento de
estaciones base desplegados en una residencia son denominados dispositivos propios de encaminamiento de
estaciones base o femtocélulas, porque estan concebidos para proporcionar conectividad inaldmbrica a una zona
mucho mas pequefia (por ejemplo, una femtocélula) que abarca una vivienda. Sin embargo, tipicamente, la
funcionalidad en una femtocélula es muy similar a la funcionalidad implementada en un dispositivo de
encaminamiento convencional de estacién base que esté concebido para proporcionar conectividad inalambrica a
una macrocélula que pueda abarcar un area de aproximadamente algunos kildmetros cuadrados. Una diferencia
importante entre una femtocélula y un dispositivo de encaminamiento convencional de estacién base es que los
dispositivos propios de encaminamiento de estaciones base estan disefiados para ser dispositivos econémicos de
conexion y uso inmediato que puedan ser comprados en puntos de venta al publico e instalados con facilidad por
una persona sin experiencia.

Tipicamente, las femtocélulas no incluyen caros chips de seguridad para almacenar informaciéon que puedan ser
usados para establecer comunicaciones seguras entre la femtocélula y las unidades moviles. Ademas, las
femtocélulas estan pensadas para ser desplegadas en emplazamientos no seguros, tales como el hogar o el
negocio de una persona. En consecuencia, no se considera que las femtocélulas sean emplazamientos de confianza
para almacenar claves secretas u otra informacién que pueda ser usada para autenticar unidades moviles. Por lo
tanto, una femtocélula puede ser modificada para representar de manera fraudulenta a una unidad moévil si las
femtocélulas estan configuradas para generar los numeros aleatorios RAND usados para autenticar unidades
modviles. Por ejemplo, una femtocélula ilegitima puede interceptar un par AUT/RAND valido transmitido entre una
unidad movil legitima y una estacion base legitima. La femtocélula ilegitima puede emular entonces a la unidad movil
legitima usando el par AUT/RAND interceptado. Dado que la femtocélula es responsable de generar valores RAND,
la red no puede determinar si el par AUT/RAND transmitido por la femtocélula ilegitima corresponde o no con un
valor reciente de RAND.

Naslund et al. (publicacién de solicitud de patente estadounidense n° 2006/0288407) describen un dispositivo de
seguridad inviolable que implementa el protocolo de autenticacién y concordancia de claves.

Resumen de la invencion

La presente invencién esta dirigida a abordar los efectos de uno o mas de los problemas presentados en lo que
antecede. Lo que sigue presenta un resumen simplificado de la invencion para proporcionar una comprension basica
de algunos aspectos de la invencién. Este resumen no es una vision general exhaustiva de la invencion. No se
pretende identificar elementos clave o criticos de la invencion ni delinear el alcance de la invencién. Su Unico
proposito es presentar algunos conceptos de forma simplificada como preludio de la descripcion mas detallada que
se expone después.

En una realizaciéon de la presente invencién, se proporciona un procedimiento que implica una femtocélula en
comunicacién con una red central segura, tal como una red de subsistemas multimedia con protocolo de Internet
(IMS). El procedimiento incluye recibir de la femtocélula y en una primera entidad segura en la red IMS informacién
que indica un numero aleatorio. El procedimiento también incluye recibir una respuesta de autenticacion calculada
por una unidad mévil basada en el nimero aleatorio y la primera clave conocida por la unidad maévil y no conocida
por la femtocélula. El procedimiento incluye también determinar, en la primera entidad segura, que el numero
aleatorio es un numero aleatorio legitimo proporcionado a la femtocélula por la red IMS.

En una realizaciéon de la presente invencion, se proporciona un procedimiento que implica una femtocélula en
comunicacién con una red central segura, tal como una red de subsistemas multimedia con protocolo de Internet
(IMS). El procedimiento incluye recibir de la femtocélula y en una primera entidad segura en la red IMS informacién
que indica un numero aleatorio. El procedimiento también incluye proporcionar informacion que indica una respuesta
de autenticacion calculada por una unidad mévil basada en el nimero aleatorio y la primera clave conocida por la
unidad movil y no conocida por la femtocélula. La unidad movil proporciona la informacién en respuesta a un reto
global transmitido por la femtocélula. El procedimiento también incluye recibir, de la primera entidad segura, al
menos una segunda clave determinada basada en el numero aleatorio de la primera clave. La segunda clave se
recibe en respuesta a la determinacién por parte de la de la primera entidad segura de que el nUmero aleatorio es un
numero aleatorio legitimo proporcionado a la a la femtocélula por la red IMS.

Breve descripcion de los dibujos

La invencion puede ser entendida con referencia a la siguiente descripcién tomada en conjunto con los dibujos
adjuntos, en los que numeros de referencia similares identifican elementos similares, y en los que:

la Figura 1 ilustra conceptualmente una realizacién ejemplar de un sistema de comunicaciones inalambricas
segun la presente invencion;
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la Figura 2 ilustra conceptualmente una realizacion ejemplar de un procedimiento de uso de un reto global
para autenticar una unidad movil que estda en comunicacion con una femtocélula segun la presente
invencion;

la Figura 3 ilustra conceptualmente una primera realizacion ejemplar de un procedimiento de provision de
numeros aleatorios a una femtocélula segun la presente invencion;

la Figura 4 ilustra conceptualmente una segunda realizacién ejemplar de un procedimiento de provision de
numeros aleatorios a una femtocélula segun la presente invencion; y

la Figura 5 ilustra conceptualmente una tercera realizacion ejemplar de un procedimiento de provisién de
numeros aleatorios a una femtocélula segun la presente invencion.

Aunque la invencién es susceptible de diversas modificaciones y de formas alternativas, se muestran realizaciones
especificas de la misma a titulo de ejemplo en los dibujos y son descritas en detalle en el presente documento. Sin
embargo, deberia entenderse que no se pretende que la descripcion del presente documento de realizaciones
especificas limite la invenciéon a las formas particulares dadas a conocer, sino que, al contrario, la intenciéon es
abarcar todas las modificaciones, los equivalentes y las alternativas que se encuentren dentro del alcance de la
invencioén tal como es definida en las reivindicaciones adjuntas.

Descripcion detallada de realizaciones especificas

En lo que sigue se describen realizaciones ilustrativas de la invencion. En aras de la claridad, no se describen en
esta memoria todas las caracteristicas de una implementacion real. Se apreciara, por supuesto, que en el desarrollo
de cualquier realizacion real tal, deberian adoptarse numerosas decisiones especificas a la implementaciéon para
lograr las metas especificas de los disefiadores, tales como conformidad con limitaciones relativas al sistema y
relativas al negocio, que variaran de una implementacién a otra. Ademas, se apreciara que tal esfuerzo de desarrollo
podria ser complejo y llevar mucho tiempo, pero seria, no obstante, una empresa rutinaria para las personas con un
dominio normal de la técnica que cuenten con el beneficio de la presente divulgacion.

La presente invencion sera descrita ahora con referencia a las figuras adjuntas. En los dibujos se representan
esquematicamente diversas estructuras, diversos sistemas y dispositivos con fines de explicacion Unicamente y para
no embrollar la presente invencion con detalles que son bien conocidos para los expertos en la técnica. No obstante,
los dibujos adjuntos se incluyen para describir y explicar ejemplos ilustrativos de la presente invencion. Deberia
entenderse e interpretarse que las palabras y las frases usadas en el presente documento tienen un significado
coherente con la comprensién de esas palabras y esas frases por parte de los expertos en la técnica relevante. No
se pretende que haya implicada ninguna definicién especial de un término o una frase, es decir, una definicién que
sea diferente del significado ordinario y habitual segin entienden los expertos en la técnica, por el uso coherente del
término o de la frase en el presente documento. Cuando se pretenda que un término o una frase tenga un
significado especial, es decir, un significado distinto del entendido por expertos en la técnica, tal definicion especial
sera formulada expresamente en la memoria de una manera definitoria que proporcione de manera directa e
inequivoca la definicion especial para el término o la frase.

La Figura 1 ilustra conceptualmente una realizacién ejemplar de un sistema 100 de comunicaciones inalambricas.
En la realizacion ilustrada, el sistema 100 de comunicaciones inalambricas incluye una o mas femtocélulas 105 para
proporcionar conectividad inalambrica. Las femtocélulas 105 pueden proporcionar conectividad inalambrica segun
estandares y/o protocolos que incluyen, sin limitacion, estandares y/o protocolos de acceso multiple por division de
cédigo (CDMA), estandares y/o protocolos del servicio universal de telecomunicaciones méviles (UMTS), estandares
y/o protocolos del sistema global para comunicaciones moviles (GSM), estandares y/o protocolos WiMAX,
estandares y/o protocolos IEEE y similares. Ademas, las personas con un dominio normal de la técnica que cuenten
con el beneficio de la presente divulgacion deberian apreciar que la presente invencidén no esta limitada al uso de
femtocélulas 105 para proporcionar conectividad inalambrica. En realizaciones alternativas, pueden usarse
dispositivos tales como estaciones base, dispositivos de encaminamiento de estaciones base, puntos de acceso,
redes de acceso y similares para proporcionar conectividad inalambrica en el sistema 100 de comunicaciones
inalambricas.

La femtocélula 105 estd concebida para proporcionar cobertura inaldmbrica a una zona que abarque
aproximadamente un edificio que incluya una o mas unidades mdviles 110 a las que se conceda acceso a la
femtocélula 105. Las unidades moéviles 110 pueden ser dadas de alta en la femtocélula 105 usando una variedad de
técnicas, incluyendo hacer que un usuario introduzca, a través de una pagina electrénica, una identidad internacional
de abonado mavil (IMSI) para las unidades moéviles 110 dadas de alta, usando un protocolo de enlace entre las
unidades méviles 110 y la femtocélula 105 y similares. A continuacion, se pone a disposicion de la femtocélula 105
una lista de las unidades moviles 110 dadas de alta. En una realizacion, la femtocélula 105 contiene una base de
datos que incluye los valores IMSI de las unidades moviles 110 dadas de alta. En la realizacién ilustrada, la unidad
mévil 110 es una unidad moévil 110 inaldmbrica basada en el acceso multiple por division de codigo (CDMA). Sin
embargo, las personas con un dominio normal de la técnica que cuenten con el beneficio de la presente divulgacion
deberian apreciar que la presente invencion no esta limitada a unidades moviles 110 basadas en CDMA.

La femtocélula 105 proporciona acceso al sistema 100 de comunicaciones inalambricas por medio de una red
central segura 115. En la realizacion ilustrada, la red central segura es una red 115 de subsistemas multimedia con
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protocolo de internet (IMS) (indicada por la caja de trazo discontinua). Sin embargo, también pueden usarse otros
tipos de redes centrales seguras 115. Por ejemplo, podrian implementarse femtocélulas 105 usando otros tipos de
tecnologias de red central, tal como tecnologias de red central basadas en IP, como el protocolo de inicio de sesion
(SIP). En diversas realizaciones alternativas la femtocélula 105 puede estar acoplada a la red IMS 115 mediante
varios elementos funcionales. Por ejemplo, en la Figura 1 la femtocélula 105 esta acoplada a una linea digital de
abonado (DSL) o una red 120 de médem de cable, que esta acoplada a una pasarela 125 de femtorred. Puede
acoplarse un servidor 130 de administracion y mantenimiento de operaciones (OA & M) a la pasarela 125 de
femtorred y puede usarse para establecer comunicaciones entre la femtocélula 105 y una red 135 de protocolo de
Internet (IP) por medio de una pasarela 125 de femtorred (FNG). Sin embargo, las personas con un dominio normal
de la técnica que cuenten con el beneficio de la presente divulgacion deberian apreciar que no se pretende que esta
realizacion ejemplar limite la presente invencién a esta arquitectura particular de red.

La red IMS 115 es una red basada en el protocolo de inicio de sesion (SIP), que soporta la comunicacion a través de
Internet por parte de muchos tipos de terminales. Por ejemplo, estos terminales (tales como la unidad movil 110
combinada con la femtocélula 105) pueden usar el protocolo de voz sobre Internet (VolP) y otros procedimientos
para transferir datos y voz en aplicaciones de tiempo real en la red IP 135. La red IMS 115 incluye un servidor local
140 de abonados (HSS), que es una base de datos maestra de usuarios que da soporte a las entidades de la red
IMS que pueden gestionar llamadas. El HSS 140 puede contener informacién relacionada con abonos (perfiles de
usuarios), llevar a cabo una autenticacion y la autenticacion del usuario, y pueden proporcionar informacion sobre la
ubicaciodn fisica del usuario. La red IMS 115 puede incluir también una o mas entidades 145 de funcién de control de
una sesion de llamadas (CSCF) que se usan para procesar paquetes de sefalizacion SIP en la red IMS 115.
Aunque en la Figura 1 las entidades 145 de CSCF son mostradas como un solo bloque funcional, las personas con
un dominio normal de la técnica que cuenten con el beneficio de la presente divulgacion deberian apreciar que las
entidades 145 de CSCF pueden incluir multiples entidades, tales como una CSCF servidora, una CSCF
representante, una CSCF interrogadora y similares, que pueden ser implementadas en una o mas entidades
funcionales y/o fisicas distintas. Se usa un servidor 150 de aplicaciones de gestion de la movilidad (MMAS) para
coordinar y gestionar las funciones relativas a la movilidad de las unidades méviles 110.

La red IMS 115 también da soporte a la provision de numeros aleatorios a la femtocélula 105 y a otras estaciones
base o femtocélulas dentro del sistema 100 de comunicaciones inalambricas. Estos numeros aleatorios pueden
usarse para retos globales de las unidades mdviles. Por ejemplo, el reto global puede incluir un nimero aleatorio
transmitido continuamente por un canal administrativo. En cada acceso al sistema, se requiere de las unidades
moviles que calculen una respuesta usando datos secretos (SSD o AK) y que devuelvan al sistema la respuesta y al
menos una porcién del nimero aleatorio para su verificacion. Los retos globales son distintos de los retos unicos,
que son retos presentados una sola vez que se dirigen a una unidad movil y que se forman con base en un nimero
aleatorio y una respuesta esperada generada para el reto Unico. En la realizacién ilustrada, la red IMS 115 incluye
un servidor 155 de numeros aleatorios (MMAS-RAND) que genera los nimeros aleatorios y los proporciona a la
femtocélula 105. Por ejemplo, el servidor 155 de numeros aleatorios puede generar periédicamente numeros
aleatorios cada 10 minutos y luego distribuirlos a la femtocélula 105 para su uso en la autenticacién de unidades
moviles 110. Alternativamente, el servidor 155 de nimeros aleatorios puede generar informacion germinal y distribuir
esta informacién a la femtocélula 105, y el MMAS 150 puede entonces usar la informacion germinal para generar
periédicamente los numeros aleatorios. Por ejemplo, la informacion germinal puede ser generada una vez al dia y
luego la femtocélula 105 puede usar esta informacion (con otra informacion en la femtocélula 105 y también
conocida al MMAS 150) para generar nuevos numeros aleatorios cada 10 minutos. Cada femtocélula 105 puede
abonarse al servicio de nimeros aleatorios proporcionado por el servidor 155 de nimero aleatorios para que reciba
los numeros aleatorios generados. EI MMAS 150 también puede estar abonado al servicio de nimeros aleatorios
para recibir una notificacion cada vez que cambie el nimero aleatorio.

La femtocélula 105 usa el nimero aleatorio proporcionado para autenticar la unidad mévil 110 y para establecer un
enlace seguro de comunicaciones por la interfaz aérea con la unidad mévil 110. Sin embargo, la femtocélula 105
puede no ser un elemento de confianza del sistema 100 de comunicaciones inalambricas. Por ejemplo, la
femtocélula 105 puede no ser fisicamente segura, porque puede estar situada en la vivienda o el negocio de un
usuario. En consecuencia, el proveedor del servicio puede ser incapaz de garantizar que la femtocélula 105 no
pueda ser objeto de acceso por un usuario no autorizado que pueda intentar modificar o piratear la femtocélula 105.
Ademas, la femtocélula 105 puede ser susceptible de pirateria informatica en una red. Por ejemplo, el usuario de la
femtocélula 105 puede no proporcionar suficiente proteccién de cortafuegos, proteccion antivirus y similares, lo que
puede permitir que usuarios no autorizados pirateen informaticamente la femtocélula 105. Dado que la femtocélula
105 no es un elemento de confianza del sistema 100, la femtocélula 105 puede ser usada para representar
fraudulentamente a la unidad mévil 110. En consecuencia, la red IMS 115 puede verificar periédicamente que la
informacién de autenticacion y el numero aleatorio proporcionados por la femtocélula 105 han sido formados por una
unidad movil 110 que tiene acceso a un numero aleatorio valido proporcionado por el MMAS-RAND 155. Una vez
que se han validado el resultado de la autenticacion y el nimero aleatorio, la red IMS 115 puede proporcionar a la
femtocélula 105 servicios de procesamiento de llamadas y/o informacién de seguridad, tal como una o mas claves
generadas en un registro propio de localizacién/centro de autenticacion (HLR/AuC) 160.

Las entidades de la red IMS 115 (y de fuera de esta red) que se usan para verificar el RAND son entidades de
confianza o seguras. Por ejemplo, el MMAS 150, el MMAS-RAND 155 y el HLR/AuC 160 pueden ser fisicamente
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seguros porque estén situado en un edificio que esté bajo el control del proveedor del servicio. En consecuencia, el
proveedor del servicio puede ser capaz de garantizar que el MMAS 150, el MMAS-RAND 155 y/o el HLR/AuC 160
no puedan ser objeto de acceso por un usuario no autorizado que pueda intentar modificar o piratear
informaticamente la femtocélula 105. Ademas, el MMAS 150, el el MMAS-RAND 155 y/o el HLR/AuC 160 pueden
ser protegidos del pirateo informatico usando una proteccion de cortafuegos, una proteccién antivirus y similares, lo
que puede evitar el acceso no autorizado al MMAS 150, al MMAS-RAND 155 y al HLR/AuC 160. En la realizacion
ilustrada, la pasarela 125 de la femtorred (FNG) también es una entidad de confianza y/o segura.

La Figura 2 ilustra conceptualmente una realizacion ejemplar de un procedimiento 200 de uso de un reto global para
autenticar una unidad movil que esta en comunicacion con una femtocélula. En la realizacion ilustrada, un agente de
usuario SIP en la femtocélula (FEMTO) se da de alta en la red IMS comunicandose con las entidades CSCF
apropiadas, tal como se indica con la flecha 205 de dos puntas. En la técnica se conocen técnicas para darse de alta
en la red IMS y, en aras de la claridad, no se expondran adicionalmente en el presente documento. La femtocélula
también se da de alta (tal como se indica con la flecha 210) en el servidor de nimeros aleatorios (RAND) para que
pueda recibir nimeros aleatorios que puedan ser usados en retos globales presentados a las unidades moviles (UE)
el sistema de comunicaciones inaldmbricas. Por ejemplo, la femtocélula puede ser configurada para que se abone
(en 210) al servicio de numeros aleatorios al ser invocada y/o al arrancar. Una vez que la femtocélula se ha dado de
alta (en 210) en el servidor de numeros aleatorios, el servidor de numeros aleatorios puede proporcionar
periédicamente numeros aleatorios (o informacién que puede usarse para generar los nimeros aleatorios) a la
femtocélula, segun se indica por medio de la flecha 215.

El servidor de aplicaciones de gestidon de la movilidad (MMAS) de la red IMS también puede abonarse (en 220) al
servidor de niumeros aleatorios para que se le notifique (en 225) cuando han cambiado los numeros aleatorios
proporcionados a la femtocélula. En algunas realizaciones, el sistema de comunicaciones inalambricas puede incluir
multiples entidades MMAS que actian como nodos de verificacion de los numeros aleatorios. En estas
realizaciones, las multiples entidades MMAS también pueden abonarse al servicio de numeros aleatorios para que
se las mantenga informadas de los numeros aleatorios legitimos que pueden ser usados para el propdsito del
algoritmo de autenticacion. En este punto del procedimiento (indicado por la linea discontinua 230), el servidor de
numeros aleatorios proporciona periédicamente (en 215, 225) informacién de numeros aleatorios tanto a la
femtocélula como al servidor o a los servidores de aplicaciones de gestidén de la movilidad. El periodo de tiempo para
proporcionar los niumeros aleatorios puede seleccionarse con base en las necesidades contrapuestas de numeros
aleatorios “nuevos” y una baja sobrecarga de la red.

La femtocélula radiodifunde periédicamente (en 235) un reto global de autenticacion a las unidades méviles (MU) en
el sistema de comunicaciones inalambricas. En la realizacién ilustrada, se radiodifunde el reto global de
autenticacion (en 235) usando un mensaje administrativo que incluye el valor actual del niumero aleatorio que ha
sido proporcionado a la femtocélula. Cuando una unidad movil intenta acceder a la red, la unidad mévil transmite (en
240) a la femtocélula un mensaje de autenticacion. En la realizacion ilustrada, la unidad mévil transmite (en 240) el
resultado de un algoritmo de autenticacion, tal como un algoritmo CAVE, que se lleva a cabo usando el nimero
aleatorio proporcionado (RAND) como una de las entradas. La unidad movil también puede transmitir (en 240)
informaciéon que indica el numero aleatorio que se usé para obtener la salida del algoritmo de autenticacion
(AUTHR). La combinacion de la salida del algoritmo de autenticacion y el nimero aleatorio puede denominarse par
AUTHR/RAND. La femtocélula puede transmitir entonces (en 245) un mensaje que incluye el par CSCF a la CSCF,
la cual puede remitir el mensaje (en 250) al MMAS. Por ejemplo, la femtocélula puede traducir el mensaje de origen
a un mensaje de INVITACION SIP que incluya los parametros de autenticacién en una cabecera SIP. El mensaje de
INVITACION SIP puede ser transmitido entonces (at 245, 250) al MMAS.

El MMAS verifica (en 255) el valor del RAND indicado en los parametros de autenticacion recibidos de la
femtocélula. En una realizacién, el MMAS actia como una funcién de interconexion entre la red IMS y el HLR/AuC.
Por lo tanto, el MMAS puede traducir los parametros de autenticacién recibidos de la femtocélula a una solicitud de
autenticacion de mensaje ANSI 41 MAP que es transmitida (en 260) al HLR/AuC, el cual responde (en 265) con
informacion que indica si el procedimiento de autenticacién ha tenido éxito o ha fallado. En la técnica se conocen
técnicas para determinar el éxito o el fracaso del procedimiento de autenticacion llevado a cabo en el HLR/AuC con
base en la solicitud de autenticacién de mensaje ANSI 41 MAP, vy, en aras de la claridad, no seran presentadas
adicionalmente en el presente documento. EI MMAS puede usar entonces la respuesta del HLR/AuC para
determinar el éxito o el fracaso del procedimiento de autenticacién. Si la autenticacién tiene éxito, se permite que la
llamada prosiga. En la realizacién ilustrada, el MMAS remite un mensaje de respuesta desde el extremo lejano e
incluye las claves de privacidad de voz proporcionadas por el HLR/AuC como parte del procedimiento de
autenticacion. Por ejemplo, el MMAS puede incluir las claves de seguridad en un mensaje SIP tal como un mensaje
18x 0 un mensaje 200 OK y puede transmitir (en 270, 275) este mensaje a la femtocélula en respuesta al mensaje
de INVITACION SIP. La femtocélula puede usar entonces la informacion de claves de seguridad para establecer (en
280) un enlace seguro y/o privado entre la unidad movil y la femtocélula.

La Figura 3 ilustra conceptualmente una primera realizacion ejemplar de un procedimiento 300 de provision de
numeros aleatorios a una femtocélula. En la realizacion ilustrada, la femtocélula (FEMTO) ya se ha dado de alta en
la red IMS. La femtocélula (o un agente de usuario dentro de la femtocélula) esta configurada para abonarse
automaticamente a un servidor de nimeros aleatorios con base en la red. Por lo tanto, en la realizacion ilustrada, la
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femtocélula transmite (en 305) un mensaje de abono a la funcion CSCF delegada (P-CSCF). El mensaje de abono
incluye informacion que solicita el abono al servicio de nimeros aleatorios proporcionado por el servidor de nimeros
aleatorios (RAND). Por ejemplo, el mensaje de abono puede ser un mensaje SUBSCRIBE que se forme segun el
protocolo SIP definido en la RFC 3265. La P-CSCF remite (en 310) esta informacion a la CSCF servidora (S-CSCF),
la cual, a su vez, remite (en 315) el mensaje al servidor de numeros aleatorios.

El servidor de numeros aleatorios puede entonces devolver (en 320) un mensaje que indique el abono con éxito de
la femtocélula al servicio de numeros aleatorios. En la realizacion ilustrada, el mensaje devuelto (en 320) por el
servidor de numeros aleatorios es una respuesta 200-OK que indica que se recibié el mensaje SUBSCRIBE. Sin
embargo, las personas con un dominio normal de la técnica que cuenten con el beneficio de la presente divulgacion
deberian apreciar que, alternativamente, pueden usarse otros mensajes para indicar la recepcién con éxito del
mensaje de abono. El mensaje devuelto puede ser proporcionado (en 320) a la S-CSCF, la cual puede transmitir (en
325) este mensaje a la P-CSCF. El mensaje puede ser transmitido entonces (en 330) a la femtocélula para que la
femtocélula sepa que se ha abonado con éxito al servicio de nimeros aleatorios proporcionado por el servidor de
numeros aleatorios.

El servidor de niumeros aleatorios puede transmitir (en 335) un mensaje de notificacion a la femtocélula que incluye
el valor actual del numero aleatorio que deberia usarse para los retos globales. En la realizacion ilustrada, el servidor
de numeros aleatorios transmite (en 335) un mensaje NOTIFY, que es una respuesta automatica al mensaje
SUBSCRIBE que contiene el valor actual del numero aleatorio (RAND). Puede proporcionarse el mensaje NOTIFY
(en 335) a la S-CSCF, la cual puede transmitir (en 340) este mensaje a la P-CSCF. El mensaje puede ser
transmitido entonces (en 345) a la femtocélula para que la femtocélula conozca el valor actual del numero aleatorio
que ha de usarse para los retos globales. Tras la recepcion del mensaje NOTIFY, la femtocélula puede proporcionar
una confirmaciéon que indique que ha recibido el mensaje NOTIFY. En la realizacion ilustrada, la femtocélula
proporciona (en 350) un mensaje 200-OK para confirmar la recepcion del mensaje NOTIFY. El mensaje 200-OK
puede ser transmitido (en 350) desde la femtocélula a la P-CSCF, la cual puede remitir (en 355) este mensaje a la S-
CSCEF para su transmision final (en 360) al servidor de numeros aleatorios.

El servidor de nimeros aleatorios genera periddicamente nuevos numeros aleatorios y envia (en 365) informacion
que indica los nuevos numeros aleatorios a cada femtocélula abonada. En la realizacion ilustrada, el servidor de
nimeros aleatorios transmite (en 365) a cada femtocélula un mensaje NOTIFY que incluye el nuevo numero
aleatorio. El servidor de numeros aleatorios también transmite (en 370) informacion que indica el valor actual del
numero aleatorio a uno o mas servidores MMAS que pueden haberse abonado también al servicio de numeros
aleatorios.

La Figura 4 ilustra conceptualmente una segunda realizacion ejemplar de un procedimiento 400 de provisidon de
nuameros aleatorios a una femtocélula. Las personas con un dominio normal de la técnica que cuenten con el
beneficio de la presente divulgacion deberian apreciar que no se pretende que la segunda realizacion ejemplar sea
independiente de las otras técnicas descritas en el presente documento y que aspectos de la segunda realizacion
ejemplar pueden incorporarse en otros procedimientos y/o algoritmos descritos en el presente documento. En la
realizacioén ilustrada, el sistema de comunicaciones inalambricas incluye una pasarela de femtorred (FNG), que
proporciona una pasarela de seguridad para conexiones procedentes de femtocélulas situadas en los hogares de los
usuarios en la Internet publica. La pasarela de la femtorred puede abonarse a un servicio de notificacion de la
actualizacion de la base de datos proporcionado por el servidor de numeros aleatorios (RAND). Por ejemplo, la
pasarela de la femtorred puede proporcionar un mensaje que solicite el abono al servicio de numeros aleatorios
usando un mensaje de solicitud de notificaciones de abono formado segun el protocolo Diametro-sh segun se define
en 3GPP2 X.P0013.11. Este mensaje puede ser transmitido (en 405) desde la pasarela de la femtorred al servidor
de numeros aleatorios, el cual puede responder con un mensaje que incluya el valor actual del numero aleatorio
usado para los retos globales. Por ejemplo, el servidor de nimeros aleatorios puede proporcionar (en 410) un
mensaje de respuesta de notificacion de abono (incluyendo el nimero aleatorio) que se forma segun el protocolo
Diametro-sh.

Cuando una femtocélula (FEMTO) arranca, puede estar configurada para que genere automaticamente (en 415) un
tunel seguro a la pasarela de la femtorred. En la realizacion ilustrada, el tunel se forma segun el protocolo IPSEC.
Sin embargo, las personas con un dominio normal de la técnica que cuenten con el beneficio de la presente
divulgacion deberian apreciar que pueden usarse otros protocolos para formar (en 415) el tunel seguro entre la
femtocélula y la pasarela de la femtorred. En respuesta a la formacion del tunel seguro, la pasarela de la femtorred
puede empezar a transmitir automaticamente (en 420) el valor actual del nimero aleatorio a la femtocélula. Cuando
arrancan y se inicializan femtocélulas adicionales (FEMTO-n), también pueden formar (en 425) taneles seguros
hacia la pasarela de la femtorred, la cual, a su vez, puede transmitir automaticamente (en 430) el valor actual del
numero aleatorio de retos globales a cada femtocélula (FEMTO, FEMTO-n).

El servicio de numeros aleatorios renueva y/o regenera periédicamente el nimero aleatorio de los retos globales. La
pasarela de la femtorred (y cualquier otra entidad que se haya abonado al servicio de niumeros aleatorios) puede
entonces recibir informacion que indique el nuevo numero aleatorio. En la realizacion ilustrada, el servidor de
ndameros aleatorios transmite (en 435) una solicitud de notificacion de transmisién automatica que indique a la
pasarela de la femtorred el nuevo nimero aleatorio. La pasarela de la femtorred puede responder entonces (en 440)
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con una respuesta de notificacion de transmision automatica que indique la recepcion con éxito del nuevo niumero
aleatorio. La pasarela de la femtorred puede entonces transmitir automaticamente (en 445, 450) el nuevo numero
aleatorio a las femtocélulas; por ejemplo, multidifundiendo informacién que indique el nuevo numero aleatorio.

La Figura 5 ilustra conceptualmente una tercera realizacion ejemplar de un procedimiento 500 de provision de
nimeros aleatorios a una femtocélula. Las personas con un dominio normal de la técnica que cuenten con el
beneficio de la presente divulgacion deberian apreciar que no se pretende que la segunda realizacion ejemplar sea
independiente de las otras técnicas descritas en el presente documento y que aspectos de la tercera realizacion
ejemplar pueden incorporarse en otros procedimientos y/o algoritmos descritos en el presente documento. En la
realizacion ilustrada, el sistema de comunicaciones inalambricas incluye una pasarela de femtorred (FNG), que
proporciona una pasarela de seguridad para conexiones procedentes de femtocélulas situadas en los hogares de los
usuarios en la Internet publica. La pasarela de la femtorred puede abonarse a un servicio de notificacion de la
actualizacion de la base de datos proporcionado por el servidor de niumeros aleatorios (RAND). Sin embargo, a
diferencia de la segura realizaciéon ejemplar del procedimiento 400 mostrado en la Figura 4, la pasarela de la
femtorred de la tercera realizacion ejemplar incluye un agente de usuario IMS que puede autenticarse y darse de
alto en una red IMS cuando arranca la pasarela de la femtorred.

El agente de usuario de la pasarela de la femtorred estd configurado para proporcionar un mensaje que solicita el
abono al servicio de numeros aleatorios usando el protocolo SIP segun se define en la RFC 3265. Por ejemplo, el
agente de usuario de la pasarela de la femtorred puede transmitir (en 505) un mensaje SUBSCRIBE al servidor de
numeros aleatorios (RAND), el cual puede dar acuse de recibo del mensaje SUBSCRIBE transmitiendo (en 510) un
mensaje de acuse de recibo, tal como un mensaje 200-OK. El servidor de numeros aleatorios puede transmitir
entonces (en 515) un mensaje que incluya informacion que indique el valor actual del nimero aleatorio. Por ejemplo,
el servidor de numeros aleatorios puede transmitir (en 515) un mensaje NOTIFY que incluya el valor actual del
numero aleatorio usado para los retos globales. El agente de usuario de la pasarela de la femtorred puede dar acuse
de recibo del mensaje NOTIFY transmitiendo (en 520) un mensaje de acuse de recibo, tal como un mensaje 200-
OK.

Cuando una femtocélula (FEMTO) arranca, puede estar configurada para que genere automaticamente (en 525) un
tunel seguro a la pasarela de la femtorred. En la realizacion ilustrada, el tinel se forma segun el protocolo IPSEC.
Sin embargo, las personas con un dominio normal de la técnica que cuenten con el beneficio de la presente
divulgacion deberian apreciar que pueden usarse otros protocolos para formar (en 525) el tinel seguro entre la
femtocélula y la pasarela de la femtorred. En respuesta a la formacion del tunel seguro, la pasarela de la femtorred
puede empezar a transmitir automaticamente (en 530) el valor actual del nimero aleatorio a la femtocélula. Por
ejemplo, la pasarela de la femtorred puede transmitir automaticamente (en 530) un mensaje SIP que sea un
mensaje SIP de tipo estandar que se usa normalmente para tipos de mensajes de mensajeria instantanea. La
femtocélula puede dar acuse de recibo de la informacion transmitida automaticamente transmitiendo (en 535) un
mensaje de acuse de recibo tal como un mensaje 200-OK. Cuando arrancan y se inicializan femtocélulas adicionales
(FEMTO-n), también pueden formar (en 540) tineles seguros hacia la pasarela de la femtorred, la cual, a su vez,
puede transmitir automaticamente (en 545) el valor actual del nimero aleatorio de retos globales a cada femtocélula
(FEMTO-n). La o las femtocélulas pueden dar acuse de recibo de la informacién transmitida automaticamente
transmitiendo (en 550) un mensaje de acuse de recibo tal como un mensaje 200-OK.

El servicio de numeros aleatorios renueva y/o regenera periddicamente el nimero aleatorio de los retos globales. La
pasarela de la femtorred (y cualquier otra entidad que se haya abonado al servicio de niumeros aleatorios) puede
entonces recibir informacion que indique el nuevo numero aleatorio. En la realizacion ilustrada, el servidor de
numeros aleatorios transmite (en 555) un mensaje NOTIFY que incluye informacién que indica a la pasarela de la
femtorred el nuevo numero aleatorio. La pasarela de la femtorred puede responder entonces (en 560) con un
mensaje 200-OK que indica la recepcion con éxito del nuevo numero aleatorio. La pasarela de la femtorred puede
entonces transmitir automaticamente (en 565, 570) el nuevo numero aleatorio a las femtocélulas; por ejemplo,
transmitiendo uno o mas mensajes SIP o de otro protocolo de transferencia de datos que incluyan informacion que
indique el nuevo numero aleatorio.

Se presentan porciones de la presente invencion y de la correspondiente descripcion detallada en términos de
soporte logico o de algoritmos y representaciones simbdlicas de operaciones en bits de datos dentro de la memoria
de un ordenador. Estas descripciones y representaciones son aquellas mediante las cuales las personas con un
dominio normal de la técnica transmiten de manera efectiva la sustancia de sus labores a otras personas con un
dominio normal de la técnica. Se concibe que un algoritmo, segun se usa el término aqui, y segun se usa en general,
es una secuencia internamente coherente de etapas que conducen a un resultado deseado. Las etapas son aquellas
que requieren manipulaciones fisicas de cantidades fisicas. Normalmente, aunque no necesariamente, estas
cantidades adoptan la forma de sefiales 6pticas, eléctricas 0 magnéticas capaces de ser almacenadas, transferidas,
combinadas, comparadas o manipuladas de otra forma. Se ha demostrado conveniente a veces, principalmente por
razones de uso comun, referirse a estas sefiales como bits, valores, elementos, simbolos, caracteres, términos,
nameros o similares.

Sin embargo, deberia tenerse en cuenta que todos estos términos y similares han de estar asociados con las
cantidades fisicas apropiadas y son meramente etiquetas convenientes aplicadas a estas cantidades. A no ser que
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se indique especificamente otra cosa, o como resulte evidente por la exposicion, términos tales como
“procesamiento” o “calculo” o “calculando”, o “determinando” o “mostrando” o similares se refieren a la accion y los
procesos de un sistema de ordenador o un dispositivo informatico electronico similar que manipule y transforme
datos representados como cantidades fisicas electronicas dentro de los registros y las memorias del sistema de
ordenador en otros datos similarmente representados como cantidades fisicas dentro de las memorias o los
registros del sistema de ordenador o de otros dispositivos tales de almacenamiento, transmisién o presentacion de la
informacion.

Obsérvese también que los aspectos de la invencion implementados mediante soporte l6gico se codifican
normalmente en alguna forma de medio de almacenamiento de programas o se implementan en algun tipo de medio
de transmision. El medio de almacenamiento de programas puede ser magnético (por ejemplo, un disquete o un
disco duro) u 6ptico (por ejemplo, una memoria de solo lectura en disco compacto o “CD-ROM”) y puede ser de solo
lectura o de acceso aleatorio. De forma similar, el medio de transmisién pueden ser pares trenzados de hilo, cable
coaxial, fibra éptica o algiun otro medio de transmision adecuado conocido en la técnica. La invencidon no esta
limitada por estos aspectos de ninguna implementacion dada.

Las realizaciones particulares dadas a conocer en lo que antecede son Unicamente ilustrativas, ya que la invencion
puede ser modificada y puesta en practica de maneras diferentes, aunque equivalentes, evidentes a los expertos en
la técnica que cuenten con el beneficio de las ensefianzas del presente documento. Ademas, no se contempla
ninguna limitacion a los detalles de construccion o de disefio mostrados en el presente documento salvo lo descrito
en las reivindicaciones que siguen. Por lo tanto, resulta evidente que las realizaciones particulares dadas a conocer
en lo que antecede pueden ser alteradas o modificadas y se considera que todas las variaciones de ese tipo estan
dentro del alcance de la invencién. En consecuencia, la proteccion buscada en el presente documento es segun se
expone en las reivindicaciones que siguen.
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REIVINDICACIONES

Un procedimiento (200, 300, 400, 500) de autenticacién de una unidad movil (110), estando la unidad movil
(110) en comunicacion con una femtocélula (105), estando caracterizado el procedimiento (200, 300, 400,
500) por comprender las etapas de:

por radiodifundir (235) la femtocélula (105) a la unidad movil (110) un reto global de autenticacién que
incluye un valor actual de un numero aleatorio por un canal administrativo usando un mensaje
administrativo,

transmitir (245, 250), desde la femtocélula (105) de una primera entidad segura (150) en una red central
segura (115), informacion que indica dicho valor del nimero aleatorio y una respuesta de autenticacion
calculada por la unidad moévil (110) basada en dicho valor del nimero aleatorio y una primera clave
conocida por la unidad movil (110) y no conocida por la femtocélula (105) y

determinar (225), en la primera entidad segura (150), que dicho valor del numero aleatorio es un namero
aleatorio legitimo proporcionado a la femtocélula (105) por la red central segura (115).

El procedimiento (200) de la reivindicacién 1 en el que la determinacion de que el nimero aleatorio es un
numero aleatorio legitimo comprende:

abonarse (220) a la provision de numeros aleatorios por parte de una segunda entidad segura (155) de la
red central segura (115); y
recibir (225), de la segunda entidad segura (155) informacion indicativa del nimero aleatorio.

El procedimiento (200) de la reivindicaciéon 1 que comprende solicitar (260) a una entidad (160) de
autenticacién al menos una segunda clave determinada con base en la informaciéon que indica el numero
aleatorio y la respuesta de autenticacion calculada por la unidad mévil (110), determinandose dicha al menos
una segunda clave con base en el nimero aleatorio y la primera clave conocida por la unidad mévil (110) y la
entidad (150) de autenticacién y no conocida por la femtocélula (105).

El procedimiento (200) de la reivindicaciéon 1 que comprende recibir (240) de la unidad movil (110), y en
respuesta a la radiodifusion del reto global, un mensaje que incluye la informacién que indica el numero
aleatorio y la respuesta de autenticacion.

El procedimiento (200) de la reivindicaciéon 1 que comprende establecer una comunicacidén segura entre la
femtocélula (105) y la unidad mévil (110) basada en al menos dicha segunda clave.

El procedimiento (200) de la reivindicacion 1 en el que la femtocélula (105) opera segun estandares de acceso
multiple por divisién de codigo (CDMA) y en el que la red central segura (115) es una red de subsistemas
multimedia con protocolo de Internet.

Una entidad segura (150) para autenticar una unidad mévil (110) en comunicacion con una femtocélula (105),
estando caracterizada la entidad segura (150) porque esta adaptada para:

recibir de la femtocélula (105) informacién que indica un valor actual de un numero aleatorio y una
respuesta de autenticacion calculada por la unidad moévil (110) basada en dicho valor del nimero aleatorio
incluido en un reto global de autenticacion radiodifundido por la femtocélula y una primera clave conocida
por la unidad mévil (110) y no conocida por la femtocélula (105), y

determinar que el nimero aleatorio es un nuimero aleatorio legitimo proporcionado a la femtocélula (105)
por la red central segura (115).

La entidad (150) de seguridad segun la reivindicacion 7 en la que la entidad (150) de seguridad es un servidor
de aplicaciones de gestion de la movilidad para coordinar y gestionar funciones relativas a la movilidad de la
unidad mavil (110).

La entidad (150) de seguridad segun la reivindicacion 8 en la que se impide el pirateo informatico del servidor
(150) de aplicaciones de gestion de la movilidad usando una proteccion de cortafuegos y una proteccion
antivirus, evitandose el acceso no autorizado al servidor (150) de aplicaciones de gestion de la movilidad.

Un sistema (100) de comunicaciones inalambricas que comprende:

al menos una femtocélula (105),
una red central segura que comprende una entidad segura (150) segun la reivindicacion 7, y
al menos una unidad mévil (110).

10



ES 2396 799 T3

- — e - - — - . e s - ———— ———

091
O"WAI'TH

- e e - ——— o —— ==

S

0sT
VAN

53l

ANVY-SYINIA

I eangiyg

1"



ES 2396 799 T3

7 eInsdiy

| |
JOVING YIDATGVISH)
LT ~
oLz > / 082
9~ B >
{
~
092
ANV IVIIAAA
ss7- < —
07 < (174
374 ~/ - L
—
474 .\
b e e ] -
_/ 522
0te . ~
& . >
O >
< —
\ ol |,
NS / v
502

12



ES 2396 799 T3

00¢

AN

SYAN

/ 0Lt

¢ vangij

\V
= D
N
- \
09 |e C
gse ¢
N\ oge
N
—J > mvmk
U > ove
SE€
y, >
> oce
S
oze —
—
rm—m - /l
o1 (¢
S0€
aNvy 4080°S 408" @

13



ES 2396 799 T3

A

0oy

p vIN3gL

& >
osp =
. D, >
Shh
ot}
N~ ovp
.
sgp

ey —

C  OndTEaNAL )

v
—>
0z
C SASIT TANOL D
Sip J
—>
oy~
<
N
aNvy @ u-OLNad OLW3d

14



ES 2396 799 T3

S IN3I

. >
os -
< \ >
» 595
\ 095
555/
-
\ oss
\ o
sps
(OIATENAL )
ovs
—
N
o
ogs—
' ST TANIIT Y
sz
»
- ozs R
sts .
015~
T
c0S
DN u-O LTS OLWad

15



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

