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Beschreibung

[0001] Die Erfindung betrifft eine Schlliisselmanage-
menteinrichtung fur elektronische Speicher und ein
Verfahren zur verschlisselten Ablage von digitalen
Datenwdrtern in elektronischen Speichern.

[0002] Bei elektronischen Speichern werden grund-
satzlich zwei verschiedene Speichertypen unter-
schieden. Zum einem sind dies flichtige Speicher
wie RAM und Speicher mit kurzen Zugriffszeiten, die
oftmals als Zwischenspeicher verwendet werden wie
Cash-Speicher, zum anderen sind dies nichtfliichtige
Speicher wie ROM oder EEPROM. All diesen Spei-
chern ist gemeinsam, dal} sie aus regularen, regel-
mafigen Strukturen aufgebaut sind und daher leicht
analysierbar oder manipulierbar sind.

[0003] Bei sicherheitskritischen Anwendungen wer-
den aus diesem Grund, die elektronisch in den Spei-
chern abgelegten Daten, durch geeignete kryptogra-
phische Verschliisselungsmethoden geschitzt, das
heilit, die Daten werden verschlisselt abgespeichert.

[0004] Der Zugriff auf verschlisselte Informationen
in den Speichern, ist zwangslaufig von héheren Zu-
griffszeiten zu den Daten begleitet, da die Daten beim
Einlesen in den Speicher verschlisselt werden mus-
sen und beim Auslesen aus dem Speicher entschlis-
selt werden mussen. Bei externen Speichermedien
wie Chipkarten ist dies unumganglich und wird in
Kauf genommen. Speicher aber, deren Aufgabe es
ist, Daten zwischenzuspeichern und schnell wieder
zur Verfigung zu stellen, wie Zwischenspeicher, Ca-
ches oder ahnliche, kénnen aufgrund ihrer Aufgabe
keine aufwendigen und zeitraubenden Verschlisse-
lungsverfahren anwenden.

[0005] Die Offenlegungsschriften WO 01/54083 A1
und WO 01/53931 A2 schlagen fir solche Speicher-
anwendungen temporar gultige Schlisselworte vor,
mit denen alle Datenworte mittels eines einfachen
Verfahrens verschlisselt werden und so verschlis-
selt in diesem Speicher abgelegt sind. Dabei kann, je
nach Sicherheitsanforderung, der Schliissel mit h6-
herer oder niedrigerer Frequenz gewechselt bzw. er-
neuert werden.

[0006] Nach der Aktualisierung eines Schlisselwor-
tes ist der sich im Speicher befindliche und mit dem
vorhergehenden Schlisselwort verschlisselte Da-
teninhalt nicht entschliisselbar. Um dies zu vermei-
den, mufd der Speicherinhalt bei einem Wechsel des
Schlisselwortes neu verschlisselt und wieder in den
Speicher geladen werden. Sind die Sicherheitsanfor-
derungen hoch und wird aus diesem Grund der
Schlissel haufig gewechselt, fihrt dies zu splrbaren
Performance-Einbriichen. Es ergibt sich also ein
Konflikt zwischen Sicherheit und Performance.
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[0007] Die Druckschrift US 5,915,025 A zeigt ein
Datenverarbeitungsgerat mit Softwareschutzfunktio-
nen, wobei sich die Softwareschutzfunktionen auf die
verschlisselte Ablage von Daten auf Massenspei-
chern bezieht. Eine Schlisselerzeugungseinrichtung
erzeugt in Abhangigkeiten von Attributen der abzu-
speichernden Daten einen Schlissel zur Verschlis-
selung der abzuspeichernden Daten sowie auch
Schlussel fir die Entschlisselung der zu lesenden
abgespeicherten Daten. In einer Ver-, beziehungs-
weise Entschlisselungseinrichtung erfolgt dann die
Ver- beziehungsweise Entschlisselung der Daten
mit den erzeugten Schlisseln. Die Daten werden auf
Massenspeichern, wie zum Beispiel Festplatten, mit
den jeweiligen Schlisseln verschlisselt abgelegt.

[0008] Als Attribute der abzulegenden Daten ist in
der Druckschrift US 5,912,025 A zum Beispiel eine
Speicheradresse der Daten genannt. Ebenso sind
auch verschiedene andere Parameter der Daten ge-
nannt, die zur Erzeugung der Schlissel herangezo-
gen werden. In jedem Fall werden sowohl zum Ent-
schlusseln als auch zum Verschlusseln die Daten der
zu ent- und verschlisselnden Daten beziehungswei-
se deren Attribute zur Schlisselerzeugung herange-
zogen. Das heildt, vor jedem Ver- oder Entschllsse-
lungsvorgang werden die Schlissel erzeugt. Dartber
hinaus zeigt die Druckschrift US 5,915,025 A lediglich
ein Verfahren beziehungsweise eine Einrichtung, die
sich ausschlieBlich auf die Ablage von Daten und de-
ren Verschlisselung auf physikalischen Speichern,
wie zum Beispiel Massenspeichern, Magnetdatentra-
gern oder ahnlichem bezieht.

[0009] Da bei solchen Datentragern von einer deut-
lich langeren Zugriffszeit ausgegangen werden kann
als bei elektronischen Speichern, ist das neue Erzeu-
gen von Schlisseln gemaR eines Parameters fur die
Performance des Vorgangs von untergeordneter Be-
deutung. Der zur Erzeugung der Schlissel herange-
zogene Parameter wird gemaR US 5,915,025 A als
Key Identifier abgespeichert. Der zeitliche Anteil der
Schlisselgenerierung fallt im relativen Vergleich mit
den Zugriffszeiten auf den Massenspeichern nicht so
sehr ins Gewicht.

[0010] Druckschrift WO 98/40853 A1 zeigt ein Ver-
fahren zur Speicherung und Anwendung sensitiver
Informationen mit einem Sicherheitsmodul sowie das
dazu verwendete Sicherheitsmodul. Hier werden
elektronische Schllissel zur Ver- und Entschllisse-
lung von Daten generiert und einer Schlusselaus-
wahleinrichtung zur Verfligung gestellt. Jeder dieser
erzeugten Schlissel erhalt eine so genannte Lebens-
dauer, die abhangig von dem Sicherheitsbedtirfnis
langer oder kirzer zu wahlen ist. Fir die Verschlus-
selung von neu abzuspeichernden Daten, wird stets
der aktuellste, also der neueste, der zuletzt generier-
te Schlissel herangezogen. Das heifst es wird nicht
aus einer beliebigen Anzahl von Schlisseln ein eben-
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so beliebiger Schliissel ausgewahlt, sondern es wird
stets der aktuellste Schlissel zur Verschlisselung
der Daten herangezogen und aufbewahrt, bis seine
Lebensdauer ganzlich abgelaufen ist und er weder
zur Verschlisselung, noch zur Entschliisselung her-
angezogen werden kann, beziehungsweise herange-
zogen werden soll. Befinden sich noch Daten auf
dem Speicher, die mit einem Schlissel verschlisselt
sind, dessen Gilltigkeit in Kirze ablauft, so werden
diese Daten noch vor Ablauf der Giiltigkeitsdauer des
Schlussels entschlisselt und mit dem neuesten aktu-
ellen Schlissel wieder verschlisselt. Durch Erho-
hung der Aktualisierungsfrequenz fir die Schlissel
erhdht sich die Sicherheit dieses Verfahrens. Nach-
teilig ist jedoch daran, dass Daten, die auf einen sehr
alten Schlussel zuriickzufiihren sind, neu verschlis-
selt werden mussen, und zur Verschlisselung prinzi-
piell auch stets nur ein Schlissel, namlich der aktu-
ellste, zur Verfiigung steht.

[0011] Es ist daher die Aufgabe der Erfindung, ins-
besondere fur elektronische Speicher, die im Ver-
gleich mit Massenspeichern eine sehr kurze Zugriffs-
zeit aufweisen, ein Verfahren und eine Vorrichtung
vorzuschlagen, die ein hohes Sicherheitsbediirfnis
ebenso befriedigt wie den Wunsch nach einer ausrei-
chenden insbesondere einer hoheren Performanz.
Dabei ist von groRter Bedeutung, dass insbesondere
Zeit, das heil}t Rechenzeit wahrend eines solchen
Prozesses einzusparen ist.

[0012] Diese Aufgabe wird durch die in Patentan-
spruch 1 und 8 vorgeschlagenen MalRnahmen gel6st.

[0013] Dabei stehen zeitgleich eine Vielzahl von
Schlisselworten zur Verschlisselung sensibler Da-
ten zur Verfigung. Beim Einlesen eines Datenwortes
in einen Speicher, wahlt eine Schlisselauswahlein-
richtung nach einem vorgegebenen Algorithmus ei-
nen aktiven Schlissel aus einem Schlusselwortspei-
cher aus. Dieser wird dann ebenso, wie ein damit ver-
schlisseltes Datenwort mit einer eindeutigen Markie-
rung versehen. Das Datenwort wird mittels einer Ver-
schlisselungseinrichtung verschlisselt und in dem
Speicher abgelegt. Parallel zu der Ablage des ver-
schlisselten Datenwortes erfolgt die Ablage der Mar-
kierung. Die Markierung stellt dabei eine eindeutige
Verbindung zwischen verschlisseltem Datenwort
und dem zugehdrigen Schlisselwort her. Fir jeden
weiteren Speichervorgang kann nun ein anderes
Schlisselwort gewahlt werden. Vorteilhaft an diesem
Verfahren ist, da® fir jeden Speichervorgang ein
neues Schlisselwort gewahlt werden kann und damit
eine hdchste sinnvolle Frequenz zur Schllisselwor-
terneuerung erreicht ist.

[0014] Soll nun ein bestimmtes Datenwort ausgele-
sen werden, so ermittelt eine erste Vergleichseinrich-
tung Uber die Markierung des verschlisselten Daten-
wortes das geeignete Schlisselwort im Schlissel-
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wortspeicher und fiihrt dieses Schlisselwort einer
Entschlisselungseinrichtung zu. Dies hat zur Folge,
daf} die Speicherinhalte mit jeweils unterschiedlichen
Schlusselworten verschlisselt sind und diese
Schlusselworte bei einem Entschlisselungsvorgang
stets zur Verfligung stehen. Bei einer Erneuerung ei-
nes Schllisselwortes, mu nicht der gesamte Spei-
cher neu eingelesen und verschlisselt werden, son-
dern bleibt stets entschlisselbar.

[0015] Eine vorteilhafte Erweiterung der Erfindung
stellt die in Patentanspruch 9 dargestellte und be-
schriebene Umsetzung einer Glltigkeitsdauer der
einzelnen Schlisselworte dar. Dabei werden Schlus-
selworte, die bereits eine definierte Zeit in dem
Schlisselwortspeicher bereitstehen, nicht mehr fir
neue Verschlisselungsvorgange herangezogen.
Diese Schlisselworte werden erst dann gel6scht,
wenn alle mit ihnen verschlisselte Datenworte aus
dem Speicher ausgelesen, bzw. entfernt wurden.

[0016] In weiteren vorteilhaften Ausgestaltungen
der Erfindung werden die Verschlisselungseinheit
und die Entschlisselungseinheit zu einer gemeinsa-
men Ver- und Entschlisselungseinheit zusammen-
gefaldt.

[0017] Des weiteren ist es vorteilhaft, den Eingang
der Schlusselmanagementeinrichtung und den Aus-
gang der Schlisselmanagementeinrichtung durch ei-
nen bidirektionalen Datenbus zu realisie ren.

[0018] Eine weitere vorteilhafte Ausgestaltung der
Erfindung sieht fir einen Zwischenspeicher, dessen
Inhalte mit der zentralen Speichereinheit korrespon-
dieren, eine weitere bzw. eine zweite Vergleichsein-
richtung vor. Diese priift den Speicherinhalt des Zwi-
schenspeichers auf die Existenz verschlisselter Da-
tenworte mit Markierungen bereits aus dem Pool ent-
fernter Schllisselwdrter. Wird die Existenz eines sol-
chen verschlisselten Datenwortes festgestellt, wird
es aus dem Zwischenspeicher entfernt.

[0019] Eine weitere vorteilhafte Ausgestaltung sieht
vor, alle diejenigen verschlisselten Datenworte des
Zwischenspeichers flir den Fall in den Hauptspeicher
zurlckzuschreiben und neu zu verschlisseln, bei
dem die Markierungen der verschlisselten Daten-
worte auf Schliissel verweisen, die nicht mehr fur
neue Verschlisselungsvorgange herangezogen wer-
den und aus diesem Grund bald nicht mehr im
SchlUsselspeicher zur Entschliusselung zur Verfu-
gung stehen werden. Vorteilhaft ist dabei, daf3 Inhalte
des Zwischenspeichers nicht allein durch ein unge-
priftes Loschen der Schlusselworte ihre Giltigkeit
verlieren.

[0020] Im Weiteren sei die Erfindung anhand eines
Ausfuhrungsbeispiels, unter Bezugnahme auf die Fi-
gur naher beschrieben.
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[0021] Die Figur zeigt eine erfindungsgemale
Schlisselmanagementeinrichtung fir elektronische
Speicher mit ihren einzelnen Komponenten und de-
ren Verbindungen zueinander als Prinzipdarstellung.

[0022] Ein Schlusselwortspeicher 1 enthalt alle zur
Verfligung stehenden Schlisselworte t, bis t,. Die
Versorgung des Schlisselwortspeichers 1 mit neuen
Schlusselworten wird Uber einen zweiten Eingang 11,
sichergestellt.

[0023] Eine Schlisselauswahleinrichtung 2 wahit
bei einem Speichervorgang einen aktiven Schlissel,
aus dem sich im SchllUsselwortspeicher 1 befindli-
chen Schlisselwortpool aus, woraufhin dieser in der
Verschlusselungseinheit 5 zur Verschlisselung des
Datenworts herangezogen wird. Dabei wird ein ver-
schlisseltes Datenwort mit der Markierung seines
Schlissels in einer zentralen Speichereinheit 4 abge-
legt. Es erfolgt dabei die Ablage des verschlusselten
Datenwortes in einer zweiten Speicherzelle, und die
Ablage der Markierung des verschlusselten Daten-
wortes in einer ersten Speicherzelle der zentralen
Speichereinheit 4. Zur Adressierung der Speicherzel-
len wird eine Adressiereinheit 3 herangezogen.

[0024] Ein Auslesevorgang aus dem Speicher er-
folgt in umgekehrter Weise. Dabei wird aus der ers-
ten Speicherzelle 9 der zentralen Speichereinheit 4
die Markierung des verschlisselten Datenwortes
ausgelesen und mit einer ersten Vergleichseinrich-
tung 12 das passende Schllisselwort aus dem
Schlisselwortspeicher ermittelt. Eine Entschlisse-
lungseinheit 6, entschlisselt dann mit dem ausge-
wahlten Schlisselwort die gespeicherte Information.

[0025] Ein weiteres Beispiel beschreibt die Anwen-
dung der Erfindung bei Zwischenspeichern, soge-
nannten Cache-Speichern. Bei Cache-Speichern
mussen alle verschlusselten Datenworte aus dem
Speicher entfernt werden, deren Markierung auf ei-
nen Schlussel verweist, der zum Entschlisseln nicht
mehr zur Verfigung steht. Um dies durchzufiihren,
kann ein Léschmechanismus implementiert werden,
der diese im Cache-Speicher eingetragenen ver-
schlusselten Datenworte als ungultig markiert. Zur
Realisierung eines solchen Léschmechanismus wer-
den die Speicherfelder, in denen die Markierungen
der verschliusselten Datenworte abgelegt sind, als
"content addressable memory" ausgelegt. Bevor ein
Schlisselwort aus dem Schliisselwortspeicher ge-
I6scht wird, wird dann in diesem "content addressab-
le memory" nach der Markierung dieses Schlussels
gesucht. Dabei sorgt eine Schaltung dafiir, daf3 jedes
Datenwort mit der Markierung des Schlissels, als un-
gulltig markiert wird.

[0026] Es ist auch méglich, die Dateneintrage des
Cache-Speichers in den zugrundeliegenden Haupt-
speicher zurlickzuschreiben. Damit kann die Konsis-

4/6

tenz zwischen Cache- und Hauptspeicher sicherge-
stellt werden.

[0027] Es ist zweckmaRig, die Suche nach der Mar-
kierung so auszulegen, dal} bei der Suche die gefun-
denen Markierungen und die dazugehérigen ver-
schlisselten Datenworte gesucht werden und der
Schlissel aus dem Schlisselwortspeicher erst dann
geldscht wird, wenn kein dazugehdriges Datenwort
mehr in dem Cache-Speicher vorhanden ist.

[0028] Zur Steuerung der beschriebenen Ablaufe
kann ein Register an die erfindungsgemafie Schliis-
selmanagementeinrichtung angeschlossen werden,
welches die Informationen fiir jede einzelne erforder-
liche Aktion enthalt. Dazu gehoren:
a) der Vergleich bzw. die Suche nach einer be-
stimmten Markierung eines bestimmten Schlis-
selwortes,
b) im Falle der Verwendung der Erfindung bei ei-
nem Cache-Speicher, das Ungiiltigsetzen von
verschlisselten Datenworten mit der Markierung
eines nicht mehr gultigen Schlusselwortes,
c) eine Funktion, mit der das Zurlickschreiben aus
dem Cache-Speicher in den Hauptspeicher ange-
stoRen werden kann,
d) eine Angabe daruber, ob und wenn ja, wie viele
verschlisselte Datenworte mit Markierungen, die
auf nicht glltige oder nicht mehr giiltige Schlis-
selworte verweisen, existieren und
e) die Informationen zur Verfligung zu stellen, die
zum Zurickschreiben aus einem Cache erforder-
lich sind.

Patentanspriiche

1. Schlisselmanagementeinrichtung fir elektro-
nische Speicher, die umfaft:
— einen Schlisselwortspeicher (1) zum gleichzeitigen
Speichern mehrerer digitaler Schlisselworte (1) (t;
bis t,), die zeitgleich zur Verschlisselung sensibler
Daten zur Verfiigung stehen,
— eine Schlusselauswahleinrichtung (2), die mit dem
Schlisselwortspeicher (1) verbunden ist, und einen
Schlissel aus dem Schlisselwortspeicher auswahlt
und diesen ebenso, wie ein damit verschlisseltes
Datenwort mit einer eindeutigen Markierung versieht,
— eine zentrale Speichereinheit (4), die erste Spei-
cherzellen (9) zum Speichern der Markierungen und
zweite Speicherzellen (10) zum Speichern von ver-
schlisselten Datenworten enthalt, und parallel zu der
Ablage des verschlisselten Datenwortes die Ablage
der Markierung erfolgt,
— eine Adressiereinheit (3) zur Adressierung der
Speicherzellen der zentralen Speichereinheit (4),
— eine Verschlusselungseinheit (5), die mit den Spei-
cherzellen (10) und dem Schlisselwortspeicher (1)
verbunden ist,
— eine Entschlisselungseinheit (6), die mit den Spei-
cherzellen (10) und dem Schlisselwortspeicher (1)
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verbunden ist,

wobei die Schliusselauswahleinrichtung (2) eine Zu-
ordnung zwischen einem im Schllisselwortspeicher
(1) gespeicherten Schlisselwort (t-t,) und den mit
diesem Schlusselwort verschlisseltem Datenwort
durch eine eindeutigen Markierung erzeugt.

2. Schlusselmanagementeinrichtung nach Pa-
tentanspruch 1, dadurch gekennzeichnet, dal} ein
Eingang (7) fur die zu speichernden Datenworte mit
der Verschlisselungseinheit (5) verbunden ist und
ein Ausgang (8), fur die auszulesenden Datenworte,
mit der Entschlisselungseinheit (6) verbunden ist,
und einem zweiten Eingang (11) tber den die digita-
len Schlusselworte dem Schlisselwortspeicher (1)
zugefihrt werden.

3. Schlisselmanagementeinrichtung nach Pa-
tentanspruch 1, dadurch gekennzeichnet, dal die
Verschlisselungseinheit (5) und die Entschlisse-
lungseinheit (6) zu einer gemeinsamen Ver- und Ent-
schlisselungseinheit zusammengefalit sind.

4. Schlisselmanagementeinrichtung nach einem
der vorhergehenden Patentanspriiche, dadurch ge-
kennzeichnet, dal} der Eingang (7) und der Ausgang
(8) durch einen bidirektionalen Datenbus (16) reali-
siert sind.

5. Schlisselmanagementeinrichtung nach einem
der vorhergehenden Patentanspriiche, dadurch ge-
kennzeichnet, dal} eine erste Vergleichseinrichtung
(12) mit dem Schliisselwortspeicher (1) und den ers-
ten Speicherzellen (9) der zentralen Speichereinheit
(4) verbunden ist und diese die Markierungen der
Schlisselworte mit den gespeicherten Markierungen
der verschlisselten Datenworte vergleicht.

6. Schlisselmanagementeinrichtung nach einem
der vorhergehenden Patentanspriiche, dadurch ge-
kennzeichnet, dal die zentrale Speichereinheit (4)
mit einem Zwischenspeicher (14) verbunden ist und
die Inhalte der beiden Speicher korrespondieren.

7. Schlusselmanagementeinrichtung nach einem
der vorhergehenden Patentanspriiche, dadurch ge-
kennzeichnet, dal® eine zweite Vergleichseinrichtung
(13) mit dem Schlisselwortspeicher (1) und einem
Zwischenspeicher (14) und den darin befindlichen
dritten Speicherzellen (15) verbunden ist und die die-
se Markierungen der Schlisselworte mit den gespei-
cherten Markierungen der verschlusselten Datenwor-
te vergleicht.

8. Verfahren zur verschlisselten Ablage von digi-
talen Datenworten in elektronischen Speichern,
bei dem jedes zu speichernde Datenwort mit einem
digitalen Schllisselwort verschlisselt wird,
wobei jedes Schlusselwort von einem anderen digita-
len Schlisselwort eines anderen gespeicherten Da-

5/6

tenwortes verschieden sein kann,

fur jeden Verschlisselungsvorgang nach einer vor-
bestimmten Weise ein digitales Schllisselwort aus ei-
nem Pool digitaler Schlisselworte ausgewahlt wird,
wobei in dem Pool digitaler Schlisselworte zeitgleich
mehrere digitale Schllisselworte zur Verfliigung ste-
hen,

jedes digitale Schlisselwort und jedes damit ver-
schlusselte Datenwort mit einer Markierung versehen
wird, die das digitale Datenwort eindeutig mit einem
digitalen Schlusselwort verknlpft und die Markierung
und das Datenwort in voneinander verschiedenen
Speicherzellen parallel abgelegt sind,

die digitalen Schlisselworte raumlich getrennt von
den verschlisselten Datenworten gespeichert wer-
den.

9. Verfahren nach Patentanspruch 8, bei dem ein
digitales Schliusselwort nach Ablauf einer definierten
Glltigkeitsdauer nicht mehr zur Verschlisselung
ausgewahlt wird und bei dem alle digitalen Schlissel-
worte aus dem Pool entfernt und durch neue digitale
Schlusselwdrter ersetzt werden, deren Giiltigkeit ab-
gelaufen und auf die keine Markierungen von ver-
schlusselten Datenwdrtern verweisen.

10. Verfahren nach Patentanspruch 9, bei dem in
angeschlossenen elektronischen Zwischenspeichern
parallel abgelegte verschlisselte Datenworte ungtil-
tig werden, deren Markierungen auf Schlisselworte
verweisen, die aus dem Pool entfernt wurden.

11. Verfahren nach Patentanspruch 10, bei dem
in angeschlossenen elektronischen Zwischenspei-
chern parallel abgelegte verschlisselte Datenworte
in die zentrale Speichereinheit (4) zuriickgeschrieben
werden, deren Markierungen auf Schlisselworte ver-
weisen, deren Giiltigkeit abgelaufen ist, die aber
noch nicht aus dem Pool entfernt wurden.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen

Mikroprozessor
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