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Beschreibung

Verfahren und Steuerungsprogramm zum Aufbau einer gesicherten

Kommunikationsverbindung

Authentifizierte Kommunikationsverbindungen werden beispiels-—
weise gewlinscht, wenn ein Dienstleister auf einen Rechner ei-
nes Kunden Uber ein 6ffentliches Kommunikationsnetz, wie Te-
lefonnetz oder Internet, zugreifen soll. Aus Sicherheitsgrin-
den wird vielfach ausschlieBlich berechtigten Benutzern ein

Zugriff auf einen Kundenrechner eingerdumt. Ein Ansatz zur

Sicherstellung einer Benutzeridentitat sind Rickrufverfahren.
Bei einem Rickrufverfahren gibt ein Benutzer seine Zugangsbe-
rechtigung an. Danach fragt ein Authentifizierungssystem uber
einen anderen Kommunikationskanal, beispielsweise eine weite-
re Telefonverbindung, ein zweites Mal die Zugangsberechtigung

ab und schaltet dann erst den Zugang frei.

Bisher bekannte Rickrufverfahren sind jedoch nicht durchgan-
gig automatisiert und erfordern in deutlichem Umfang manuelle
Eingriffe. Ein weiterer Nachteil ist eine geringe Flexibili-
tdt im Hinblick auf eine kontextabhangige Auswahl von Netz-
knoten, zwischen denen eine gesicherte Kommunikationsverbin-
dung aufgebaut werden soll, da die Netzknoten in der Regel
fest vorgegeben sind. Gerade beili einer Auslagerung von
Betriebsfiihrungs— und Wartungsaufgaben an gréRere, speziali-
sierte Dienstleistungsunternehmen duRert sich dieser Nach-
teil. In derartigen Fallen ist nadmlich eine Vielzahl von Mit-
arbeitern mit einer Betreuung zahlreicher unterschiedlicher
Kunden befabt, wobeil eine Zuordnung zwischen Mitarbeiter und

zu betreuendem Kunden in der Regel nicht fest ist.

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein
flexibles Verfahren anzugeben, durch das eine Zuladssigkeit
eines Aufbaus einer Kommunikationsverbindung zwischen einem

vorgebbaren ersten und zweiten Netzknoten sichergestellt
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wird, sowie eine effiziente Implementierung des Verfahrens zu

schaffen.

Erfindungsgemdl wird diese Aufgabe durch ein Verfahren mit
den in Anspruch 1 angegebenen Merkmalen und ein Steuerungs-
programm mit den in Anspruch 9 angegebenen Merkmalen geldst.
Vorteilhafte Weiterbildungen der vorliegenden Erfindung sind

in den abhangigen Anspriichen angegeben.

Ein wesentlicher Aspekt der vorliegenden Erfindung liegt dar-
in, daB eine Anforderung zum Aufbau einer gesicherten Kommu-
nikationsverbindung zwischen einem ersten und einem zweiten
Netzknoten von einer Kommunikationseinrichtung eines ersten
Benutzers an eine Kommunikationseinrichtung eines zweiten Be-
nutzers uUbermittelt wird und eine den ersten Benutzer identi-
fizierende Kennung sowie einen vorgebbaren verbindungsindivi-
duellen Indikator umfaBt. Anhand in einer dem zweiten Benut-
zer zugeordneten Datenbasis gespeicherter Eintrdge wird ein
der Kennung des ersten Benutzers zugeordneter Abschnitt einer
den ersten Netzknoten identifizierenden Kennung ermittelt.
Dies bietet den Vorteil, daB durch Uberpriifung einer beste-
henden Zuordnung zwischen der Kennung des ersten Benutzers
und dem Abschnitt der Kennung des ersten Netzknotens eine Be-
rechtigung des ersten Benutzers zum Zugriff auf eine dem
zweiten Netzknoten zugeordnete Ressource auf einfache Weise
kontrollierbar ist. Unter Ressource ist beispielsweise ohne
Beschrankung der Allgemeinheit dieses Begriffs eine Rechen-—
einheit, eine Kommunikationseinrichtung, eine Speicherein-

heit, ein Rechenprozel oder ein Speicherbereich zu verstehen.

Anhand des ermittelten Abschnitts der Kennung des ersten
Netzknotens und des verbindungsindividuellen Indikators wird
die Kennung des ersten Netzknotens ermittelt. Der vorgebbare
verbindungsspezifische Indikator bietet in diesem Zusammen-
hang Flexibilitdt hinsichtlich einer Auswahl des ersten Netz-
knotens. Beispielsweise kann hierdurch gezielt ein Netzknoten

spezifiziert werden, von dem aus ein ausgewdhlter Service-



Mitarbeiter auf eine dem zweiten Netzknoten zugeordnete Res-—
source zugreifen kann. Anhand der Kennung des ersten Netzkno-
tens wird schlieRlich die gesicherte Kommunikationsverbindung

vom zweiten zum ersten Netzknoten aufgebaut.

Die Kennung des ersten Netzknotens kann beispielsweise eine

Teilnehmeranschlubnummer in einem Kommunikationsnetz mit Lei-
tungsvermittlung sein. Der verbindungsindividuelle Indikator
kann in diesem Fall eine Durchwahlnummer innerhalb einer Kom-
munikationsanlage sein. Alternativ kann die Kennung des ers-—
ten Netzknotens eine Netzwerkadresse und/oder eine Anschlub-
nummer in einem Kommunikationsnetz mit Paketvermittlung sein.
In diesem Fall kann der verbindungsindividuelle Indikator ei-

ne Subnetz—-Adresse bzw. eine AnschluBnummer sein.

Entsprechend einer vorteilhaften Ausgestaltung der vorliegen-
den Erfindung umfalt die Anforderung zum Aufbau einer Kommu-
nikationsverbindung zusdtzlich eine Zufallszahl. Beili einem
Aufbau der Kommunikationsverbindung vom zweiten zum ersten
Netzknoten wird die von der Anforderung umfaBte Zufallszahl
mit einer auf Seiten des ersten Benutzers flir die gesicherte
Kommunikationsverbindung zwischen dem ersten und dem zweiten
Netzknoten gespeicherten Zufallszahl auf Ubereinstimmung ver-—
glichen. Bei Ubereinstimmung wird die gesicherte Kommunikati-
onsverbindung aufrechterhalten bzw. aufgebaut. Auf diese Wei-
se werden Manipulationsm&glichkeiten fiir nichtberechtigte
Dritte weiter eingeschrankt. Manipulationsmdglichkeiten fir
nichtberechtigte Dritte kdnnen alternativ oder zusdtzlich da-
zu dadurch weiter eingeschrankt werden, daR die gesicherte
Kommunikationsverbindung zwischen dem ersten und dem zweiten
Netzknoten anhand auf Seiten des ersten und zweiten Benutzers

vorhandener zugeh&riger Schlissel verschlisselt wird.

Die vorliegende Erfindung wird nachfolgend an einem Ausfih-

rungsbeispiel anhand der Figur ndher erldutert. Es zeigt die
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Figur ein Ablaufdiagramm flir einen Aufbau einer gesicher-
ten Kommunikationsverbindung zwischen einem ersten

und einem zweiten Netzknoten.

Entsprechend dem in der Figur dargestellten Ablaufdiagramm
wird zur Anforderung eines Verbindungsaufbaus zunadachst auf
Seiten eines ersten Benutzers eine Rufnummer eines zweiten
Benutzers ermittelt (Schritt 1). AnschlieBend wird eine von
einer Kommunikationseinrichtung des ersten Benutzers ausge-—
hende Kommunikationsverbindung zu einer Kommunikationsein-—
richtung des zweiten Benutzers aufgebaut, die uUber die zuvor
ermittelte Rufnummer erreichbar ist (Schritt 2). Vorteilhaft-
erweise i1ist sowohl auf Seiten des ersten Benutzers als auch
auf Seiten des zweiten Benutzers jeweils eine Datenbasis mit
technischen Beschreibungen verfigbar. Diese technischen Be-
schreibungen umfassen insbesondere Angaben, wie sich die bei-
den Benutzer gegenseitig erreichen kdnnen. Die Datenbasen
sollten aufeinander abgestimmt sein. Insbesondere ist es von
Vorteil, wenn beiden Benutzern eine ihnen beim jeweils ande-

ren Benutzer zugeordnete Kennung bekannt ist.

In einem ndchsten Schritt wird eine Anforderung zum Aufbau
einer gesicherten Kommunikationsverbindung zwischen einem
ersten und einem zweiten Netzknoten iUbermittelt (Schritt 3).
Diese Anforderung umfalt ein den ersten Benutzer identifizie-
rende Kennung, eine Durchwahlnummer innerhalb einer Kommuni-
kationsanlage zu einem dem ersten Benutzer zugeordneten
Anschlull am ersten Netzknoten und eine auf Seiten des ersten
Benutzers fiir eine gesicherte Kommunikationsverbindung er-
zeugte Zufallszahl mit an jeweilige Sicherheitsanforderungen

anpabbarer Lange.

Auf Seiten des zweiten Benutzers wird nachfolgend ilberprift,
ob die ibermittelte Kennung des ersten Benutzers in einer dem
zweliten Benutzer zugeordneten Datenbasis erfabt ist (Schritt
4), und welche Anlagenrufnummer dem ersten Benutzer zugeord-—

net ist (Schritt 6). Ist fir den ersten Benutzer keine Ken-
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nung erfalt, oder ist ihm keine Anlagenrufnummer zugeordnet
so wird der Aufbau einer gesicherten Kommunikationsverbindung
zwischen dem ersten und dem zweiten Netzknoten abgebrochen
(Schritt 5). Konnte eine dem ersten Benutzer zugeordnete An-
lagenrufnummer ermittelt werden, so wird dies dem ersten Be-
nutzer quittiert und daraufhin die vom ersten Benutzer aufge-

baute Verbindung abgebaut (Schritt 7).

Aus der ermittelten Anlagenrufnummer und der uUbermittelten
Durchwahl wird eine Rufnummer des ersten Benutzers zusammen-
gesetzt, Uber die er an einer Kommunikationseinrichtung am
ersten Netzknoten erreichbar ist. AnschlieRend wird auf Sei-
ten des zweiten Benutzers eine Verbindung vom zweiten zum
ersten Netzknoten aufgebaut (Schritt 8). Danach wird die zu-
vor an den zweiten Benutzer uUbermittelte Zufallszahl mit ei-
ner auf Seiten des ersten Benutzers gespeicherten Zufallszahl
auf Ubereinstimmung verglichen (Schritt 9). Bei Ubereinstim-
mung wird die Verbindung aufrechterhalten (Schritt 10). An-
dernfalls erfolgt ein Abbruch der Verbindung (Schritt 11).

Das hier beschriebene Verfahren zum Aufbau einer gesicherten
Kommunikationsverbindung zwischen einem ersten und einem
zweiten Netzknoten ist durch ein Steuerungsprogramm implemen-
tiert, das in einen Arbeitsspeicher einer Recheneinrichtung
ladbar ist. Bei Ablauf des Steuerungsprogramms in der Rechen-—
einrichtung werden die vorangehend beschriebenen Verfahrens-

schritte ausgefihrt, bzw. ihre Ausfihrung wird veranlabt.

Das beschriebene Verfahren ist nicht auf klassische Telefon-
verbindungen beschradnkt, sondern in analoger Weise auf gesi-
cherte Kommunikationsverbindungen in Kommunikationsnetzen mit
Paketvermittlung uUbertragbar. In diesem Fall ist sinngemal
Rufnummer durch Netzwerkadresse bzw. Anschlub (Port) und
Durchwahl durch Subnetz-Adresse bzw. Anschlubnummer zu erset-

zen.
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4, Verfahren nach Anspruch 3, beili dem
der verbindungsindividuelle Indikator eine Durchwahlnummer

innerhalb einer Kommunikationsanlage ist.

5. Verfahren nach einem der Anspriche 1 oder 2, bei dem
die Kennung des ersten Netzknotens eine Netzwerkadresse
und/ocder AnschluBnummer in einem Kommunikationsnetz mit Pa-

ketvermittlung ist.

6. Verfahren nach Anspruch 5, bei dem
der verbindungsindividuelle Indikator eine Subnetz-Adresse

und/oder AnschluBnummer ist.

7. Verfahren nach einem der Anspriiche 1 bis 6, bei dem

die Anforderung zum Aufbau der Kommunikationsverbindung eine
Zufallszahl umfabt, bei einem Aufbau der Kommunikationsver-—
bindung vom zweiten zum ersten Netzknoten die von der Anfor-
derung umfabte Zufallszahl mit einer auf Seiten des ersten
Benutzers fir die gesicherte Kommunikationsverbindung zwi-
schen dem ersten und dem zweiten Netzknoten gespeicherten Zu-—
fallszahl auf Ubereinstimmung verglichen wird und die gesi-
cherte Kommunikationsverbindung bei Ubereinstimmung aufrecht-

erhalten und/oder aufgebaut wird.

8. Verfahren nach einem der Anspriiche 1 bis 7, bei dem

die gesicherte Kommunikationsverbindung zwischen dem ersten
und dem zweiten Netzknoten anhand auf Seiten des ersten und
zweiten Benutzers vorhandener zugehdriger Schliissel ver-—

schlisselt wird.

9. Steuerungsprogramm, das in einen Arbeitsspeicher einer Re-
cheneinrichtung ladbar ist und zumindest einen Codeabschnitt

aufweist, bei dessen Ausfihrung
— eine Ubermittlung einer Anforderung zum Aufbau einer Ver-—

bindung zwischen einem ersten und einem zweiten Netzknoten

von einer Kommunikationseinrichtung eines ersten Benutzers
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an eine Kommunikationseinrichtung eines zweiten Benutzers
veranlalt wird, wobei die Anforderung eine den ersten Be-
nutzer identifizierende Kennung und einen vorgebbaren ver-
bindungsindividuellen Indikator umfabt,

eine Ermittlung eines der Kennung des ersten Benutzers zu-
geordneten Abschnitts einer den ersten Netzknoten identi-
fizierenden Kennung anhand in einer dem zweiten Benutzer
zugeordneten Datenbasis gespeicherter Eintrage veranlalt
wird,

eine Ermittlung der Kennung des ersten Netzknotens anhand
des ermittelten Abschnitts der Kennung des ersten Netzkno-
tens und des verbindungsindividuellen Indikators veranlalt
wird,

ein Aufbau einer gesicherten Kommunikationsverbindung wvom
zweiten zum ersten Netzknoten anhand der Kennung des ers-—

ten Netzknotens veranlabt wird,

wenn das Steuerungsprogramm in der Recheneinrichtung ablduft.
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1. Verfahren zum Aufbau einer gesicherten Kommunikationsver-—

bindung, bei dem
— eine Anforderung zum Aufbau einer Kommunikationsverbindung

zwischen einem ersten und einem zweiten Netzknoten von ei-
ner Kommunikationseinrichtung eines ersten Benutzers an
eine Kommunikationseinrichtung eines zweiten Benutzers U-
bermittelt wird, wobei die Anforderung eine den ersten Be-—
nutzer identifizierende Kennung und einen vorgebbaren ver-

bindungsindividuellen Indikator umfalt,

— anhand in einer dem zweiten Benutzer zugeordneten Datenba-
sis gespeicherter Eintrdge ein der Kennung des ersten Be-
nutzers zugeordneter Abschnitt einer den ersten Netzknoten

identifizierenden Kennung ermittelt wird,

— anhand des ermittelten Abschnitts der Kennung des ersten
Netzknotens und des verbindungsindividuellen Indikators

die Kennung des ersten Netzknotens ermittelt wird,

— anhand der Kennung des ersten Netzknotens eine gesicherte
Kommunikationsverbindung vom zweiten zum ersten Netzknoten

aufgebaut wird.

2. Verfahren nach Anspruch 1, bei dem

eine Berechtigung des ersten Benutzers zum Zugriff auf eine
dem zweiten Netzknoten zugeordnete Ressource anhand einer be-
stehenden Zuordnung zwischen der Kennung des ersten Benutzers
und dem Abschnitt der Kennung des ersten Netzknotens liber-

pruft wird.

3. Verfahren nach einem der Anspriche 1 oder 2, beili dem
die Kennung des ersten Netzknotens eine TeilnehmeranschluR-—
nummer in einem Kommunikationsnetz mit Leitungsvermittlung

ist.
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