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FIG. 6

(57) Abstract: The invention relates to a method and an apparatus (510) for a motor vehicle (500) in order to increase safety for
remote triggering, and to a motor vehicle (500) having such an apparatus (510). In this case, the data are received from a second
device (300), from which there is a communication link to a first device (510). The data are associated with user inputs in an
application on the second device (300). The method is characterised in that the first device (510) receives, for each user input, a
portion of the data in a data packet of a data packet structure, the first device (510) preventing remote triggering if the data packet
structure does not correspond to a predetermined data packet structure. A difference in the reception sequence of the data packets
from the predetermined order is an indicator of malfunctioning in the second device. Preventing remote triggering in the event of a
difterence therefore reduces the risk of remote triggering by a faulty second device and hence faulty remote triggering.

(57) Zusammenfassung:
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Veroffentlicht:

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Die Erfindung betrifft ein Verfahren und eine Vorrichtung (510) fiir ein Kraftfahrzeug (500) zur Erhéhung der Sicherheit bei einer
Fernauslosung sowie ein Kraftfahrzeug (500) mit einer solchen Vorrichtung (510). Dabei werden die Daten von einem zweiten
Gerdt (300), von dem eine Kommunikationsverbindung zu einem ersten Gerdt (510) besteht, empfangen. Die Daten sind
Nutzereingaben in einer Anwendung auf dem zweiten Gerédt (300) zugeordnet. Das Vertahren ist dadurch gekennzeichnet, dass
das erste Gerdt (510) zu jeder Nutzereingabe einen Teil der Daten in einem Datenpaket einer Datenpaketstruktur empténgt, wobei
das erste Gerdt (510) die Fernauslésung verhindert, wenn die Datenpaketstruktur nicht in einer vorbestimmten Datenpaketstruktur
entspricht. Eine Abweichung in der Empfangsfolge der Datenpakete von der vorbestimmten Reihenfolge ist ein Indikator fiir eine
Fehlfunktionalitdt des zweiten Gerétes. Das Verhindern der Fernausldsung bei einer Abweichung verringert damit die Gefahr
einer Fernausldsung durch ein fehlerhaftes zweites Gerat und damit eine fehlerhafte Fernauslsung.
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Beschreibung

Verfahren und Vorrichtung zur Erhéhung der Sicherheit bei einer Fernauslosung, Kraftfahrzeug

Die Erfindung betrifft ein Verfahren und eine Vorrichtung fur ein Kraftfahrzeug zur Erhéhung der

Sicherheit bei einer Fernauslosung sowie ein Kraftfahrzeug mit einer solchen Vorrichtung.

Die Fernauslosung sicherheitsrelevanter Funktionen, beispielsweise die Fernausldsung eines
Parkassistenten oder einer Fahrzeugklimatisierung eines Kraftfahrzeugs unter Verwendung
eines Fahrzeugschliissels oder die Fernausldsung eines Haustechnikgerats einer
Haustechnikanlage unter Verwendung einer Applikationssoftware eines Nutzergerats gewinnt

zunehmend an Bedeutung.

Grundsatzlich erfolgt dabei eine Fernausldsung in Folge von Empfang von Daten, die

Nutzereingaben in einer Anwendung auf dem zweiten Gerat zugeordnet sind.

Zur Gewabhrleistung der Sicherheit bei Fernauslosungen sind verschiedene Mechanismen
bekannt. Beispielsweise beschreibt DE 10 2012 024 101 A1 ein Verfahren flr ein Fahrzeug,
welches eine Benutzeridentifikation umfasst. In DE 10 2013 010 152 A1 ist beschrieben, dass
zum Start einer Datenlibertragung eine Identifikation Uber abgespeicherte Applikationssoftware

erfolgt, wobei dabei ein Geraterkennungsstandard verwendet werden kann.

Der Erfindung liegt nun die Aufgabe zugrunde, die Sicherheit bei einer Fernauslosung zu

erhohen.

Erfindungsgemal wird dafiir ein Verfahren nach Anspruch 1, ein weiteres Verfahren nach
Anspruch 5, eine Vorrichtung nach Anspruch 13, ein Fahrzeug nach Anspruch 14 und eine

Speichervorrichtung nach Anspruch 15 vorgeschlagen.

Das Verfahren dient zur Erhohung der Sicherheit bei einer Fernauslésung einer
sicherheitsrelevanten Funktion eines ersten Gerates in Folge von Empfang von Daten. Dabei
werden die Daten von einem zweiten Gerat, von dem eine Kommunikationsverbindung zu dem
ersten Gerat besteht, empfangen. Die Daten sind Nutzereingaben in einer Anwendung auf dem
zweiten Gerat zugeordnet. Das Verfahren ist dadurch gekennzeichnet, dass das erste Gerat zu

jeder Nutzeingabe einen Teil der Daten in einem Datenpaket einer Datenpaketstruktur
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empfangt, wobei das erste Gerat die Fernausldsung verhindert, wenn die Datenpaketstruktur

nicht einer vorbestimmten Datenpaketstruktur entspricht.

Das weitere Verfahren dient zur Fernausldsung einer sicherheitsrelevanten Funktion eines
ersten Gerates in Folge von Empfang von Daten zu Nutzereingaben in einer Anwendung auf
einem zweiten Gerat, von dem eine Kommunikationsverbindung zu dem ersten Gerat besteht.
Das weitere Verfahren ist dadurch gekennzeichnet, dass das zweite Gerat zu jeder
Nutzereingabe einen Teil der Daten in einem Datenpaket einer vorbestimmten

Datenpaketstruktur an das erste Gerat sendet.

Eine Abweichung in der Empfangsfolge der Datenpakete von der vorbestimmten Reihenfolge ist
ein Indikator fiir eine Fehlfunktionalitat des zweiten Gerates. Das Verhindern der Fernausldsung
bei einer Abweichung verringert damit die Gefahr einer Fernauslosung durch ein fehlerhaftes

zweites Gerat und damit eine fehlerhafte Fernauslosung.

In bevorzugter Ausgestaltung des Verfahrens ist vorgesehen, dass das erste Geréat die
Fernauslésung auch verhindert, wenn die Datenpakete nicht in einer vorbestimmten Zeitdauer
empfangen wurden und/oder wenn eine Wartezeitdauer zwischen aufeinanderfolgend
empfangenen Datenpaketen eine Hochstwartezeitdauer tGberschreitet. Entsprechend ist in einer
bevorzugten Ausfiihrungsform des weiteren Verfahrens vorgesehen, dass das zweite Gerat die
Datenpakete innerhalb einer vorbestimmten Zeitdauer versendet und/oder das zweite Gerat
beim Versenden der Datenpakete eine Hochstwartezeitdauer zwischen aufeinanderfolgend

versandeten Datenpaketen nicht tiberschreitet.

Die zeitliche Begrenzung wird bei Fehlfunktionalitat des zweiten Gerates wahrscheinlicher
Uberschritten, so dass die Uberwachung von Zeitdauern und Verhinderung von

Fernauslésungen nach Ablauf der Zeitdauern die Sicherheit weiter erhoht.

Das zweite Gerat kann zu jedem der Datenpakete eine Prifsumme bilden und dem jeweiligen
Datenpaket hinzufligen. Die Datenpakete kdnnen also eine Priifsumme umfassen und das erste
Gerat kann konfiguriert sein, die Fernauslésung auch zu verhindern, wenn bei einem der

Datenpakete die Priifsumme nicht zu restlichen Daten in dem Datenpaket passt.

Prifsummen sind effiziente Hilfsmittel zur Validierung einzelner Datenpakete. Die
Fernauslosung wird weiter in der Sicherheit verbessert, wenn nur eine in richtiger Reihenfolge

empfangene Folge von validierten Datenpaketen die Fernausldsung bewirken kann.
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Zusatzlich oder alternativ kdnnen die Datenpakete vom zweiten Gerat verschliisselt sein und
das erste Gerat kann konfiguriert sein, die Fernausldsung auch zu verhindern, wenn eines der

Datenpakete nicht mit entschliisselt werden kann.

Dabei kénnen die Datenpakete mit unterschiedlichen Schliisseln verschlisselt werden, die

Positionen in der vorbestimmten Reihenfolge zugeordnet sind.

Es ist mdglich, dass das zweite Gerat die unterschiedlichen Schliissel von dem ersten Gerat

erhalt.

Die Nutzeingaben kdnnen eine Eingabe zum Starten der Anwendung, eine Eingabe einer
personlichen Identifikationsnummer, eine Eingabe eines Captcha-Codes, eine Eingabe zur
Auswahl der Fernauslosung und/oder eine Eingabe zur Aktivierung der Fernauslosung
umfassen Eines der Datenpakete kann die eingegebene personliche Identifikationsnummer und

ein nachfolgendes Datenpaket kann den eingegebenen Captcha-Code umfassen.

Das erste Gerat kann die Fernausldsung verhindern, wenn die Datenpakete nicht in einer

vorbestimmten Reihenfolge empfangen wurden.

Die verschiedenen in dieser Anmeldung genannten Ausfihrungsformen der Erfindung sind,

sofern im Einzelfall nicht anders ausgefihrt, mit Vorteil miteinander kombinierbar.

Die Erfindung wird nachfolgend in Ausflihrungsbeispielen anhand der zugehdorigen

Zeichnungen erlautert. Es zeigen:

Figur 1 ein Flussdiagramm gemal} einem Ausfiihrungsbeispiel eines Verfahrens,

Figur 2 eine Datenpaketstruktur gemaR einem ersten Ausfiihrungsbeispiel der
Erfindung,

Figur 3 eine andere mogliche Zusammensetzung der Datenpakete,

Figur 4 noch eine andere mogliche Zusammensetzung der Datenpakete,
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4
Figur 5 eine Datenpaketstruktur gemaf einem zweiten Ausfuhrungsbeispiel der
Erfindung, und
Figur 6 ein System geman einem Ausfithrungsbeispiel der Erfindung.

Die vorliegende Erfindung beruht auf der Idee, dass durch eine Instanz in einem System,
beispielsweise einem Fahrzeug, Daten von aulerhalb des Systems so plausibilisiert werden
kénnen, dass die Daten eine Fernausldsung einer sicherheitsrelevanten Funktion bewirken
konnen, ohne die Sicherheit des Systems zu kompromittieren. Die vorliegende Erfindung ist
insbesondere flr sicherheitsrelevante Elektrik nach 1SO26262 geeignet. Sie macht die

Anwendung dieser Norm flir Komponenten aufierhalb des Fahrzeugs moglich.

Die Erfindung verhindert, dass Einzelfehler aulterhalb des Systems zur Ausldsung flihren, da
die Einzelfehler die Datenpaketstruktur verandern. Sich beziglich der Datenpaketstruktur

gegenseitig aufhebende Mehrfachfehler sind hingegen deutlich unwahrscheinlicher.

Die Erfindung basiert darauf, dass eine Inbetriebnahme, beispielsweise ein Pairing zwischen
einem ersten Gerat, welches die sicherheitsrelevante Funktion zur Verfligung stellt, etwa eine
Fahrzeugvorklimatisierung, und einem zweiten Gerat, von welchem aus ein Nutzer die Funktion

auslosen mochte, beispielsweise ein Nutzergerat, grundsatzlich abgeschlossen ist.

Die Erfindung teilt einen Programmablauf zur Fernauslésung in eine vorbestimmte Reihenfolge
von Nutzereingabeschritten, zwischen denen jeweils automatisch ausgefiihrte Schritte liegen.
Dies ermdglicht Einzelfehler, beispielsweise durch fehlerhaft detektierte Nutzereingabe oder
fehlerhafte Springe im Programmablauf, und somit mdgliche Risiken bei der Fernausldsung
einer sicherheitsrelevanten Funktion zu erkennen. Eine Instanz im Fahrzeug kann also Daten

von aulerhalb plausibilisieren.

In einem in Figur 1 gezeigten Ausfuhrungsbeispiel der Erfindung werden folgende Schritte

ausgeflihrt, die jeweils eine Nutzerinteraktion erfordern:

In einem Schritt S10 schaltet ein Nutzer ein Nutzergerat (zum Beispiel ein Mobiltelefon) ein
entsperrt das Display und startet eine Anwendung (Applikationssoftware, App) auf dem
Nutzergerat, die eine Fernausldésungsmaoglichkeit von Funktionen eines anderen Gerats (zum

Beispiel eines Steuergerates eines Fahrzeugs) zur Verfugung stellt.
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Danach gibt der Nutzer in Schritt S20 ein personliche Identifikationsnummer (PIN) ein.
Anschliellend wahlt der Nutzer eine Funktion zur Fernausldsung aus. Dies erfolgt in Schritt S30,
auf den Schritt S40 folgt, in welchem der Nutzer die Fernauslosung der Funktion aktiviert. Diese
Aktivierung muss nachfolgend in Schritt S50 durch Abtippen eines Captcha-Codes (Completely
Automated Public Turing test to tell Computers and Humans Apart, beispielsweise Text, der

durch Bildfilter verzerrt wurde) bestatigt werden.

Erst nach dieser Folge von Schritten kann tatsachlich eine Fernauslosung erfolgen. Im
Ausfiihrungsbeispiel schickt das Nutzergerat automatisch in oder nach zumindest den Schritten
S20, S30, S40 und S50 ein Datenpaket an das Steuergerat, so dass eine Empfangsreihenfolge
von Datenpaketen entsteht. Die Ubertragung kann beispielsweise nach einem
Mobilfunkstandard liber ein drahtloses lokales Netzwerk (WLAN) oder iiber Bluetooth erfolgen.
In einer beispielhaften Ausfihrungsform erfolgt die Kommunikation ausschlie3lich Gber
Mobilfunk (zum Beispiel nach Global System for Mobile Communications- (GSM), Universal
Mobile Telecommunications System (UMTS) oder Long Term Evolution (LTE)-Standard).
Insbesondere kann wahrend der Fernausldsung jede andere drahtlose Kommunikation

unterdrickt werden.

In einem anderen Ausflhrungsbeispiel schickt das Nutzergerat alle Datenpakete zusammen als
einen Block mit Kommunikationsabsicherung an ein Steuergerat des Fahrzeugs, wobei durch
eine Reihenfolge der Datenpakete im Block eine Empfangsreihenfolge der Datenpakete

bestimmt ist.

Das Steuergerat priift in Schritt S25, ob die eingegebene PIN einer hinterlegten PIN entspricht,
und in Schritt $S55, ob der eingegebene Captcha-Code einem hinterlegten Captcha-Code
entspricht. Ist eine dieser Priifungen erfolglos, verhindert das Steuergerat in Schritt S60 die
Fernauslosung. Zusatzlich kann eine Diskrepanz zwischen eingegebener PIN und hinterlegter
PIN optional bewirken, dass das Steuergerat das Nutzergerat so ansteuert, dass die
Anwendung beendet wird. Wiinscht der Nutzer dann weiterhin eine Fernauslosung, so muss er

das Verfahren erneut durchfiihren.

Das Ausflihrungsbeispiel umfasst einen weiteren Schritt S60, in dem das Steuergerat prift, ob
diese Empfangsreihenfolge einer vorbestimmten Reihenfolge entspricht. Ist dies nicht der Fall,

verhindert ein Sicherheitsmechanismus des Steuergerats die Fernauslosung.
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Die Ubereinstimmung von Empfangsreihenfolge und vorbestimmter Reihenfolge ist ein guter
Hinweis darauf, dass das Nutzergerat fehlerfrei arbeitet. Umgekehrt ist fehlende
Ubereinstimmung ein Hinweis auf eine Fehlfunktion, die sicherheitskompromittierend sein

kdonnte.

Es ist weiterbildend moglich, dass die PIN auf mehrere Datenpakete verteilt Ubertragen wird.

Zusatzlich oder alternativ ist es moglich, die Datenpakete mit Zeitstempeln zu versehen. Das
Steuergerat fuhrt dann optional einen Schritt S65 aus, in dem geprift wird, ob keine der
Zeitdauern zwischen aufeinanderfolgend empfangenen Datenpaketen eine Wartezeitdauer
und/oder eine Gesamtzeitdauer zwischen einem ersten und einem letzten empfangenen
Datenpaket eine maximale vorbestimmte Zeitdauer iberschreitet. Ergibt diese Priifung eine
Uberschreitung, so kann der Sicherheitsmechanismus des Steuergeréts die Fernausldsung

verhindern.

Zusatzlich oder alternativ ist es moglich, die Datenpakete mit Prifsummen zu versehen, um die

Integritét der Datenpakete Uberprifbar zu machen.

Zusatzlich oder alternativ ist es moglich, die Datenpakete mit einem oder verschiedenen
offentlichen Schlisseln des Steuergerats so zu verschlisseln, dass nur das Steuergerat die
Datenpakete entschliisseln kann. Dabei kann jeder Position in der vorbestimmten Reihenfolge
ein eigener Schlissel zugeordnet sein. Die Abweichung von der vorbestimmten Reihenfolge
lasst sich dann direkt aus Unentschlisselbarkeit mit einem der Empfangsposition zugeordneten

Schlussel ableiten.

Es ist moglich, die Erfindung so weiterzubilden, dass der korrekte Empfang eines jeden
Datenpakets dem Nutzergerat vom Steuergerat bestatigt wird und das Nutzergerat das geman
der vorbestimmten Reihenfolge nachste Datenpaket nur sendet, wenn das jeweilig direkt
vorhergehende Datenpaket korrekt empfangen wurde, sonst jedoch das jeweilig direkt
vorhergehende Datenpaket erneut sendet. Wird dabei Verschlisselung eingesetzt, kann dabei
entweder derselbe Schliissel zur Verschliisselung des vorhergehenden Datenpakets verwendet
werden, der bereits bei dem vorherigen Sendeversuch verwendet wurde. Oder es wird ein

nachster Schllissel aus einer Folge von Schliisseln verwendet.
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Der Captcha-Code und/oder die Schlissel kdnnen in vorteilhaften Weiterbildungen vom
Fahrzeug, beispielsweise in einem Datensatz, zur Verfligung gestellt werden, beispielsweise in

Antwort auf eine in Schritt S10 gesandte entsprechende Anfrage durch das Nutzergerat.

Der Datensatz kann chiffriert ibertragen werden. Die Anwendung kann wiederum ausgebildet
sein, den Datensatz nach und nach in den jeweiligen Schritten zu dechiffrieren. Der Datensatz
kann zeitlich befristet sein. Dann oder auch sonst ist es moglich, dass das Fahrzeug mehrere
Datensatze zur Verfigung stellt. Dies verbessert die sicherheitstiberprifte Fernauslosung bei

schlechter Funkverbindung.

Im Fahrzeug kdnnen die Datensatze nicht fliichtig in einem Speicher abgelegt sein. Der
Captcha-Code kann dabei maschineninterpretierbar, also beispielsweise als der im verzerrten

Bild dargestellte Text, abgelegt sein.

Zusatzlich oder alternativ ist es moglich, dass sich Nutzergerat und/oder Fahrzeug gegentiiber
dem jeweils anderen Gerat authentifizieren, um beispielsweise Fernauslésung in einem
falschen Fahrzeug zu verhindern. Beispielsweise verschlisselt das Nutzergerat die

Datenpakete mit einem privaten Schliissel, so dass die Datenpakete signiert sind.

Dann kann aus Diskrepanz zwischen Empfangsreihenfolge und vorbestimmter Reihenfolge im
Steuergerat darauf geschlossen werden, dass das Nutzergerat ein technisches Problem hat.
Gegebenenfalls kann dann die Fernausldsung durch dieses Nutzergerat dauerhaft verhindert

werden.

In einer vorteilhaften Weiterbildung Uberprift das Nutzergerat die PIN auch selbst. Dies kann
beispielsweise durch Auswertung einer Hashfunktion erfolgen, ergibt diese zur eingegebenen
PIN einen Hashwert, der einem hinterlegten Hashwert entspricht, ist die eingegebene PIN
richtig. Die PIN muss dann nicht im Nutzergerat selbst nichtfliichtig hinterlegt sein, so dass auch
keine anderen Anwendungen auf die PIN zugreifen kdnnen. Temporare, flichtige Speicherung

der eingebebene PIN ist ausreichend und ermdglicht verbesserten Zugriffsschutz.

Die Anwendung kann beispielsweise konfiguriert sein, eine PIN-Eingabe Uber einen
Touchscreen zu erfordern. Dabei kdnnen Mindestbetatigungsdauern und/oder
Betatigungspausen, beispielsweise 10, 20, 50 oder 100 ms, zwischen Einzeleingaben
erforderlich sein, was gegebenenfalls eine Entprellung des Touchscreens erfordert. Zusatzlich

oder alternativ kann es erforderlich sein, die PIN innerhalb einer maximalen Eingabezeitdauer
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einzugeben. Eingabe eines PINs, der nicht dem hinterlegten Hashwert entspricht, kann zu einer
Sperrzeit fihren, die gewartet werden muss, ehe die PIN wiederholt eingegeben werden kann.
Eine Folge von beispielsweise 3, 4 oder 5 Eingaben von PINs, die alle nicht dem hinterlegten
Hashwert entsprechen, kann zusatzlich oder alternativ zu einer verlangerten Sperrzeit oder
einer Dauersperrung fuhren. Eine Rahmenflache des Touchscreens kann so definiert sein, dass

Berlihrung der Rahmenflache zum Abbruch des Fernausldseverfahrens flihrt.

Entsprechend kann wiederholt fehlerhafte Eingabe des Captcha-Codes zu einer Sperrzeit oder
Dauersperrung fiihren. Ob einmalig fehlerhafte Eingabe des Captcha-Codes bereits eine
Sperrzeit bewirkt, kann vom Steuergerat, welches die Captcha-Code Eingabe auswertet,

festlegbar sein.

Auf dem Nutzergerat kann ein Hintergrundtask ohne Interaktion mit dem Nutzer ablaufen, der
Statusinformationen an das Fahrzeug Ubermittelt, beispielsweise in Antwort auf einen Trigger.
Die Aktivierung einer sicherheitsrelevanten Funktion kann ein solcher Trigger sein. Der Trigger
kann dabei direkt durch die Anwendung oder indirekt durch das Fahrzeug gesetzt werden, im
letzteren Fall mit einer zeitlichen Verzogerung. Der Hintergrundtask bietet eine
Monitorfunktionalitat auf dem Nutzergerat. Dabei konnen beispielsweise dem Fahrzeug
Statusinformationen aus einem Berichtszeitraum berichtet werden, der beispielsweise so

gewahlt ist, dass die Eingaben zur Aktivierung einer Funktion stattgefunden haben konnen.

Die Statusinformationen kdnnen beispielsweise einen Einschaltzustand des Displays, eine
Darstellung der Anwendung im Vordergrund, eine Eingabemdglichkeit (Konnte Uberhaupt
irgendeine Ausgabe erfolgen?), einen Eingabestatus (Erfolgten irgendwelche Eingaben (iber
Touchscreen?), Routinghaufigkeit und/oder —dauer, Ein- und/oder Ausgabeumleitung und

weitere angeschlossene Gerate betreffen.

In einem Ausflihrungsbeispiel ist das Nutzergerat konfiguriert, zur Ausfliihrung des
Hintergrundtasks eine andere zentrale Prozessoreinheit zu verwenden als zur Ausflihrung der

Anwendung, um so hohere Sicherheit zu gewahrleisten.

Die Erfindung ermoglicht durch Aufteilung in unabhangige Teile mit eigener Eingabe und
eigenem Datenanteil, dass fehlerhafte Spriinge nicht zum Senden vollstéandiger, gultiger Daten

fihren.
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Es ist zusatzlich moglich, einen Zeitraum (Eingabezeitdauer) fir eine letzte Eingabe, die das
Senden eines letztes Datenpakets auslost, kurz zu wahlen, etwa 1, 2 oder 5 Sekunden, um die

Sicherheit weiter zu erhohen (Timeout von wenigen Sekunden).

Das erfindungsgemalfie Versenden in einer Datenpaketstruktur ermoglicht auch gestaffelte

Erstellung und sichere Ablage von Daten. Also kein maximal ungiinstiger Zeitpunkt vorhanden.

In einem weiteren Ausflhrungsbeispiel werden die Datenpakete gemeinsam im Block
versendet, wobei der Block einen solch groRen Umfang aufweist, dass eine Gefahrdung
statistisch ausgeschlossen werden kann. Fir die Evaluierung des Blocks kann ein

vertrauenswurdiger Zeittaktgeber herangezogen werden.

Werden die Datenpakete einzeln versendet, kann sichergestellt werden, dass die vollstandige

Nachricht nie komplett/gleichzeitig im Speicher des Nutzergerates ist.

Die Erfindung ermdglicht insbesondere, dass die Datenpakete Nutzereingaben
unterschiedlicher Art, also beispielsweise Displayentsperrzeichen oder Tastatureingaben,

zugeordnet sind.

Die Kommunikation zwischen dem Nutzergerat und dem Gerat, das die sicherheitsrelevante
Funktion zur Verfigung stellt, kann in einem anderen Ausfiihrungsbeispiel Uber einen

vorbestimmten Server (Backend) erfolgen.

Figur 2 zeigt eine Datenpaketstruktur 100 geman einem ersten Ausfilhrungsbeispiel der
Erfindung. Die Datenpaketstruktur umfasst beispielhaft vier Datenpakete 110, 120, 130, 140,
mehr oder weniger Datenpakete sind moglich. Die Datenpakete 110, 120, 130, 140 werden
Uber die Zeit versetzt einzeln versendet. Jedes der Datenpakete 110, 120, 130, 140 enthalt
Daten 111, 121, 131, 141.

Figur 3 zeigt eine andere mogliche Zusammensetzung der Datenpakete 110, 120, 130, 140.
Neben den eigentlichen Daten 111, 121, 131, 141 umfasst jedes Datenpaket einen Zeitstempel
112, 122, 132, 142. Weiterhin umfasst die Datenstruktur ein weiteres Datenpaket 150, welches

einem Sender und/oder Empfanger Authentifizierung ermdoglicht.

Figur 4 zeigt noch eine andere mogliche Zusammensetzung der Datenpakete110, 120, 130,

140. Neben den eigentlichen Daten 111, 121, 131, 141 umfasst jedes Datenpaket einen
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Zeitstempel 112, 122, 132, 142 und eine Priifsumme 113, 123, 133. Die Datenpakete sind
dabei, als Ganzes oder jeder Teil (Prifsumme, Zeitstempel, Daten) fiir sich, verschliisselt.
Weiterhin umfasst die Datenstruktur ein weiteres Datenpaket 150, welches eine Sender-

und/oder Empfanger-Authentifizierung ermoglicht.

Figur 5 zeigt eine Datenpaketstruktur 200 gemanR einem zweiten Ausflihrungsbeispiel der
Erfindung. Im Unterschied zur Figur 2, in der die Datenpakete 110, 120, 130, 140 nacheinander
einzeln versendet werden, bildet die Datenpaketstruktur 200 einen Block, der bevorzugt aber
nicht notwendigerweise, unter Verwendung einer Kommunikationsabsicherung tibertragen
werden kann. Der Block umfasst Datenpakete 110, 120, 130, 140, 150, die denin

Zusammenhang mit Figur 3 beschriebenen Datenpaketen entsprechen.

Figur 6 zeigt ein System gemal einem Ausfihrungsbeispiel der Erfindung. Im dargestellten
Beispiel umfasst ein Fahrzeug 500 ein Steuergerat 510, das eine Fernausldsung einer
sicherheitsrelevanten Funktion des Fahrzeug 500 von einem Nutzergerat 300 aus Uber einen

Backend-Server 400 ermoglicht.

Die vorliegende Erfindung verhindert Sicherheitsgefahrdungen, die durch beispielsweise einen
Fehler ,Sprung Instruction Pointer ausgeldst werden kdnnen. Bei einem Sprung an beliebige
Stelle werden, durch die Aufteilung in unabhangige Teile mit eigener Eingabe und eigenem
Datenanteil, keine vollstandigen und/oder glltigen Daten gesendet. Durch eine sehr kurze
Timeout-Zeit (zum Beispiel 1, 2 oder 3 Sekunden) kann auerdem mit hoher Wahrscheinlichkeit
verhindert werden, dass Daten eines letzten Pakets, die auch bei einem Sprung an beliebige
Stelle konsistent sein kdnnen, nach einem solchen Sprung tatsachlich gesendet werden.

vor der letzten vom Nutzer erwarteten Eingabe fiir einen sehr eingeschrankten Zeitraum).

Die vorliegende Erfindung verhindert Sicherheitsgefahrdungen, die durch beispielsweise einen
Fehler ,Daten werden verfalscht oder liberschrieben® ausgeldst werden konnen. Durch
Aufteilung in Teilsequenzen wird eine gestaffelte Erstellung und sichere Ablage von Daten
mdaglich, so dass kein maximal ungiinstiger Zeitpunkt vorhanden ist. Zusatzlich oder alternativ
kann ein Umfang des zu sendenden Paketes so grofl gewahlt sein, dass eine Gefahrdung

statistisch ausgeschlossen werden kann.

Da durch Datenverfalschung allein ein Paket nicht gesendet wird, muss eine Verfalschung nach
Erzeugung, aber vor Versenden einer Nachricht auf Nutzerwunsch erfolgen. Das direkte

Senden einzelner Teilsequenzen nach ihrer Erzeugung, wie es in beispielhaften
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Ausfuhrungsformen der Erfindung erfolgt, verringert die Moglichkeit zur Verfalschung, unter

anderem auch, da nie die vollstandige Nachricht im Speicher vorhanden ist.

Die vorliegende Erfindung verhindert Sicherheitsgefahrdungen, die durch beispielsweise einen
Fehler ,CPU Fehler® ausgelost werden kdnnen. Beispielsweise kann jeder der unterschiedlichen
Sequenzteile mit unterschiedlichen Befehlen realisiert sein. Dabei kann ein insgesamt kleiner
Befehlssatz verwendet werden, der lediglich auf Befehlen basiert, die von anderen
Anwendungen auch haufig verwendet werden. Wird einer dieser Befehle fehlerhaft ausgefihrt,
da die CPU fehlerhaft ist, so tritt auch bei den anderen Anwendungen ein Fehlverhalten des
Gerates auf, so dass ein Nutzer die fehlerhafte Ausfiihrung bemerken und den Defekt des

Gerates erkennen kann.

Die vorliegende Erfindung verhindert durch Tastensperre, PIN, Captcha-Code-Eingabe,
Abbruch bei Beriihren der Rahmenflache des Touchscreens und/oder Timeout bei
Fehleingaben Sicherheitsgefahrdungen, die durch beispielsweise einen Fehler

.Phantomeingaben® ausgelst werden kénnen.

Die vorliegende Erfindung verhindert weiterhin durch Kommunikationsabsicherung, durch
Chiffrieren und/oder Signieren des Inhalts, und/oder Empfang nur von festgelegtem Server
(Backend) einen Fehler ,Beliebiges Gerat im Internet sendet beliebigen Inhalt an OCU des

Fahrzeugs®.

Sicherheitsgefahrdungen, die durch beispielsweise einen Fehler ,Falsche Handy zu Fahrzeug
Zuordnung im Backend® ausgeldst werden kdnnen, werden ebenfalls zuverlassig verhindert
oder minimiert. Durch eine Kommunikationsabsicherung fur den Inhalt, bei der das mobile
Endgerat nur den Schlissel eines einzigen zugeordneten Fahrzeugs kennt, wird verhindert
dass ein Nutzer von Anfang an Aktionen auf einem fremden Fahrzeug ausfihren oder dass

eine unerkannte Verfalschung nachtraglich erfolgen kann.

Wird die Rahmenflache, deren Beriihren zum Abbruch fiihrt, so gewahlt, dass lediglich ein
Eingabefeld zur Eingabe der PIN verbleibt, und wird eine Sperrzeit nach 2, 3 oder mehr
Fehleingaben aktiviert, so kann die Wahrscheinlichkeit einer PIN-Fehler bedingten Gefahrdung

auf 1:10.000 oder noch darunter gesenkt werden.

Wird die Rahmenflache, deren Beriihren zum Abbruch fiihrt, so gewahlt, dass lediglich ein

Eingabefeld zur Eingabe des Captcha-Codes verbleibt, und wird eine Sperrzeit nach 2, 3 oder
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mehr Fehleingaben aktiviert, so kann auch die Wahrscheinlichkeit einer Captcha-Code-Fehler

bedingten Gefahrdung auf 1:10.000 oder noch darunter gesenkt werden.

Kontinuierliche Phantomeingaben kdnnen aktiv erkannt werden, wenn eine aktive Wartezeit
zwischen Eingaben, beispielsweise 3 Sekunden, in der der Touchscreen nicht bertihrt werden
darf, erforderlich ist.
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Patentanspriiche

Verfahren zur Erhohung der Sicherheit bei einer Fernausldsung einer sicherheitsrelevanten
Funktion eines ersten Gerates (510) in Folge von Empfang von Daten (111, 112, 113, 114),
von einem zweiten Gerat (300), von dem eine Kommunikationsverbindung zu dem ersten
Geréat (510) besteht, wobei die Daten (111, 112, 113, 114) Nutzereingaben in einer
Anwendung auf dem zweiten Gerat (300) zugeordnet sind, dadurch gekennzeichnet, dass
das erste Gerat (510) zu jeder Nutzereingabe einen Teil der Daten (111, 112, 113, 114) in
einem Datenpaket einer Datenpaketstruktur (100, 200) empfangt, wobei das erste Gerat
(510) die Fernauslésung verhindert, wenn die Datenpaketstruktur (100, 200) nicht einer

vorbestimmten Datenpaketstruktur entspricht.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das erste Gerat (510) die
Fernausldsung auch verhindert, wenn Datenpakete (110, 120, 130, 140, 150) der
Datenpaketstruktur (100, 200) nicht in einer vorbestimmten Zeitdauer empfangen wurden
und/oder wenn eine Wartezeitdauer zwischen aufeinanderfolgend empfangenen
Datenpaketen (110, 120, 130, 140, 150) eine Hochstwartezeitdauer liberschreitet.

Verfahren nach einem der Anspriiche 1 und 2, dadurch gekennzeichnet, dass die
Datenpakete (110, 120, 130, 140) eine Prifsumme (113, 123, 133, 143) umfassen und das
erste Gerat die Fernausldsung auch verhindert, wenn bei einem der Datenpakete die

Prifsumme nicht zu restlichen Daten in dem Datenpaket passt.

Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass die
Datenpakete (110, 120, 130, 140, 150) verschlisselt sind und das erste Gerat (510) die
Fernausldsung auch verhindert, wenn eines der Datenpakete (110, 120, 130, 140, 150)

nicht mit entschlisselt werden kann.

Verfahren zur Fernauslosung einer sicherheitsrelevanten Funktion eines ersten Gerates
(5610) in Folge von Empfang von Daten (111, 121, 131, 141, 151) zu Nutzereingaben in
einer Anwendung auf einem zweiten Gerat (300), von dem eine
Kommunikationsverbindung zu dem ersten Gerat (510) besteht, dadurch gekennzeichnet,
dass das zweite Gerat (300) zu jeder Nutzereingabe einen Teil der Daten in einem
Datenpaket (110, 120, 130, 140, 150) einer vorbestimmten Datenpaketstruktur (100, 200)

an das erste Gerat (510) sendet.
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Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass das zweite Gerat die

Datenpakete einzeln innerhalb einer vorbestimmten Zeitdauer versendet.

Verfahren nach Anspruch 5 oder 6, dadurch gekennzeichnet, dass das zweite Gerat beim
Versenden der Datenpakete eine Hochstwartezeitdauer zwischen aufeinanderfolgend

versandeten Datenpaketen nicht liberschreitet.

Verfahren nach einem der Anspriiche 5 bis 7, dadurch gekennzeichnet, dass das zweite
Geréat zu jedem der Datenpakete eine Prifsumme bildet und dem jeweiligen Datenpaket

hinzuflgt.

Verfahren nach einem der Anspriiche 5 bis 8, dadurch gekennzeichnet, dass das zweite

Gerat die Datenpakete verschliisselt.

Verfahren nach Anspruch 4 oder 9, dadurch gekennzeichnet, dass die Datenpakete mit
unterschiedlichen Schliisseln verschlisselt sind, die Positionen in der vorbestimmten

Reihenfolge zugeordnet sind.

Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass das zweite Gerat die

unterschiedlichen Schliissel von dem ersten Geréat erhalt.

Verfahren nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass die
Nutzereingaben eine Eingabe zum Starten der Anwendung, eine Eingabe einer
persodnlichen ldentifikationsnummer, eine Eingabe eines Captcha-Codes, eine Eingabe zur
Auswahl der Fernausldsung und/oder eine Eingabe zur Aktivierung der Fernausldsung
umfasst, wobei eines der Datenpakete die eingegebene persdnliche Identifikationsnummer

und ein nachfolgendes Datenpaket den eingegebenen Captcha-Code umfasst.

Vorrichtung (510) fiir ein Fahrzeug (500) zur Erhéhung der Sicherheit bei einer
Fernausldsung einer sicherheitsrelevanten Funktion des Fahrzeugs (500) in Folge von
Empfang von Daten (111, 121, 131, 141) zu Nutzereingaben in einer Anwendung auf einem
externen Gerat (300), von dem eine Kommunikationsverbindung zu der Vorrichtung (510)
besteht, dadurch gekennzeichnet, dass die Vorrichtung (510) konfiguriert ist, zu jeder
Nutzereingabe einen Teil der Daten in einem Datenpaket (110, 120, 130, 140, 150) zu
empfangen und die Fernausldsung zu verhindern, wenn die Datenpakete (110, 120, 130,

140, 150) nicht in einer vorbestimmten Reihenfolge empfangen wurden.
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14. Fahrzeug (500) mit einer Vorrichtung (510) nach Anspruch 13.

15. Speichervorrichtung umfassend prozessorausfiihrbare Anweisungen, dadurch
gekennzeichnet, dass ein Prozessor unter Verwendung der Anweisungen zur Ausflihrung

des Verfahrens nach einem der Anspriche 1 bis 12 konfiguriert werden kann.
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