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(57)【要約】
　本願は、処理されるべきサービスデータの一意性を表
し得る属性値を、既に処理されたサービスデータの、ブ
ロックチェーンノード内に記憶された属性値と比較して
、処理されるべきサービスデータが既に処理されたかど
うかを判定すること、および処理されるべきサービスデ
ータが未だ処理されていないと判定されるとき、処理さ
れるべきサービスデータの処理を開始することを含む、
ブロックチェーンベースのデータ処理方法およびデバイ
スを開示する。したがって、リプレイアタックが効果的
に防止され得る。さらに、異なるサービスデータの属性
値が異なるので、処理中のあるサービスデータのロッキ
ングのために他のサービスデータを処理することができ
ないという問題が回避され得る。したがって、ブロック
チェーンネットワーク内のサービスデータ処理効率が実
質的に保証され、ブロックチェーンネットワーク内の全
サービスデータスループットが向上する。
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【特許請求の範囲】
【請求項１】
　ブロックチェーンベースのデータ処理方法であって、
　ブロックチェーンノードによって第1のサービスデータを取得するステップと、
　前記第1のサービスデータの属性値を決定するステップであって、前記属性値が前記第1
のサービスデータの一意性を表すために使用される、前記第1のサービスデータの属性値
を決定するステップと、
　既に処理された第2のサービスデータの記憶された属性値と、前記第1のサービスデータ
の前記属性値とに基づいて、前記第1のサービスデータが既に処理されたかどうかを前記
ブロックチェーンノードによって判定するステップと、
　前記第1のサービスデータが未だ処理されていないと判定するとき、前記第1のサービス
データをブロックチェーンノードによって処理するステップと
を含むデータ処理方法。
【請求項２】
　前記第1のサービスデータが既に処理されたと判定するとき、前記第1のサービスデータ
の処理を前記ブロックチェーンノードによって放棄するステップ
をさらに含む請求項1に記載のデータ処理方法。
【請求項３】
　既に処理された第2のサービスデータの記憶された属性値と、前記第1のサービスデータ
の前記属性値とに基づいて、前記第1のサービスデータが既に処理されたかどうかを前記
ブロックチェーンノードによって前記判定する前記ステップが、
　前記第1のサービスデータの前記属性値と同一の属性値があるかどうかについて、既に
処理された前記第2のサービスデータの前記記憶された属性値内を前記ブロックチェーン
ノードによって照会するステップと、
　照会結果に基づいて、前記第1のサービスデータが既に処理されたかどうかを前記ブロ
ックチェーンノードによって判定するステップと
を含む請求項1に記載のデータ処理方法。
【請求項４】
　前記第1のサービスデータが未だ処理されていないと前記ブロックチェーンノードによ
って前記判定するステップが、
　既に処理された前記第2のサービスデータの前記記憶された属性値から、前記第1のサー
ビスデータの前記属性値と同一である属性値が見つからないと判定するとき、前記第1の
サービスデータが未だ処理されていないと前記ブロックチェーンノードによって判定する
ステップ
を含む請求項3に記載のデータ処理方法。
【請求項５】
　前記ブロックチェーンノードによって前記第1のサービスデータの前記属性値を記憶す
るステップ
をさらに含む請求項1に記載のデータ処理方法。
【請求項６】
　処理済みデータベース内に前記第1のサービスデータの前記属性値を前記ブロックチェ
ーンノードによって記憶するステップであって、前記処理済みデータベースが、既に処理
されたサービスデータの属性値を記憶する、ステップと、
　前記第1のサービスデータの前記属性値の照会索引を前記ブロックチェーンノードによ
って決定するステップと、
　前記照会索引と前記第1のサービスデータの前記属性値との間のマッピング関係を確立
するステップと、
をさらに含む請求項1に記載のデータ処理方法。
【請求項７】
　前記サービスデータが生成されるとき、前記属性値が取得される請求項1から6のいずれ
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か一項に記載のデータ処理方法。
【請求項８】
　前記属性値が、前記サービスデータのハッシュ値および前記サービスデータのシリアル
番号のうちの1つまたは複数を含む請求項1から6のいずれか一項に記載のデータ処理方法
。
【請求項９】
　第1のサービスデータを取得し、前記第1のサービスデータの属性値を決定するように構
成された取得ユニットであって、前記属性値が前記第1のサービスデータの一意性を表す
ために使用される、取得ユニットと、
　既に処理された第2のサービスデータの記憶された属性値と、前記第1のサービスデータ
の前記属性値とに基づいて、前記第1のサービスデータが既に処理されたかどうかを判定
するように構成された判定ユニットと、
　前記第1のサービスデータが未だ処理されていないと判定するとき、前記第1のサービス
データを処理するように構成された処理ユニットと、
を備えるブロックチェーンベースのデータ処理デバイス。
【請求項１０】
　放棄ユニットをさらに備え、
　前記放棄ユニットが、前記第1のサービスデータが既に処理されたと判定するとき、前
記第1のサービスデータの処理を放棄するように構成される請求項9に記載のデータ処理デ
バイス。
【請求項１１】
　既に処理された第2のサービスデータの記憶された属性値と、前記第1のサービスデータ
の前記属性値とに基づいて、前記第1のサービスデータが既に処理されたかどうかを判定
ユニットが判定することが、
　前記第1のサービスデータの前記属性値と同一の属性値があるかどうかについて、既に
処理された前記第2のサービスデータの前記記憶された属性値内を照会すること、および
　照会結果に基づいて、前記第1のサービスデータが既に処理されたかどうかを判定する
こと
を含む請求項9に記載のデータ処理デバイス。
【請求項１２】
　前記第1のサービスデータが未だ処理されていないことを処理ユニットが判定すること
が、
　既に処理された前記第2のサービスデータの前記記憶された属性値から、前記第1のサー
ビスデータの前記属性値と同一である属性値が見つからないと判定するとき、前記第1の
サービスデータが未だ処理されていないと判定すること
を含む請求項11に記載のデータ処理デバイス。
【請求項１３】
　記憶ユニットをさらに備え、
　前記記憶ユニットが、前記第1のサービスデータの前記属性値を記憶するように構成さ
れる請求項9に記載のデータ処理デバイス。
【請求項１４】
　確立ユニットをさらに備え、
　前記確立ユニットが、処理済みデータベース内に前記第1のサービスデータの前記属性
値を記憶することであって、前記処理済みデータベースが、既に処理されたサービスデー
タの属性値を記憶するデータベースである、処理済みデータベース内に前記第1のサービ
スデータの前記属性値を記憶すること、と、
　前記第1のサービスデータの前記属性値の照会索引を決定すること、と、
　前記照会索引と前記第1のサービスデータの前記属性値との間のマッピング関係を確立
すること、と
を行うように構成される請求項9に記載のデータ処理デバイス。
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【請求項１５】
　前記サービスデータが生成されるとき、前記属性値が取得される請求項9から14のいず
れか一項に記載のデータ処理デバイス。
【請求項１６】
　前記属性値が、前記サービスデータのハッシュ値および前記サービスデータのシリアル
番号のうちの1つまたは複数を含む請求項9から14のいずれか一項に記載のデータ処理デバ
イス。
【請求項１７】
　少なくとも1つのプロセッサおよびメモリを備えるデータ処理デバイスであって、前記
メモリは、前記少なくとも1つのプロセッサが、
　第1のサービスデータを取得するステップと
　前記第1のサービスデータの属性値を決定するステップであって、前記属性値が前記第1
のサービスデータの一意性を表すために使用される、前記第1のサービスデータの属性値
を決定するステップと、
　既に処理された第2のサービスデータの記憶された属性値と、前記第1のサービスデータ
の前記属性値とに基づいて、前記第1のサービスデータが既に処理されたかどうかを判定
するステップと、
　前記第1のサービスデータが未だ処理されていないと判定するとき、前記第1のサービス
データを処理するステップと
を実施するようにプログラムを記憶するように構成される、データ処理デバイス。
【請求項１８】
　データ処理デバイスと共に使用されるプログラムを含むコンピュータ記憶媒体であって
、前記プログラムが、
　第1のサービスデータを取得するステップと、
　前記第1のサービスデータの属性値を決定するステップであって、前記属性値が前記第1
のサービスデータの一意性を表すために使用される、前記第1のサービスデータの属性値
を決定するステップと、
　既に処理された第2のサービスデータの記憶された属性値と、前記第1のサービスデータ
の前記属性値とに基づいて、前記第1のサービスデータが既に処理されたかどうかを判定
するステップと、
　前記第1のサービスデータが未だ処理されていないと判定するとき、前記第1のサービス
データを処理するステップと
を実施するためにプロセッサによって使用可能である、コンピュータ記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本願は、インターネット情報処理技術およびコンピュータ技術の分野に関し、詳細には
、ブロックチェーンベースのデータ処理方法およびデバイスに関する。
【背景技術】
【０００２】
　ブロックチェーン技術は、分散型台帳技術とも呼ばれ、分散インターネットデータベー
ス技術である。ブロックチェーン技術に基づいて構築されたネットワークは、ブロックチ
ェーンネットワークと呼ばれることがあり、ブロックチェーンネットワークは、ネットワ
ークノード(ブロックチェーンノードとも呼ばれることがあり、以下では略してノードと
呼ばれる)を含む。各ノードは少なくとも1つのブロックチェーンに対応し、各ブロックチ
ェーンは少なくとも1つのブロックを含む。ブロックチェーンネットワーク(またはブロッ
クチェーン技術)は分散化され、透明性があり、信頼でき、改ざんすることができない。
これらの特徴に基づいて、ブロックチェーン技術はますます広く応用されている。
【０００３】
　ブロックチェーン技術の発展と共に、実際にはリプレイアタック技術が行われ得る。リ
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プレイアタック技術とは、悪意のあるユーザが、ブロックチェーンネットワークによって
既に処理されたブロックチェーンネットワークまたはサービスデータによって処理中のサ
ービスデータを不正に取得し、ブロックチェーンネットワークにサービスデータを再送し
、その結果、ブロックチェーンネットワークがサービスデータを再処理することを意味す
る。たとえば、リプレイアタック技術を使用することによって取得されたサービスデータ
が「口座Aから口座Bに100元を送金している」と仮定する。口座Aが300元を有する場合、
口座Aに対応するユーザにより送られるサービスデータが受信されると、トランザクショ
ンデータが処理され、次いで口座Aに200元が残る。悪意のあるユーザがリプレイアタック
技術を使用することによってサービスデータを取得することにより、ブロックチェーンネ
ットワークは、悪意のあるユーザによって送られたサービスデータを受信した後に、サー
ビスデータの処理も行い、次いでA口座に100元が残る。このように、リプレイアタック技
術がブロックチェーンネットワークのデータセキュリティを脅かすことがわかる。
【０００４】
　リプレイアタックを防止するために、Ethereumが各口座について乱数を構成する。サー
ビスデータが口座内で生成されるとき、乱数が自動的に1だけ増加され、値が得られ、値
とサービスデータが共にブロックチェーンノードに送られる。したがって、サービスデー
タを受信するとき、ブロックチェーンノードは、値を使用することによってサービスデー
タに関する検証を実施し得る。ブロックチェーンノードは、サービスデータが重複したト
ランザクションではないとの判定するとき、サービスデータを処理し、そうでない場合、
サービスデータの処理を放棄する。
【０００５】
　しかしながら、サービスデータが生成されるのに伴って乱数が継続的に増加できること
を保証するために、同一口座内で生成された2つのサービスデータの一方がブロックチェ
ーンノードに送られるときは、乱数をロックする必要があり、サービスデータが処理され
ると、乱数がロック解除され得る。言い換えれば、そのような方法がリプレイアタックを
防止するために使用されるとき、サービスデータがシリアルモードにおいて処理され、し
たがってブロックチェーンネットワーク内のサービスデータ処理効率は比較的低い。
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　これに鑑みて、本願の実施例は、ブロックチェーンネットワーク内のリプレイアタック
をどのように防止するかという問題を緩和して、ブロックチェーントランザクションデー
タ処理の全スループットを改善するような、ブロックチェーンベースのデータ処理方法お
よびデバイスを提供する。
【課題を解決するための手段】
【０００７】
　以下の技術的解決策が本願の実施例において使用される。
【０００８】
　本願の一実施例は、ブロックチェーンノードによって第1のサービスデータを取得する
こと、および第1のサービスデータの属性値を決定することであって、属性値が第1のサー
ビスデータの一意性を表すために使用される、決定すること、既に処理された第2のサー
ビスデータの記憶された属性値と、第1のサービスデータの属性値とに基づいて、第1のサ
ービスデータが既に処理されたかどうかをブロックチェーンノードによって判定すること
、および第1のサービスデータが未だ処理されていないと判定するとき、第1のサービスデ
ータをブロックチェーンノードによって処理することを含む、ブロックチェーンベースの
データ処理方法を提供する。
【０００９】
　本願の一実施例はさらに、第1のサービスデータを取得し、第1のサービスデータの属性
値を決定するように構成された取得ユニットであって、属性値が第1のサービスデータの
一意性を表すために使用される、取得ユニットと、既に処理された第2のサービスデータ
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の記憶された属性値と、第1のサービスデータの属性値とに基づいて、第1のサービスデー
タが既に処理されたかどうかを判定するように構成された判定ユニットと、第1のサービ
スデータが未だ処理されていないと判定するとき、第1のサービスデータを処理するよう
に構成された処理ユニットと、を含むブロックチェーンベースのデータ処理デバイスを提
供する。
【００１０】
　本願の実施例において使用される前述の少なくとも1つの技術的解決策は、以下の有益
な効果を達成し得る。
【００１１】
　本願の実施例では、処理されるべきサービスデータの一意性を表し得る属性値が、既に
処理されたサービスデータの、ブロックチェーンノード内に記憶された属性値と比較され
、処理されるべきサービスデータが既に処理されたかどうかが判定され、処理されるべき
サービスデータが未だ処理されていないと判定されるときにのみ、処理されるべきサービ
スデータの処理が開始される。したがって、リプレイアタックが実質的に防止され得る。
さらに、異なるサービスデータの属性値が異なるので、処理中のあるサービスデータのロ
ッキングのために他のサービスデータを処理することができないという問題が回避され得
る。したがって、ブロックチェーンネットワーク内のサービスデータ処理効率が実質的に
保証され、ブロックチェーンネットワーク内の全サービスデータスループットが向上する
。
【００１２】
　ここで説明される添付の図面は、本願のより一層の理解を与えるためのものであり、本
願の一部を構成する。本願の例示的実施例および本願の実施例の説明は、本願を説明する
ためのものであり、本願に関する制限をなすものではない。
【図面の簡単な説明】
【００１３】
【図１】本願の一実施例によるブロックチェーンベースのデータ処理方法を示す概略フロ
ーチャートである。
【図２】本願の一実施例によるブロックチェーンベースのデータ処理方法を示す概略フロ
ーチャートである。
【図３】本願の一実施例によるブロックチェーンベースのデータ処理デバイスを示す概略
構造図である。
【発明を実施するための形態】
【００１４】
　本願の目的、技術的解決策、および利点をより明確にするために、以下では、本願の特
定の実施例および対応する添付の図面を参照しながら、本願の技術的解決策を明確かつ包
括的に説明する。明らかに、記載の実施例は、本願の実施例のすべてではなく一部である
。創造的な努力なしに、本願の実施例に基づいて、当業者によって得られるすべての他の
実施例は、本願の保護範囲内に包含されるものとする。
【００１５】
　以下では、添付の図面を参照しながら、本願の実施例で与えられる技術的解決策を詳細
に説明する。
【００１６】
　図1は、本願の一実施例によるブロックチェーンベースのデータ処理方法を示す概略フ
ローチャートである。方法は以下のように説明され得る。
【００１７】
　ステップ101:ブロックチェーンノードが第1のサービスデータを取得し、第1のサービス
データの属性値を決定する。
【００１８】
　ここで、属性値が第1のサービスデータの一意性を表すために使用される。
【００１９】
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　本願のこの実施例では、別のデバイスによって送られたサービス処理要求を受信すると
き、ブロックチェーンノードは、サービス処理要求からサービスデータを取得し得る。こ
の場合のサービスデータは、第1のサービスデータと見なされ得る。
【００２０】
　さらに、コンセンサス動作をトリガする前に、ブロックチェーンノードは、複数の記憶
されたサービスデータから所定の量のサービスデータを取得し得る。この場合のサービス
データは、複数の第1のサービスデータと見なされ得る。ここで、第1のサービスデータを
取得するという特定の実施例には限定されない。
【００２１】
　ブロックチェーンノードはサービスデータの処理ノードであり得、またはサービスデー
タの非処理ノードであり得ることに留意されたい。処理ノードは、別のデバイスからサー
ビスデータを直接的に受信するノードと理解され得、非処理ノードは、ブロードキャスト
を通じて別のブロックチェーンノードからサービスデータを受信するノードと理解され得
る。言い換えれば、1つのサービスデータについて、ブロックチェーンネットワークは、
恐らくは1つの処理ノードおよび複数の非処理ノードを含む。
【００２２】
　第1のサービスデータを取得するとき、ブロックチェーンノードは第1のサービスデータ
の属性値を決定し得る。この場合の属性値は、サービスデータが生成されるときに取得さ
れる。サービスデータがトランザクションデータである場合、トランザクションデータが
生成されるとき、トランザクションデータのシリアル番号も生成され、シリアル番号は、
トランザクションデータの属性値、すなわち本願のこの実施例において説明される属性値
として使用され得る。さらに、サービスデータが生成されるとき、生成されるトランザク
ションデータが、所定のアルゴリズムを使用することによってさらに計算され得、得られ
た計算結果が、サービスデータの属性値と見なされ得る。たとえば、生成されるサービス
データが、ハッシュアルゴリズムを使用することによって計算され、得られたハッシュ値
がサービスデータの属性値である。
【００２３】
　本願のこの実施例において説明される属性値は、サービスデータのハッシュ値およびサ
ービスデータのシリアル番号のうちの1つまたは複数を含む。
【００２４】
　本願のこの実施例では、属性値がサービスデータを一意的に識別し得るので、属性値は
、サービスデータが一意であるかどうかを識別するための条件として使用され得ることに
留意されたい。
【００２５】
　サービスデータの属性値のセキュリティを保証するために、属性値が暗号化され得る。
ここでは具体的には限定されない。
【００２６】
　ステップ102:ブロックチェーンノードは、既に処理された第2のサービスデータの記憶
された属性値と、第1のサービスデータの属性値とに基づいて、第1のサービスデータが既
に処理されたかどうかを判定する。
【００２７】
　本願のこの実施例では、サービスデータを処理するとき、ブロックチェーンノードは、
既に処理されたサービスデータの属性値を記憶する。すなわち、本願のこの実施例で与え
られる技術的解決策では、ブロックチェーンノードは、データベースを維持する必要があ
り、データベースは、ブロックチェーンノードによって既に処理されたサービスデータの
属性値を記憶する。したがって、リプレイアタックが行われるとき、処理されるべきサー
ビスデータが重複して処理されるかどうかが、既に処理されたサービスデータの、データ
ベース内に記憶された属性値を使用することによって判定され得る。さらに、処理中のあ
るサービスデータのロッキングのために他のサービスデータを処理することができないと
いう既存の技術における問題が回避され得る。空間的にわずかに冗長であるが、システム
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性能および処理時間が改善され得る。したがって、ブロックチェーンネットワーク内のサ
ービスデータ処理効率が実質的に保証され、ブロックチェーンネットワーク内の全サービ
スデータスループットが向上する。
【００２８】
　具体的には、ブロックチェーンノードは、第1のサービスデータの属性値と同一の属性
値があるかどうかについて、既に処理された第2のサービスデータの記憶された属性値内
を照会する。
【００２９】
　ブロックチェーンノードは、照会結果に基づいて、第1のサービスデータが既に処理さ
れたかどうかを判定する。
【００３０】
　たとえば、ブロックチェーンノードは、既に処理された第2のサービスデータの記憶さ
れた属性値を、第1のサービスデータの属性値と比較して、既に処理された第2のサービス
データの属性値内に第1のサービスデータの属性値と同一の属性値があるかどうかを判定
する。
【００３１】
　既に処理された第2のサービスデータの属性値内に第1のサービスデータの属性値と同一
の属性値がある場合、第1のサービスデータが既に処理されたことを示し、第1のサービス
データが無効サービスデータであり、恐らくはリプレイアタックであるとさらに判定され
得る。既に処理された第2のサービスデータの属性値内に第1のサービスデータの属性値と
同一の属性値がない場合、第1のサービスデータが未だ処理されていないことを示す。
【００３２】
　リプレイアタック技術では、サービスデータ(以後、有効サービスデータと呼ばれる)が
傍受され、または盗まれたとき、サービスデータが複製され、傍受されたサービスデータ
と同一の他のサービスデータ(以後、無効サービスデータと呼ばれる)が生成されることに
留意されたい。それは、有効サービスデータの属性値が無効サービスデータの属性値と同
一であることを示す。
【００３３】
　さらに、本願のこの実施例において説明される「第1のサービスデータ」および「第2の
サービスデータ」での「第1」および「第2」は、特別な意味を示すわけではなく、相異な
るサービスデータの間を区別するために使用されるに過ぎない。
【００３４】
　ステップ103:ブロックチェーンノードが、第1のサービスデータが未だ処理されていな
いと判定するとき、第1のサービスデータを処理する。
【００３５】
　本願のこの実施例では、第1のサービスデータが未だ処理されていないと判定すると、
ブロックチェーンノードは、第1のサービスデータを処理し得、言い換えれば、サービス
データに関するコンセンサス処理、記憶処理などを実施し得る。
【００３６】
　ブロックチェーンノードが第1のサービスデータの処理ノードである場合、第1のサービ
スデータが未だ処理されていないと判定するとき、ブロックチェーンノードは、第1のサ
ービスデータを処理した後、既存の技術における方法を使用することによって、ブロック
チェーンネットワーク内の別のブロックチェーンノードに第1のサービスデータをさらに
ブロードキャストし得る。
【００３７】
　具体的には、第1のサービスデータが未だ処理されていないとブロックチェーンノード
によって判定することは、既に処理された第2のサービスデータの記憶された属性値から
、第1のサービスデータの属性値と同一である属性値が見つからないと判定するとき、第1
のサービスデータが未だ処理されていないとブロックチェーンノードによって判定するこ
とを含む。
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【００３８】
　好ましくは、本願のこの実施例では、方法は、ブロックチェーンノードによって第1の
サービスデータの属性値を記憶することをさらに含む。
【００３９】
　前述のように、ブロックチェーンノードは、データベース(以後、処理済みデータベー
スと呼ばれる)を維持し得、処理済みデータベースは、既に処理されたサービスデータの
属性値を記憶する。ブロックチェーンノードは、処理済みデータベース内に第1のサービ
スデータの属性値を記憶し得る。
【００４０】
　本願のこの実施例において説明される処理済みデータベースはリレーショナルデータベ
ースであり得、またはKey-Valueデータベースであり得ることに留意されたい。ここでは
具体的には限定されない。
【００４１】
　好ましくは、処理済みデータベース内に第1のサービスデータの属性値を記憶するとき
、ブロックチェーンノードは、第1のサービスデータの属性値についての照会索引をさら
に決定し得、照会索引と第1のサービスデータの属性値との間のマッピング関係をさらに
確立し得る。これは、ステップ102の実行効率を改善する助けとなり、システム全体のサ
ービスデータ処理性能をさらに改善する。
【００４２】
　好ましくは、本願のこの実施例では、方法は、第1のサービスデータが既に処理された
と判定するとき、第1のサービスデータの処理をブロックチェーンノードによって放棄す
ることをさらに含む。
【００４３】
　ブロックチェーンノード(この場合、処理ノードを指す)がサービス処理要求を受信する
とき、本願のこの実施例の技術的解決策がトリガされて実行されることができ、またはコ
ンセンサスがトリガされる前に実行され得ることに留意されたい。リアルタイムタイミン
グは、ここでは具体的には限定されず、実際の必要に基づいて決定され得る。
【００４４】
　コンセンサスがトリガされる前に前述の解決策が実行される場合、処理ノードか、それ
とも非処理ノードかの如何に関わらず、コンセンサスが開始される前に、受信されたサー
ビスデータが既に処理されたかどうかを識別する必要があることを意味し、前述の処理済
みデータベースが、ブロックチェーンネットワーク内の任意のブロックチェーンノードに
よってアクセスされ得、言い換えれば、ブロックチェーンネットワーク内で共有されるデ
ータベースである。さらに、ブロックチェーンノードが処理ノードである場合、第1のサ
ービスデータが既に処理されたと判定するとき、ブロックチェーンノードは、第1のサー
ビスデータが既に処理されたという情報を別のブロックチェーンノードにブロードキャス
トし、その結果、その別のブロックチェーンノードも第1のサービスデータの処理を放棄
し得る。この場合の処理は、コンセンサス処理、記憶処理などであり得る。
【００４５】
　本願のこの実施例での技術的解決策によれば、処理されるべきサービスデータの一意性
を表し得る属性値が、既に処理されたサービスデータの、ブロックチェーンノード内に記
憶された属性値と比較され、処理されるべきサービスデータが既に処理されたかどうかが
判定され、処理されるべきサービスデータが未だ処理されていないと判定されるとき、処
理されるべきサービスデータの処理が開始される。したがって、リプレイアタックが効果
的に防止され得る。さらに、異なるサービスデータの属性値が異なるので、処理中のある
サービスデータのロッキングのために他のサービスデータを処理することができないとい
う問題が回避され得る。したがって、ブロックチェーンネットワーク内のサービスデータ
処理効率が実質的に保証され、ブロックチェーンネットワーク内の全サービスデータスル
ープットが向上する。
【００４６】
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　同じ発明の概念に基づいて、図2は、本願の一実施例によるブロックチェーンベースの
データ処理方法を示す概略フローチャートである。方法は以下のように説明され得る。本
願のこの実施例では、ブロックチェーンノードがサービス処理要求を受信するときにこの
解決策の実行がトリガされる一例が、説明のために使用される。
【００４７】
　ステップ201:ブロックチェーンノードがサービス処理要求を受信し、サービス処理要求
からサービスデータを取得する。
【００４８】
　ステップ202:ブロックチェーンノードはサービスデータの属性値を決定する。
【００４９】
　この場合の属性値は、サービスデータのシリアル番号、サービスデータのハッシュ値な
どであり得る。これは具体的には限定されない。
【００５０】
　ステップ203:ブロックチェーンノードは、サービスデータの属性値を使用することによ
って、サービスデータが既に処理されたサービスデータであるかどうかを判定し、サービ
スデータが既に処理されたサービスデータであると判定される場合、ステップ204を実施
し、そうでない場合、ステップ206を実施する。
【００５１】
　本願のこの実施例では、サービスデータが既に処理されたサービスデータであるかどう
かをブロックチェーンノードが判定することは、限定はしないが、既に処理された第2の
サービスデータの記憶された属性値と、第1のサービスデータの属性値とに基づいて、第1
のサービスデータが既に処理されたかどうかをブロックチェーンノードによって判定する
ことを含む。
【００５２】
　具体的な実施例は、前述のステップ102を参照することができることから、簡略化のた
めに、ここでは詳細は省略される。
【００５３】
　ステップ204:ブロックチェーンノードはサービスデータを処理する。
【００５４】
　ステップ205:ブロックチェーンノードは、ブロックチェーンネットワーク内の別のブロ
ックチェーンノードにサービスデータをブロードキャストする。
【００５５】
　ステップ206:ブロックチェーンノードはサービスデータを放棄する。
【００５６】
　同じ発明の概念に基づいて、図3は、本願の一実施例によるブロックチェーンベースの
データ処理デバイスを示す概略構造図である。データ処理デバイスは、取得ユニット301
、判定ユニット302、および処理ユニット303を含む。
【００５７】
　取得ユニット301は、第1のサービスデータを取得し、第1のサービスデータの属性値を
決定するように構成され、属性値が第1のサービスデータの一意性を表すために使用され
る。
【００５８】
　判定ユニット302は、既に処理された第2のサービスデータの記憶された属性値と、第1
のサービスデータの属性値とに基づいて、第1のサービスデータが既に処理されたかどう
かを判定するように構成される。
【００５９】
　処理ユニット303は、第1のサービスデータが未だ処理されていないと判定するとき、第
1のサービスデータを処理するように構成される。
【００６０】
　本願の別の実施例では、データ処理デバイスは放棄ユニット304をさらに含む。
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【００６１】
　放棄ユニット304は、第1のサービスデータが既に処理されたと判定するとき、第1のサ
ービスデータの処理を放棄するように構成される。
【００６２】
　本願の別の実施例では、既に処理された第2のサービスデータの記憶された属性値と、
第1のサービスデータの属性値とに基づいて、第1のサービスデータが既に処理されたかど
うかを判定ユニット302が判定することは、第1のサービスデータの属性値と同一の属性値
があるかどうかについて、既に処理された第2のサービスデータの記憶された属性値内を
照会すること、および照会結果に基づいて、第1のサービスデータが既に処理されたかど
うかを判定することを含む。
【００６３】
　本願の別の実施例では、第1のサービスデータが未だ処理されていないと処理ユニット3
03が判定することは、既に処理された第2のサービスデータの記憶された属性値から、第1
のサービスデータの属性値と同一である属性値が見つからないと判定するとき、第1のサ
ービスデータが未だ処理されていないと判定することを含む。
【００６４】
　本願の別の実施例では、データ処理デバイスは記憶ユニット305をさらに含む。
【００６５】
　記憶ユニット305は、第1のサービスデータの属性値を記憶するように構成される。
【００６６】
　本願の別の実施例では、データ処理デバイスは確立ユニット306をさらに含む。
【００６７】
　確立ユニット306は、処理済みデータベース内に第1のサービスデータの属性値を記憶す
ることであって、処理済みデータベースが、既に処理されたサービスデータの属性値を記
憶するデータベースである、処理済みデータベース内に第1のサービスデータの属性値を
記憶すること、と、第1のサービスデータの属性値の照会索引を決定すること、と、照会
索引と第1のサービスデータの属性値との間のマッピング関係を確立すること、とを行う
ように構成される。
【００６８】
　本願の別の実施例では、サービスデータが生成されるとき、属性値が取得される。
【００６９】
　本願の別の実施例では、属性値は、サービスデータのハッシュ値およびサービスデータ
のシリアル番号のうちの1つまたは複数を含む。
【００７０】
　本願のこの実施例において提供されるデータ処理デバイスが、ハードウェアによって実
施例され得、またはソフトウェアによって実施例され得ることに留意されたい。ここでは
具体的には限定されない。本願のこの実施例において説明されるデータ処理デバイスによ
れば、処理されるべきサービスデータの一意性を表し得る属性値が、既に処理されたサー
ビスデータの、ブロックチェーンノード内に記憶された属性値と比較され、処理されるべ
きサービスデータが既に処理されたかどうかが判定され、処理されるべきサービスデータ
が未だ処理されていないと判定されるときにのみ、処理されるべきサービスデータの処理
が開始される。したがって、リプレイアタックが効果的に防止され得る。さらに、異なる
サービスデータの属性値が異なるので、処理中のあるサービスデータのロッキングのため
に他のサービスデータを処理することができないという問題が回避され得る。したがって
、ブロックチェーンネットワーク内のサービスデータ処理効率が実質的に保証され、ブロ
ックチェーンネットワーク内の全サービスデータスループットが向上する。
【００７１】
　同じ発明の概念に基づいて、本願の一実施例は、少なくとも1つのプロセッサおよびメ
モリを含むデータ処理デバイスをさらに提供する。
【００７２】
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　メモリは、第1のサービスデータを取得するステップと、第1のサービスデータの属性値
を決定するステップであって、属性値が第1のサービスデータの一意性を表すために使用
される、第1のサービスデータの属性値を決定するステップと、既に処理された第2のサー
ビスデータの記憶された属性値と、第1のサービスデータの属性値とに基づいて、第1のサ
ービスデータが既に処理されたかどうかを判定するステップと、第1のサービスデータが
未だ処理されていないと判定するとき、第1のサービスデータを処理するステップと、を
少なくとも1つのプロセッサが実施するようにプログラムを記憶するように構成される。
【００７３】
　同じ発明の概念に基づいて、本願の実施例は、データ処理デバイスと共に使用されるプ
ログラムを含むコンピュータ記憶媒体をさらに提供し、プログラムは、第1のサービスデ
ータを取得するステップと、第1のサービスデータの属性値を決定するステップであって
、属性値が第1のサービスデータの一意性を表すために使用される、第1のサービスデータ
の属性値を決定するステップと、既に処理された第2のサービスデータの記憶された属性
値と、第1のサービスデータの属性値とに基づいて、第1のサービスデータが既に処理され
たかどうかを判定するステップと、第1のサービスデータが未だ処理されていないと判定
するとき、第1のサービスデータを処理するステップとを実施するようにプロセッサによ
って使用され得る。
【００７４】
　具体的な実施例は、前述の実施例を参照することができることから、簡略化のために、
ここでは詳細は省略される。
【００７５】
　1990年代では、技術の改良が、ハードウェア改良(たとえば、ダイオード、トランジス
タ、スイッチなどの回路構造に関する改良)と、ソフトウェア改良(方法手順に関する改良
)との間で明確に区別され得る。しかしながら、技術の発展と共に、多くの方法手順の改
良は、ハードウェア回路構造の直接的改良と見なされ得る。設計者は、ハードウェア回路
に対する改良型の方法手順をほぼすべてプログラムし、対応するハードウェア回路構造を
取得する。したがって、方法手順の改良がハードウェアエンティティモジュールを使用す
ることによって実装することはできないと言うことはできない。たとえば、プログラマブ
ル論理デバイス(PLD)(たとえば、フィールドプログラマブルゲートアレイ(FPGA))はその
ような集積回路である。プログラマブル論理デバイスの論理機能は、ユーザによって実行
されるコンポーネントプログラミングによって決定される。設計者は、専用集積回路チッ
プを設計および製造するようにチップ製造業者に要求することなく、自発的なプログラミ
ングを実施して、デジタルシステムを単一のPLDに「統合」する。さらに、集積回路チッ
プを手作業で製造する代わりに、プログラミングは主に、プログラム開発中に使用される
ソフトウェアコンパイラに類似した「論理コンパイラ」ソフトウェアによって実装される
。コンパイル前の元のコードは、ハードウェア記述言語(HDL)と呼ばれる特定のプログラ
ミング言語でも書かれ、ABEL(Advanced Boolean Expression Language)、AHDL(Altera Ha
rdware Description Language)、Confluence、CUPL(Cornell University Programming La
nguage)、HDCal、JHDL(Java Hardware Description Language)、Lava、Lola、MyHDL、PAL
ASM、およびRHDL(Ruby Hardware Description Language)などの複数のタイプのHDLがある
。現在は、VHDL(Very-High-Speed Integrated Circuit Hardware Description Language)
およびVerilogが最も一般的に使用されている。方法の手順
が必要とするのは、論理的方法の手順を実装するハードウェア回路が容易に取得され得る
ように、論理的にプログラミングを行い、上述のハードウェア記述言語を使用することに
よって集積回路にプログラムすることだけであることも、当業者にとっては明らかである
はずである。
【００７６】
　コントローラは、任意の適切な方法を使用することによって実装され得る。たとえば、
コントローラは、マイクロプロセッサもしくはプロセッサ、またはコンピュータ可読媒体
、論理ゲート、スイッチ、特定用途向け集積回路(ASIC)、プログラマブル論理コントロー
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ラ、またはマイクロプロセッサまたはプロセッサによって実行され得るコンピュータ可読
プログラムコード(ソフトウェアやファームウェアなど)を記憶する組込みマイクロプロセ
ッサであり得る。コントローラの例には、限定はしないが、以下のマイクロプロセッサが
含まれる。ARC 625D、Atmel AT91SAM、Microchip PIC18F26K20、およびSilicone Labs C8
051F320。メモリコントローラはまた、メモリの制御論理の一部として実装され得る。純
粋なコンピュータ可読プログラムコードを使用することによってコントローラが実装され
得ることも当業者には知られており、方法のステップが、論理ゲート、スイッチ、特定用
途向け集積回路、プログラマブル論理コントローラ、組込みマイクロコントローラなどの
形態で同一の機能をコントローラがさらに実装することを可能にするように論理的にプロ
グラムされ得る。したがって、コントローラはハードウェア構成要素と見なされ得、コン
トローラ内に含まれ、様々な機能を実装するように構成される装置も、ハードウェア構成
要素内の構造と見なされ得る。代替として、様々な機能を実装するように構成された装置
は、方法を実装するためのソフトウェアモジュールと、ハードウェア構成要素内の構造の
両方と見なされ得る。
【００７７】
　記載の実施例において説明されるシステム、装置、モジュール、またはユニットは、コ
ンピュータチップまたはエンティティによって実現され得、または一定の機能を有する製
品によって実現され得る。典型的な実現されたデバイスはコンピュータである。コンピュ
ータは、たとえばパーソナルコンピュータ、ラップトップコンピュータ、セルラーフォン
、カメラフォン、スマートフォン、携帯情報端末、メディアプレーヤ、ナビゲーションデ
バイス、eメールデバイス、ゲームコンソール、タブレットコンピュータ、またはウェア
ラブルデバイス、あるいはこれらのデバイスのいずれかの組合せであり得る。
【００７８】
　説明しやすいように、機能を様々なユニットに分割することによって、記載の装置が説
明される。もちろん、本願が実現されるとき、ユニットの機能が、1つまたは複数のソフ
トウェアおよび/またはハードウェア内で実現され得る。
【００７９】
　本開示の実施例が方法、システム、またはコンピュータプログラム製品として提供され
得ることを当業者は理解されたい。したがって、本開示は、ハードウェアのみの実施例、
ソフトウェアのみの実施例、またはソフトウェアとハードウェアの組合せを有する実施例
の形態を使用し得る。さらに、本開示は、コンピュータ使用可能プログラムコードを含む
1つまたは複数のコンピュータ使用可能記憶媒体(限定はしないが、ディスクメモリ、CD-R
OM、光メモリを含む)上に実装されるコンピュータプログラム製品の形態を使用し得る。
【００８０】
　本開示が、本開示の実施例による方法、デバイス(システム)、およびコンピュータプロ
グラム製品のフローチャートおよび/またはブロック図を参照しながら説明される。コン
ピュータプログラム命令が、フローチャートおよび/またはブロック図内の各プロセスお
よび/または各ブロックと、フローチャートおよび/またはブロック図内のプロセスおよび
/またはブロックの組合せとを実現するように使用され得ることを理解されたい。これら
のコンピュータプログラム命令は、汎用コンピュータ、専用コンピュータ、組込みプロセ
ッサ、または任意の他のプログラマブルデータ処理デバイスのプロセッサがマシンを生成
するために提供され得、その結果、任意の他のプログラマブルデータ処理デバイスのコン
ピュータまたはプロセッサによって実行される命令が、フローチャート内の1つまたは複
数のプロセス内、またはブロック図内の1つまたは複数のブロック内の特定の機能を実現
するための装置を生成する。
【００８１】
　これらのコンピュータプログラム命令は、コンピュータまたは任意の他のプログラマブ
ルデータ処理デバイスに特定の方法において動作するように命令し得るコンピュータ可読
メモリ内に記憶され得、その結果、コンピュータ可読メモリ内に記憶された命令が、命令
装置を含むアーチファクトを生成する。命令装置は、フローチャート内の1つまたは複数
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のプロセス内、および/またはブロック図内の1つまたは複数のブロック内の特定の機能を
実現する。
【００８２】
　これらのコンピュータプログラム命令は、コンピュータまたは別のプログラマブルデー
タ処理デバイスにロードされ得、その結果、一連の動作およびステップがコンピュータま
たは別のプログラマブルデバイス上で実施され、コンピュータ実装処理が生成される。し
たがって、コンピュータまたは別のプログラマブルデバイス上で実行される命令は、フロ
ーチャート内の1つまたは複数のプロセス内、またはブロック図内の1つまたは複数のブロ
ック内の特定の機能を実現するためのステップを提供する。
【００８３】
　典型的構成では、コンピューティングデバイスは、1つまたは複数のプロセッサ(CPU)、
1つまたは複数の入力/出力インターフェース、1つまたは複数のネットワークインターフ
ェース、および1つまたは複数のメモリを含む。
【００８４】
　メモリは、コンピュータ可読媒体内の非永続的メモリ、ランダムアクセスメモリ(RAM)
、および/または不揮発性メモリ、たとえば読取り専用メモリ(ROM)またはフラッシュメモ
リ(フラッシュRAM)を含み得る。メモリはコンピュータ可読媒体の一例である。
【００８５】
　コンピュータ可読媒体は、任意の方法または技術を使用することによって情報記憶を実
現し得る、永続的、非永続的、移動可能、および移動不能媒体を含む。情報は、コンピュ
ータ可読命令、データ構造、プログラムモジュール、または他のデータであり得る。コン
ピュータ記憶媒体には、限定はしないが、パラメータランダムアクセスメモリ(PRAM)、静
的ランダムアクセスメモリ(SRAM)、ダイナミックランダムアクセスメモリ(DRAM)、別のタ
イプのランダムアクセスメモリ(RAM)、読取り専用メモリ(ROM)、電気消去可能プログラマ
ブル読取り専用メモリ(EEPROM)、フラッシュメモリもしくは別のメモリ技術、コンパクト
ディスク読取り専用メモリ(CD-ROM)、デジタルバーサタイルディスク(DVD)もしくは別の
光ストレージ、磁気テープ、磁気ディスクストレージ、別の磁気記憶デバイス、またはコ
ンピューティングデバイスによってアクセスされ得る情報を記憶するのに使用され得る任
意の他の非伝送媒体が含まれる。本明細書での定義に基づいて、コンピュータ可読媒体は
、一時コンピュータ可読媒体(一時媒体)、たとえば変調されたデータ信号および/または
搬送波を含む。
【００８６】
　「含む」という用語、またはその任意の他の変形は、非排他的包含をカバーするものと
し、したがって、要素のリストを含むプロセス、方法、商品、またはデバイスは、それら
の要素だけでなく、明白に列挙されない他の要素をも含み、またはそのようなプロセス、
方法、商品、もしくはデバイスに固有の要素をさらに含むことに留意されたい。「...を
含む」に先行する要素は、より多くの制約なしに、要素を含むプロセス、方法、商品、ま
たはデバイス内の追加の同一の要素の存在を除外するものではない。
【００８７】
　本願は、コンピュータ、たとえばプログラムモジュールによって実行されるコンピュー
タ実行可能命令の一般的状況において説明され得る。一般に、プログラムモジュールは、
特定のタスクを実行し、または特定の抽象データタイプを実装するためのルーチン、プロ
グラム、オブジェクト、コンポーネント、データ構造などを含む。本願はまた、分散コン
ピューティング環境でも実施され得る。分散コンピューティング環境では、通信ネットワ
ークを通じて接続されたリモート処理デバイスによってタスクが実施される。分散コンピ
ューティング環境では、プログラムモジュールは、記憶デバイスを含むローカルコンピュ
ータ記憶媒体とリモートコンピュータ記憶媒体のどちらにも配置され得る。
【００８８】
　本明細書での実施例はすべて、漸進的に説明される。実施例の同一または類似の部分に
ついては、相互に実施例を参照されたい。各実施例は、他の実施例との違いに焦点を当て



(15) JP 2020-516089 A 2020.5.28

10

る。具体的には、システムの実施例は、基本的には方法の実施例に類似しており、したが
って簡潔に説明される。関連部分については、方法の実施例の部分的説明を参照されたい
。
【００８９】
　上記の説明は本願の実施例に過ぎず、本願を限定するものではない。当業者は、本願に
対する様々な修正および変更を行い得る。本願の精神および原理内で行われる任意の修正
、等価な置換、改良などは、本願の特許請求の範囲内に包含されるものとする。
【符号の説明】
【００９０】
　　301　取得ユニット
　　302　判定ユニット
　　303　処理ユニット
　　304　放棄ユニット
　　305　記憶ユニット
　　306　確立ユニット

【図１】 【図２】
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【図３】

【手続補正書】
【提出日】令和1年7月2日(2019.7.2)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ブロックチェーンベースのデータ処理のための方法であって、
　ブロックチェーンノードによって複数のサービスデータを含む第1のサービスデータを
取得するステップと、
　前記第1のサービスデータの属性値を決定するステップであって、前記属性値が前記第1
のサービスデータの一意性を表すために使用される、前記第1のサービスデータの属性値
を決定するステップと、
　既に処理された第2のサービスデータの記憶された属性値と、前記第1のサービスデータ
の前記属性値とに基づいて、前記第1のサービスデータが既に処理されたかどうかを前記
ブロックチェーンノードによって判定するステップと、
　前記第1のサービスデータが未だ処理されていないと判定するとき、前記第1のサービス
データをブロックチェーンノードによって処理するステップと
を含む方法。
【請求項２】
　前記第1のサービスデータが既に処理されたと判定するとき、前記第1のサービスデータ
の処理を前記ブロックチェーンノードによって放棄するステップ
をさらに含む請求項1に記載の方法。
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【請求項３】
　前記第1のサービスデータが既に処理されたかどうかを判定するステップが、
　前記第1のサービスデータの前記属性値と同一の属性値があるかどうかについて、既に
処理された前記第2のサービスデータの前記記憶された属性値内を前記ブロックチェーン
ノードによって照会するステップと、
　照会結果に基づいて、前記第1のサービスデータが既に処理されたかどうかを前記ブロ
ックチェーンノードによって判定するステップと
を含む請求項1に記載の方法。
【請求項４】
　前記第1のサービスデータが未だ処理されていないと前記ブロックチェーンノードによ
って判定するステップが、
　既に処理された前記第2のサービスデータの前記記憶された属性値から、前記第1のサー
ビスデータの前記属性値と同一である属性値が見つからないと判定するとき、前記第1の
サービスデータが未だ処理されていないと前記ブロックチェーンノードによって判定する
ステップ
を含む請求項3に記載の方法。
【請求項５】
　前記第1のサービスデータが既に処理されたと前記ブロックチェーンノードによって判
定するステップが、
　前記属性値が、既に処理された前記第2のサービスデータの前記記憶された属性値から
の、前記第1のサービスデータの前記属性値と同一であることが判明したと判定するとき
、前記第1のサービスデータが既に処理されたと前記ブロックチェーンノードによって判
定するステップと、
　前記第1のサービスデータが無効サービスデータであると判定するステップと
を含む請求項3に記載の方法。
【請求項６】
　前記ブロックチェーンノードによって前記第1のサービスデータの前記属性値を記憶す
るステップ
をさらに含む請求項1に記載の方法。
【請求項７】
　処理済みデータベース内に前記第1のサービスデータの前記属性値を前記ブロックチェ
ーンノードによって記憶するステップであって、前記処理済みデータベースが、既に処理
されたサービスデータの属性値を記憶する、ステップと、
　前記第1のサービスデータの前記属性値の照会索引を前記ブロックチェーンノードによ
って決定するステップと、
　前記照会索引と前記第1のサービスデータの前記属性値との間のマッピング関係を確立
するステップと
をさらに含む請求項1に記載の方法。
【請求項８】
　前記第1のサービスデータが生成されるとき、前記属性値が取得される請求項1に記載の
方法。
【請求項９】
　前記属性値が、前記第1のサービスデータのハッシュ値および前記第1のサービスデータ
のシリアル番号のうちの1つまたは複数を含む請求項1に記載の方法。
【請求項１０】
　前記属性値が暗号化データを含む請求項1に記載の方法。
【請求項１１】
　ブロックチェーンベースのデータ処理のためのデバイスであって、請求項1から10のい
ずれか一項に記載の方法を実施するように構成された複数のモジュールを備えるデバイス
。
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