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Code, um einen geschitzten ersten Schliissel zu erzeu-
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Beschreibung

QUERVERWEISE AUF
VERWANDTE ANMELDUNGEN

[0001] Die vorliegende Anmeldung ist eine Fortset-
zung und beansprucht den Vorteil des Einreichungs-
datums einer eigenen Anmeldung mit dem Titel ,Start
Method for Application Cryptographic Keystores”, Se-
riennummer 13/539,325, die am 30. Juni 2012 einge-
reicht wurde und durch Verweis darauf als hier mit
aufgenommen gilt.

GEBIET DER OFFENBARUNG

[0002] Der beanspruchte Gegenstand bezieht sich
allgemein auf die Computersicherheit und insbeson-
dere auf Techniken zum Sicherstellen, dass auf eine
verschlisselte Einheit, einen verschlisselten Dienst
oder verschlisselte Daten lediglich durch eine aus-
fuhrbare Datei eines berechtigten Computers zuge-
griffen werden kann.

KURZDARSTELLUNG

[0003] Es werden Techniken bereitgestellt, die si-
cherstellen, dass auf eine verschlisselte Einheit, ei-
nen verschlisselten Dienst oder verschlisselte Da-
ten lediglich durch eine ausfiihrbare Datei eines be-
rechtigten Computers zugegriffen werden kann. Ei-
ne uUbliche Forderung bei Systemen der Informa-
tionstechnologie (IT-Systemen) besteht darin, dass
bei Systemen und Anwendungen haufig die Fahig-
keit zum Booten oder Neubooten ohne Bediener-
eingriff gefordert wird. Ein Datenbankserver, der auf
verschlisselte Daten zugreift, kann z. B. mitten in
der Nacht eine Netzstérung erleiden. Ublicherweise
muss ein Systemadministrator zur Verfligung stehen,
um ein Passwort oder einen Schllssel einzugeben,
damit der Server auf die Daten zugreifen kann. Die-
se Forderung ist bei geschéaftskritischen Computer-
systemen und Anwendungen ublich. Bei einem weite-
ren Beispiel verwendet ein AlIX-Lightweight-Directo-
ry-Access-Protocol (LDAP) ein Passwort oder einen
Schussel zum Berechtigen bei einem sicheren LDAP-
Server, und AlX stellt eine Datei bereit, in der der un-
verschlisselte Schiissel gespeichert ist, bis er beim
Booten oder Neustart des LDAP-Client-Daemon er-
forderlich ist. Um ein sicheres System bereitzustel-
len, sollte jedoch die Datei mit dem unverschlissel-
ten Schlissel durch eine starke Verschliisselung ge-
sichert sein. Dabei handelt es sich um ein Henne-
oder-Ei-Problem.

[0004] Es werden Techniken bereitgestellt zum Ver-
schlisseln einer Ressource, die zu einer Anwen-
dung gehért, mit einem ersten Schlissel; zu einem
Installationszeitpunkt der Anwendung Erzeugen ei-
nes ersten Hash-Codes flr einen ausfihrbaren Da-
emon, der zu der Anwendung gehdrt; Verschlisseln
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des ersten Schlussels mit dem ersten Hash-Code,
um einen geschitzten ersten Schlissel zu erzeu-
gen; zu einem Ladezeitpunkt einer Anwendung Er-
zeugen eines zweiten Hash-Codes fiir den ausfiihr-
baren Daemon; Ableiten des ersten Schllssels durch
Entschlisseln des geschitzten ersten Schlissels un-
ter Verwendung des zweiten Hash-Codes, um einen
abgeleiteten ersten Schlissel zu erzeugen; und Zu-
greifen auf die Ressource durch den ausfiihrbaren
Daemon durch Verwenden des ersten abgeleiteten
Schlussels.

[0005] Diese Zusammenfassung ist nicht als um-
fassende Beschreibung des beanspruchten Gegen-
stands gedacht, sondern soll einen kurzen Uberblick
Uber einige der damit verbundenen Funktionen be-
reitstellen. Weitere Systeme, Verfahren, Funktionen,
Merkmale und Vorteile des beanspruchten Gegen-
stands werden fiir einen Fachmann bei einer Prifung
der folgenden Figuren und der genauen Beschrei-
bung erkennbar.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0006] Ein besseres Verstandnis des beanspruch-
ten Gegenstands kann erreicht werden, wenn die fol-
gende genaue Beschreibung der offenbarten Ausfiih-
rungsformen in Verbindung mit den nachfolgenden
Figuren betrachtet wird.

[0007] Fig. 1 ist ein Beispiel fiir eine Architektur ei-
nes Datenverarbeitungssystems, bei der der bean-
spruchte Gegenstand umgesetzt sein kann.

[0008] Fig. 2 ist ein Blockschaubild eines siche-
ren Anwendungsstartladeprogramms (SASL — Secu-
re Application Startup Loader), das zuerst in Fig. 1
eingefiihrt wurde.

[0009] Fig. 3 ist ein Ablaufplan eines Prozesses ,in-
stalliere Anwendung”, der Aspekte des beanspruch-
ten Gegenstands umsetzen kann.

[0010] Fig. 4 ist ein Ablaufplan eines Prozesses
~otarte Anwendung”, der Aspekte des beanspruchten
Gegenstands umsetzen kann.

AUSFUHRLICHE BESCHREIBUNG

[0011] Wie dem Fachmann klar sein wird, kénnen
Aspekte der vorliegenden Erfindung als System, Ver-
fahren oder Computerprogrammprodukt ausgefihrt
werden. Dementsprechend kdnnen Aspekte der vor-
liegenden Erfindung die Form einer reinen Hard-
ware Ausfiihrungsform, einer reinen Software-Aus-
fuhrungsform (darunter Firmware, residente Soft-
ware, Mikrocode usw.) oder einer Ausfiihrungsform,
die Software- und Hardware-Aspekte kombiniert, an-
nehmen, die hier alle allgemein als "Schaltung”, "Mo-
dul” oder "System” bezeichnet werden kénnen. Des
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Weiteren kdnnen Aspekte der vorliegenden Erfin-
dung die Form eines Computerprogrammprodukts
annehmen, das in einem oder mehreren computer-
lesbaren Medien verkoérpert ist, auf denen sich com-
puterlesbarer Programmcode befindet.

[0012] Jede Kombination aus einem oder mehre-
ren computerlesbaren Medien kann verwendet wer-
den. Das computerlesbare Medium kann ein com-
puterlesbares Signalmedium oder ein computerles-
bares Speichermedium sein. Ein computerlesbares
Speichermedium kann z. B. ein elektronisches, ma-
gnetisches, optisches, elektromagnetisches, infra-
rot- oder Halbleitersystem, eine solche Vorrichtung
oder Einheit oder jede geeignete Kombination dar-
aus sein, ist jedoch nicht darauf beschrankt. Zu spe-
zifischeren Beispielen (einer unvollstédndigen Liste)
flur das computerlesbare Speichermedium wirde Fol-
gendes gehdren: eine elektrische Verbindung mit ei-
ner oder mehreren Leitungen, eine tragbare Com-
puterdiskette, eine Festplatte, ein Direktzugriffsspei-
cher (RAM), ein Festwertspeicher (ROM), ein 16sch-
barer programmierbarer Festwertspeicher (EPROM
oder Flash-Speicher), ein Lichtwellenleiter, ein trag-
barer Compactdisk-Festwertspeicher (CD-ROM), ei-
ne optische Speichereinheit, eine magnetische Spei-
chereinheit oder jede geeignete Kombination davon.
Im Kontext dieses Dokuments kann ein computer-
lesbares Speichermedium jedes materielle Medium
sein, das ein Programm zur Verwendung durch oder
in Verbindung mit einem System, einer Vorrichtung
oder einer Einheit zur Befehlsausfihrung enthalten
oder speichern kann.

[0013] Ein computerlesbares Signalmedium kann
ein verbreitetes Datensignal mit computerlesbarem
Programmcode, der darin z. B. im Basisband oder
als Teil einer Tragerwelle verkérpert ist, enthalten.
Ein derartiges verbreitetes Signal kann jede von ei-
ner Vielfalt von Formen annehmen, zu denen elektro-
magnetische, optische Formen oder jede geeignete
Kombination hiervon gehdren, ohne jedoch auf die-
se beschrankt zu sein. Ein computerlesbares Signal-
medium kann jedes computerlesbare Medium sein,
das kein computerlesbares Speichermedium ist und
ein Programm zur Verwendung durch oder in Verbin-
dung mit einem System, einer Vorrichtung oder einer
Einheit zur Befehlsausflihrung tbertragen, verbreiten
oder transportieren kann.

[0014] Programmcode, der auf einem computerles-
baren Medium verkoérpert ist, kann unter Verwendung
jedes geeigneten Mediums Ubertragen werden, wozu
drahtlose, leitungsgestutzte, Lichtwellenleiterkabel-,
HF-Medien usw. oder jede geeignete Kombination
davon gehoren, ohne jedoch darauf beschrankt zu
sein.

[0015] Computerprogrammcode zum Ausfihren von
Operationen fur Aspekte der vorliegenden Erfindung
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kann in jeder Kombination aus einer oder mehreren
Programmiersprachen geschrieben sein, darunter ei-
ne objektorientierte Programmiersprache wie Java,
Smalltalk, C++ oder dergleichen und herkémmliche
prozedurale Programmiersprachen wie etwa die Pro-
grammiersprache "C” oder &hnliche Programmier-
sprachen. Der Programmcode kann nur auf dem
Computer des Benutzers, teilweise auf dem Compu-
ter des Benutzers, als eigenstandiges Software-Pa-
ket, teilweise auf dem Computer des Benutzers und
teilweise auf einem fernen Computer oder nur auf
dem fernen Computer oder Server ausgefiuhrt wer-
den. Bei dem zuletzt genannten Szenario kann der
ferne Computer mit dem Computer des Benutzers
Uber einen beliebigen Netzwerktyp verbunden sein,
einschlieRlich eines Lokalbereichsnetzwerks (LAN)
oder eines Weitbereichsnetzwerks (WAN), oder die
Verbindung kann zu einem externen Computer (z. B.
Uber das Internet unter Verwendung eines Internet-
Dienstanbieters) hergestellt werden.

[0016] Aspekte der vorliegenden Erfindung sind hier
unter Bezugnahme auf Ablaufplandarstellungen und/
oder Blockschaubilder von Verfahren, Vorrichtungen
(Systemen) und Computerprogrammprodukten ge-
ma Ausfihrungsformen der Erfindung beschrieben.
Es ist klar, dass jeder Block der Ablaufplandarstel-
lungen und/oder Blockschaubilder und Kombinatio-
nen von Blécken in den Ablaufplandarstellungen und/
oder Blockschaubildern durch Computerprogramm-
befehle umgesetzt werden kdnnen. Diese Com-
puterprogrammbefehle kénnen flir einen Prozessor
eines Universalcomputers, eines Spezialcomputers
oder einer anderen programmierbaren Datenverar-
beitungsvorrichtung bereitgestellt werden, um eine
solche Maschine zu bilden, dass Befehle, die tber
den Prozessor des Computers oder der anderen pro-
grammierbaren Datenverarbeitungsvorrichtung aus-
gefuhrt werden, Mittel zum Umsetzen der Funktio-
nen/Handlungen, die in dem Block oder den BI6-
cken des Ablaufplans und/oder Blockschaubilds spe-
zifiziert sind, erzeugen.

[0017] Diese Computerprogrammbefehle kénnen
auflerdem in einem computerlesbaren Medium ge-
speichert sein, das einen Computer, eine andere pro-
grammierbare Datenverarbeitungsvorrichtung oder
andere Einheiten anleiten kann, in einer bestimmten
Weise zu funktionieren, so dass die in dem computer-
lesbaren Medium gespeicherten Befehle einen Her-
stellungsgegenstand produzieren, wozu Befehle ge-
héren, die die Funktion/Handlung umsetzen, die in
dem Block oder den Blocken des Ablaufplans und/
oder Blockschaubilds spezifiziert sind.

[0018] Die Computerprogrammbefehle kénnen au-
Rerdem in einen Computer, eine andere program-
mierbare Datenverarbeitungsvorrichtung oder ande-
re Einheiten geladen werden, um zu bewirken, dass
eine Reihe von Operationsschritten auf dem Compu-
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ter, der anderen programmierbaren Datenverarbei-
tungsvorrichtung oder anderen Einheiten ausgefiihrt
werden und ein mittels Computer umgesetzter Pro-
zess erzeugt wird, so dass die Befehle, die auf dem
Computer oder der anderen programmierbaren Vor-
richtung ausgefihrt werden, Prozesse zum Umset-
zen der Funktionen/Handlungen, die in dem Block
oder den Blocken des Ablaufplans und/oder Block-
schaubilds spezifiziert sind, bereitstellen.

[0019] Obwohl die offenbarte Technologie auf viele
Typen von Anwendungen und Ressourcen angewen-
det werden kann, verwendet die folgende Beschrei-
bung fir Erlduterungszwecke eine Datenbankanwen-
dung und geschiitzte Daten, auf die die Anwendung
zugreift. Bei dem anderen Beispiel, das oben verwen-
det wurde, handelt es sich um LDAP-Clients und -
Server. Fur einen Fachmann sollten die vielen Sze-
narien klar sein, bei denen der beanspruchte Gegen-
stand verwendet werden kann.

[0020] Wie die Erfinder in diesem Zusammenhang
erkannt haben, besteht bei vielen Benutzern einer
Anwendung wie DB2, einem Datenbank-Manage-
mentsystem (DBMS) von der International Business
Machines Corporation in Armonk, New York, die Kon-
formitatsanforderung, die Daten zu verschlisseln.
Heutige Systeme speichern haufig Passworter in ei-
ner EFS-Datei (Encrypted File Systems — Systeme
mit verschlisselten Dateien), so dass ein DB2-Da-
emon ohne Bedienereingriff booten oder neu star-
ten kann. Diese Anforderung ist bei geschéaftskriti-
schen Computersystemen und Anwendungen ublich.
Das Speichern von Passwortern in einer Datei ist je-
doch grundsatzlich unsicher, es sei denn, die Datei ist
mit einer starken Verschlisselung geschitzt. Die of-
fenbarten Techniken stellen eine zusétzliche Sicher-
heitsschicht bereit.

[0021] In den Figuren handelt es sich bei Fig. 1 um
ein Beispiel fir eine Architektur 100 eines Daten-
verarbeitungssystems, in der der beanspruchte Ge-
genstand umgesetzt sein kann. Ein Datenverarbei-
tungssystem 102 enthélt eine Zentraleinheit (CPU)
104, die mit einem Monitor 106, einer Tastatur 108
und einer Zeigevorrichtung oder ,Maus” 110 verbun-
den ist, die gemeinsam ein menschliches Interagie-
ren mit dem Datenverarbeitungssystem 102 und an-
deren Komponenten der Architektur 100 des Daten-
verarbeitungssystems ermdglichen. In dem Daten-
verarbeitungssystem 102 ist auflerdem ein compu-
terlesbares Speichermedium (CRSM) 112 enthalten,
das an die CPU 104 angeschlossen und entweder
im Datenverarbeitungssystem 102 enthalten (d. h. ei-
ne interne Einheit) oder extern an die CPU 104 mit-
tels verschiedener handelstblicher Verbindungsein-
heiten angeschlossen ist, zu denen ein (nicht gezeig-
ter) USB-Port (Universal Serial Bus — universeller se-
rieller Bus) gehort, ohne jedoch darauf beschrankt zu
sein. Das CRSM 112 ist so dargestellt, dass es ein
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Betriebssystem (OS) 114, ein Beispiel fur einen An-
wendungs-Daemon 116, der in diesem Beispiel ein
DB2-Daemon ist, ein sicheres Anwendungsstartlade-
programm (SASL) 118 und ein System verschlissel-
ter Dateien (EFS) 120 speichert, das einen Schlis-
sel oder ,PKey” 122 enthalt, der gemal dem bean-
spruchten Gegenstand geschitzt ist. Die Komponen-
ten 116, 118, 120 und 122 und ihre Interaktion werden
nachfolgend in Verbindung mit den Fig. 2 bis Fig. 5
genauer beschrieben.

[0022] Das Datenverarbeitungssystem 102 und die
CPU 104 sind mit dem Internet 130 verbunden, das
aulerdem mit einem Server-Computer 132 verbun-
den ist. Obwohl in diesem Beispiel das Datenverar-
beitungssystem 102 und der Server 231 iber das In-
ternet 130 fur einen Datenaustausch verbunden sind,
kdnnten sie auch Uber eine beliebige Anzahl von
Datenubertragungsmedien verbunden sein, wie etwa
ein (nicht gezeigtes) Lokalbereichsnetzwerk (LAN),
ohne jedoch darauf beschrankt zu sein. An den Ser-
ver 132 angeschlossen ist ein CRSM 134, das so dar-
gestellt ist, dass es eine Ressource R_1 136 spei-
chert, die in diesem Beispiel Daten entspricht, die ge-
speichert sind und auf die vom DB2-Daemon 116 zu-
gegriffen wird. Es sollte angemerkt werden, dass es
viele mogliche Konfigurationen des Datenverarbei-
tungssystems gibt, fir die die Architektur 100 des Da-
tenverarbeitungssystems lediglich ein einfaches Bei-
spiel darstellt, und dass R_1 136 lediglich ein Beispiel
fr eine Ressource darstellt, die gemall dem bean-
spruchten Gegenstand geschiitzt sein kann. Zu wei-
teren Beispielen fir geschitzte Ressourcen kdnnten
der Zugriff auf ein verschlisseltes Netzwerk-Daten-
Ubertragungsprotokoll und der Zugriff auf einen si-
cheren LDAP-Server gehoren, ohne jedoch darauf
beschrankt zu sein.

[0023] Fig. 2 ist ein genaueres Blockschaubild des
SASL 118, das zuerst in Fig. 1 eingefihrt wurde. Das
SASL 118 enthalt ein Eingabe/Ausgabemodul (E/A-
Modul) 140, ein Datenmodul 142, ein Verschlisse-
lungsmodul 144, ein Entschlisselungsmodul 146, ein
Hash-Modul 148, ein Installationsmodul 150 und ein
Startmodul 152. Fur die Zwecke der folgenden Bei-
spiele wird angenommen, dass Logik, die zu dem
SASL 118 gehdrt, im Datenverarbeitungssystem 102
(Fig. 1) ausgefuhrt wird und im CRSM 112 (Fig. 1) ge-
speichertist. Es sollte klar sein, dass der beanspruch-
te Gegenstand in vielen Typen von Datenverarbei-
tungssystemen und Datenspeicherstrukturen umge-
setzt werden kann, der Einfachheit halber wird er je-
doch lediglich in Bezug auf ein Datenverarbeitungs-
system 102 und eine Systemarchitektur 100 (Fig. 1)
beschrieben. Des Weiteren handelt es sich bei der
Darstellung des SASL 118 in Fig. 2 um ein logisches
Modell. Mit anderen Worten kénnen die Komponen-
ten 140,142, 144,146, 148, 150 und 152 in derselben
oder in separaten Dateien gespeichert sein und im
System 100 entweder als ein einzelnes System oder
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als separate Prozesse, die Uber beliebige verfigbare
Interprozesskommunikationstechniken (IPC-Techni-
ken) interagieren, geladen und/oder ausgefuhrt wer-
den.

[0024] Das E/A-Modul 140 bewaltigt den Datenaus-
tausch, den das SASL 118 mit anderen Komponen-
ten des Datenverarbeitungssystems 102 und der Ar-
chitektur 100 hat. Bei dem Datenmodul 142 handelt
es sich um eine Datenablage fiir Informationen, die
das SASL 118 wahrend des normalen Betriebs be-
noétigt. Zu Beispielen fiur die Typen von Informatio-
nen, die im Datenmodul 142 gespeichert sind, geho-
ren Anwendungsdaten 152, Systemdaten 154, Opti-
onsdaten 156 und ein Arbeitszwischenspeicher 158.
Anwendungsdaten 152 speichern Informationen tber
eine mogliche Anwendung, wie etwa Bezeichnung,
genutzte Ressourcen und Lage von Ressourcen, auf
die zugegriffen werden soll. In dem nachfolgenden
Beispiel speichern Anwendungsdaten 152 Informa-
tionen Uber den Anwendungs-Daemon 116 (Fig. 1),
R_1 136 (Fig. 1) und die Tatsache, dass auf R_1 136
Uber den Server 132 (Fig. 1) zugegriffen wird. Sys-
temdaten 154 speichern Informationen Uber andere
Komponenten der Architektur 100. Bei Systemdaten
154 kann es sich z. B. um Daten handeln, die einen
Datenaustausch mit dem Server 132 ermdglichen.
Zu Optionsdaten 156 gehdren Informationen zu ver-
schiedenen Benutzer- und administrativen Praferen-
zen. Der Arbeitszwischenspeicher 158 speichert die
Ergebnisse laufender Berechnungen.

[0025] Das Verschlisselungsmodul 144 fihrt unter
Verwendung von Standard-Verschlisselungstechni-
ken einen Passwortschutz fur verschiedene Daten-
elemente flir das SASL 118 aus. Die Datenver-
schlisselungsfunktion wird durch die folgende For-
mel dargestellt: PD (geschutzte Daten) = Verschlus-
seln (Schlussel, Daten). Das Entschlisselungsmodul
146 entschlisselt zuvor geschitzte Daten. Die Da-
tenentschlisselung wird durch die folgende Formel
dargestellt: Daten = Entschlisseln (Schlissel, PD).
Das Hash-Modul 148 erzeugt Hash-Codes, die von
den Verschlisselungs- und Entschlisselungsmodu-
len 144 und 146 verwendet werden, um Daten zu
verschlisseln und zu entschllisseln, insbesondere
Schlussel fur verschiedene Ressourcen wie etwa R_
1 136.

[0026] Das Installationsmodul 150 ermdbglicht die
Installation von Anwendungen bei diesem Beispiel
in dem Datenverarbeitungssystem 102 (siehe 200,
Fig. 3). Das Startmodul 152 ist zusténdig fur die auto-
matische Ausflihrung von Anwendungs-Daemons im
Datenverarbeitungssystem 102 (sieche 240, Fig. 4).
Wie nachfolgend in Verbindung mit Fig. 4 darge-
stellt, kdnnen einige Anwendungen wie in jedem Ub-
lichen System gestartet werden. Andere Anwendun-
gen wie etwa der Anwendungs-Daemon 116, die auf
geschitzte Ressourcen zugreifen, werden geman
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der offenbarten Technologie geladen. Eine Feststel-
lung, ob eine Anwendung in Ublicher Weise oder ge-
mal dem beanspruchten Gegenstand geladen wird,
erfolgt anhand von Informationen, die in den Anwen-
dungsdaten 152 gespeichert sind. Die Funktionen
und Interaktionen von Modulen 140, 142, 144, 146,
148, 150 und 152 werden nachfolgend in Verbindung
mit den Fig. 3 bis Fig. 4 genauer beschrieben.

[0027] Fig. 3 ist ein Ablaufplan eines Prozesses
200 ,Installiere Anwendung”, der Aspekte des bean-
spruchten Gegenstands umsetzen kann. Bei diesem
Beispiel ist Logik, die zu dem Prozess 200 gehdrt,
im CRSM 112 (Fig. 1) in Verbindung mit dem SASL
118 (Fig. 1 und Fig. 2) gespeichert und wird in einem
oder mehreren Prozessoren (nicht gezeigt) der CPU
104 (Fig. 1) und im Datenverarbeitungssystem 102
(Fig. 1) ausgefihrt.

[0028] Der Prozess 200 beginnt in einem Block 202
.Beginne mit Installieren der Anwendung” und geht
sofort zu einem Block 204 ,Empfange Anwendung”
Uber. Wahrend der Verarbeitung, die zu dem Block
204 gehort, wird die Anwendung fir eine Installati-
on im Datenverarbeitungssystem 102 empfangen. Es
werden keine Annahmen gemacht, wie die Anwen-
dung empfangen wird. Mit anderen Worten kann die
Anwendung heruntergeladen, auf einem tragbaren
Speichermedium (nicht gezeigt) oder auf jede ande-
re bekannte oder noch nicht bekannte Weise emp-
fangen werden. Einem Fachmann sollten die vielen
unterschiedlichen Arten bekannt sein, wie eine An-
wendung fiir eine Installation in einem Datenverarbei-
tungssystem empfangen werden kann.

[0029] Wahrend der Verarbeitung, die zu einem
Block 206 ,Speichere Anwendung” gehort, wird Lo-
gik, die zu einer ausfiihrbaren Version der Anwen-
dung gehdrt, die wahrend der zu dem Block 204 ge-
hérenden Verarbeitung empfangen wird und bei der
es sich in diesem Beispiel um einen Anwendungs-
Daemon 116 (Fig. 1) handelt, im CRSM 112 gespei-
chert. Wahrend der Verarbeitung, die zu einem Block
208 ,Abrufen eines ersten Schlissels und eines ers-
ten Hash-Werts” gehért, werden ein Zugangsschlis-
sel, der einer Ressource entspricht, bei der es sich
in diesem Beispiel um R_1 136 (Fig. 1) handelt, und
ein Hash-Code, der auf der ausfiihrbaren Datei be-
ruht und erzeugt wird, wenn die Anwendung kompi-
liert wird, abgerufen. Der Hash-Code wird Ublicher-
weise in Verbindung mit der Anwendung Ubertragen.
Ein Administrator, der die Anwendung installiert, wur-
de Ublicherweise Zugriff auf diese Informationen ha-
ben.

[0030] Wahrend einer Verarbeitung, die zu einem
Block 210 ,Verschliissele ersten Schllssel mit ers-
tem Hash-Wert” gehdrt, wird ein geschitzter Schlis-
sel, bei dem es sich in diesem Beispiel um pkey 122
(Fig- 1) handelt, gemal der folgenden Formel er-
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zeugt: pkey = Verschlisseln (erster Hash-Wert, ers-
ter Schlussel). Mit anderen Worten wird pkey 122 er-
zeugt, indem der Schlissel mit dem Hash-Code, der
beim Kompilieren des Anwendungs-Daemon 116 er-
zeugt wird, zu R_1 136 verschlisselt wird. Wéhrend
einer Verarbeitung, die zu einem Block 212 ,Speiche-
re geschitzten Schlissel” gehdrt, wird pkey 122, der
wahrend einer zu dem Block 210 gehérenden Verar-
beitung erzeugt wurde, in der EFS-Datei 120 (Fig. 1)
gespeichert. Es sollte angemerkt werden, dass Ubli-
cherweise weder der urspriingliche Schlissel fir R_1
136 noch der Hash-Code, der mit dem Anwendungs-
Daemon 116 Ubertragen wird, gespeichert werden.
Auf diese Weise muss jeder Teilnehmer, der den An-
wendungs-Daemon 116 zur Ausfihrung in die CPU
104 |adt, in der Lage sein, pkey 122 zu entschlisseln,
um auf R_1 136 zugreifen zu kénnen.

[0031] Wahrend einer Verarbeitung, die zu dem
Block 214 ,Speichere Anwendungsinformationen”
gehodrt, werden Informationen Uber den Anwen-
dungs-Daemon 116 in Anwendungsdaten 152 ge-
speichert, zu denen Daten, die erméglichen, dass das
SASL 118 den Anwendungs-Daemon 116 mit dem
pkey 122 korreliert, und eine Angabe, dass der An-
wendungs-Daemon 116 gemal dem beanspruchten
Gegenstand geschitzt ist, gehdren, ohne jedoch dar-
auf beschrankt zu sein. Die Steuerung geht schlief3-
lich zu einem Block 219 ,Beende installieren der An-
wendung” Uber, in dem der Prozess 200 endet.

[0032] Fig. 4 ist ein Ablaufplan eines Prozesses 240
.Beginne Anwendung”, der Aspekte des beanspruch-
ten Gegenstands umsetzen kann. Bei diesem Bei-
spiel wird Logik, die zu dem Prozess 240 gehort,
im CRSM 112 (Fig. 1) in Verbindung mit dem SASL
118 (Fig. 1 und Fig. 2) gespeichert und in einem
oder mehreren Prozessoren (nicht gezeigt) der CPU
104 (Fig. 1) und im Datenverarbeitungssystem 102
(Fig. 1) ausgefihrt. Der Prozess 240 kann nach ei-
nem Neubooten oder einem automatischen Neuboo-
ten des Datenverarbeitungssystems 102 ausgeldst
werden oder nachdem ein bestimmtes Ereignis ent-
weder beabsichtigt oder unbeabsichtigt bewirkt hat,
dass eine vorher ausgeldste ausflihrbare Datei des
Anwendungs-Daemon 116 (Fig. 1) angehalten wird.
Im Allgemeinen vermeidet der Prozess 240 die Not-
wendigkeit eines manuellen Eingriffs, wenn der An-
wendungs-Daemon 116 ausgeldst ist, und eliminiert
insbesondere die Notwendigkeit, dass ein Bediener
ein Passwort eingeben muss, damit die Anwendung
mit Zugriff auf erforderliche verschlisselte Dateien
und Ressourcen gestartet werden kann. Die offen-
barte Technologie eliminiert aul3erdem die Notwen-
digkeit, dass ungeschitzte Schliissel fiir derartige er-
forderliche Dateien und Ressourcen in dem System
gespeichert werden missen.

[0033] Der Prozess 240 beginnt in einem Block 242
.Beginne mit Starten der Anwendung” und geht so-
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fort zu einem Block 244 ,Empfange Startanforderung”
Uber. Wahrend der zu dem Block 244 gehoérenden
Verarbeitung wird eine Anforderung zum Starten ei-
ner Anwendung empfangen, bei der es sich in diesem
Beispiel um den Anwendungs-Daemon 116 handelt.
Wie oben erldutert kann eine derartige Anforderung
von dem Datenverarbeitungssystem 102 im Fall ei-
nes Neubootens oder der Erfassung, dass eine zuvor
ausgeldste Kopie des Anwendungs-Daemon 116 an-
gehalten wurde, automatisch erzeugt werden. Wah-
rend einer Verarbeitung, die zu einem Block 246 ,L a-
de Anwendung” gehoért, wird der Anwendungs-Dae-
mon 116 zur Ausfihrung in die CPU 104 geladen.

[0034] Wahrend einer Verarbeitung, die zu einem
Block 248 ,Ressource(n) geschiitzt?” gehort, erfolgt
eine Feststellung, ob der Anwendungs-Daemon 116
einen Zugriff auf verschlisselte Dateien oder Res-
sourcen gemaf’ dem beanspruchten Gegenstand for-
dert. Eine derartige Feststellung erfolgt anhand von
Informationen, die in Verbindung mit Anwendungs-
daten 152 (Fig. 2) gespeichert sind. Wenn festge-
stellt wird, dass der Anwendungs-Daemon 116 ei-
nen Zugriff auf verschliisselte Dateien oder Ressour-
cen gemal dem beanspruchten Gegenstand fordert,
geht die Steuerung zum Block 250 ,Erzeuge zweiten
Hash-Schllssel” Gber. Wahrend der Verarbeitung,
die zu dem Block 250 gehoért, wird ein zweiter Hash-
Code (SH) (siehe 148, Fig. 2) anhand des Abbilds
des Anwendungs-Daemon 116 erzeugt, das wahrend
der zu dem Block 246 gehdrenden Verarbeitung ge-
laden wurde.

[0035] Wahrend der Verarbeitung, die zu dem Block
252 ,Leite ersten Schlissel ab” gehort, wird der
Hash-Code, der wahrend der zu dem Block 250 ge-
hérenden Verarbeitung erzeugt wurde, als Schlis-
sel zum Entschlisseln (siehe 146, Fig. 2) von pkey
122 (siehe 210, 212, Fig. 3) verwendet, um an-
hand der folgenden Formel: SK = Entschliisseln (SH,
pkey 122) einen zweiten Schliissel (SK) zu erzeu-
gen. Wahrend der Verarbeitung, die zu einem Block
254 ,Greife auf Ressource zu” gehort, wird der wah-
rend der zu dem Block 252 gehérenden Verarbeitung
erzeugte zweite Schlissel verwendet, um auf R_1
136 zuzugreifen. Es sollte angemerkt werden, dass,
wenn der zweite Hash-Code mit dem ersten Hash-
Code Ubereinstimmt (siehe 208, Fig. 3) pkey 122
entschlUsselt und der urspriingliche Schlissel (siehe
208, Fig. 3) fur die entsprechenden geschutzten Da-
teien oder Ressourcen erzeugt werden kann. Es soll-
te aulRerdem angemerkt werden, dass, wenn der An-
wendungs-Daemon 116 modifiziert wurde, der zwei-
te Hash-Code nicht mit dem ersten Hash-Code Uber-
einstimmen und die Entschliisselung wahrend der zu
dem Block 252 gehdrenden Verarbeitung nicht den
richtigen Schllssel fiir die verschlisselte Datei oder
Ressource erzeugen wird.
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[0036] Wahrend der Verarbeitung, die zu einem
Block 256 ,Zugriff gestattet?” gehort, wird festgestellt,
ob auf die geschuitzten Dateien oder Ressourcen zu-
gegriffen werden konnte. Wenn das nicht der Fall ist,
geht die Steuerung zu einem Block 258 ,Lése Aus-
nahme aus” Uber. Wahrend der zu dem Block 258 ge-
hérenden Verarbeitung werden geeignete Malinah-
men getroffen. Zu derartigen MalRnahmen gehdren
das Ubertragen einer Benachrichtigung zu einem Ad-
ministrator des Datenverarbeitungssystems 102 oder
dem Anwendungs-Daemon 116, ohne jedoch dar-
auf beschrankt zu sein. Nachdem festgestellt wurde,
dass keine geschuitzten Dateien oder Ressourcen an
der zu dem Block 248 gehdrenden Verarbeitung be-
teiligt sind, geht die Steuerung, nachdem festgestellt
wurde, dass wahrend der zu dem Block 256 gehoéren-
den Verarbeitung ein Zugriff gestattet oder wahrend
der zu dem Block 258 gehdrenden Verarbeitung ei-
ne Ausnahme ausgel6st wurde, schliellich zu einem
Block 259 ,Beende Starten der Anwendung” Gber, in
dem der Prozess 240 endet.

[0037] Die in diesem Zusammenhang verwende-
te Terminologie dient lediglich dem Zweck des Be-
schreibens bestimmter Ausfiihrungsformen und soll
die Erfindung nicht einschranken. Die hier verwen-
deten Singularformen ,ein/e” und ,der/die/das” sol-
len ebenfalls die Pluralformen einschlielRen, falls im
Kontext nicht ausdricklich anders angegeben. Es
ist ferner klar, dass die Ausdriicke ,aufweist” und/
oder ,aufweisend” bei Verwendung in dieser Patent-
schrift das Vorhandensein von genannten Merkma-
len, Ganzzahlen, Schritten, Operationen, Elementen
und/oder Komponenten angeben, jedoch nicht das
Vorhandensein oder Hinzufligen eines oder mehre-
rer weiterer Merkmale, Ganzzahlen, Schritte, Opera-
tionen, Elemente, Komponenten und/oder Gruppen
hiervon ausschlief3en.

[0038] Die entsprechenden Strukturen, Materialien,
Handlungen und Entsprechungen aller Mittel oder
Schritt-plus-Funktion-Elemente in den nachfolgen-
den Anspriichen sollen jede Struktur, jedes Material
oder jede Handlung zum Ausfiihren der Funktion in
Kombination mit anderen beanspruchten Elementen,
wie speziell beansprucht, enthalten. Die Beschrei-
bung der vorliegenden Erfindung wird fiir Zwecke der
Erlduterung und Beschreibung prasentiert und soll
nicht vollstandig sein oder die Erfindung auf die offen-
barte Form einschranken. Viele Modifikationen und
Variationen werden fiir Fachleute ersichtlich sein, oh-
ne vom Schutzumfang und Gedanken der Erfindung
abzuweichen. Die Ausfiihrungsform wurde gewahlt
und beschrieben, um die Grundgedanken der Erfin-
dung und die praktische Anwendung bestmaéglich zu
erklaren und andere Fachleute zu befahigen, die Er-
findung zu verstehen und auf verschiedene Ausflh-
rungsformen mit diversen Modifikationen, die fiir die
speziell vorgesehene Verwendung geeignet sind, an-
zuwenden.
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[0039] Der Ablaufplan und die Blockschaubilder in
den Figuren veranschaulichen die Architektur, die
Funktionalitdt und den Betrieb von méglichen Um-
setzungen von Systemen, Verfahren und Computer-
programmprodukten geman verschiedenen Ausfih-
rungsformen der vorliegenden Erfindung. In diesem
Zusammenhang kann jeder Block in dem Ablaufplan
oder den Blockschaubildern ein Modul, ein Segment
oder einen Abschnitt von Code darstellen, der einen
oder mehrere ausfuhrbare Befehle zum Umsetzen
der spezifizierten logischen Funktion(en) aufweist. Es
sollte aulRerdem angemerkt werden, dass bei eini-
gen alternativen Umsetzungen die in dem Block an-
gegebenen Funktionen nicht in der in den Figuren an-
gegebenen Reihenfolge auftreten kénnen. Zum Bei-
spiel kédnnen zwei Blocke, die nacheinander gezeigt
sind, tatsachlich im Wesentlichen gleichzeitig aus-
gefuhrt werden, oder die Blécke kénnen gelegent-
lich in Abhangigkeit von der beteiligten Funktionalitat
in der umgekehrten Reihenfolge ausgefuihrt werden.
Es wird aulRerdem angemerkt, dass jeder Block der
Blockschaubilder und/oder der Ablaufplandarstellung
und Kombinationen von Bldcken in den Blockschau-
bildern und/oder der Ablaufplandarstellung durch auf
spezielle Hardware gestiitzte Systeme, die die spe-
zifizierten Funktionen oder Handlungen ausfihren,
oder Kombinationen aus spezieller Hardware und
Computerbefehlen umgesetzt werden kénnen.

Patentanspriiche

1. Verfahren, das aufweist:
Verschlisseln einer Ressource, die zu einer Anwen-
dung gehért, mit einem ersten Schlissel,
zu einem Installationszeitpunkt der Anwendung Er-
zeugen eines ersten Hash-Codes flr einen ausfiihr-
baren Daemon, der zu der Anwendung gehort;
Verschlisseln des ersten Schlissels mit dem ersten
Hash-Code, um einen geschiitzten ersten Schliissel
Zu erzeugen;
zu einem Ladezeitpunkt einer Anwendung Erzeugen
eines zweiten Hash-Codes fir den ausfiihrbaren Da-
emon;
Ableiten des ersten Schllssels durch Entschlisseln
des geschutzten ersten Schllissels unter Verwen-
dung des zweiten Hash-Codes, um einen abgeleite-
ten ersten Schlissel zu erzeugen; und
Zugreifen auf die Ressource durch den ausfuhrbaren
Daemon durch Verwenden des abgeleiteten ersten
Schlussels.

2. Verfahren nach Anspruch 1, das ferner das Spei-
chern des geschitzten ersten Schlissels in einer Da-
tei von Systemen verschlisselter Dateien (EFS) auf-
weist.

3. Verfahren nach Anspruch 1, das ferner aufweist:
Vergleichen des ersten Hash-Codes mit dem zweiten
Hash-Code; und
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Verhindern eines Ladens der Anwendung als Reak-
tion auf eine fehlende Ubereinstimmung zwischen
dem ersten Hash-Code und dem zweiten Hash-
Code.

4. Verfahren nach Anspruch 1, wobei es sich bei
der Anwendung um einen Datenbank-Server und bei
der Ressource um eine passwortgeschitzte Daten-
bank handelt.

5. Verfahren nach Anspruch 1, wobei es sich bei
der Ressource um eine passwortgeschitzte Netz-
werk-Datentbertragungseinheit handelt.

6. Verfahren nach Anspruch 1, wobei es sich bei
der Ressource um einen LDAP-Server (Lightweight
Directory Access Protocol) handelt.

7. Verfahren nach Anspruch 1, das ferner aufweist:
Erfassen, dass eine Abschaltung der Anwendung
aufgetreten ist; und
Auslésen des Erzeugens des zweiten Hash-Codes,
des Ableitens des ersten Schlissels und des Zugrei-
fens auf die Ressource als Reaktion auf das Erfas-
sen.

8. Vorrichtung, die aufweist:
einen Prozessor;
eine computerlesbare Speichereinheit; und
Logik, die in dem computerlesbaren Medium gespei-
chert ist und in dem Prozessor ausgefuhrt wird, zum:
Verschllisseln einer Ressource, die zu einer Anwen-
dung gehort, mit einem ersten Schlissel,
zu einem Installationszeitpunkt der Anwendung Er-
zeugen eines ersten Hash-Codes flr einen ausflihr-
baren Daemon, der zu der Anwendung gehort;
Verschllisseln des ersten Schlissels mit dem ersten
Hash-Code, um einen geschiitzten ersten Schllissel
Zu erzeugen;
zu einem Ladezeitpunkt einer Anwendung Erzeugen
eines zweiten Hash-Codes flr den ausfuhrbaren Da-
emon;
Ableiten des ersten Schlissels durch Entschlisseln
des geschuitzten ersten Schlissels unter Verwen-
dung des zweiten Hash-Codes, um einen abgeleite-
ten ersten Schlissel zu erzeugen; und
Zugreifen auf die Ressource durch den ausfihrbaren
Daemon durch Verwenden des abgeleiteten ersten
Schlussels.

9. Computerprogrammprodukt, das aufweist:
eine computerlesbare Speichereinheit; und
Logik, die zum Ausflhren in einem Prozessor in dem
computerlesbaren Medium gespeichert ist, zum:
Verschllisseln einer Ressource, die zu einer Anwen-
dung gehort, mit einem ersten Schlissel,
zu einem Installationszeitpunkt der Anwendung Er-
zeugen eines ersten Hash-Codes flr einen ausflihr-
baren Daemon, der zu der Anwendung gehort;
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Verschlisseln des ersten Schliissels mit dem ersten
Hash-Code, um einen geschiitzten ersten Schliissel
Zu erzeugen;

zu einem Ladezeitpunkt einer Anwendung Erzeugen
eines zweiten Hash-Codes flr den ausfiihrbaren Da-
emon;

Ableiten des ersten Schliissels durch Entschliisseln
des geschutzten ersten Schlissels unter Verwen-
dung des zweiten Hash-Codes, um einen abgeleite-
ten ersten Schlissel zu erzeugen; und

Zugreifen auf die Ressource durch den ausfuhrbaren
Daemon durch Verwenden des abgeleiteten ersten
Schlussels.

10. Automatisierte Anwendungsstarteinheit, die
aufweist:
einen Prozessor;
eine computerlesbare Speichereinheit, die mit dem
Prozessor verbunden ist; und
Logik, die in dem computerlesbaren Medium gespei-
chert ist und in dem Prozessor ausgefihrt wird, zum:
Verschlisseln einer Ressource, die zu einer Anwen-
dung gehért, mit einem ersten Schlissel,
zu einem Installationszeitpunkt der Anwendung Er-
zeugen eines ersten Hash-Codes flr einen ausfiihr-
baren Daemon, der zu der Anwendung gehort;
Verschlisseln des ersten Schlussels mit dem ersten
Hash-Code, um einen geschiitzten ersten Schliissel
Zu erzeugen;
zum Ladezeitpunkt einer Anwendung Erzeugen ei-
nes zweiten Hash-Codes fur den ausfihrbaren Dae-
mon;
Ableiten des ersten Schllssels durch Entschlisseln
des geschutzten ersten Schlissels unter Verwen-
dung des zweiten Hash-Codes, um einen abgeleite-
ten ersten Schlissel zu erzeugen; und
Zugreifen auf die Ressource durch den ausfuhrbaren
Daemon durch Verwenden des abgeleiteten ersten
Schlussels.

Es folgen 4 Seiten Zeichnungen
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Anhédngende Zeichnungen
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Figur 3
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