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ein Produkt (50), ein Lesegerat (5) zum Auslesen von
Daten aus dem elektronischen Etikett (1) und einen
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Zusammenfassung

Die vorliegende Erfindung betrifft ein Verfahren (200, 201, 202) zur Verifizierung eines
elektronischen Etiketts (1) zum Anbringen an ein Produkt (50), in welchem auslesbare
Daten und ein geheimer Schllissel gespeichert sind, wobei das elektronische Etikett (1)
einen integrierten Schaltkreis (2) aufweist, welcher dazu ausgebildet ist aus den Daten

mittels des privaten Schlissels einen Hashwert zu errechnen.

Zudem betrifft die vorliegende Erfindung ein System (100) umfassend ein elektronisches
Etikett (1) mit einem integrierten Schaltkreis (2) zum Anbringen an ein Produkt (50), ein
Lesegerat (5) zum Auslesen von Daten aus dem elektronischen Etikett (1) und einen Uber

ein Netzwerk (8) mit dem Lesegerat (5) verbundenen Server (7) zum Austausch von Daten.
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Verfahren zur Verifizierung eines elektronischen Etiketts und System hierzu

[0001] Die vorliegende Erfindung betrifft ein Verfahren zur Verifizierung eines
elektronischen Etiketts zum Anbringen an ein Produkt, welches einen integrierten
Schaltkreis aufweist, sowie ein System aufweisend ein elektronisches Etikett, ein Lesegerat

und einen Server.

Stand der Technik

[0002] Verfahren und Systeme zur Falschungssicherung und Echtheitsverifizierung von
Produkten sind in verschiedenen Auspragungen aus dem Stand der Technik bekannt.
Insbesondere die Feststellung der Echtheit eines Produkts ist dabei von grofder Bedeutung
fur sowohl Hersteller als auch Konsumenten, um Originale von Falschungen unterscheiden

zu konnen.

[0003] So kdnnen beispielsweise in Kleidungsstiicken Etikette eingenadht sein, welche
besondere Sicherheitsmerkmale aufweisen, um die Echtheit des Kleidungssticks zu
verifizieren. Solche Etikette kénnen zudem auch mittels eines Lesegerats elektronisch

auslesbar ausgestaltet sein.

[0004] Aus dem Stand der Technik (US 2021/0103938 A1) sind Verfahren zur Verifizierung
von elektronischen Etiketten bekannt, welche an Produkten angebracht sein konnen.
Solche Verfahren fiihren die Verifizierung eines Etiketts Uber eine private Datenbank durch,
welche beispielsweise vom Hersteller des Etiketts bzw. des Produkts bereitgestellt werden.
Diese Verfahren haben jedoch den Nachteil, dass eine Echtheitsprifung anhand einer
privaten Datenbank nicht sicher gegenliber Manipulationen ist, da diese sowohl gewollt vom
Eigentimer, als auch ungewollt durch Dritte manipuliert werden kann — beispielsweise in
dem Eintradge ,echter® Produkte geadndert oder geldscht werden, oder neue Eintrage
generiert werden, welche nicht einem ,echten® Produkt entsprechen. Gefalschte Produkte
kénnen somit mit solchen Etiketten versehen werden und durch Manipulation der

entsprechenden Datenbank als ,echt® erscheinen.

Offenbarung der Erfindung

[0005] Die vorliegende Erfindung hat sich daher die Aufgabe gestellt, ein Verfahren der
eingangs erwahnten Art falschungssicherer zu gestalten bzw. ein Verfahren zur
Verifizierung zur Verfugung zu stellen, welches die Falschungssicherheit von Produkten

erhohen kann.
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[0006] Die Erfindung I6st die gestellte Aufgabe durch die Gegenstande der unabhangigen
Patentanspriche. Bevorzugte Ausgestaltungen ergeben sich aus den abhangigen

Patentansprichen und den in weiterer Folge dargestellten Ausfuhrungsvarianten.

[0007] Gemall einem Aspekt der Erfindung ist ein Verfahren zur Verifizierung eines
elektronischen Etiketts gezeigt, welches beispielsweise an einem physischen Produkt
angebracht werden kann, um die Falschungssicherheit des Produkts zu erhohen. Das
elektronische Etikett weist dabei einen integrierten Schaltkreis auf, in welchem auslesbare
Daten und ein geheimer Schlussel gespeichert sind. Der integrierte Schaltkreis ist zudem
dazu ausgebildet, aus den Daten mittels des geheimen Schlissels einen Hashwert zu

errechnen.

[0008] Das Verfahren weist dabei folgende Schritte auf:

a) Auslesen von Daten aus dem elektronischen Etikett durch ein Lesegerat, wobei die

ausgelesenen Daten zumindest den Hashwert enthalten,
b) Ubertragen der ausgelesenen Daten von dem Lesegerat an einen Server,
c) Verifizierung des Hashwerts am Server mittels einer Blockchain,

d) Ubertragen des Ergebnisses der Verifizierung von dem Server an das Lesegerat,

und

e) Ausgabe und/oder Verarbeitung des Ergebnisses der Verifizierung am Lesegerat.

[0009] Gemal® einem weiteren Aspekt der vorliegenden Erfindung ist ein System,
umfassend ein elektronisches Etikett mit einem elektronischen Schaltkreis zum Anbringen
an ein Produkt, ein Lesegerat zum Auslesen von Daten aus dem elektronischen Etikett und
einen Uber ein Netzwerk mit dem Lesegerat verbundenen Server zum Austausch von Daten

gezeigt.

[0010] Erfindungsgemaf weist der elektronische Schaltkreis in dem Etikett einen Speicher
auf, in welchem auslesbare Daten und ein geheimer Schlissel gespeichert sind, und ist der
elektronische Schaltkreis dazu ausgebildet, beim Auslesen durch ein Lesegerat einen
Hashwert anhand einer kryptografischen Funktion aus den gespeicherten Daten und dem

geheimen Schlissel zu errechnen und an das Lesegerat zu senden.

[0011] Erfindungsgemal} ist das Lesegerat dazu ausgebildet, den Hashwert von dem
elektronischen Etikett zu empfangen und an einen Server zur Verifikation zu senden, sowie
ein Ergebnis der Verifizierung vom Server zu empfangen und zu verarbeiten und/oder

auszugeben.
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[0012] Erfindungsgemal’ ist der Server dazu ausgebildet, den Hash-Wert vom Lesegerat
zu empfangen und mittels einer Blockchain zu verifizieren und das Ergebnis der

Verifizierung an das Lesegerat zu senden.

[0013] Im Rahmen der vorliegenden Erfindung wird unter elektronischem Etikett jede Form
eines ,Tags" bezeichnet, welcher Daten beinhalten und zur Anbringung an oder in einem
Produkt geeignet ist. Solche Produkte koénnen beispielsweise Kleidungsstlicke,
Accessoires wie Taschen, Rucksacke, etc., sowie elektrische bzw. elektronische Gerate
sein, in welchen das Etikett angebracht oder integriert sein kann. Des Weiteren konnen
derartige Produkte Sammelkarten, Briefmarken, Spiele, Smartcards oder andere
Papierprodukte mit integriertem elektronischem Schaltkreis sein, in welchen das

elektronische Etikett direkt integriert ist.

[0014] Es wird im Allgemeinen festgehalten, dass unter einer Blockchain im Sinne der
vorliegenden Erfindung sowohl private als auch offentliche Blockchains verstanden werden
konnen. Private Blockchains konnen dabei auf einem oder mehreren Servern des Inhabers
und/oder auf Recheneinrichtung von Benutzern gespeichert sein. Insbesondere im Falle
einer privaten Blockchain kann der Inhaber die Protokolle (,smart contracts®) frei definieren
und so die Funktionsweise und Regeln der Blockchain bestimmen, wahrend die einzelnen

Blocks der Blockchain fur alle Benutzer offentlich und frei einsehbar sind.

[0015] Als Hashwert werden im Allgemeinen Zeichenfolgen bezeichnet, welche durch eine
Hashfunktion (ein mathematischer Algorithmus), welche Daten (bzw. eine ,Nachricht®) als
Eingabe aufnimmt und eine feste Zeichenfolge von Zeichen zuruckgibt (der ,Hashwert®),
generiert werden. Der durch die Hashfunktion erzeugte Hashwert ist dabei jeweils
einzigartig fur die Eingabe und identische Eingaben liefern immer das gleiche Ergebnis.

Kleine Anderungen in der Eingabe fiihren jedoch zu deutlich unterschiedlichen Hashwerten.

[0016] Hashfunktionen werden regelmalflig in kryptographischen Protokollen wie digitalen
Signaturen und Nachrichtenauthentifizierungscodes (MAC) verwendet. Ein MAC ist ein
spezifischer Typ von Hash-Funktion, der eine Nachricht und einen geheimen Schlissel als
Eingabe erhalt und eine feste Zeichenfolge von Zeichen zurickgibt. Der geheime Schlussel
wird verwendet, um sicherzustellen, dass nur autorisierte Parteien die Echtheit der
Nachricht Uberprufen kdnnen, da der Sender den MAC an die Nachricht anhangen und der
Empfanger den MAC durch Rickrechnung aus der empfangenen Nachricht unter
Verwendung des gleichen privaten Schlussels Uberpriufen kann, um sicherzustellen, dass

die empfangene Nachricht nicht verandert wurde, bzw. aus einer sicheren Quelle stammt.
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[0017] Werden Daten aus dem elektronischen Etikett mittels eines Lesegerats ausgelesen
bzw. angefordert, so kann die Echtheitsuberprifung bzw. Verifizierung besonders einfach

und komfortabel erfolgen.

[0018] Die vom Lesegerat ausgelesenen Daten kdnnen dabei die im elektronischen Etikett
gespeicherten Daten ganz oder teilweise umfassen. Der errechnete Hashwert wird dabei
als Teil der ausgelesenen Daten auf das Lesegerat Ubertragen. Ein solches Auslesen kann
dabei kontaktlos oder mittels Herstellung eines elektronischen Kontakts erfolgen. Alternativ
kann der Auslesevorgang am elektronischen Etikett auch durch einen Benutzer initiiert
werden (bspw. indem das Lesegerat nahe an das Etikett herangebracht wird, oder ein

elektronischer Kontakt zwischen Etikett und Lesegerat hergestellt wird).

[0019] Werden weiter die ausgelesenen Daten von dem Lesegerat an einen Server
Ubertragen, so kann die Echtheitsprifung unabhangig vom Lesegerat erfolgen. Zudem
muss der Datenbestand, welcher zur Verifizierung bzw. zur Echtheitsprifung notwendig ist,
nicht auf jedem Lesegerat redundant vorratig gehalten werden. Hierdurch wird zudem
gewahrleistet, dass jedes Lesegerat stets auf den aktuellen Datenbestand zugreift und nicht

veraltete oder unrichtige Daten abruft.

[0020] Wird der Hashwert am Server mittels einer Blockchain verifiziert, so kann die
Verifizierung des Hashwerts in einem hohen Mal} falschungssicher gestaltet werden, da die
zur Verifizierung bendtigten, in der Blockchain gespeicherten Daten resistent gegenuber
Manipulationen sind. In herkdmmlichen Verfahren zur Echtheitsverifizierung sind die zur
Verifizierung notwendigen Daten in der Regel in (privaten) Datenbanken gespeichert.
Hierbei besteht sowohl fir den Eigentimer der Datenbank als auch fir Hacker bzw.
Eindringlinge von auf3en die Moglichkeit, Datenbankeintrage zu andern, hinzuzufiigen oder
zu I6schen und somit die Echtheitsprufung zu manipulieren. Werden die zur Verifizierung
notwendigen Daten allerdings in einer Blockchain gespeichert, so kann die Sicherheit

gegenlUber Manipulationen deutlich erhéht werden.

[0021] Daten, die in Blockchains gespeichert sind, gelten aus mehreren Grinden als
sicherer gegeniber Manipulation als Daten, die in traditionellen Datenbanken gespeichert

sind. Insbesondere sind folgende Faktoren von Relevanz:

- Unveranderlichkeit: Sobald Daten in eine Blockchain aufgenommen werden,
konnen sie nicht mehr verandert oder geloscht werden. Das macht es Angreifern

sehr viel schwerer, die Daten zu manipulieren;

- Dezentralisierung: In einer traditionellen Datenbank werden die Daten an einem

einzigen Ort gespeichert, was Angriffe erleichtert. Im Gegensatz dazu verteilen
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Blockchains die Daten auf ein Netzwerk von Computern, was es Angreifern viel

schwerer macht, die Kontrolle Uber alle Kopien zu erlangen;

- Kryptografie: Blockchains nutzen kryptografische Techniken, um die Daten zu
sichern, wie etwa digitale Signaturen und Hashing-Algorithmen. Dies bietet eine
zusatzliche Sicherheitsschicht, um unbefugtem Zugriff und Manipulation

entgegenzuwirken;

- Transparenz: Es ist in der Regel mdglich, jeden Transaktionsverlauf in einer
Blockchain zu verfolgen, so dass es einfacher ist, verdachtige Aktivitaten zu

erkennen; und schlief3lich

- Konsensualitat: In einem Blockchain-Netzwerk mussen mehrere Parteien einen
Konsens erreichen, bevor neue Daten der Kette hinzugefugt werden konnen. Das

macht es Angreifern deutlich schwerer, die Daten zu verfalschen.

[0022] Durch Kombination von zumindest einigen der oben genannten Faktoren kann somit

die Falschungssicherheit der elektronischen Etiketten deutlich erhoht werden.

[0023] Erfindungsgemal’ wird dann weiter das Ergebnis der Verifizierung von dem Server
an das Lesegerat zurtckubertragen und schlieBlich das Ergebnis der Verifizierung am
Lesegerat ausgegeben oder weiterverarbeitet. Somit kann eine vom Lesegerat losgeldste
Verifizierung der Echtheit des Etiketts anhand einer Blockchain erfolgen, welche die

Moglichkeiten zur Falschung deutlich einschrankt.

[0024] Zusammenfassend kann somit erfindungsgemall ein Verfahren zur
Echtheitsiberprifung bzw. Verifizierung eines elekironischen Etiketts, welches an einem

Produkt angebracht oder integriert sein kann, geschaffen werden.

[0025] Im Folgenden werden weitere Ausfuhrungsvarianten der Erfindung dargestellt. Die
dargestellten Ausflihrungsvarianten, bzw. einzelne Teilaspekte der Ausfihrungsvarianten,

sind, falls nicht anders angegeben, beliebig miteinander kombinierbar.

[0026] Gemal} einer Ausfihrungsvariante der Erfindung kann das Auslesen der Daten aus
dem Etikett durch das Lesegerat anhand einer oder mehrerer der folgenden Methoden

erfolgen:

- Drahtlos: Die Ubertragung von Daten zwischen Etikett und Lesegerat kann ohne
Kontakt elektronisch, also drahtlos, beispielsweise mittels RFID- oder NFC-
Technologie, erfolgen. Ein physischer Kontakt zwischen Etikett und Lesegerat ist

dabei nicht vonnoten;

6/32



10

15

20

25

30

35

22033P-AT 6/26

- Barcode-Scannen: Beim Scannen von Barcodes wird ein laser- oder
kamerabasiertes System im Lesegerat verwendet, um Daten von dem Etikett zu
erfassen. Der Barcode kann dabei auf dem Etikett oder dem Produkt aufgedruckt

sein, oder durch das Etikett digital angezeigt werden;

- Magnetstreifenlesung: Beim Lesen von Magnetstreifen wird ein Magnetkopf im
Lesegerat verwendet, um die auf einem Magnetstreifen kodierten Daten zu lesen.
Dabei kann das Etikett etwa einen Magnetstreifen aufweisen oder bspw. in einer

Magnetstreifenkarte inkludiert sein;

- Smartcard-Lesen: Beim Lesen von Smartcards bzw. Chipkarten wird eine
kontaktlose oder kontaktbasierte Schnittstelle verwendet, um Daten zu lesen, die
auf dem Etikett gespeichert sind. Das Etikett kann dabei eine Kontakizone mit
Kontaktflachen aufweisen, die mit den Kontakten eines Lesegerats in Verbindung

gebracht werden kdnnen, um die Daten auszulesen;

- Optische Zeichenerkennung (OCR): OCR ist eine Technologie, mit der gedruckter
Text aus einem Bild, einem Foto oder einem gescannten Dokument gelesen und in
maschinencodierten Text umgewandelt werden kann. Das Lesegerat kann dazu
eine Kamera aufweisen, welche auf dem Etikett oder dem Produkt aufgedruckten

Text erfassen kann.

- QR-Code-Scannen: QR-Codes sind zweidimensionale Strichcodes, die mit einer
Kamera gescannt werden kénnen, um die kodierten Informationen zu extrahieren.
Dabei kann das Lesegerat wiederum eine Kamera aufweisen, welche ein Bild von
dem QR-Code aufnimmt und diesen entschlisselt. Der QR-Code kann dabei

wiederum auf dem Etikett oder dem Produkt aufgedruckt bzw. angebracht sein.

[0027] Wie zuvor erwahnt, kdnnen die oben genannten Methoden auch miteinander
kombiniert werden, so dass beispielsweise ein Teil der Daten Uber RFID vom Etikett ans
Lesegerat gesendet wird und ein Teil der Daten als QR-Code oder Schrift bzw. Text auf

dem Etikett aufgedruckt ist und durch eine Kamera des Lesegerats erfasst wird.

[0028] Gemal} einer bevorzugten Ausflihrungsvariante kénnen die Daten mit einem RFID-
Lesegerat, von dem elektronischen Etikett gelesen werden. RFID (Radiofrequenz-
Identifikation) nutzt Funkwellen zur Kommunikation zwischen dem Lesegerat und dem
Etikett. Das Lesegerat sendet dabei ein Funksignal aus, welches von der Antenne des Tags
empfangen wird, wodurch eine Auslesevorgang gestartet wird. Dieser Start des
Auslesevorgangs kann etwa dadurch initiiert werden, indem das Lesegerat nahe an das
Etikett herangefuhrt wird. Das Etikett sendet dann Daten zuruck, welche vom Lesegerat

empfangen und gelesen werden kdnnen. Auf diese Weise kénnen Daten elektronisch von
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einem elektronischen Etikett gelesen werden, ohne dass ein physischer Kontakt oder eine

Sichtverbindung zwischen dem Etikett und dem Lesegerat erforderlich ist.

[0029] Gemal einer Ausfuhrungsvariante kann das RFID-Lesegerat ein NFC-Lesegerat
sein und das elektronische Etikett ein NFC-Tag sein, wobei Lesegerat und Etikett nach dem
NFC-Standard arbeiten und so eine Kommunikation zwischen Etikett und Lesegerat
lediglich im Nahfeld ermoglichen. Hierdurch wird es insbesondere Angreifern erschwert, die

Kommunikation zwischen Etikett und Lesegerat abzuhdren.

[0030] Gemal einer Ausflihrungsvariante kann die Ubertragung der Daten vom Lesegerat
an den Server bevorzugt Uber ein Netzwerk erfolgen, in dem sich Lesegerat und Server
befinden. So kann eine physische Trennung zwischen Server und Lesegerat hergestellt
werden, wobei der Server zentral Anfragen von verschiedenen Lesegeraten empfangen
und verarbeiten kann. Ein solches Netzwerk kann sowohl ein privates LAN- oder WLAN-
Netzwerk sein, sowie ein Offentliches Netzwerk, etwa das Internet, sein. Insbesondere bei
Ubertragungen (iber ein offentliches Netzwerk kann zur Verbesserung der Sicherheit die

Kommunikation zwischen Lesegerat und Server verschlusselt erfolgen.

[0031] Gemal} einer weiteren Ausfihrungsvariante kann der Server am Lesegerat selbst
ausgefuhrt sein, womit die Daten vom Lesegerat intern direkt an den Server Ubertragen
werden. Der Server kann dann dezentral, wie viele gleichartige Server, die Anfragen zur
Verifizierung erledigen, wodurch die Anfragezeiten und Serverlasten reduziert werden

konnen und Ausfallszeiten der Server minimiert werden konnen.

[0032] Fur die Ubertragung vom Server zuriick an das Lesegerat sind die zuvor

beschriebenen Ausfihrungsvarianten analog anwendbar.

[0033] Gemall einer Ausfuhrungsvariante kann das Lesegerat das Ergebnis der
Verifizierung am Lesegerat visuell, auditiv oder haptisch ausgeben. So kann die Ausgabe
etwa eine visuelle Indikation fiir das Verifizierungsergebnis sein, beispielsweise eine farbige
LED oder die Ausgabe von Text oder Symbolen auf einem Bildschirm. Alternativ kann auch
ein Ton oder eine Tonfolge ausgegeben werden, welche das Verifizierungsergebnis
widerspiegelt. Gemaf einer weiteren Moglichkeit kann das Verifizierungsergebnis auch als

haptischer Reiz kodiert sein (wie etwa ein Vibrieren).

[0034] Das Lesegerat kann gemafd einer Ausfihrungsvariante ein Smartphone bzw. ein
tragbarer Computer sein. Bevorzugt weist das Smartphone einen RFID- bzw. NFC-Leser
auf, mit welchem das elektronische Etikett ausgelesen wird. Die empfangenen Daten
werden dann auf den Server Ubertragen und das vom Server erhaltene Ergebnis kann auf

einem Display des Smartphones angezeigt werden.
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[0035] Gemall einer Ausfuhrungsvariante der Erfindung kann zur Verifizierung des
Hashwerts ein Verifizierungsparameter anhand der vom Lesegerat empfangenen Daten
von der Blockchain angefordert werden. Der Verifizierungsparameter kann dabei bspw. ein
Vergleichswert sein, anhand dessen eine Verifizierung des Hashwerts durchgefuhrt wird.
Alternativ kann der Verifizierungsparameter auch dazu dienen einen Vergleichswert am

Server zu errechnen, welcher zur Verifizierung des Hashwerts herangezogen werden kann.

[0036] Gemaly einer Ausfihrungsvariante der Erfindung kénnen die auslesbaren Daten
eine Kennung zur eindeutigen Identifizierung des Etiketts und einen inkrementellen Zahler
umfassen. Die Kennung zur eindeutigen Identifizierung des Etiketts kann dabei
beispielsweise eine UID oder eine fortlaufende Nummerierung des Etiketts oder
dergleichen sein. Der inkrementelle Zahler kann dabei einen aktuellen Zahlerwert
aufweisen, welcher durch den integrierten Schaltkreis inkrementiert, also erhéht werden
kann. Bevorzugt ist der Zahler von auflerhalb des Etiketts nicht anderbar, sondern
ausschliefdlich im Zuge entsprechender Programmabldufe im integrierten Schaltkreis,

wobei der Zahlerwert nicht erniedrigt werden kann.

[0037] Gemal einer weiteren Ausflihrungsvariante der Erfindung kann das Lesegerat beim
Auslesen der Daten aus dem elektronischen Etikett die Kennung zur eindeutigen
Identifizierung des Etiketts und den Zahlerwert empfangen. Gemall weiteren
Ausfihrungsvarianten der Erfindung kdnnen ebenso weitere, auf dem elektronischen
Etikett gespeicherte Daten oder Informationen (beispielsweise Identifizierungscodes,

Zeichenfolgen, etc.), empfangen werden.

[0038] Gemaly einer Ausfihrungsvariante kénnen diese auslesbaren Daten durch das
Lesegerat in Form einer Nachricht von dem elektronischen Etikett erhalten werden. Die
Nachricht kann dabei samtliche ausgelesenen Daten enthalten. Der Hashwert wird dabei
als Prufsumme aus der Nachricht errechnet und beim Senden der Nachricht vom
elektronischen Etikett ans Lesegerat der Nachricht angehangt, so dass das gesamte Paket

die ausgelesenen Daten als Nachricht und den Hashwert als Priufsumme enthalt.

[0039] Gemal} einer Ausfihrungsvariante kénnen die auslesbaren Daten in Form einer
Zeichenkette von dem elektironischen Etikett erhalten werden. Bevorzugt stellt die
Zeichenkette dabei eine URL oder eine URI (Uniform Ressource Identifier) dar, wobei ein
Offnen bzw. Abfragen der URL/URI am Lesegerat die Daten auf den Server lbertragt und
das Ergebnis der Verifizierung ausgegeben wird. Auf diese Weise kdnnen technisch
besonders einfach eine Vielzahl von Lesegeraten zum Auslesen der elektronischen
Etiketten eingesetzt werden, ohne dass spezielle Software bzw. Programme auf den

Lesegeraten bereitgestellt werden missen.
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[0040] Hierzu konnen die vom Etikett ans Lesegerat Ubertragenen Daten bzw. die
ubertragene Nachricht in der URL/URI enthalten sein (etwa in Form von Abfrage-
Zeichenketten, bzw. ,Query-Strings®). Der Server kann dabei etwa als http-Server betrieben
werden, welcher die URL/URI auflost und die Daten daraus extrahiert. Das ans Lesegerat

zurticklbertragene Ergebnis kann dabei in Form eines http-Response erhalten werden.

[0041] Gemal einer Ausfuhrungsvariante der Erfindung kann der integrierte Schaltkreis
des elektronischen Etiketts dazu programmiert sein, beim Auslesen von Daten den
inkrementellen Zahler zu erhohen. Der Zahlerwert kann somit die Anzahl der

Auslesevorgange des elektronischen Etiketts widerspiegeln.

[0042] Gemal einer Ausfuhrungsvariante der Erfindung kann der integrierte Schaltkreis
des elektronischen Etiketts dazu programmiert sein, automatisch bei jedem Auslesen der
Daten einen Hashwert aus den ausgelesenen Daten zu berechnen und zusammen mit den
Daten an das Lesegerat zu senden. Der Hashwert kann dabei als Prifsumme (Checksum)
oder digitale Signatur dienen und so durch Einbindung des geheimen SchlUssels ein

falschungssicheres Zertifikat fir die Echtheit des Etiketts darstellen.

[0043] Wird zudem der Hashwert aus den Daten errechnet, welche den inkrementellen
Zahler umfassen, so kann bei jedem Auslesen ein eindeutiger Hashwert generiert werden,

was die Falschungssicherheit des elektronischen Etiketts weiter erhoht.

[0044] Gemaly einer Ausflhrungsvariante kann das Lesegerat aus dem elektronischen
Etikett dabei eine Nachricht enthaltend die Daten auslesen, wobei die Nachricht bevorzugt
eine Kennung zur eindeutigen Identifizierung und den aktuellen Zahlerwert aufweist. Die
gesamte Nachricht wird dann zur Berechnung des Hashwerts herangezogen, wobei der
Hashwert ein Nachrichtenauthentifizierungscodes (MAC) ist, welcher anhand einer
kryptografischen Hashfunktion oder anhand eines Blockverschlisselungsverfahrens aus
der Nachricht und dem geheimen Schlissel berechnet wird. Bevorzugt ist der Hashwert ein
,Oone-Key MAC* (OMAC), wobei die Nachricht mit dem, auf dem elektronischen Etikett

gespeicherten, geheimen Schliissel verschliisselt wird.

[0045] Gemal}y einer weiteren Ausfiihrungsvariante kann der Hashwert auch durch ein
Verschlusselungsverfahren mit mehr als einem Schlussel generiert werden. So konnen auf
dem elektronischen Etikett auch mehr als ein geheimer Schlissel gespeichert sein; gemaf
einer Ausfuhrungsvariante etwa ein primarer geheimer Schllissel und ein sekundarer
geheimer Schlissel. Die Verschlisselung der auszulesenden Daten zur Erzeugung des

Hashwerts kann dann zunachst mit dem primaren Schliissel und danach nochmals mit dem
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sekundaren Schlissel erfolgen. Auf diese Weise kdnnen entweder zwei Hashwerte oder

ein doppelt verschlisselter Hashwert erzeugt werden.

[0046] Gemal} einer weiteren Ausfihrungsvariante kann zur Verifizierung des Hashwerts,
dieser mit in der Blockchain gespeicherten Vergleichs-Hashwerten verglichen werden. Die
Blockchain kann somit als Verifizierungsparameter direkt Vergleichs-Hashwerte enthalten,
mit welchen die vom Lesegerat empfangenen Hashwerte verglichen werden konnen, um
die Verifizierung des elektronischen Etiketts durchzufihren. Die in der Blockchain
gespeicherten Hashwerte sind somit unveranderlich und kénnen nicht manipuliert werden.
Dabei kdnnen die mdglichen Hashwerte etwa flr ein bestimmtes elektronisches Etikett
vorberechnet werden und vorab in der Blockchain gespeichert werden. Ein besonders
einfaches und auch sicheres Verifizierungsverfahren kann so geschaffen werden, da die

Verifizierung ausschlief3lich anhand bzw. mittels der Blockchain erfolgen kann.

[0047] Gemaly einer Ausfuhrungsvariante kénnen weiter die in der Blockchain
gespeicherten Vergleichs-Hashwerte fir mehre mdgliche Zahlerwerte vorberechnet sein.
So konnen die in der Blockchain gespeicherten Hashwerte etwa fur eine gewisse Anzahl
von unterschiedlichen Zahlerwerten fur jeweils einen Datensatz des elektronischen Etiketts
(etwa der eindeutigen Kennung) unter Verwendung des privaten Schllissels errechnet sein.
Da fur den Hersteller der elektronischen Etiketten der private Schllissel und die darauf
gespeicherten Daten bekannt sind, konnen diese bei der Fertigung erstmalig zur
Berechnung der unterschiedlichen Hashwerte herangezogen werden. Da zu einem
spateren Zeitpunkt insbesondere der private Schliissel nicht mehr aus dem elektronischen
Etikett auslesbar ist, kann nach der erstmaligen Vorbeflllung der Blockchain keine
Errechnung der Hashwerte ohne Kenntnis des privaten Schlissels mehr erfolgen. Indem
lediglich die vorberechneten Hashwerte in der Blockchain gespeichert werden, ist eine
aktive Kenntnis des privaten Schliissels am Server nicht notwendig, um eine

Echtheitsprifung des elektronischen Etiketts durchfiihren zu kénnen.

[0048] Gemal einer weiteren Ausfuhrungsvariante konnen die gespeicherten Vergleichs-
Hashwerte als trunkierte Vergleichs-Hashwerte in der Blockchain gespeichert sein. Solche
trunkierte Vergleichs-Hashwerte kdnnen etwa durch ein Abschneiden bzw. Beschneiden
der errechneten Hashwerte erhalten werden. Dabei kénnen in der Blockchain nicht die
gesamten Hashwerte, sondern beispielsweise lediglich die ersten/letzten 10/20/30, etc.
Zeichen des errechneten Hashwerts gespeichert werden. Ein Rickrechnen auf den
privaten Schlussel bzw. ein durch viele Versuche zufalliges Erraten der Nachricht bzw. des
Geheimnisses, wird somit deutlich erschwert. Es werden zur Verifizierung dann lediglich
die ersten Zeichen des vom Lesegerat empfangenen Hashwerts mit den in der Blockchain

gespeicherten Vergleichs-Hashwerten verglichen.
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[0049] Gemal} einer weiteren Ausfihrungsvariante kbnnen die Vergleichs-Hashwerte in
einem auf der Blockchain ausgefuhrten Programm, gespeichert sein und der Vergleich
zwischen Hashwert und gespeicherten Vergleichs-Hashwerten beim Ausflihren des
Programms erfolgen. Ein solches Programm bzw. Protokoll kann vorzugsweise ein
sogenannter ,Smart Contract® sein, welcher auf der Blockchain durch einen Benutzer
ausgefuhrt werden kann. Die Speicherung der Verifizierungsparameter direkt in dem
Programm bzw. dem Smart Contract, hat den Vorteil, dass die Kontrolle Uber die

gespeicherten Werte im Einflussbereich des Betreibers der Blockchain bleibt.

[0050] Gemal} einer weiteren Ausfihrungsvariante kann zur Verifizierung des Hashwerts,
der Server aus der Blockchain einen Vergleichs-Schllissel abrufen, aus den empfangenen
Daten und dem Vergleichs-Schlussel einen Vergleichs-Hashwert mittels einer
kryptografischen Funktion errechnen und den Hashwert mit dem Vergleichs-Hashwert
vergleichen. Auf der Blockchain sind dabei eine Anzahl von Vergleichs-Schlussel
gespeichert, welche jeweils einem elektronischen Etikett zugeordnet sind und so zur
Uberpriifung des vom elektronischen Etikett gesendeten Hashwerts herangezogen werden.
Der Vergleichs-Schlussel kann vom Server aus der Blockchain in Abhangigkeit der
empfangenen Daten abgerufen werden. So konnen die empfangenen Daten beispielsweise
eine Kennung zur eindeutigen ldentifizierung des elektronischen Etiketts enthalten und der
Vergleichs-Schlussel aus der Blockchain fur die jeweilige Kennung abgerufen werden. Am
Server wird der Vergleichs-Schlussel nun verwendet um aus den vom Lesegerat erhaltenen
Daten einen Vergleichs-Hashwert zu errechnen, wobei der Server dabei vorzugsweise
dieselbe kryptografische Hashfunktion bzw. den selben Verschlusselungsalgorithmus wie
der im elektronischen Etikett integrierte Schaltkreis verwendet. Der errechnete Vergleichs-
Hashwert kann somit zur Verifizierung der Echtheit den errechneten Vergleichs-Hashwert

mit dem empfangenen Hashwert vergleichen.

[0051] Gemal® einer weiteren Ausfuhrungsvariante konnen zur Berechnung des
Vergleichs-Hashwerts am Server alle oder ein Teil der vom elektronischen Etikett
empfangenen Daten verwendet werden. Bevorzugt umfassen die Daten die Kennung zur
eindeutigen ldentifizierung und den aktuellen Zahlerwert, welche mit dem Vergleichs-
Schlussel verschlusselt werden. Alternativ konnen andere oder weitere Daten zur

Berechnung des Hashwerts herangezogen werden.

[0052] Gemal} einer weiteren Ausfiihrungsvariante kann zur Berechnung des Hashwerts
im integrierten Schaltkreis des elektronischen Etiketts eine geheime Zeichenfolge bzw. ein
sekundarer Schllissel miteinbezogen werden, welche/r beim Auslesen der Daten vom
elektronischen Etikett nicht an das Lesegerat gesendet wird. Diese geheime Zeichenfolge

kann zudem am Server, beispielsweise in einer privaten Datenbank, gespeichert sein, und
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bei der Berechnung des Vergleichs-Hashwerts am Server mit dem Vergleichs-Schlussel
einbezogen werden. Durch die Einbeziehung eines weiteren Geheimnisses bzw. eines
sekundaren Schlissels, kann eine Verifizierung alleine anhand der Blockchain ohne
Kenntnis des Geheimnisses nicht erfolgen. Ein Umgehen des Servers bei der Verifizierung

ist somit nicht moglich, wodurch die Falschungssicherheit weiter erhoht wird.

[0053] Gemaly einer Ausfiuhrungsvariante der Erfindung kann in der Blockchain pro
Kennung zur eindeutigen ldentifizierung des Etiketts jeweils ein Vergleichs-Schlussel
gespeichert sein. Der Server kann somit nach Erhalt der Daten vom Lesegerat, welche
insbesondere die Kennung enthalten, den passenden Vergleichs-Schlissel aus der

Blockchain abrufen.

[0054] Gemaly weiterer Ausfuhrungsvarianten konnen die Vergleichs-Schliissel auch zu

anderen Daten des elektronischen Etiketts verknlpft in der Blockchain gespeichert sein.

[0055] Gemaly einer weiteren AusfUhrungsvariante kénnen die Vergleichs-Schilissel in
einem auf der Blockchain ausgefiihrten Programm gespeichert sein und das Programm in
Abhangigkeit von einem elekironischen Etikett zugeordneten Daten einen Vergleichs-
Schlissel zuriickgeben. Ein solches Programm bzw. Protokoll kann vorzugsweise ein
sogenannter ,Smart Contract® sein, welcher auf der Blockchain durch einen Benutzer
ausgefuhrt werden kann. Die Speicherung der Verifizierungsparameter direkt in dem
Programm bzw. dem Smart Contract, hat den Vorteil, dass die Kontrolle Uber die
gespeicherten Werte im Einflussbereich des Betreibers der Blockchain bleibt. Wie zuvor
beschrieben, kénnen die Vergleichs-Schliissel in dem Programm mit Daten des Etiketts,
wie etwa der Kennung zur eindeutigen Identifizierung oder anderen Eigenschaften,
verkniipft sein. So kann das Programm etwa als Ubergabeparameter die Kennung des

Etiketts aufnehmen und hierflr den passenden Vergleichs-Schlissel zurtickgeben.

[0056] Gemaly einer weiteren Ausflihrungsvariante kdnnen die in der Blockchain
gespeicherten Vergleichs-Schllissel verschlisselt sein. Da die in der Blockchain
gespeicherten Daten in der Regel fir alle Benutzer frei zuganglich und offentlich einsehbar
sind, kann durch Verschlisselung der gespeicherten Vergleichs-Schlussel eine weitere
Sicherheitsebene eingezogen werden. Die verschlisselten Vergleichs-Schlissel kénnen
somit ohne Sicherheitsverlust direkt in einer 6ffentlichen Blockchain gespeichert werden,

ohne dass eine Gefahr fur ein Umgehen der Verifizierung am Server besteht.

[0057] Gemaly einer weiteren Ausfihrungsvariante kann der aus der Blockchain

abgerufene Vergleichs-Schllissel am Server entschliisselt werden, und so der
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entschlisselte Vergleichs-Schlissel zur Berechnung des Vergleichs-Hashwerts

herangezogen werden.

[0058] Die Verschliisselung der Vergleichs-Schllissel kann dabei mit einem oder mehreren
Sicherheitsschliisseln erfolgen, wobei die Sicherheitsschlissel insbesondere nur am
Server oder nur beim Benutzer selbst zur Verflgung stehen, so dass eine unbefugte

Verifizierung durch Dritte effektiv unterbunden werden kann.

[0059] Die Verschlusselung kann dabei anhand gangiger Verschlisselungs-Algorithmen
erfolgen, wobei sowohl symmetrische als auch asymmetrische Verschllisselungen moglich
sind. Im Falle einer symmetrischen Verschliusselung wird der Vergleichs-Schlussel beim
Eintragen in die Blockchain mit dem gleichen Sicherheitsschlussel verschlisselt, welcher
zur Entschlisselung der verschlisselten Vergleichs-Schllissel am Server verwendet wird.
Im Falle einer asymmetrischen Verschlisselung kann zur Verschliisselung der Vergleichs-
Schlussel eine anderer Sicherheitsschlussel als zur Entschlusselung der verschlusselten

Vergleichs-Schllissel am Server verwendet werden.

[0060] Gemal}y einer Ausfiihrungsvariante der Erfindung kann ein erster Teil der in der
Blockchain gespeicherten Vergleichs-Schlussel mit einem ersten Sicherheitsschlussel

verschlisselt sein.

[0061] Zudem kann gemal einer weiteren Ausflhrungsvariante ein zweiter Teil der in der
Blockchain gespeicherten Vergleichs-Schlussel mit einem zweiten Sicherheitsschlussel

verschlisselt sein.

[0062] Aufdiese Weise kann durch die Verwendung unterschiedlicher Sicherheitsschliissel
zur Verschlisselung der Vergleichs-Schlissel, die Sicherheit des Verfahrens weiter erhdht
werden. So konnen beispielsweise Teile der Vergleichs-Schlussel in der Blockchain durch
Verwendung eigener Sicherheitsschllissel nur fur eine bestimmte Gruppe an Teilnehmern,
welche den jeweiligen Sicherheitsschlissel kennen, verfugbar sein, wobei andere Gruppen
an Teilnehmern keinen Zugriff auf den so verschlusselten Teil der Vergleichs-Schlussel
haben und somit die Verifizierung der Etiketten nicht durchfuhren kdbnnen. Unter Teilnehmer
kénnen dabei etwa Server, welche die Verifizierung durchfihren, Gerate, Lesegerate,

Hersteller (von Etiketten oder Produkten) oder Benutzer verstanden werden.

[0063] Gemal} einer Ausfihrungsvariante kbnnen mehrere Server aus einer Blockchain zur
Verifizierung von Etiketten Vergleichs-Schlussel abrufen, wobei jedem Server ein Satz an
Vergleichs-Schlussel zugeordnet ist und wobei die Server jeweils Uber einen
Sicherheitsschliissel, zur Entschlisselung der zugeordneten Vergleichs-Schlissel,

verfugen. So kann eine zentrale Blockchain geschaffen werden, welche zur Verifizierung
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unterschiedlicher Etiketten bzw. Produkte verschiedener Hersteller zugleich dient, ohne
dass die Hersteller in der Lage sind, gegenseitig den Verifizierungs-Vorgang der Etiketten
zu beeinflussen bzw. zu falschen. Durch die zentrale Blockchain wird ein von den einzelnen
Herstellern unabhangiger und durch alle Teilnehmer bestatigter ,wahrer” Datenbestand
geschaffen (,Single Source of Truth“ SSOT).

[0064] In anderen Worten werden so Partitionen von Vergleichs-Schllisseln in der
Blockchain geschaffen, welche jeweils einem Teilnehmer (Besitzer, Herausgeber oder

Hersteller von Etiketten oder Produkten) zugeordnet sein konnen.

[0065] Sind mehrere Server dazu eingerichtet, eine Verifizierung der Etiketten anhand der
Blockchain durchzufiihren, so kdnnen die Server zudem zur dezentralen Speicherung der
Blockchain verwendet werden. Die Server kdnnen dabei zudem als Validatoren neuer
Blocke fungieren und so den Konsensmechanismus der Blockchain erfillen, indem die
Server neue Bldcke tiber ein Konsensveariahren (Proof of Work, Proof of Stake, eic.) erschaffen

und anschiiefiend an die Blockchain anhdngen.

[0066] Gemaf einer Ausfiihrungsvariante der Erfindung wird jede Anfrage eines Servers an die
Blockchain zur Verifizierung eines Etiketis als Transaktion in einem Block der Blockchain
gespeichert. So kann jede Verifizierung bzw. jeder Verifizierungsversuch sines Etikeits
lickenlos in der Blockchain aufgezeichnet werden, wodurch eine Uberwachung auf
Falschungsversuche oder Angrifie erreicht werden kann und etwa schadhafle Angriffe enidecki

werden kénnen.

[0067] GemaR einer Ausfithrungsvariante kann der Sicherheitsschilissel am Lesegerdt von
einem Benulzer manuell elngegeben werden; elwa indem der Benutzer aufgefordert wird, den
Sicherheilsschilissel von dem Etikett oder dem Produki abzulesen und am Lesegerdt
einzugeben. So kann eins zuslizliche Sicherheilsebene singefiihit werden, wobsi eine
Echthsitsprifung bzw. Verifizierung nur dann durchgefibrt werden kann, wenn der Benutzsr in

physischem Besitz des Produkis bzw. Etiketis ist.

[0068] Gemal einer Ausfihrungsvarianie kann der Sicherheitsschilissel auf einem sekundaren
elektronischen Schaltkreis gespeichert sein. Ein solcher sekunddrer Schaltkreis kann
baispielsweise ein in einer Smartcard integrierter Chip sein (Schilisselkarte) oder in bzw. an
einem Produkt angebrachi sein. Der sekundadre Schaltkreis kann dabei bavorzugt von dem
Lasegerdl ausgelesen werden. Alternativ kann auch sin sekunddres Lesegerdt verwsndet

werden, um den sskundéren elekironischen Schalikreis auszulssen.

[0069] Gema&l der zuvor genannien Ausfihrungsvarianten kann der Sicherheitsschiiissel zur
Verifizierung vom Lesegerdl an den Server bertragen werden. Gemall einer alternativen

Ausflhrungsvariante kann ein Teilergebnis der Verifizisrung am Server berechnet werden und
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fieses Teilergehnis z olistindi zurtick auf das Lesegerdt iiberirage
dieses Teilergebnis zur vollsténdigen Verifizierung zurlick auf das Leseger8t (bertragen

werden, wobel die Verifizierung schiussendlich am Lesegerat slatfindet.

[0070] Gemalk einer waiteren Ausflihrungsvariante kann als Sicherheitsschiiissel auch aine
Gerdtesigenschaft bzw. ein Gerdteparameter des Lessgerdis herangezogen werden. So kann
als Sicherheiisschillssel beispielsweise die MAC-Adresse oder eine Seriennummer des

Lesegerats verwendet werdsn.

[0071] Gemal: einer weiteren Ausflhrungsvarianie kdnnen in sinem Block der Blockchain die
Eigentumsverhilinisse des Etikelts bzw. eines Produkis, auf dem ein Etikett angebracht isi,
gespeichert sein. So kann das erfindungsgemaiie Verfahren neben siner Echiheitspriifung auch
eine Besitzstandsprifung durchfilhren und in Abh3ngigkeit des Benutzars und/oder des
Lesegerats das Eigentum am Etikett bzw. Produkt berpriifen. So kann beispielsweise durch
das Scannen des Etiketts zugleich die Echthsit des Produkis festgestslit werden und Obsrprift
werden, ob der Benutzer, weicher das Etiket! scanni, der Eigentiimer des Etikelts bzw. des

Frodukis mit dem Etikelt ist,

[0072] Gemaft  einer  Ausfihrungsvariante  kann zur Besilzstandsprifung  eine
Benutzerkennung vom  Lesegerdt an den Server (berlragen werden, wobel die

Benutzerkennung mit dem Lesegerdt des Benuizers verkniph ist.

[0073] Gemai siner Ausfihrungsvariante kann die Benutzerkennung sin Benulzemame oder
eine ldentifikationsnummer einer digitalen Brieflasche (Wallet) sein und das Etikett in dar
Blockchain mit einem NFT {(Non fungible Token) verkniipft sein. Das Eigentum am Etikett bzw.
FProdukt kann somit mit einem Eigentum an dem zugeordneten NFT verbunden sein, wobsi der
Server zur Besitzstandsprifung den Eigentlimer des NFT mil dem Benutzer des Lesegerils

vergleicht.

[0074] Gemalk einer Ausflbrungsvarianie kann das elekironische Etikett in  einer
Schilisselkarte integriert sein und das Lesegerdt ein Tilrschloss sein. Hierbel kann
insbesondere auch ein Berechligungsattribut in der Blockchain oder in einer Datenbank

gespeichert sein, welches etwa den Zugriff bzw. das Sperren des Tirschiosses srlaubt.

[0075] So kann etwa jeder Lesevorgang durch das Tirschioss in einem Block der Blockehain,
insbesondere zusammen mit einem Zeitstempe! (Timestamp), gespeichert werden. So kann ein

lickenloser Verlauf der Offnungsanfragen an das Tlirschioss dokumentiert werden.

[0076] Insbesondere bei elektronischen Geraten kann das Etikett gemall einer

Ausfuhrungsvariante in einem elektronischen Schaltkreis des Gerats integriert sein.
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[0077] In dem erfindungsgemafien System, wie zuvor beschrieben, kénnen insbesondere
elektronisches Etikett und/oder Lesegerat und/oder Server entsprechend programmiert

sein, um das Verfahren gemaf einem der Anspriche 1 bis 16 auszufiihren.

Kurzbeschreibung der Figuren

[0078] Im Folgenden werden bevorzugte Ausfuhrungsvarianten der Erfindung anhand der

Zeichnungen naher dargestellt. Es zeigen:

Fig. 1 eine schematische Darstellung eines Systems gemal® einer ersten
Ausfuhrungsvariante der Erfindung,

Fig. 2 schematische  Darstellung eines  Verfahrens gemall einer ersten
Ausfuhrungsvariante der Erfindung,

Fig. 3 ein schematisches Ablaufdiagramm eines Verfahrens gemaf® einer zweiten
Ausfihrungsvariante der Erfindung, und

Fig. 4 ein schematisches Ablaufdiagramm eines Verfahrens gemafy einer dritten

Ausfuhrungsvariante der Erfindung.

Wege zur Ausfiihrung der Erfindung

[0079] Das erfindungsgemafe System 100 wird im Folgenden anhand der in den Figuren

gezeigten Ausfuhrungsvarianten exemplarisch beschrieben.

[0080] GemalR Fig. 1 ist eine schematische Darstellung eines Systems 100 gemal} einer

ersten Ausfuhrungsvariante der Erfindung gezeigt.

[0081] Das System 100 weist dabei ein elektronisches Etikett 1 auf, welches in einem
Produkt 50 integriert ist. Das Etikett 1 kann dabei in dem Produkt 50 fest eingebaut sein,
oder an dem Produkt 50 angebracht ist. Das Produkt 50 ist in Fig. 1 exemplarisch als
Handtasche 51 dargestellt, wobei das Etikett 1 in einem Innenfutter der Handtasche 51
integriert, bzw. eingenaht ist. Das System 100, wie in weiterer Folge beschrieben, ist jedoch
unabhangig von der Art des Produkts 50 realisierbar und das elektronische Etikett 1 kann

dabei in beliebige physische Produkte integriert oder an diesen angebracht werden.

[0082] Das elektronische Etikett 1 weist wiederum einen integrierten Schaltkreis 2 auf, in
welchem Daten 3 gespeichert sind. Wie exemplarisch dargestellt umfassen die Daten 3
eine Kennung zur eindeutigen Identifizierung des Etiketts UID, einen inkrementellen Zahler
CNT und einen privaten Schlussel PKEY; es konnen allerdings auch noch weitere, nicht

dargestellte Daten gespeichert sein. Der private Schlissel PKEY kann nicht aus dem
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elektronischen Etikett ausgelesen werden, sondern ist als geheime Information

gespeichert, welche nur dem integrierten Schaltkreis 2 selbst zuganglich ist.

[0083] Der integrierte Schaltkreis 2 ist insbesondere dazu programmiert, bei einem
Auslesevorgang den Zahlerwert CNT um eins zu erhdhen und so jeweils die aktuelle Anzahl

an bisherigen Auslesevorgdngen als Zahlerwert CNT zu Uibergeben.

[0084] Zudem ist der integrierte Schaltkreis 2 im elektronischen Etikett 1 dazu
programmiert, bei einem Auslesevorgang aus den Daten 3 einen Hashwert zu errechnen.
Dabei werden insbesondere die auslesbaren Daten, also die Kennung UID, der Zahlerwert
CNT und ggf. weitere, mit dem privaten Schliissel PKEY zu dem Hashwert HASH
wverschlusselt®. Die dabei verwendete kryptografische Hashfunktion ist vorzugsweise ein
OMAC-Algorithmus. Zur naheren Beschreibung wird auf die obige Darstellung der

Erfindung verwiesen.

[0085] Zum Auslesen der Daten 3, weist das elektronische Etikett 1 eine Sendeeinrichtung
4 zur Datenlbertragung an ein Lesegerat 5 auf. Gemal} der in Fig. 1 dargestellten
Ausflhrungsvariante ist die Sendeeinrichtung 4 als RFID-Transponder ausgefiihrt, wobei
das Lesegerat 5 eine Ausleseanfrage mittels Radiowellen an das elektronische Etikett 1
aussendet und dieses als Antwort die auslesbaren Daten 3 in Form einer Nachricht an das

Lesegerat 5 sendet.

[0086] Die Nachricht ist dabei gemaly der dargestellten Ausflhrungsvariante eine
Zeichenkette, welche einen URI (Uniform Ressource l|dentifier) darstellt, welcher vom
Lesegerat empfangen und als Webadresse gedffnet werden kann. In dem URI sind die
ausgelesenen Daten aus dem elektronischen Etikett 1 direkt enthalten. Die ausgelesenen
Daten umfassen dabei bevorzugt die eindeutige Kennung UID, den Zahlerwert CNT und

den vom integrierten Schaltkreis errechneten Hashwert HASH.

[0087] Am Lesegerat 5, welches in Fig. 1 als Smartphone 6 dargestellt ist, kann die URI
beispielsweise uUber einen Browser oder Uber ein entsprechendes Programm (App)
aufgeldst werden. Durch das Aufrufen der URI werden die in der Nachricht an das

Lesegerat 5 Ubertragenen Daten weiter an einen Server 7 Ubertragen.

[0088] Die Ubertragung bzw. Kommunikation zwischen Lesegerat 5 und Server 7 erfolgt
dabei Uber ein Netzwerk 8. Das Netzwerk 8 ist dabei bevorzugt mit dem Internet verbunden
und kann vom Smartphone 6 beispielsweise Uber WLAN (Wireless LAN) oder Uber ein
Funknetz (bspw. GPRS, UMTS, LTE, bzw. 2G, 3G, 4G, 5G, etc.) erreicht werden. Der
Server 7 kann somit an einem anderen Standort als das Lesegerat 5 situiert sein, bzw. kann

Anfragen von unterschiedlichen Lesegeraten 5 empfangen und verarbeiten.
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[0089] Der Server 7 dient zur Verifizierung der gesendeten Daten; insbesondere fuhrt der
Server 7 hierzu eine Echtheitspriifung durch, welche die Ubertragenen Daten, die aus dem
elektronischen Etikett 1 ausgelesen wurden, mithilfe einer Blockchain 9 abgleicht. Die
Blockchain 9 kann dabei in ihrer Gesamtheit auf dem Server 7 gespeichert sein. Zugleich
kann die Blockchain 9 auch auf weiteren Servern gespeichert sein, was in Fig. 1

schematisch angedeutet wurde.

[0090] In der Blockchain 9 sind gemall der ersten Ausfuhrungsvariante zu jeder UID
verschlisselte private Schlissel CPKEY gespeichert, wobei zur Errechnung des CPKEY
der PKEY eines elektronischen Etiketts mit einem Sicherheitsschlissel SKEY verschllisselt
wird. Diese Verschlisselung ist voll reversibel und dient dazu, die 6ffentlichen Daten in der

Blockchain abzusichern.

[0091] Der Server 7 ist weiters mit einer Datenbank 10 verbunden, in welcher zu jeder UID
die SKEYs gespeichert sind. Damit kann der Server 7 die in der Blockchain 9 gespeicherten

CPKEYs mit dem jeweiligen SKEY entschlisseln, um den PKEY zu einer UID zu erhalten.

[0092] Mit dem errechneten PKEY am Server 7 kann somit aus den Ubertragenen Daten,
insbesondere aus der UID und COUNT, unter Verwendung derselben kryptografischen
Hashfunktion wie im elektronischen Etikett 1, ein Vergleichs-Hashwert errechnet werden.
Der Vergleichs-Hashwert kann dann mit dem Ubertragenen Hashwert verglichen werden,
wodurch bei Ubereinstimmung die Echtheit des elektronischen Etiketts 1 bzw. des Produkts

50 verifiziert werden kann.

[0093] Der Server 7 kann dann wiederum das Ergebnis der Echtheitsprufung bzw. der
Verifikation an das Lesegerat 5 zuriickiibertragen, wo dieses Ergebnis vom Lesegerat 5
verarbeitet bzw. ausgegeben werden kann. Insbesondere wenn das Lesegerat 5 die URI in
einem Browser oder Programm offnet, so kann das Ergebnis vom Server direkt im Browser

bzw. dem Programm, bevorzugt als HTML-Dokument, angezeigt werden.

[0094] Das Lesegerat 5 und der Server 7 sind gemal der ersten Ausflihrungsvariante dazu

programmiert, die oben genannten Schritte auszufiihren.

[0095] Alternativ kénnen gemals einer weiteren Ausfihrungsvariante, welche in den
Figuren nicht naher dargestellt wurde, in der Blockchain 9 zu jeder UID Vergleichs-
Hashwerte fur unterschiedliche Zahlerwerte gespeichert sein. Der Server 7 kann dabei
durch direkten Abruf der Vergleichs-Hashwerte aus der Blockchain und Vergleich mit dem

Ubertragenen Hashwert eine Verifikation bzw. Echtheitspriifung durchfiihren.
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[0096] In weiterer Folge wird das erfindungsgemalfie Verfahren 200, 201, 202 anhand

verschiedener Ausfiihrungsvarianten exemplarisch dargestellt.

[0097] Die im Nachfolgenden beschriebene Verfahren 200, 201, 202 kénnen mittels des
erfindungsgemafen Systems 100 ausgefihrt werden, wobei elektronisches Etikett 1 bzw.
integrierter Schaltkreis 2, Lesegerat 5 und Server 7 derart programmiert sind, um die
Schritte des Verfahrens 200. 201, 202 auszufiihren.

[0098] Gemal} Fig. 2 ist eine schematische Darstellung des Verfahrens 200 gemaf einer
ersten Ausfuhrungsvariante gezeigt. Das Verfahren 200 weist dabei die nachfolgend

beschriebenen Schritte in chronologischer Reihenfolge auf.

[0099] In Schritt 210 werden mittels einem Lesegerat 5 aus einem elektronischen Etikett 1
Daten 3 und ein Hashwert ausgelesen. Das elektronische Etikett 1 weist dabei, wie zuvor
beschrieben, einen integrierten Schaltkreis 2 auf, welcher aus den im elektronischen Etikett

1 gespeicherten (auslesbaren) Daten 3 bei einem Auslesevorgang einen Hashwert erzeugt.

[0100] Das Auslesen 210 kann beispielsweise durch Halten des Lesegerats 5 in der Nahe
des Etiketts 1 initiiert werden, insbesondere wenn elektronisches Etikett 1 und Lesegerat 5
uber RFID/NFC miteinander kommunizieren. Das Lesegerat 5 sendet dabei kontinuierlich
Radiowellen aus, welche von dem RFID-Transponder des Etiketts 1 empfangen werden
und einen Lesevorgang starten. Das Etikett 1 sendet dabei die angeforderten Daten direkt

zurtick an das Lesegeréat 5.

[0101] Eine RFID- bzw. NFC-Kommunikation zwischen Lesegerat 5 und Etikett 1 hat den
Vorteil, dass die Kommunikation nur im Nahfeld funktioniert, was das Abhoren der

Kommunikation zwischen Lesegerat 5 und Etikett 1 erschwert bzw. verunmaoglicht.

[0102] Im nachfolgenden Schritt 220 werden die aus dem elektronischen Etikett 1
ausgelesenen Daten an einen Server 7 Ubertragen, um eine Verifizierung der Echtheit des
elektronischen Etiketts durchzufiihren. Diese Ubertragung kann, wie anhand der Fig. 1
weiter oben beschrieben, besonders einfach erfolgen, wenn die aus dem elektronischen
Etikett 1 ausgelesenen Daten in Form einer URI vorliegen, welche am Lesegerat aufgeldst
und aufgerufen werden kann. Die URI verweist dann auf eine Netzwerkadresse des Servers
7 und beinhalt alle an den Server 7 zu Ubertragenden Daten, insbesondere den Hashwert

und die ausgelesenen Daten, wie UID und COUNT.

[0103] In Schritt 230 wird nun am Server 7 eine Verifizierung der Daten, insbesondere des

Hashwerts durchgeflihrt, um festzustellen, ob das elektronische Etikett 1, bzw. das damit
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etikettierte Produkt 50, echt ist und keine Falschung vorliegt. Hierzu versucht der Server 7

den vom Etikett 1 errechneten Hashwert nachzuvollziehen bzw. zu bestatigen.

[0104] Erfindungsgemal’ erfolgt diese Verifizierung des elektronischen Etiketts 1 anhand
einer Blockchain 9. Hierzu wird vom Server 7 aus der Blockchain 9 ein
Verifizierungsparameter abgerufen, anhand dem eine Verifizierung des Hashwerts erfolgen
kann. Ein solcher Verifizierungsparameter kann beispielsweise gemall einer
Ausfuhrungsvariante ein  Vergleichs-Hashwert  sein; gemall einer weiteren
Ausfuhrungsvariante kann dies auch ein Vergleichs-Schlussel sein, welcher zur

Berechnung des Vergleichs-Hashwerts am Server 7 herangezogen wird.

[0105] In Schritt 240 wird das Ergebnis der Verifizierung vom Server 7 zuriick an das
Lesegerat 5 Ubertragen. Dies kann, wenn die Ubertragung der Daten in Form einer URI
erfolgte, als Ergebnis des Abrufs der URI geschehen. Das Lesegerat 5 ruft dabei die URI

ab und wartet bis der Server 7 eine Antwort liefert.

[0106] In Schritt 250 kann das abgerufene Ergebnis der Verifizierung am Lesegerat 5 nun
entsprechend verarbeitet werden. So kann das Ergebnis direkt ausgegeben werden,

beispielsweise als Indikator, ob das elektronische Etikett echt ist oder nicht.

[0107] Gemal} Fig. 3 ist ein schematisches Ablaufdiagramm des Verfahrens 201 gemaf
einer zweiten Ausfuhrungsvariante gezeigt. Das Verfahren 201 weist dabei die zuvor
anhand der Fig. 2 beschriebenen Schritte 210 bis 250 auf, mit den nachfolgend angefiihrten

Besonderheiten.

[0108] Wie in Fig. 3 gezeigt, wird in Schritt 210 von dem Lesegerat 5 aus dem
elektronischen Etikett 1 eine UID und der errechnete Hashwert HASH ausgelesen und vom

Lesegerat 5 weiter in Schritt 220 an den Server 7 Ubertragen.

[0109] Die Verifizierung 230 des Hashwerts HASH am Server 7 erfolgt dann gemalf} der
gezeigten Ausfihrungsvariante anhand der Schritte 231 bis 233 wie nachfolgend

beschrieben.

[0110] In Schritt 231 wird die UID an die Blockchain 9 dbertragen und anhand eines
Programms in der Blockchain 9 zu der UID ein zugeordneter Vergleichs-Hashwert CHASH

abgerufen.

[0111] In Schritt 232 wird der CHASH zuriick zum Server 7 Ubertragen, wo dieser in dem

nachfolgenden Schritt 233 mit dem vom Lesegerat Ubertragenen HASH verglichen wird und
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bei Ubereinstimmung die Verifizierung bzw. Echtheit des elektronischen Etiketts 1

festgestellt wird.

[0112] Das Ergebnis der Verifizierung wird dann wieder in Schritt 240 zurtick zum

Lesegerat Ubertragen.

[0113] Gemal} einer weiteren Ausflihrungsvariante, welche in den Figuren nicht naher
dargestellt ist, ist der in der Blockchain 9 gespeicherte Vergleichs-Hashwert CHASH ein
trunkierter Hashwert, enthalt also nur eine bestimmte Anzahl von Zeichen des Hashwerts,
nicht aber den gesamten Hashwert. In Schritt 233 am Server 7 wird der (trunkierte) CHASH
dann mit dem entsprechenden Teil des Ubertragenen HASH verglichen um die Verifizierung

des elektronischen Etiketts 1 festzustellen.

[0114] Gemal} Fig. 4 ist ein schematisches Ablaufdiagramm des Verfahrens 202 gemaf
einer dritten Ausfuhrungsvariante gezeigt. Das Verfahren 202 weist dabei die zuvor anhand
der Fig. 2 beschriebenen Schritte 210 bis 250 auf, mit den nachfolgend angefuhrten

Besonderheiten.

[0115] Wie in Fig. 4 gezeigt, werden in Schritt 210 von dem Lesegerat 5 aus dem
elektronischen Etikett 1 die UID, der CNT und der errechnete Hashwert HASH als Daten

ausgelesen und vom Lesegerat 5 weiter in Schritt 220 an den Server 7 Ubertragen.

[0116] Die Verifizierung 230 des Hashwerts am Server 7 erfolgt dann gemaf der gezeigten
Ausfuhrungsvariante anhand der Schritte 231.1, 232.1, 234, 235, 236, 237 und 233.1 wie

nachfolgend beschrieben.

[0117] In Schritt 231.1 wird, wie schon zuvor fir Fig. 3 beschrieben, die UID an die
Blockchain 9 Gbertragen. Allerdings wird nun anhand eines Programms in der Blockchain
9 zu der UID ein zugeordneter verschlusselter Vergleichs-Schlussel CPKEY abgerufen. Der
CPKEY wird dann in Schritt 232.1 zurtick an den Server 7 Ubertragen.

[0118] Im nachfolgenden Schritt 234 wird die UID nun an eine mit dem Server 7
verbundene Datenbank 10 Ubertragen und dort anhand der UID ein Sicherheitsschlussel
SKEY abgerufen. Dieser SKEY wird in Schritt 235 wieder zurick an den Server 7

Ubertragen.

[0119] Nachfolgend wird in Schritt 236 der CPKEY mit dem SKEY entschlisselt, um einen
Vergleichs-Schlussel CKEY zu erhalten. Die Entschlisselung des CPKEY kann dabei
anhand einer definierten Verschlisselungsfunktion erfolgen, welche ebenso zur initialen

Erstellung der CPKEYs in der Blockchain 9 verwendet wird. Der entschlisselte CKEY sollte
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dabei dem privaten Schliissel PKEY auf dem elektronischen Etikett 1 entsprechen, welcher

zur Generierung des HASH aus den Daten im integrierten Schaltkreis 2 verwendet wird.

[0120] In Schritt 237 wird schlie3lich aus den Ubertragenen Daten, insbesondere UID und
CNT, mittels einer kryptografischen Hashfunktion unter Einbeziehung des CKEY ein
Vergleichs-Hashwert CHASH errechnet. Nachdem CKEY und PKEY aus dem
elektronischen Etikett 1 identisch sein sollten, sollte bei echtem Etikett der so erzeugte

CHASH mit dem vom Etikett 1 Ubertragenen HASH Ubereinstimmen.

[0121] In Schritt 233.1 wird schliellich dberprift, ob der CHASH mit dem HASH
Ubereinstimmt und bei Ubereinstimmung wird die Verifizierung bzw. Echtheit des

elektronischen Etiketts 1 festgestellt.

[0122] Die oben beschriebenen Ausflihrungsvarianten kénnen miteinander kombiniert
werden, soweit nichts anderes angegeben ist. Zudem konnen die oben beschriebenen
Ausfuhrungsvarianten mit jenen in der Darstellung der Erfindung beschriebenen

Ausflhrungsvarianten kombiniert werden.
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Patentanspriche

1. Verfahren zur Verifizierung eines elektronischen Etiketts (1) zum Anbringen an ein
Produkt (50), in welchem auslesbare Daten und ein geheimer Schlissel gespeichert sind,
wobei das elektronische Etikett (1) einen integrierten Schaltkreis (2) aufweist, welcher dazu
ausgebildet ist aus den Daten mittels des privaten Schllissels einen Hashwert zu errechnen,
das Verfahren aufweisend die Schritte:
- Auslesen (210) der Daten und des Hashwerts aus dem elektronischen Etikett (1)
durch ein Lesegerat (5),
- Ubertragen (220) der Daten und des Hashwerts von dem Lesegerat (5) an einen
Server (7),
- Verifizieren (230) des Hashwerts am Server (7) mittels einer Blockchain (9),
- Ubertragen (240) des Ergebnisses der Verifizierung (230) von dem Server (7) an
das Lesegerat (5), und
- Ausgabe und/oder Verarbeitung (250) des Ergebnisses der Verifizierung (230) am
Lesegerat (5).

2. Verfahren gemald Anspruch 1, dadurch gekennzeichnet, dass zur Verifizierung
(230) des Hashwerts ein Verifizierungsparameter anhand der Daten von der Blockchain (9)

angefordert wird.

3. Verfahren gemaf® Anspruch 1 oder 2, dadurch gekennzeichnet, dass die
auslesbaren Daten eine Kennung zur eindeutigen ldentifizierung des Etiketts (1) und einen

inkrementellen Zahler umfassen.

4. Verfahren gemal Anspruch 3, dadurch gekennzeichnet, dass das Lesegerat (5)
beim Auslesen der Daten aus dem elektronischen Etikett (1) die Kennung zur eindeutigen

Identifizierung des Etiketts und den Zahlerwert des inkrementellen Zahlers empfangt.

5. Verfahren gemaf einem der Anspriche 1 bis 4, dadurch gekennzeichnet, dass zur
Verifizierung des Hashwerts, dieser mit in der Blockchain () gespeicherten Vergleichs-

Hashwerten verglichen wird.

6. Verfahren gemalf} Anspruch 5, dadurch gekennzeichnet, dass die in der Blockchain

(9) gespeicherten Vergleichs-Hashwerte fir mehre Zahlerwerte vorberechnet sind.
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7. Verfahren gemafll Anspruch 5 oder 6, dadurch gekennzeichnet, dass die
gespeicherten Vergleichs-Hashwerte als trunkierte Vergleichs-Hashwerte in der Blockchain

(9) gespeichert sind.

8. Verfahren gemaf einem der Anspriiche 5 bis 7, dadurch gekennzeichnet, dass die
Vergleichs-Hashwerte in einem auf der Blockchain (9) ausgefuhrten Programm,
insbesondere einem Smart Contract, gespeichert sind und dass der Vergleich zwischen
Hashwert und gespeicherten Vergleichs-Hashwerten beim Ausfiihren des Programms

erfolgt.

9. Verfahren gemalfd einem der Anspruche 1 bis 8, dadurch gekennzeichnet, dass zur
Verifizierung (230) des Hashwerts, der Server aus der Blockchain einen Vergleichs-
Schlussel abruft, aus den empfangenen Daten und dem Vergleichs-Schlussel einen
Vergleichs-Hashwert mittels einer kryptografischen Funktion errechnet und den Hashwert

mit dem Vergleichs-Hashwert vergleicht.

10. Verfahren gemaf Anspruch 9, dadurch gekennzeichnet, dass in der Blockchain (9)
pro Kennung zur eindeutigen Identifizierung des Etiketts ein Vergleichs-Schlussel

gespeichert ist.

11. Verfahren gemaf® Anspruch 10, dadurch gekennzeichnet, dass die Vergleichs-
Schlissel in einem auf der Blockchain (9) ausgeflihrten Programm gespeichert sind und
dass das Programm in Abhangigkeit von einem Etikett zugeordneten Daten einen

Vergleichs-Schlussel ausgibt.

12. Verfahren gemaf einem der Anspriche 9 bis 11, dadurch gekennzeichnet, dass die

in der Blockchain (9) gespeicherten Vergleichs-Schllssel verschlisselt sind.

13. Verfahren gemaf Anspruch 12, dadurch gekennzeichnet, dass am Server (7) der
aus der Blockchain (9) abgerufene Vergleichs-Schlissel entschlisselt wird, und der
entschlisselte Vergleichs-Schlissel zur Berechnung des Vergleichs-Hashwerts

herangezogen wird.

14. Verfahren gemaf Anspruch 12 oder 13, dadurch gekennzeichnet, dass ein erster
Teil der in der Blockchain (9) gespeicherten Vergleichs-Schlissel mit einem ersten

Sicherheitsschlissel verschlisselt ist.

15. Verfahren gemaf Anspruch 14, dadurch gekennzeichnet, dass ein zweiter Teil der
in der Blockchain (9) gespeicherten Vergleichs-Schlissel mit einem zweiten

Sicherheitsschlissel verschlisselt ist.
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16. Verfahren gemaf einem der Anspriich 12 bis 15, dadurch gekennzeichnet, dass zur
Verschliisselung und Entschlisselung der Vergleichs-Schliissel ein Sicherheitsschlissel
verwendet wird, welcher insbesondere in einer Datenbank (10) am Server (7) gespeichert

ist.

17. System umfassend ein elektronisches Etikett (1) mit einem integrierten Schaltkreis
(2) zum Anbringen an ein Produkt (50), ein Lesegerat (5) zum Auslesen von Daten aus dem
elektronischen Etikett (1) und einen Uber ein Netzwerk (8) mit dem Lesegerat (5)
verbundenen Server (7) zum Austausch von Daten, wobei der integrierte Schaltkreis (2)
- einen Speicher aufweist, in welchem auslesbare Daten und ein geheimer Schlissel
gespeichert sind, und
- dazu ausgebildetist, beim Auslesen durch ein Lesegerat (5) einen Hashwert anhand
einer kryptografischen Funktion aus den gespeicherten Daten und dem geheimen
Schlussel zu errechnen und an das Lesegerat (5) zu senden,
und wobei das Lesegerat (5)
- dazu ausgebildet ist, den Hashwert von dem elektronischen Etikett (1) zu
empfangen und an einen Server (7) zur Verifikation zu senden, und
- dazu ausgebildet ist, ein Ergebnis der Verifizierung vom Server (7) zu empfangen
und zu verarbeiten und/oder auszugeben,
und wobei der Server (7)
- dazu ausgebildet ist, den Hashwert vom Lesegerat (5) zu empfangen und mittels
einer Blockchain (9) zu Verifizieren und

- dazu ausgebildetist, das Ergebnis der Verifizierung an das Lesegerat (5) zu senden.

18. System gemaft Anspruch 17, dadurch gekennzeichnet, dass das elektronische
Etikett (1) derart ausgebildet ist, dass der geheime Schliissel durch ein Lesegerat (1) nicht

ausgelesen werden kann.

19. System gemald Anspruch 17 oder 18, dadurch gekennzeichnet, dass der integrierte
Schaltkreis (2) im Speicher einen inkrementellen Zahler aufweist und dazu ausgebildet ist,
bei einem Lesevorgang den inkrementellen Zahler zu erhéhen und aus dem Zahlerwert,
optional weiteren Daten und dem geheimen Schllissel mittels einer kryptografischen

Funktion den Hashwert zu errechnen.

20. System gemal eines der Anspruche 17 bis 19, dadurch gekennzeichnet, dass das
Lesegerat (5) ein Smartphone (6), ein RFID-Lesegerat, ein Turschloss oder ein smartes

Schloss ist.
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