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(57) Abstract: A method for enabling a mobile station
(MS) in a mobile radio network is disclosed, having the
following steps: a) the subscriber identifier (ID) of a mo-
bile station (MS) is received in an authorization server
(TC) and the authorization status (stat) of this mobile sta-
tion (MS) is set to enabled for a predetermined period of
time (T); b) a first enable request (unlock;) comprising a
subscriber identifier (ID) and an account identifier (KTO)
is received in the authorization server (T'C) and, if the pre-
determined period of time (T) has not yet elapsed, an en-
able code (COD) is generated and said code is sent as part
of a billing request (Charge) to the bank network (B); c¢) a
second enable request (unlock,) comprising a subscriber
identifier (ID) and an enable code (COD) is received in
the authorization server (TC) and, if the subscriber iden-
tifier (ID) and the enable code (COD) are associated with
one another and the predetermined period of time (T) has
not yet elapsed, the authorization status (stat) of this mo-
bile station (MS) is set to enabled. In addition, an appro-
priate installation for carrying out the method is disclosed.

(57) Zusammenfassung: Es wird ein Verfahren zum
Freischalten einer Mobilstation MS in einem Mobil-
funknetz offenbart, mit den Schritten: a) Empfangen
der Teilnehmerkennung (ID) einer Mobilstation (MS)
in einem Berechtigungsserver (TC) und Setzen des
Berechtigungsstatus (stat) dieser Mobilstation (MS) fiir
eine vorbestimmte Zeitspanne (T) auf freigeschaltet;
b) Empfangen einer ersten Freischalteanforderung
(unlocki) umfassend eine Teilnehmerkennung

[Fortsetzung auf der néichsten Seite]
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(ID) und eine Kontokennung (KTO) im Berechtigungsserver (T'C) und, wenn die vorbestimmte Zeitspanne (T) noch nicht abge-
laufen ist, Generieren eines Freischaltcodes (COD) und Senden desselben im Rahmen einer Abrechnungsaufforderung (Charge) an
das Banknetz (B); ¢) Empfangen einer zweiten Freischalteanforderung (unlock,) umfassend eine Teilnehmerkennung (ID) und einen
Freischaltcode (COD) im Berechtigungsserver (TC) und, wenn Teilnehmerkennung (ID) und Freischaltcode (COD) einander zuge-
ordnet sind und die vorbestimmte Zeitspanne (T) noch nicht abgelaufen ist, Setzen des Berechtigungsstatus (stat) dieser Mobilstation
(MS) auf freigeschaltet. Ferner wird eine entsprechende Anlage zur Durchfiihrung des Verfahrens offenbart.
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Verfahren und Anlage zum Freischalten einer

Mobilstation in einem Mobilfunknetz

Die vorliegende Erfindung betrifft ein Verfahren und eine
Anlage zum Freischalten einer Mobilstation in einem Mobilfunk-
netz, mit einem Berechtigungsserver, in welchem der Berechti-
gungsstatus einer Mobilstation fiur den Betrieb im Mobilfunknetz
von gesperrt auf freigeschaltet setzbar ist, wobei jede Mobil-
station eine eindeutige Teilnehmerkennung hat und ihr Betrieb
in einem Banknetz mittels einer eindeutigen Kontokennung abre-
chenbar ist.

Derzeit bekannte Systeme zum Freischalten von Mobilstatio-
nen fiir einen kostenpflichtigen Betrieb in Mobilfunknetzen er-
fordern entweder eine aufwendige Kundenidentit&dts- und Abrech-
nungstiberprifung beim Verkauf einer Mobilstation im Einzelhan-
del oder besondere Zustellverfahren im Versandhandel, wobei die
Uberpriifung durch den Zusteller bei der Auslieferung erfolgt.
Alle diese Verfahren sind personal- und zeitaufwendig und damit
kostenintensiv.

Es wurden daher auch schon Online-Freischalteverfahren fir
Mobilstationen vorgeschlagen, welche jedoch 'keine eindéutige
Uberprifung der Kundenidentitdt bieten, was auf Kosten der Ab-
rechnungssicherheit geht. '

In einem ersten Aspekt setzt sich die Erfindung zum Ziel,
ein automatisierbares, kostenglinstiges und gleichzeitig siche-
res Verfahren zum Freischalten von Mobilstationen in einem Mo-
bilfunknetz zu schaffen. Dieses Ziel wird mit einem Verfahren
der einleitend genannten Art erreicht, das sich gemidlb der Er-
findung auszeichnet durch die Schritte:

a) Empfangen der Teilnehmerkennung einer Mobilstation im
Berechtigungsserver und Setzen des Berechtigungsstatus dieser
Mobilstation fiir eine vorbestimmte Zeitspanne auf freigeschal-
tet;

b) Empfangen einer ersten Freischalteanforderung umfas-

send eine Teilnehmerkennung und eine Kontokennung im Berechti-
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gungsserver und, wenn die vorbestimmte Zeitspanne noch nicht
abgelaufen ist, Generieren eines dieser Teilnehmerkennung zuge-
ordneten Freischaltcodes und Senden der Kontokennung und des
Freischaltcodes im Rahmen einer Abrechnungsaufforderung an das
Banknetz;

c) Empfangen einer zweiten Freischalteanforderung umfas-
send eine Teilnehmerkennung und einen Freischaltcode im Berech-
tigungsserver und, wenn Teilnehmerkennung und Freischaltcode
einander zugeordnet sind und die vorbestimmte Zeitspanne noch
nicht abgelaufen ist, Setzen des Berechtigungsstatus dieser Mo-
bilstation auf freigeschaltet.

Die Erfindung beruht auf einer raffinierten Kombination

mehrerer MaPnahmen, welche gemeinsam sicherstellen, dal eine

persdnliche Uberpriifung der Abrechnungsidentit&dt des Benutzers
der Mobilstation fiur deren Freischaltung nicht mehr erforder-
lich und dennoch Abrechnungssicherheit gewdhrleistet 1ist, so
daB sich ein automatisierbares, kostengiinstiges und hochsiche-
res Freischalteverfahren ergibt. Das Sénden der Teilnehmerken-
nung in den Schritten a) und b) gewdhrleistet eine eindeutige
Zuordnung von freizuschaltender Mobilstation und Benutzer; und
das Senden des Freischaltcodes iber das Banknetz im Schritt b)
und das Uberpriifen des Freischaltcodes im Schritt c) vor der
definitiven Freischaltung stellt sicher, daR die vom Benutzer
angegebene Abrechnungsidentitdt existiert und er darauf Zugriff
hat. Dabei ist die Mobilstation wdhrend der genannten vorbe-
stimmten Zeitspanne bereits ,vorldufig"“ (tempordr) freigeschal-
tet, so daB sie sofort im Mobilfunknetz betrieben werden kann,
z.B. damit telefoniert werden kann; und gleichzeitig ist durch
die Begrenzung der Freischaltung auf die vorbestimmte Zeitspan-
ne im Falle fehlgeschlagener Uberprifungen das Abrechnungsrisi-
ko minimiert, ohne daB zeit- und kostenaufwendige manuelle Ein-
griffe erforderlich wé&ren.

Eine erste bevorzugte Ausfiihrungsform des erfindungsgema-
Ben Verfahrens zeichnet sich dadurch aus, daB wdhrend der vor-

bestimmten Zeitspanne der Berechtigungsstatus auf gesperrt
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riickgesetzt wird, wenn ein vorgegebenes Befriebslimit fiir den
Betrieb im Mobilfunknetz iberschritten wird. Das vorgegebene
Betriebslimit stellt somit eine Art ,Guthaben™ fiir den Betrieb
der Mobilstation innerhalb der vorbestimmten Zeitspanne dar
(,pre-paid“), was die Abrechnungssicherheit noch weiter erhé&ht.
Bei Uberschreiten des Betriebslimits ist die Mobilstation den-
noch bis zum Ablauf der vorbestimmten Zeitspanne durch Einlei-
ten der Schritte b) und c) wieder freischaltbar.

GemiBR einer weiteren besonders bevorzugten Ausfithrungsform
der Erfindung umfaBt der Schritt a) zusdtzlich das Generieren
und Senden eines der Teilnehmerkennung zugeordneten Transakti-

onscodes an die Mobilstation iiber das Mobilfunknetz, die erste

‘Freischalteanforderung umfaft zus&dtzlich einen Transaktionsco-

de, und im Schritt b) wird nur dann, wenn empfangene(r) Trans-
aktionscode und Teilnehmerkennung einander zugeordnet sind und
die vorbestimmte Zeitspanne noch nicht abgelaufen ist, der
Freischaltcode generiert und an das Banknetz gésendet.

Diese Ausfihrungsform ist besonders flir eine von der Mo-
bilstation losgeldste Online-Ubermittlung der ersten Freischal-
teanforderung geeignet: Das Senden und Uberpriifen des Transak-

tionscodes in den Schritten a) und b) gewdhrleistet, dal der

die Freischaltung anfordernde Benutzer tats&chlich im physi-

‘schen Besitz der Mobilstation ist, auch wenn diese nicht selbst

zum Senden der Freischalteanforderung verwendet wird. Die Si-
cherheit des erfindungsgemidfen Verfahrens wird dadurch noch
weiter erhoht.

Besonders vorteilhaft ist es, wenn das Empfangen im
Schritt a) tiber das Mobilfunknetz erfolgt, so daB der erste An-
rufaufbau einer Mobilstation im Mobilfunknetz zum Senden und
Empfangen der Teilnehmerkennung verwendet werden kann.

GemiB einem weiteren bevorzugten Merkmal erfolgt das Emp-
fangen in den Schritten b) und c¢) {Uber das Internet. Dies
stellt eine fiir den Benutzer einfache und bequeme Art der Uber-

mittlung der Freischalteanforderungen dar.
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In jedem Fall ist es besonders gilinstig, wenn gemaB einem
weiteren bevorzugten Merkmal der Erfindung die erste und die
zweite Freischalteanforderung jeweils auch die Angabe eines Be-
nutzerpaBwortes umfassen und die Mobilstation nur dann ffeige—

schaltet wird, wenn die angegebenen BenutzerpaBwdrter Uberein-

_stimmen. Dadurch kann die Sicherheit der Kundenidentifikation

noch weiter erhoht werden.

In einem zweiten Aspekt setzt sich die Erfindung zum Ziel,
eine automatisierte, kostengiinstige und gleichzeitig sichere
Anlage zum Freischalten von Mobilstationén in einem Mobilfunk-
netz zu schaffen. Dieses Ziel wird mit einer Anlage der einlei-
tend genannten Art erreicht, das sich gemdl der Erfindung da-
durch auszeichnet,

daB der Berechtigungsserver die Teilnehmerkennung einer

Mobilstation empfangt und den Berechtigungsstatus dieser Mobil-

station fir eine vorbestimmte Zeitspanne auf freigeschaltet
setzt;

daB der Berechtigungsserver beim Empfang einer ersten
Freischalteanforderung umfassend eine Teilnehmerkennung und ei-
ne Kontokennung, wenn die vorbestimmte Zeitspanne noch nicht
abgelaufen ist, einen dieser Teilnehmerkennung zugeordneten
Freischaltcode generiert und die Kontokennung und den Freil-
schaltcode im Rahmen einer Abrechnungsaufforderung an das Bank-
netz sendet; und

daB der Berechtigungsserver beim Empfang einer zweiten
Freischalteanforderung umfassend eine Teilnehmerkennung und ei-
nen Freischaltcode, wenn Teilnehmerkennung und Freischaltcode
einander zugeordnet sind und die vorbestimmte Zeitspanne noch
nicht abgelaufen ist, den Berechtigungsstatus dieser Mobilsta-
tion auf freigeschaltet setzt.

Die Erfindung beruht auf einer raffinierten Kombination
mehrerer MaBnahmen, welche gemeinsam sicherstellen, dafl eine
persénliche Uberprifung der Abrechnungsidentitat des Benutzers
der Mobilstation fiir deren Freischaltung nicht mehr erforder-

1ich und dennoch Abrechnungssicherheit gewdhrleistet ist, so
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daB sich eine automatisierbare, kostenglinstige und hochsichere
Freischalteanlage ergibt. Das Senden der Teilnehmerkennung ge-
wihrleistet eine eindeutige Zuordnung von freizuschaltender Mo-
bilstation und Benutzer; und das Senden des Freischaltcodes
iiber das Banknetz und das Uberpriifen des Freischaltcodes vor
der definitiven Freischaltung stellt sicher, dak die vom Benut-
zer angegebene Abrechnungsidentitédt existiert und er darauf Zu-
griff hat. Dabeil iét die Mobilstation wdhrend der genannten
vorbestimmten Zeitspanne bereits ,vorldufig" (temporédr) freige-
schaltet, so daB sie sofort im Mobilfunknetz betrieben werden
kann, z.B. damit telefoniert werden kann; und gleichzeitig ist
durch die Begrenzung der Freischaltung auf die vorbestimmte
Zeitspanne im Falle fehlgeschlagener Uberprifungen das Abrech-
nungsrisiko minimiert, ohne daB zeit- und kostenaufwendige ma-
nuelle Eingriffe erforderlich wdaren.

., Eine erste bevorzugte Ausfithrungsform der erfindungsgemd-
Ben Anlage zeichnet sich dadurch aus, dah der Berechtigungsser-—
ver wahrend der vorbestimmten Zeitspanne den Berechtigungssta-
tus auf gesperrt rilicksetzt, sobald ein vorgegebenes Betriebsli-
mit fir den Betrieb im Mobilfunknetz Uuberschritten ist. Das
vorgegebene Betriebslimit stellt somit eine Art ,Guthaben™ fir
den Betrieb der Mobilstation innerhalb der vorbestimmten Zeit-
spanne dar (,pre-paid"“), was die Abrechnungssicherheit noch
weiter erhoht.

Gemah einer weiteren besonders bevorzugten Ausfihrungsform
der Erfindung umfaft die erste Freischalteanforderung zusatz-
lich einen Transaktionscode und der Berechtigungsserver gene-
riert nur dann, wenn der Transaktionscode der Teilnehmerkennung

zugeordnet ist und die vorbestimmte Zeitspanne noch nicht abge-

‘laufen ist, den Freischaltcode und sendet ihn an das Banknetz.

Diese Ausfiihrungsform ist besonders fiir eine von der Mo-
bilstation losgeldste Online-Ubermittlung der ersten Freischal-
teanforderung geeignet: Das Uberpriifen des Transaktionscodes
gewdhrleistet, daB der die Freischaltung anfordernde Benutzer

tatsdchlich im physischen Besitz der Mobilstation ist, auch
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wenn diese nicht selbst zum Senden der Freischalteanforderung
verwendet wird. Die Sicherheit der erfindungsgemédfien Anlage
wird dadurch noch weiter erhéht.

In jedem Fall ist es besonders giinstig, wenn gemdB einem
weiteren bevorzugten Merkmal der Erfindung die erste und die
zweite Freischalteanforderung jeweils auch die Angabe eines Be-
nutzerpafwortes umfassen und der Berechtigungsserver die Mobil-
statioﬁ nur dann freischaltet, wenn die angegebenen Benutzer-
paBwodrter ibereinstimmen. Dadurch kann die Sicherheit der Kun-
denidentifikation noch weiter erhdht werden.

Die Erfindung wird nachstehend anhand eines in der beige-
schlossenen Zeichnung dargestellten Ausfiihrungsbeispieles niher
erldutert, in welcher Fig. 1 das Verfahren und die Anlage der
Erfindung anhand eines Sequenzdiagrammes zeigt.

In einem ersten Schritt a) sendet eine Mobilstation MS ih-
re Teilnehmerkennung ID an einen Berechtigungsserver TC in ei-
nem Mobilfunknetz. Der Berechtigungsserver TC verwaltet den Be-
rechtigungsstatus ,stat™ jeder Mobilstation MS im Mobilfunknetz
und ist in der Lage, diesen von gesperrt (,lock™) auf freige-
schaltet (,free™) zu setzen, wie in der Technik bekannt. Bei-
splelsweise kann die Mobilstation MS im gesperrten Zustand -
mit Ausnahme der Aﬁwahl bestimmter Notrufnummern oder eben die-
ses Erstanrufes zum Berechtigungsserver TC - weder Anrufe tati-
gen/empfangen, Kurznachrichten senden/empfangen noch Datenpake-
te senden/empfangen, wihrend im freigeschalteten Zustand all
dies freigegeben ist.

Die Mobilstation MS kann jedes beliebige in der Technik
bekannte mobile Endgeridt sein, beispielsweise ein Mobiltelefon,
ein PDA, ein tragbarer Computer usw. Das Mobilfunknetz kann
ebenfalls beliebiger Art sein, beispielsweise nach dem GSM-
Standard, UMTS-Standard, usw. Der Berechtligungsserver TC des
Mobilfunknetzes kann aus einer oder mehreren tiiber das Mobil-
funknetz verteilten Hard- oder Softwareeinheiten bestehen, wie
dem Fachmann bekannt; beispielsweise kann der Berechtigungsser-

ver TC auch auf das home location register (HLR) eines GSM-
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Netzes fur die Speicherung des Berechtigungsstatus der Mobil-
stationen zurlickgreifen.

Die Teilnehmerkennung ID der Mobilstation kann ebenfalls
beliebiger Art sein, beispielsweise eine eindeutige Telephon-
nummer oder Gerdtekennung. Im Falle eines GSM-Netzes wird als
Teilnehmerkennung ID bevorzugt eine auf der SIM-Karte der Mo-
bilstation gespeicherte IMSI-Kennung verwendet.

Das BEmpfangen der Teilnehmerkennung ID im Berechtigungs-
server TC im Schritt a) kann tber beliebige Kommunikationskan&-
le erfolgen, beispielsweise iiber ein Call Center, das Internet,
usw. Bevorzugt sendet die Mobilstation MS selbst ihre Teilneh-
merkennung ID im Zuge eines Erstanrufes ,call(ID)“ im Mobil-
funknetz an den Berechtigungsserver TC. Ein solcher Erstanruf
ist selbst im gesperrten Zustand der Mobilfunkstation zumindest
an den Berechtigungsserver TC absetzbar.

Der Berechtigungsserver TC generiert daraufhin - sofort
oder optional erst spdter auf eine gesonderte Anforderung ,req-
mx (ID)Y des Bénutzers U - einen der Teilnehmerkennung ID zuge-

ordneten Transaktionscodes TAN und sendet diesen an die Mobil-

‘station MS {iber das Mobilfunknetz zurilick.

Beil Empfang des Erstanrufes ,call(ID)“ setzt der Berechti-
gungsserver TC den Berechtigungsstatus ,stat™ der Mobilfunksta-
tion MS auf freigeschaltet (,free“), und zwar flr eine vorgege-
bene Zeitspanne T. Die Zeitspanne T betrdgt beispielsweise 2
bis 6 Wochen, bevorzugt 4 Wochen.

Gleichzeitig r&umt der Berechtigungsserver TC der Mobil-
station MS ein vorgegebenes Betriebslimit fiir den Betrieb wah-
rend der vorgegebenen Zeitspanne T ein, beispielsweise ein Gut-
haben an Gespréchsminuten, eine Menge an versendbaren Kurznach-
richten oder Datenpaketen usw. Wird dieses Betriebslimit inner-
halb der Zeitspanne T iiberschritten, wird der Berechtigungssta-
tus der Mobilstation MS wieder auf gesperrt (,lock") rlckge-
setzt.

Solange der Berechtigungsserver TC in der Zeitspanne T

keine Freischalteanforderung (siehe unten) von der Mobilstation
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MS empfingt, versendet er anschlieBend in regelm&Bigen Abstan-
den Frgischalteerinnerungen ,remind® an die Mobilstation MS,
beispielsweise in der Form:

,Sie haben noch bis zum [Ende der Zeitspanne T] Zeit,

sich anzumelden. Verbleibende Gesprédchsminuten oder

SMS: [XXX]™. ‘

Auch ein Uberschreiten des vorgegebenen Betriebslimits
wihrend der Zeitspanne T kann vom Berechtigungsserver TC mitge-
teilt werden:

,Sie haben keine Gesprichsminuten/SMS mehr. Um weiter

telefonieren zu kéhnen, melden Sie sich ant!™.

Der Transaktionscode TAN, die Freischalteerinnerungen ,re-
mind® und die Warnung hinsichtlich des Uberschreitens dés Be-
triebslimits kodnnen auf beliebige Art und Weise iiber das Mobil-
funknetz an die Mobilstation MS gesandt werden, beispielsweise
als Sprachnachrichten, bevorzugt als Kurznachrichten, =z.B. SMS
im Falle eines GSM-Netzes.

7u einem beliebigen spiteren Zeitpunkt sendet im Schritt
b) ein Benutzer U an der Mobilstation MS den zuvor - gegebenen-
falls auf die optionale gesonderte Anforderung sredgmy (ID)Y -
erhaltenen Transaktionscode TAN zusammen mit der Teilnehmerken-
nung ID und einer Kontokennung KTO in Form einer ersten Frei-
schalteanforderung ,unlock;(ID, TAN, KTO)™ an den Berechti-
gungsserver TC. Optional kann dié Freischalteanforderung un-
lock; ein vom Benutzer frei widhlbares Benutzerpalbwort PW ent-
halten.

Das Empfangen der ersten Freilschalteanforderung sunlocks™
im Berechtigungsserver TC kann iiber einen beliebigen Kommunika-
tionskanal erfolgen, beispielsweise von der Mobilstation MS aus
tiber das Mobilfunknetz, bevorzugt jedoch von einem Internetter-
minal PC des Benutzers U {iber das Internet, von welchem auch
die optional vorhergehende Anforderung ,reqTAN(ID)" abgesetzt
werden kann. Alternativ kénnte die Freischalteanforderung ,un-
lock:™ vom Benutzer U auch fernmiindlich an einen Call-Center-

Agent durchgegeben werden, welcher diese liber das Internetter-
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minal PC an den Berechtigungsserver TC sendet oder direkt in
diesen bzw. dessen Netzwerk eingibt.

Die in der Freischalteanforderung ,unlock;“ tUuUbermittelte
Kontokennung KTO verweist auf ein Verrechﬁungskonto des Benut-
zers U in einem Banknetz B, iber welches der Betrieb der Mobil-
station MS im Mobilfunknetz fiir den Benutzer U kostenpflichtig
abrechenbar ist. Der Berechtigungsserver TC tberprift nach Er-
halt der Freischalteanforderung ,unlock:;“, ob die empfangene
Teilnehmerkennung ID und/oder Kontokennung KTO in einer Sperr-
liste (,blacklist“) stehen, wenn ja, wird die Freischalteanfor-
derung ignoriert.

Wenn die im Schritt b) empfangene Teilnehmerkennung ID und
der empfangene Transaktionscode TAN einander zugeordnet sind
und iiberdies die vorbestimmte Zeitspanne T noch nicht abgelau-
fen ist, generiert der Berechtigungsserver TC einen der Teil-
nehmerkennung ID zugeordneten eindeutigen Freischaltcode COD
und sendet die Kontokennung KTO und den Freischaltcode COD im
Rahmen einer Abrechnungsaufforderung ,charge (KTO, COD)“ an das
Banknetz B. Der Freischaltcode COD kann sich beispielsweise aus
einer Kundenkennung des Benutzers U und einer fortlaufenden Bu-
chungsnummer der aktuellen Abrechnungsaufforderung ~Charge™ zu-
sammensetzen.

Fir den Fall, daB die erste Freischalteanforderung ,un-
lock:“ wvom Benutzer U von seiner Mobilstation MS aus gesendet
wird, seil es direkt an den Berechtigungsserver oder lber Zwi-
schenschaltung eines Call-Center-Agents, koénnen das Generieren
und Senden des Transaktionscodes TAN im Schritt a) und das Emp-
fangen und Uberpriifen des Transaktionscodes TAN im Schritt b)
entfallen, weil hier die Identifizierung des Absenders der
Freischalteanforderung ,unlock;™ bereits durch die Teilnehmer-
kennung ID der anrufenden Mobilstation MS gewdhrleistet ist.

Die Abrechnungsaufforderung ,charge“ ist bevorzugt so ge-
wahlt, daB sie das Konto mit der Kontokennung KTO nur mit einem
geringfiigigen Betrag belastet, z.B. 10 Cent. Der Freischaltcode

COD wird dabei als Bestandteil des Buchungssatzes Ubermittelt,
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u.zw. Jjedenfalls so, daB er auf dem Verrechnungskonto KTO des
Benutzers U fiir diesen lesbar aufscheint.

Wenn das durch die Kontokennung KTO angegebene Verrech-
nungskonto im Banknetz B nicht existiert oder nicht gedeckt
ist, schldgt die Abrechnungsaufforderung ,charge(KTO, COD)" an
das Banknetz B fehl und es wird dementsprechend auch keine Bu-
chung dem Benutzer U angezeigt werden, so dahk dieser keinen

Freischaltcode COD erhdlt. Die Fortsetzung des Verfahrens mit

Schritt c) ist damit nicht m&glich und die Mobilstation MS wir-

de nach Ablauf der vorgegebenen Zeitspanne T gesperrt.

Optional kann das Banknetz B dem Berechtigungsserver TC
den Erfolg der Buchung melden (nicht dargestellt), und der Be-
rechtigungsserver TC kann an den Benutzer U eine Erfolgsmeldung
»0k™ senden, beispielsweise in Form einer Email an das Inter-
netterminal PC, wenn der Benutzer U bei der ersten Freischal-
teanforderung ,unlock;“ eine Emailadresse angegeben hat. Alter-
nativ oder zus&tzlich kann eine Erfolgsmeldung ,ok™ auch an die
Mobilstation MS gesandt werden, beispielsweise in Form einer
SMS. Da die Freischaltung der Mobilstation MS noch nicht abge-
schlossen ist, sendet der Berechtigungsserver TC weiterhin pe-
'riodisch Freischalteerinnerungen ,remind® an die Mobilstation
MS.

' Zu einem beliebigen spiteren Zeitpunkt sendet im Schritt
c) der Benutzer U eine zweite Freischalteanforderung ,un-
lock, (ID, COD)™ an den Berechtigungsserver TC, welche die Teil-
nehmerkennung ID und den tUber das Banknetz B erhaltenen Frei-
schaltcode COD enthalt. Optional kann die Freischalteanforde-
rung ,unlock," die Angabe des zuvor gewdhlten Benutzerpalwortes
PW umfassen.

Der Berechtigungsserver TC iberprift, ob die empfangene
Teilnehmerkennung ID und der empfangene Freischaltcode COD ein-
ander zugeordnet sind und die vorbestimmte Zeitspanne T noch
nicht abgelaufen ist, gegebenenfalls auch ob das BenutzerpaB-
wort PW mit dem in der ersten Freischalteanforderung angegebe-

nen iibereinstimmt, und setzt daraufhin den Berechtigungsstatus
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,statY der Mobilstation MS auf freigeschaltet (,free™). Damit
ist die (temporare) Freischaltung der Zeitspanne T beendet. Die
Mobilstation MS ist nun fiir den normalen Betrieb im Mobilfunk-
netz freigeschaltet, z.B. kann die weitere Abrechnung des Be-
triebes der Mobilstation MS auf herkémmliche Art und Weise im
Nachhinein (,post-paid“) durchgefiihrt werden. Ein allfallig aus
der vorangegangenen pre-paid-Phase {iibriggebliebenes Guthaben
wird gutgeschrieben.

Schlagt die Uberpriifung der Teilnehmerkennung ID und des
Freischaltcodes COD (sowie des optionalen PaBwortes PW) im
Schritt c¢) fehl, bleibt der Berechtigungsstatus ,stat™ weiter-
hin fiir die vorbestimmte Zeitspanne T freigeschaltet, die Frei-
schaltung endet jedoch mit Ablauf der Zeitspanne T.

Bei erfolgreicher Freischaltung im Schritt c) kann der Be-
rechtigungsserver TC Erfolgsmeldungen ,ok" an die Mobilstation
MS und/oder das Internetterminal PC des Benutzers U senden.

Die Erfindung ist nicht auf das dargestellte Ausfiihrungs-
beispiel beschrankt, sondern umfaBt alle Varianten und Modifi-
kationen, die in den Rahmen der angeschlossenen Anspriliche fal-

len.
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Patentanspriche:

1. Verfahren zum Freischalten einer Mobilstation in ei-
nem Mobilfunknetz mit einem Berechtigungsserver, in welchem der
Berechtigungsstatus einer Mobilstation fir den Betrieb im Mo-
bilfunknetz von gesperrt auf freigeschaltet setzbar ist, wobei
jede Mobilstation eine eindeutige Teilnehmerkennung hat und ihr
Betrieb in einem Banknetz mittels einer eindeutigen Kontoken-.
nung abrechenbar ist, gekennzeichnet durch die Schritte:

a) Empfangen der Teilnehmerkennung (ID) einer Mobilsta-
tion (MS) im Berechtigungsserver (TC) und Setzen des Berechti-
gungsstatus (stat) dieser Mobilstation (MS) fir eine vorbe-
stimmte Zeitspanne (T) auf freigeschaltet;

b) Empfangen einer ersten Freischalteanforderung (un-
lock;) umfassend eine Teilnehmerkennung (ID) und eine Kontoken-
nung (KTO) im Berechtigungsserver (TC) und, wenn die vorbe-
stimmte Zeitspanne (T) noch nicht abgelaufen ist, Generieren
eines dieser Teilnehmerkennung (ID) zugeordneten Freischaltco-
des (COD) und Senden der Kontokenhung (KTO) und des Freischalt-
codes (COD) im Rahmen einer Abrechnungsaufforderung (charge) an
das Banknetz (B);

c) Empfangen einer zweiten Freischalteanforderung (un-
lock,) umfassend eine Teilnehmerkennung (ID) und einen Frei-
schaltcode (COD) im Berechtigungsserver (TC) und, wenn Teilneh-
merkennung (ID) und Freischaltcode (COD) einander zugeordnet
sind und die vorbestimmte Zeitspanne (T) noch nicht abgelaufen
ist, Setzen des Berechtigungsstatus (stat) dieser Mobilstation
(MS) auf freigeschaltet.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
da® wiahrend der vorbestimmten Zeitspanne (T) der Berechtigungs-
status (stat) auf gesperrt riickgesetzt wird, wenn ein vorgege-
benes Betriebslimit fir den Betrieb im Mobilfunknetz Uber-
schritten wird. ,

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn-

zeichnet, daB der Schritt a) zusdtzlich das Generieren und Sen-

4
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den eines der Teilnehmerkennung (ID) zugeordneten Transaktions-
codes (TAN) an die Mobilstation (MS) iber das Mobilfunknetz um-
faBt, daB die erste Freischalteanforderung (unlock;) zusdtzlich
einen Transaktionscode (TAN) umfaBt, und daBl im Schritt b) nur
dann, wenn empfangene(r) Transaktionscode (TAN) und Teilnehmer-
kennung (ID) einander zugeordnet sind und die vorbestimmte
Zeitspanne (T) noch nicht abgelaufen ist, der Freischaltcode
(COD) generiert und.an das Banknetz (B) gesendet wird.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch
gekennzeichnet, da® das Empfangen im Schritt a) lber das Mobil-
funknetz erfolgt.

5. Verfahren nach einem der Anspriche 1 bis 4, dadurch
gekennzeichnet, daB das Empfangen in den Schritten b) und c)
iber das Internet erfolgt.

0. Verfahren nach einem der Anspriliche 1 b;s 5, dadurch
gekénnzeichnet, daB die erste und die zweite Freischalteanfor-
derung (unlock;, unlock;) jeweils auch die Angabe eines Benut-
zerpaBwortes (PW) umfassen und die Mobilstation (MS) nur dann
freigeschaltet wird, wenn die angegebenen Benutzerpafbwdrter
(PW) Ubereinstimmen.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch
gekennzeichnet, daB der Berechtigungsserver (TC) wahrend der
vorbestimmten Zeitspanne (T) periodisch Freischalteerinnerungen
(remind) an die Mobilstation (MS) sendet.

8. Anlage zum Freischalten einer Mobilstation in einem
Mobilfunknetz, mit einem Berechtigungsserver, in welchem der
Berechtigungsstatus einer Mobilstation fir den Betrieb im Mo-
bilfunknetz von gesperrt auf freigeschaltet setzbar ist, wobei
jede Mobilstation eine eindeutige Teilnehmerkennung hat und ihr
Betrieb in einem Banknetz mittels einer eindeutigen Kontoken-
nung abrechenbar ist, dadurch gekennzeichnet,

dal der Berechtigungsserver (TC) die Teilnehmerkennung
(ID) einer Mobilstation (MS) empfdngt und den Berechtigungssta-
tus (stat) dieser Mobilstation (MS) fiir eine vorbestimmte Zeit-

spanne (T) auf freigeschaltet setzt;
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daB der Berechtigungsserver (TC) beim Empfang einer ersten
Freischalteanforderung (unlockj) umfassend'eine Teilnehmerken-—
nung (ID) und eine Kontokennung (KTO), wenn die vorbestimmte
Zeitspanne (T) noch nicht abgelaufen ist, einen dieser Teilneh-
merkennung (ID) zugeordneten Freischaltcode (COD) generiert und
die Kontokennung (KTO) und den Freischaltcode (COD) im Rahmen
einer Abrechnungsaufforderung (charge) an das Banknetz (B) sen-
det; und

daB der Berechtigungsserver (TC) beim Empfang einer zwei-
ten Freischalteanforderung {(unlock;) umfassend eine Teilnehmer-—
kennung (ID) und einen Freischaltcode (COD), wenn Teilnehmer-
kenriung (ID) und Freischaltcode (COD) einander zugeordnet sind
und die vorbestimmte Zeitspanne (T) noch nicht abgelaufen ist,
den Berechtigungsstatus (stat) dieser Mobilstation (MS) auf
freigeschaltet setzt.

9. Anlage nach Anspruch 8, dadurch gekennzeichnet, daB
der Berechtigungsserver (TC) wahrend der vorbestimmten Zeit-
spanne (T) den Berechtigungsstatus (stat) auf gesperrt rick-
setzt, sobald ein vorgegebenes Betriebslimit fiir den Betrieb im
Mobilfunknetz tberschritten ist.

10. Anlage nach Anspruch 8 oder 9, dadurch gekennzeich-
net, daB die erste Freischalteanforderung (unlocki) zusdtzlich
einen Transaktionscode (TAN) umfaBt und der Berechtigungsserver

(TC) nur dann, wenn der Transaktionscode (TAN) der Teilnehmer-

- kennung (ID) zugeordnet ist und die vorbestimmte Zeitspanne (T)

noch nicht abgelaufen ist, den Freischaltcode (COD) generiert
und an das Banknetz (B) sendet.

11. Anlage nach einem der Anspriliche 8 bis 10, dadurch ge-
kennzeichnet, daf die erste und die zweite Freischalteanforde-
rung (unlock;, unlock,) jeweils auch die Angabe eines Benutzer-
paBwortes (PW) umfassen und der Berechtigungsserver (TC) die
Mobilstation (MS) nur dann freischaltet, wenn die angegebenen
BenutzerpaBwdrter (PW) iibereinstimmen.

12. Anlage nach einem der Anspriiche 8 bis 11, dadurch ge-

kennzeichnet, daR der Berechtigungsserver (TC) w&hrend der vor-
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bestimmten Zeitspanne (T) periodisch Freischalteerinnerungen

(remind) an die Mobilstation (MS) sendet.
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