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(57)【特許請求の範囲】
【請求項１】
　予め記憶されたコンテンツデータに対して、端末装置のユーザによる電子署名を付与す
るための電子署名サーバであって、
　前記コンテンツデータに対応する乱数データを生成する乱数データ生成手段と、
　前記乱数データを前記ユーザの公開鍵で暗号化して、第１暗号データを生成する暗号化
手段と、
　前記第１暗号データを前記端末装置に送信する送信手段と、
　前記端末装置によって前記乱数データが前記ユーザの秘密鍵で暗号化されることによっ
て生成された第２暗号データを受信する受信手段と、
　前記第２暗号データを前記公開鍵で復号化する復号化手段と、
　前記復号化手段で復号化されたデータが前記乱数データ生成手段で生成された乱数デー
タと一致する場合、前記第２暗号データを前記コンテンツデータと対応付けることで、前
記ユーザの電子署名を前記コンテンツデータに付与する署名付与手段と、
　前記コンテンツデータ及び前記第２暗号データを対応付けて記憶する記憶手段と、
を備える電子署名サーバ。
【請求項２】
　前記送信手段は、前記コンテンツデータの内容を前記ユーザが確認するためのデータを
前記端末装置に送信することを特徴とする請求項１に記載の電子署名サーバ。
【請求項３】
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　端末装置と、予め記憶されたコンテンツデータに対して、前記端末装置のユーザによる
電子署名を付与するための電子署名サーバと、を備える電子署名システムであって、
　前記電子署名サーバは、
　前記コンテンツデータに対応する乱数データを生成する乱数データ生成手段と、
　前記乱数データを前記ユーザの公開鍵で暗号化して、第１暗号データを生成する暗号化
手段と、
　前記第１暗号データを前記端末装置に送信する送信手段と、
　前記端末装置によって前記乱数データが前記ユーザの秘密鍵で暗号化されることによっ
て生成された第２暗号データを受信する受信手段と、
　前記第２暗号データを前記公開鍵で復号化する復号化手段と、
　前記復号化手段で復号化されたデータが前記乱数データ生成手段で生成された乱数デー
タと一致する場合、前記第２暗号データを前記コンテンツデータと対応付けることで、前
記ユーザの電子署名を前記コンテンツデータに付与する署名付与手段と、
　前記コンテンツデータ及び前記第２暗号データを対応付けて記憶する記憶手段と、を備
え、
　前記端末装置は、
　前記コンテンツデータに対して電子署名の付与を要求する署名要求を前記電子署名サー
バへ送信するユーザ要求送信手段と、
　前記第１暗号データを前記電子署名サーバから受信する暗号情報受信手段と、
　前記第２暗号データを前記電子署名サーバへ送信する暗号情報送信手段と、
　前記第１暗号データを前記秘密鍵で復号化する復号化手段と、
　前記第１暗号データを復号化したデータを前記秘密鍵で暗号化して前記第２暗号データ
を生成する暗号化手段と、を備える電子署名システム。
【請求項４】
　電子署名サーバに予め記憶されたコンテンツデータに対して、端末装置のユーザによる
電子署名を付与するための電子署名方法であって、
　前記電子署名サーバで、前記コンテンツデータに対応する乱数データを生成する乱数デ
ータ生成ステップと、
　前記電子署名サーバで前記ユーザの公開鍵を用いて前記乱数データを暗号化することに
よって、第１暗号データを生成する第１暗号化ステップと、
　前記第１暗号データを前記電子署名サーバから前記端末装置に送信する第１送信ステッ
プと、
　前記端末装置で前記ユーザの秘密鍵を用いて前記第１暗号データを復号化する第１復号
化ステップと、
　前記第１復号化ステップで得られたデータを、前記端末装置で前記秘密鍵を用いて暗号
化することによって、第２暗号データを生成する第２暗号化ステップと、
　前記第２暗号データを前記端末装置から前記電子署名サーバに送信する第２送信ステッ
プと、
　前記電子署名サーバで前記公開鍵を用いて前記第２暗号データを復号化する第２復号化
ステップと、
　前記第２復号化ステップで得られたデータが前記乱数データ生成ステップで生成された
乱数データと一致する場合、前記第２暗号データを前記コンテンツデータと対応付けるこ
とで、前記ユーザの電子署名を前記コンテンツデータに付与する署名付与ステップと、
を備える電子署名方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、電子署名サーバ、電子署名システム及び電子署名方法に関し、特に、端末装
置からの署名要求に応じて、コンテンツデータに電子署名を付与するための電子署名サー
バ、電子署名システム及び電子署名方法に関する。
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【背景技術】
【０００２】
　サーバに記憶されているコンテンツに対して内容の証明等を行う必要性から、紙文書に
おける捺印やサインに相当する電子署名をコンテンツデータに付与することが行われてい
る。このような電子署名システムとしては、署名付与の対象であるコンテンツデータ（例
えば、契約書データ）を署名者の端末装置（例えば、パソコン）に取得させた上で、当該
端末装置において電子署名をコンテンツデータに付与するシステムがある（特許文献１参
照）。
【０００３】
　また、捺印やサインの代用としての個人認証技術では、サーバ等へのアクセス許可を判
断するために、公開鍵と秘密鍵を用いる公開鍵暗号方式を利用した電子印鑑が知られてい
る（特許文献２参照）。
【特許文献１】特開２００４－０８０３３５号公報
【特許文献２】特開２００４－１２６８８９号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　特許文献１に記載のシステムでは、電子署名の付与に際して、ユーザが、署名付与の対
象である実体（すなわち、コンテンツデータ）をサーバから端末装置へ移動又はコピーさ
せる必要がある。そのため、データサイズが大きいコンテンツデータに電子署名を付与し
たい場合、メモリ容量に制限のある端末装置（例えば、携帯電話）では、電子署名を付与
できるコンテンツが制限されていた。また、第三者による改竄等の不正に対して、データ
の安全を保つためには専用のパソコンやＩＣカードが必要となるため、システム導入の阻
害となっていた。
【０００５】
　一方、特許文献２に記載の電子印鑑は、署名付与の対象である実体の移動又はコピーは
伴わないものの、サーバへのアクセス許可に必要な鍵としての機能を備えるに過ぎないた
め、アクセスを許可された後にサーバに記憶されているコンテンツデータに電子署名を付
与することはできなかった。
【０００６】
　そこで、本発明は、署名を付与するユーザがメモリ容量に制限のある端末装置を使用す
る場合であっても、データサイズの大きいコンテンツデータに対して電子署名を付与する
ことができる電子署名サーバ、電子署名システム及び電子署名方法を提供することを目的
とする。
【課題を解決するための手段】
【０００７】
　本発明の電子署名サーバは、予め記憶されたコンテンツデータに対して、端末装置のユ
ーザによる電子署名を付与するための電子署名サーバであって、コンテンツデータに対応
する乱数データを生成する乱数データ生成手段と、乱数データをユーザの公開鍵で暗号化
して、第１暗号データを生成する暗号化手段と、第１暗号データを端末装置に送信する送
信手段と、端末装置によって乱数データがユーザの秘密鍵で暗号化されることによって生
成された第２暗号データを受信する受信手段と、第２暗号データを公開鍵で復号化する復
号化手段と、復号化手段で復号化されたデータが乱数データ生成手段で生成された乱数デ
ータと一致する場合、第２暗号データをコンテンツデータと対応付けることで、ユーザの
電子署名をコンテンツデータに付与する署名付与手段と、コンテンツデータ及び前記第２
暗号データを対応付けて記憶する記憶手段と、を備える。
【０００８】
　本発明によれば、コンテンツデータへ電子署名を付与するためにコンテンツデータを電
子署名サーバから端末装置へ移動又はコピーする必要がないため、署名を付与するユーザ
がメモリ容量に制限のある端末装置を使用する場合であっても、データサイズの大きいコ
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ンテンツデータに対して電子署名を付与することができる。
【０００９】
　また、上記電子署名サーバにおいて、送信手段は、コンテンツデータの内容をユーザが
確認するためのデータを端末装置に送信するように構成してもよい。このように構成する
ことで、コンテンツデータ全体をサーバから端末装置に送信することなく、端末装置のユ
ーザは、電子署名を付与するコンテンツデータの内容を事前に確認することができる。
【００１０】
　本発明は、上記のように電子署名サーバに係る発明として記載できる他に、以下のよう
に電子署名システム及び電子署名方法に係る発明として記述することができる。
【００１１】
　本発明の電子署名システムは、端末装置と、予め記憶されたコンテンツデータに対して
、端末装置のユーザによる電子署名を付与するための電子署名サーバと、を備える電子署
名システムであって、電子署名サーバは、コンテンツデータに対応する乱数データを生成
する乱数データ生成手段と、乱数データをユーザの公開鍵で暗号化して、第１暗号データ
を生成する暗号化手段と、第１暗号データを端末装置に送信する送信手段と、端末装置に
よって乱数データがユーザの秘密鍵で暗号化されることによって生成された第２暗号デー
タを受信する受信手段と、第２暗号データを公開鍵で復号化する復号化手段と、復号化手
段で復号化されたデータが乱数データ生成手段で生成された乱数データと一致する場合、
第２暗号データをコンテンツデータと対応付けることで、ユーザの電子署名をコンテンツ
データに付与する署名付与手段と、コンテンツデータ及び第２暗号データを対応付けて記
憶する記憶手段と、を備え、端末装置は、コンテンツデータに対して電子署名の付与を要
求する署名要求を電子署名サーバへ送信するユーザ要求送信手段と、第１暗号データを電
子署名サーバから受信する暗号情報受信手段と、第２暗号データを電子署名サーバへ送信
する暗号情報送信手段と、第１暗号データを秘密鍵で復号化する復号化手段と、第１暗号
データを秘密鍵で復号化したデータを秘密鍵で暗号化して第２暗号データを生成する暗号
化手段と、を備える。
【００１２】
　また、本発明の電子署名方法は、電子署名サーバに予め記憶されたコンテンツデータに
対して、端末装置のユーザによる電子署名を付与するための電子署名方法であって、電子
署名サーバで、コンテンツデータに対応する乱数データを生成する乱数データ生成ステッ
プと、電子署名サーバでユーザの公開鍵を用いて乱数データを暗号化することによって、
第１暗号データを生成する第１暗号化ステップと、第１暗号データを電子署名サーバから
端末装置に送信する第１送信ステップと、端末装置でユーザの秘密鍵を用いて第１暗号デ
ータを復号化する第１復号化ステップと、第１復号化ステップで得られたデータを、端末
装置で秘密鍵を用いて暗号化することによって、第２暗号データを生成する第２暗号化ス
テップと、第２暗号データを端末装置から電子署名サーバに送信する第２送信ステップと
、電子署名サーバで公開鍵を用いて第２暗号データを復号化する第２復号化ステップと、
第２復号化ステップで得られたデータが乱数データ生成ステップで生成された乱数データ
と一致する場合、第２暗号データをコンテンツデータと対応付けることで、ユーザの電子
署名をコンテンツデータに付与する署名付与ステップと、を備える。
【００１３】
　なお、上記の電子署名システム及び電子署名方法に係る発明は、上記の電子署名サーバ
に係る発明と対応する技術的特徴を有し、同様の作用及び効果を奏する発明である。
【発明の効果】
【００１４】
　本発明によれば、電子署名を付与するためにコンテンツデータを電子署名サーバから端
末装置へ移動又はコピーする必要がないため、署名を付与するユーザがメモリ容量に制限
のある端末装置を使用する場合であっても、データサイズの大きいコンテンツデータに対
して電子署名を付与することができる。
【発明を実施するための最良の形態】
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【００１５】
　以下、図面を参照しながら、本発明に係る電子署名サーバ、電子署名システム及び電子
署名方法の一実施形態を説明する。
【００１６】
　まず、本発明の実施形態に係る電子署名システムの構成について説明する。本実施形態
に係る電子署名システム１は、コンテンツデータに対して、端末装置１０のユーザによる
電子署名を付与するためのシステムである。この電子署名システム１では、ユーザの公開
鍵と秘密鍵を用いる公開鍵暗号方式によってコンテンツデータに対応する乱数データ（す
なわち、コンテンツデータ以外のデータ）を暗号化及び復号化することで、ユーザの端末
装置１０からの署名要求に応じて、ユーザによって選択されたコンテンツのコンテンツデ
ータに対して電子署名を付与する。
【００１７】
　この電子署名システム１は、端末装置１０と、予め記憶されたコンテンツデータ２３Ｃ
に対して、端末装置１０のユーザによる電子署名を付与するためのサーバ２０（以下、「
電子署名サーバ２０」又は「サーバ２０」という）と、を備えている。図１は、電子署名
システム１について機能的な構成を示すブロック図であり、図２は、電子署名システム１
についてハードウェアの構成を示す図である。
【００１８】
　この電子署名システム１において、端末装置１０は、通信モジュール１０１を用いて、
通信ネットワークＮを介して、サーバ２０の通信モジュール２０１との間で通信が可能と
されている。通信ネットワークＮとしては、例えば、基地局及び交換機等の機器（いずれ
も図示せず）から構成される移動体通信網を含む通信ネットワークを用いることができる
。
【００１９】
　次に、図１及び図２を参照しつつ、電子署名システム１を構成する要素及びその機能を
説明する。
【００２０】
　まず、端末装置１０を構成する要素及びその機能を説明する。
【００２１】
　図２のハードウェア構成図に示されるように、端末装置１０は、物理的には、各種デー
タの送受信デバイスである通信モジュール１０１と、データの処理及びハードウェアの制
御等を行うＣＰＵ１０２と、記憶デバイスであるＲＯＭ１０３及びＲＡＭ１０４と、液晶
ディスプレイ等から構成される映像出力デバイスである表示装置１０５と、音声出力デバ
イスであるスピーカー１０６と、テンキー及び十字キー等から構成される入力装置１０７
と、秘密鍵情報及び公開鍵情報等のユーザ固有の情報が記憶されたＩＣカード３０が装着
されるカードスロット１０８と、を備える。後述する端末装置１０の各機能は、ＲＯＭ１
０３、ＲＡＭ１０４等に格納された所定のアプリケーションを用いて、ＣＰＵ１０２の制
御のもとで、通信モジュール１０１、表示装置１０５、スピーカー１０６、入力装置１０
７及びカードスロット１０８を動作させるとともに、ＲＯＭ１０３及びＲＡＭ１０４から
のデータの読出し及び書込みや通信モジュール１０１を介したデータの送受信によって実
現される。
【００２２】
　このような端末装置１０の例としては、携帯電話及び通信機能を備えるパソコン、ＰＤ
Ａ（Personal Digital Assistance）等がある。また、カードスロット１０８に装着され
るＩＣカード３０の例としては、ＵＩＭ（User Identity Module）カードやフラッシュメ
モリカード等がある。
【００２３】
　図１のブロック図に示されるように、端末装置１０は、機能的な構成要素として、通信
ユニット１１（ユーザ要求送信手段、暗号情報受信手段、暗号情報送信手段）と、暗復号
処理ユニット１２（復号化手段、暗号化手段）と、記憶部１３と、通知部１４と、入力部
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１５と、を備える。
【００２４】
　通信ユニット１１は、サーバ２０との間でデータの送受信を行う部分であり、ハードウ
ェア上では通信モジュール１０１を主な要素として構成される。この通信ユニット１１は
、ユーザ情報送受信部１１Ａ（ユーザ要求送信手段）とコンテンツ情報送受信部１１Ｂと
、暗号情報送受信部１１Ｃ（暗号情報受信手段、暗号情報送信手段）と、を備えている。
【００２５】
　ユーザ情報送受信部１１Ａは、ユーザによる入力部１５の操作等に応じて、ユーザ情報
送受信部１１Ａは、サーバ２０の記憶部２３に記憶されているコンテンツデータ２３Ｃに
ユーザの署名を付与することを要求する署名要求をサーバ２０のユーザ情報送受信部２１
Ａに送信する。また、ユーザによる入力部１５の操作やサーバ２０からの要求等に応じて
、記憶部１３に記憶されているユーザ公開鍵１３Ａや証明書情報１３Ｂをサーバ２０のユ
ーザ情報送受信部２１Ａに送信する。
【００２６】
　コンテンツ情報送受信部１１Ｂは、署名要求の対象であるコンテンツデータ２３Ｃに関
するコンテンツ情報２３Ｄ及び電子署名の付与に関する処理結果情報をサーバ２０のコン
テンツ情報送受信部２１Ｂから受信する。また、コンテンツ情報送受信部１１Ｂは、ユー
ザがコンテンツ情報２３Ｄを確認したことをサーバ２０に通知するための確認完了通知を
サーバ２０のコンテンツ情報送受信部２１Ｂに送信する。なお、コンテンツ情報２３Ｄの
詳細については後述する。
【００２７】
　暗号情報送受信部１１Ｃは、サーバ２０との間で暗号化されたデータの送受信を行う。
具体的には、サーバ２０の暗号化処理部２２Ｂで生成された暗号データ（後述する第１暗
号データ）をサーバ２０から受信すると共に、端末装置１０の暗号化処理部１２Ｂで生成
された暗号データ（後述する第２暗号データ）をサーバ２０へ送信する。
【００２８】
　暗復号処理ユニット１２は、データの暗号化及び復号化を行う部分であり、ハードウェ
ア上ではＣＰＵ１０２、ＲＯＭ１０３及びＲＡＭ１０４を主な要素として構成される。
【００２９】
　復号化処理部１２Ａは、記憶部１３に記憶されているユーザの鍵情報を用いて暗号デー
タを復号化する。具体的には、記憶部１３に記憶されているユーザ秘密鍵１３Ｃで、サー
バ２０の暗号化処理部２２Ｂで生成された暗号データ（第１暗号データ）を復号化して、
非暗号データを生成する。
【００３０】
　暗号化処理部１２Ｂは、記憶部１３に記憶されているユーザの鍵情報を用いてデータを
暗号化する。具体的には、記憶部１３に記憶されているユーザ秘密鍵１３Ｃを用いて復号
化処理部１２Ａで第１暗号データを復号化したデータ（すなわち、非暗号データ）を、ユ
ーザ秘密鍵１３Ｃで暗号化して、第２暗号データを生成する。なお、この暗号化処理部１
２Ｂで生成される暗号データが、署名対象のコンテンツデータと対となる署名値になる。
【００３１】
　記憶部１３は、ユーザの鍵情報等のデータを記憶する部分であり、ハードウェア上では
、ＲＯＭ１０３及びＲＡＭ１０４に加えて、カードスロット１０８に装着されたＩＣカー
ドを主な要素として構成される。記憶部１３が記憶するデータとしては、公開鍵暗号方式
におけるユーザ公開鍵１３Ａ、ユーザ公開鍵１３Ａの証明書情報１３Ｂ、ユーザ秘密鍵１
３Ｃに加えて、後述するコンテンツ情報１３Ｄがある。ここで、証明書情報とは、電子署
名サーバ２０に対して、ユーザの端末装置１０が特定のサービスを利用することが許され
た端末装置であることを示す情報である。このような証明書情報としては、例えば、コン
テンツプロバイダのサイトへログインするためのＳＳＬクライアント認証に用いられるク
ライアント証明書がある。
【００３２】
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　通知部１４は、サーバ２０から送信されたデータ、端末装置１０の動作状態等をユーザ
に通知する部分であり、ハードウェア上では表示装置１０５及びスピーカー１０６を主な
要素として構成される。この通知部１４からの音声や画像を確認することで、ユーザはサ
ーバ２０から受信したデータ（例えば、後述するコンテンツ情報等）の内容を確認するこ
とができる。
【００３３】
　入力部１５は、端末装置１０を操作する部分であり、ハードウェア上では入力装置１０
７を主な要素として構成される。端末装置１０のユーザは、この入力部１５を操作するこ
とで、サーバ２０への署名要求の送信等を含む端末装置１０の操作を行なう。
【００３４】
　上述のような構成とすることで、端末装置１０は、サーバ２０との間で、署名要求、暗
号データ、コンテンツ情報等の各種データの送受信を行うと共に、暗号データの復号化及
び非暗号データの暗号化をすることができる。
【００３５】
　次に、電子署名サーバ２０を構成する要素及びその機能を説明する。このサーバ２０は
、予め記憶されたコンテンツデータに対して、端末装置１０のユーザによる電子署名を付
与するための電子署名サーバである。
【００３６】
　図２のハードウェア構成図に示されるように、サーバ２０は、物理的には、各種データ
の送受信デバイスである通信モジュール２０１と、データの処理及びハードウェアの制御
等を行うＣＰＵ２０２と、記憶デバイスであるＲＯＭ２０３及びＲＡＭ２０４と、入力装
置２０５と、出力装置２０６とを備える。後述するサーバ２０の各機能は、ＲＯＭ２０３
、ＲＡＭ２０４等に格納された所定のアプリケーションを用いて、ＣＰＵ２０２の制御の
もとで、通信モジュール２０１、入力装置２０５及び出力装置２０６を動作させるととも
に、ＲＯＭ２０３及びＲＡＭ２０４からのデータの読出し及び書込みや、通信モジュール
２０１を介したデータの送受信によって実現される。
【００３７】
　図１のブロック図に示されるように、サーバ２０は、機能的な構成要素として、通信ユ
ニット２１（送信手段、受信手段）と、署名処理ユニット２２（乱数データ生成手段、暗
号化手段、復号化手段、署名付与手段）と、記憶部２３（記憶手段）と、を備える。
【００３８】
　通信ユニット２１は、端末装置１０との間でデータの送受信を行う部分であり、ハード
ウェア上では通信モジュール２０１を主な要素として構成される。この通信ユニット２１
は、ユーザ情報送受信部２１Ａと、コンテンツ情報送受信部２１Ｂ（送信手段）と、暗号
情報送受信部２１Ｃ（送信手段、受信手段）と、を備えている。
【００３９】
　ユーザ情報送受信部２１Ａは、ユーザによって選択されたコンテンツデータ２３Ｃへの
署名要求や、ユーザ公開鍵１３Ａ及び証明書情報１３Ｂを端末装置１０のユーザ情報送受
信部１１Ａから受信する。また、ユーザ情報送受信部２１Ａは、端末装置１０から受信し
た署名要求に応じて、ユーザ公開鍵１３Ａ及び証明書情報１３Ｂの送信要求を含むユーザ
情報要求を端末装置１０のユーザ情報送受信部１１Ａに送信する。
【００４０】
　コンテンツ情報送受信部２１Ｂは、コンテンツデータ２３Ｃへの署名要求に応じて、署
名を付与するコンテンツデータ２３Ｃの内容をユーザが確認するためのデータであるコン
テンツ情報２３Ｄ及び電子署名の付与に関する処理結果情報を端末装置１０のコンテンツ
情報送受信部１１Ｂに送信する。また、このコンテンツ情報送受信部２１Ｂは、ユーザが
コンテンツ情報２３Ｄを確認したことをサーバ２０に通知するための確認完了通知を端末
装置１０のコンテンツ情報送受信部１１Ｂから受信する。
【００４１】
　暗号情報送受信部２１Ｃは、端末装置１０との間で暗号化されたデータの送受信を行う
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。具体的には、後述する暗号化処理部２２Ｂで生成された暗号データ（第１暗号データ）
を端末装置１０へ送信すると共に、端末装置１０の暗号化処理部１２Ｂで生成された暗号
データ（第２暗号データ）を端末装置１０の暗号情報送受信部１１Ｃから受信する。
【００４２】
　署名処理ユニット２２は、コンテンツデータに対して、端末装置１０のユーザによる電
子署名を付与するための処理を行う部分であり、ハードウェア上ではＣＰＵ２０２、ＲＯ
Ｍ２０３及びＲＡＭ２０４を主な要素として構成される。
【００４３】
　乱数データ生成部２２Ａは、記憶部２３に記憶されているコンテンツデータ２３Ｃに対
応する乱数データを生成する。乱数データ生成部２２Ａによってコンテンツデータ２３Ｃ
から乱数データを発生させる仕組みには、既存のアルゴリズムを利用することができる。
具体的には、ＭＤ５はＳＨＡ１といったハッシュ関数を利用することができる。
【００４４】
　暗号化処理部２２Ｂは、記憶部２３に記憶されている鍵情報を用いてデータを暗号化す
る。具体的には、乱数データ生成部２２Ａによって生成された乱数データをユーザ公開鍵
２３Ａで暗号化して、第１暗号データを生成する。なお、この暗号化処理部２２Ｂが用い
るユーザ公開鍵２３Ａは、端末装置１０から受信したユーザ公開鍵１３Ａと同一のもので
ある。
【００４５】
　復号化処理部２２Ｃは、記憶部２３に記憶されている鍵情報を用いて暗号データを復号
化する。具体的には、記憶部２３に記憶されているユーザ公開鍵２３Ａで、端末装置１０
の暗号化処理部１２Ｂで生成された暗号データ（第２暗号データ）を復号化して、非暗号
データを生成する。
【００４６】
　署名付与部２２Ｄは、復号化処理部２２Ｃで復号化されたデータ（非暗号データ）が乱
数データ生成部２２Ａで生成された乱数データと一致する場合、端末装置１０の暗号化処
理部１２Ｂで生成された暗号データ（第２暗号データ）をコンテンツデータ２３Ｃと対応
付けることで、ユーザの電子署名をコンテンツデータ２３Ｃに付与する。換言すれば、署
名付与部２２Ｄは、復号化処理部２２Ｃで復号化することで得られた乱数データを、乱数
データ生成部２２Ａで生成された乱数データと照合することで、第２暗号データがユーザ
本人の電子署名として安全に利用できるものであることを確認する。そして、２つのデー
タ（すなわち、乱数データ）が一致する場合、署名付与部２２Ｄは、第２暗号データをユ
ーザの署名値としてコンテンツデータ２３Ｃと対応付けるデータを生成する。これにより
、サーバ２０は、ユーザの電子署名（署名値）として第２暗号データをコンテンツデータ
２３Ｃに付与する。この署名付与部２２Ｄによるコンテンツデータ２３Ｃと第２暗号デー
タとの対応付けに関するデータは、第２暗号データと対にされて署名データ２３Ｆとして
記憶部２３に記憶される。
【００４７】
　記憶部２３は、コンテンツデータ、乱数データ、ユーザの鍵情報等のデータを記憶する
部分であり、ハードウェア上では、ＲＯＭ２０３及びＲＡＭ２０４を主な要素として構成
される。記憶部２３が記憶するデータとしては、ユーザ公開鍵２３Ａと、ユーザ証明書２
３Ｂと、コンテンツデータ２３Ｃと、コンテンツ情報２３Ｄと、乱数データ２３Ｅと、署
名データ２３Ｆとがある。
【００４８】
　ユーザ公開鍵２３Ａは、上述のように、端末装置１０から受信したユーザ公開鍵１３Ａ
と同一のものである。また、ユーザ証明書２３Ｂは、端末装置１０から受信した証明書情
報１３Ｂと同一のものである。
【００４９】
　コンテンツデータ２３Ｃは、電子署名の対象となるコンテンツである。このコンテンツ
データ２３Ｃの内容は特に制限されず、サーバ２０で生成したものであっても、任意の手
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段を介して外部から取得したものであってもよい。このようなコンテンツとしては、例え
ば、捺印や印鑑証明が必要な書類のデータがあり、より具体的には、請負契約書、売買契
約書、口座開設申込書等のデータがある。
【００５０】
　コンテンツ情報２３Ｄは、コンテンツデータ２３Ｃの内容をユーザが確認するためのデ
ータである。このコンテンツ情報２３Ｄは、端末装置１０からの署名要求に応じてサーバ
２０の記憶部２３から読出されるものであり、署名要求の対象であるコンテンツデータ２
３Ｃに関する情報（例えば、コンテンツの名称、概要等）を含んでいる。
【００５１】
　乱数データ２３Ｅは、乱数データ生成部２２Ａで生成された乱数データと同一であり、
上述した署名付与部２２Ｄにおける処理のために記憶部２３に記憶されるものである。
【００５２】
　署名データ２３Ｆは、上述のように、第２暗号データと、署名付与部２２Ｄによるコン
テンツデータ２３Ｃと第２暗号データとの対応付けに関するデータを含むものである。な
お、第２暗号データと対応付けに関するデータとは対にされている。
【００５３】
　上述のような構成とすることで、電子署名サーバ２０は、予め記憶されたコンテンツデ
ータ２３Ｃに対して、端末装置１０のユーザによる電子署名を付与することができる。ま
た、コンテンツデータ２３Ｃを使用する時に、署名データ２３Ｆを参照することで、コン
テンツデータ２３Ｃを電子署名が付与されたコンテンツデータとして、改竄等の不安なく
、安全に取り扱うことができる。
【００５４】
　引き続き、図３から図５を参照しつつ、本発明の実施形態に係る電子署名方法を説明す
る。
【００５５】
　図３から図５は、図１及び図２に示された電子署名システム１において、公開鍵と秘密
鍵を用いる公開鍵暗号方式によって、電子署名サーバ２０に予め記憶されたコンテンツデ
ータ２３Ｃに対して、端末装置１０のユーザによる電子署名を付与するための処理を示す
シーケンス図である。なお、図中において、Ｓは処理のステップを示す。
【００５６】
　まず、コンテンツデータに対して電子署名を付与するにあたって、端末装置１０におい
て、ユーザは、入力部１５を介して電子署名を付与したいコンテンツ（すなわち、コンテ
ンツデータ２３Ｃ）を選択する（Ｓ１）。具体的には、電子署名を付与することができる
コンテンツが請負契約書、売買契約書、口座開設申込書等といったように複数存在する場
合、それらの中から電子署名を付与したいコンテンツ（書類）を選択する。ユーザが電子
署名を付与したいコンテンツを選択した後、端末装置１０は、コンテンツデータ２３Ｃに
対してユーザの電子署名の付与を要求する署名要求を、ユーザ情報送受信部１１Ａを介し
て、サーバ２０のユーザ情報送受信部２１Ａに送信する（Ｓ２）。
【００５７】
　サーバ２０は、ユーザ情報送受信部１１Ａからの署名要求をユーザ情報送受信部２１Ａ
で受信した後、署名要求の内容を確認して、ユーザによって選択されたコンテンツのコン
テンツデータ２３Ｃが記憶部２３に記憶されていることを確認する（Ｓ３）。サーバ２０
は、コンテンツデータ２３Ｃの確認後、サーバ２０は、記憶部１３に記憶されているユー
ザ公開鍵１３Ａ及び証明書情報１３Ｂの送信要求を含むユーザ情報要求を、ユーザ情報送
受信部２１Ａを介して、端末装置１０のユーザ情報送受信部１１Ａに送信する（Ｓ４）。
【００５８】
　端末装置１０は、サーバ２０からのユーザ情報要求をユーザ情報送受信部１１Ａで受信
した後、記憶部１３に記憶されているユーザ公開鍵１３Ａ及び証明書情報１３Ｂを読出し
（Ｓ５）、ユーザ情報送受信部１１Ａを介してサーバ２０のユーザ情報送受信部２１Ａに
送信する（Ｓ６）。
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【００５９】
　サーバ２０は、ユーザ公開鍵１３Ａ及び証明書情報１３Ｂをユーザ情報送受信部２１Ａ
で受信した後、記憶部２３にユーザ公開鍵２３Ａ及びユーザ証明書２３Ｂとして記憶する
（Ｓ７）。なお、本実施形態では、ユーザ公開鍵１３Ａに証明書情報１３Ｂを添付した場
合のみを説明するが、証明書情報１３Ｂは、端末装置１０からサーバ２０へのアクセスに
際して、端末装置１０のユーザが正当なユーザであることを確認するためデータであるた
め、ユーザ認証が不要な場合や他の手段でユーザ認証を行う場合には、証明書情報１３Ｂ
の送信は必須ではない。
【００６０】
　サーバ２０は、ユーザ公開鍵１３Ａ及び証明書情報１３Ｂを受信した後、先に受信した
署名要求で選択されたコンテンツに対応するコンテンツ情報２３Ｄを記憶部２３から読出
し（Ｓ８）、コンテンツ情報送受信部２１Ｂを介して、端末装置１０のコンテンツ情報送
受信部１１Ｂに送信する（Ｓ９）。
【００６１】
　端末装置１０は、コンテンツ情報送受信部１１Ｂでコンテンツ情報２３Ｄを受信した後
、受信したコンテンツ情報２３Ｄをコンテンツ情報１３Ｄとして記憶部１３に記憶すると
ともに、通知部１４を介してユーザに通知することで、コンテンツ情報の確認を求める（
Ｓ１０）。通知されたコンテンツ情報が自ら選択したコンテンツに対応する内容であるこ
とをユーザが確認した後、入力部１５を介して端末装置１０を操作することで、コンテン
ツ情報送受信部１１Ｂを介して、コンテンツ情報２３Ｄを確認したことをサーバ２０に通
知するための確認完了通知をサーバ２０のコンテンツ情報送受信部２１Ｂに送信する（Ｓ
１１）。
【００６２】
　サーバ２０は、コンテンツ情報送受信部１１Ｂからの確認完了通知をコンテンツ情報送
受信部２１Ｂで受信した後、乱数データ生成部２２Ａで、ユーザが選択したコンテンツの
コンテンツデータ２３Ｃに対応する乱数データを生成する（Ｓ１２：乱数データ生成ステ
ップ）。乱数データを生成した後、サーバ２０は、乱数データを記憶部２３に乱数データ
２３Ｅとして記憶する（Ｓ１３）。また、サーバ２０は、記憶部２３に記憶されているユ
ーザ公開鍵２３Ａを用いて乱数データ２３Ｅを暗号化することによって、第１暗号データ
を生成する（Ｓ１４：第１暗号化ステップ）。その後、サーバ２０は、暗号情報送受信部
２１Ｃを介して、第１暗号データを端末装置１０の暗号情報送受信部１１Ｃに送信する（
Ｓ１５：第１送信ステップ）。
【００６３】
　端末装置１０は、第１暗号データを暗号情報送受信部１１Ｃで受信した後、復号化処理
部１２Ａでユーザ秘密鍵１３Ｃを用いて第１暗号データを復号化して、非暗号データを生
成する（Ｓ１６：第１復号化ステップ）。なお、この非暗号データは、乱数データ２３Ｅ
と同一のデータとなる。また、第１暗号データは、ユーザ公開鍵２３Ａで暗号化されたデ
ータであるため、公開鍵暗号方式の特徴上、記憶部１３に記憶されているユーザ秘密鍵１
３Ｃ以外では復号化することができない。
【００６４】
　端末装置１０は、復号化処理部１２Ａで非暗号データを生成した後、その非暗号データ
（第１暗号データを復号化したデータ）を、暗号化処理部１２Ｂでユーザ秘密鍵１３Ｃを
用いて暗号化することによって、第２暗号データを生成する（Ｓ１７：第２暗号化ステッ
プ）。端末装置１０は第２暗号データを生成した後、暗号情報送受信部１１Ｃを介して、
第２暗号データをサーバ２０の暗号情報送受信部２１Ｃに送信する（Ｓ１８：第２送信ス
テップ）。
【００６５】
　サーバ２０は、暗号情報送受信部２１Ｃで第２暗号データを受信した後、復号化処理部
２２Ｃでユーザ公開鍵２３Ａを用いて第２暗号データを復号化して、非暗号データを生成
する（Ｓ１９：第２復号化ステップ）。復号化処理部２２Ｃで非暗号データを生成した後
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、サーバ２０は、署名付与部２２Ｄで、第２暗号データを復号化することで得られたデー
タ（非暗号データ）が、記憶部２３に記憶されている乱数データ２３Ｅ（すなわち、乱数
データ生成部２２Ａで生成された乱数データ）と一致するか否かを判断する（Ｓ２０）。
【００６６】
　第２暗号データを復号化することで得られた非暗号データが乱数データ２３Ｅと一致す
る場合、第２暗号データをコンテンツデータ２３Ｃと対応付けることで、ユーザの電子署
名をコンテンツデータに付与する（Ｓ２１：署名付与ステップ）。この対応付けは、具体
的には、署名付与部２２Ｄが第２暗号データをユーザの署名値としてコンテンツデータ２
３Ｃと対応付けるデータを生成することによって行われる。このような処理により、サー
バ２０は、ユーザの電子署名をコンテンツデータに付与した後、コンテンツデータ２３Ｃ
と第２暗号データとの対応付けに関するデータを、第２暗号データと対にした上で、署名
データ２３Ｆとして記憶部２３に記憶する（Ｓ２２）。
【００６７】
　一方、第２暗号データを復号化することで得られた非暗号データが乱数データ２３Ｅと
一致しない場合、署名の付与及び署名データの記憶に関する処理を行うことなく、処理を
続行する。
【００６８】
　サーバ２０は、上述した非暗号データと乱数データ２３Ｅとの一致を判断した後、署名
の付与及び署名データの記憶に関する処理を行ったか否かに関する情報として処理結果情
報を生成し（Ｓ２３）、コンテンツ情報送受信部２１Ｂを介して、端末装置１０のコンテ
ンツ情報送受信部１１Ｂに送信する（Ｓ２４）。
【００６９】
　端末装置１０は、コンテンツ情報送受信部１１Ｂで処理結果情報を受信した後、通知部
１４を介して、処理結果をユーザに通知する（Ｓ２５）。
【００７０】
　上述のような処理により、電子署名サーバ２０に予め記憶されたコンテンツデータ２３
Ｃに対して、端末装置１０のユーザによる電子署名を付与することができる。
【００７１】
　以上説明した本実施形態に係る電子署名サーバ２０の作用及び効果について説明する。
【００７２】
　本実施形態に係る電子署名サーバ２０は、コンテンツデータ２３Ｃへ電子署名を付与す
るためにコンテンツデータ２３Ｃをサーバ２０から端末装置１０へ移動又はコピーする必
要がないため、署名を付与するユーザがメモリ容量に制限のある端末装置を使用する場合
であっても、データサイズの大きいコンテンツデータに対して電子署名を付与することが
できる。
【００７３】
　また、電子署名サーバ２０において、コンテンツ情報送受信部２１Ｂは、コンテンツデ
ータ２３Ｃの内容をユーザが確認するためのデータ（コンテンツ情報２３Ｄ）を端末装置
１０に送信するように構成されている。このように構成することで、コンテンツデータ全
体をサーバ２０から端末装置１０に送信することなく、端末装置１０のユーザは、電子署
名を付与するコンテンツデータ２３Ｃの内容を事前に確認することができる。
【００７４】
　上記の電子署名システム１及び電子署名方法も、上記の電子署名サーバ２０に対応する
技術的特徴を有し、同様の作用及び効果を奏する。
【００７５】
　また、本実施形態に係る電子署名システム１及び電子署名方法では、端末装置１０に装
着されるＩＣカード３０等に記憶されている公開鍵及び秘密鍵を用いるため、他に専用の
パソコンやＩＣカードを導入することなく、第三者による改竄等の不正に対してデータを
安全に管理することができるシステムを容易に導入することができる。
【００７６】
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　さらに、本実施形態に係る電子署名システム１及び電子署名方法では、携帯電話等の端
末装置１０及びサーバ２０にて安全に管理できる鍵情報を利用するため、ユーザの確認性
・信憑性を高めた電子署名を安全に利用することが可能となり、コンテンツの改竄防止、
否認防止をすることができる。
【００７７】
　また、本実施形態に係る電子署名システム１及び電子署名方法では、ユーザは端末装置
１０を所持していれば、電子署名を付与したいコンテンツに対して、プラットフォームに
依存することなく電子署名を利用することができる。
【００７８】
　なお、本発明は、上述した実施形態に限定されるものではなく、本発明の要旨を逸脱し
ない範囲内において種々の変更が可能であることは勿論である。
【００７９】
　例えば、上述の実施形態では、コンテンツデータに対応する乱数データとして、既存の
アルゴリズムに基づいてコンテンツデータから発生させた乱数データを用いているが、任
意の乱数発生器を用いてコンテンツデータとは無関係に乱数データを発生させた後に、そ
の乱数データをコンテンツデータと対応付けることによって、コンテンツデータに対応す
る乱数データを生成してもよい。
【００８０】
　また、上述の実施形態では、コンテンツデータの代わりとしてコンテンツの名称、概要
等のデータを含むコンテンツ情報を用いているが、コンテンツ情報をサーバ２０から端末
装置１０に送信して、ユーザに通知することは必須ではない。また、端末装置１０におい
て記憶部の容量等のハードウェア条件が許す場合には、コンテンツ情報ではなくコンテン
ツデータそのものを電子署名サーバ２０から端末装置１０に送信して、ユーザが確認する
ように構成してもよい。
【００８１】
　また、電子署名サーバに記憶されるコンテンツ情報は、電子署名サーバがコンテンツデ
ータから作成するようにしてもよいし、コンテンツデータとあわせて外部から入力された
データを用いるようにしてもよい。
【図面の簡単な説明】
【００８２】
【図１】本発明の一実施形態に係る電子署名サーバを備える電子署名システムについて機
能的な構成を示すブロック図である。
【図２】本発明の一実施形態に係る電子署名サーバを備える電子署名システムについてハ
ードウェアの構成を示す図である。
【図３】本発明の一実施形態に係る電子署名方法において、コンテンツ選択から公開鍵情
報及び証明書情報の記憶までを示すシーケンス図である。
【図４】本発明の一実施形態に係る電子署名方法において、コンテンツ情報の読出しから
第１暗号データの復号化までを示すシーケンス図である。
【図５】本発明の一実施形態に係る電子署名方法において、第２暗号データの生成から処
理結果情報の表示までを示すシーケンス図である。
【符号の説明】
【００８３】
　１…電子署名システム、１０…端末装置、１１…通信ユニット、１１Ａ…ユーザ情報送
受信部、１１Ｂ…コンテンツ情報送受信部、１１Ｃ…暗号情報送受信部、１２…暗復号処
理ユニット、１２Ａ…復号化処理部、１２Ｂ…暗号化処理部、１３…記憶部、１３Ａ…ユ
ーザ公開鍵、１３Ｂ…証明書情報、１３Ｃ…ユーザ秘密鍵、１３Ｄ…コンテンツ情報、１
４…通知部、１５…入力部、２０…電子署名サーバ（サーバ）、２１…通信ユニット、２
１Ａ…ユーザ情報送受信部、２１Ｂ…コンテンツ情報送受信部、２１Ｃ…暗号情報送受信
部、２２…署名処理ユニット、２２Ａ…乱数データ生成部、２２Ｂ…暗号化処理部、２２
Ｃ…復号化処理部、２２Ｄ…署名付与部、２３…記憶部、２３Ａ…ユーザ公開鍵、２３Ｂ
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…ユーザ証明書、２３Ｃ…コンテンツデータ、２３Ｄ…コンテンツ情報、２３Ｅ…乱数デ
ータ、２３Ｆ…署名データ、Ｎ…通信ネットワーク。

【図１】 【図２】
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