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DESCRIPCION

Transporte de datos de usuario sobre el plano de control en el sistema de comunicacion utilizando tipos de
contenedores de carga Util designados

Campo

El campo se refiere de forma general a sistemas de comunicacion y, mas especialmente, pero no exclusivamente, a
las comunicaciones de plano de control dentro de tales sistemas.

Antecedentes

Esta seccidn introduce aspectos que pueden ser Utiles para facilitar una mejor comprension de las invenciones. Por lo
tanto, las declaraciones de esta seccién deben interpretarse bajo este punto de vista y no deben entenderse como
admisiones sobre lo que constituye o no técnica anterior.

La tecnologia de telecomunicaciones moéviles inalambricas de cuarta generacion (4G), también conocida como
tecnologia de evolucion a largo plazo (LTE), se disefié para proporcionar multimedia movil de gran capacidad con
elevadas velocidades de transmisidon de datos, especialmente para la interaccién humana. La tecnologia de nueva
generacidn o de quinta generacion (5G) esta destinada a utilizarse no sélo para la interaccion humana, sino también
para comunicaciones de tipo maquina en las denominadas redes de Internet de las cosas (IoT).

Aunque las redes 5G estan previstas para permitir servicios de 10T masivos (por ejemplo, nimeros muy grandes de
dispositivos de capacidad limitada) y servicios loT criticos para la mision (por ejemplo, que requieren una gran
fiabilidad), mejoras con respecto a servicios de comunicacién mévil de legado estan soportadas en forma de servicios
de banda ancha movil potenciada (eMBB) que proporcionan un acceso a Internet mejorado para dispositivos moéviles.

En un ejemplo de sistema de comunicacion, el equipo de usuario (UE de 5G en una red de 5G 0, mas ampliamente,
un UE) tal como un terminal moévil (abonado) se comunica a través de una interfaz aérea con una estacion base o
punto de acceso denominado gNB en una red de 5G. El punto de acceso (por ejemplo, gNB) forma parte, de forma
ilustrativa, de una red de acceso del sistema de comunicacién. Por ejemplo, en una red de 5G, la red de acceso se
denomina sistema de 5G y se describe en la especificacion técnica de 5G (TS) 23.501, V16.0.2, titulada “Technical
Specification Group Services and System Aspects; System Architecture for the 5G System”.

En general, el punto de acceso (por ejemplo, gNB) proporciona acceso para el UE a una red principal (CN), que
entonces proporciona acceso para el UE a otros UE y/o a una red de datos tal como una red de datos en paquetes
(por ejemplo, Internet).

TS 23.501 va a definir una arquitectura basada en servicio de 5G (SBA) que modela servicios como funciones de red
(NF) que se comunican entre si usando interfaces de programacién de aplicacion de transferencia de estado
representacional (Restful API).

Ademas, la especificacion técnica (TS) de 5G 33.501, V15.40, titulada “Technical Specification Group Services and
System Aspects; Security Architecture and Procedures for the 5G System” describe adicionalmente detalles de gestién
de seguridad asociados con una red de 5G. El documento US 2019/090123 describe un método para la entrega de
datos a un equipo de usuario que usa comunicacion inalambrica a través de una red central, que implica procesar
datos de usuario en una funcién de gestion de sesidn para transportar como carga Util de gestidén de sesion a través
de un protocolo de estrato no de acceso. INTERDIGITAL INC ET AL: “User Plane activation for PDU sessions with CP
Optimization enabled”, describe la activacion de plano de usuario para sesiones de PDU con optimizaciéon de plano
de control habilitada. El documento US 2013/083726 describe un aparato para transmitir datos de comunicacién de
tipo maquina en una red basada en protocolo de Internet, el aparato que tiene circuitos de estrato de acceso acoplado
con circuitos de estrato de no acceso y transmision de mensajes de estrato sin acceso con carga util de datos a un
nodo. Eldocumento US 2019/200414 describe un método de comunicacion inalambrica que implica una determinacion
para liberar un equipo de usuario basandose en informacion de asistencia de liberacion recibida del equipo de usuario.

El rendimiento de la red es una consideracion importante en cualquier sistema de comunicacion. Por ejemplo, el
procesamiento de mensajes del plano de control recibidos por la red central del equipo de usuario puede tener un
impacto significativo en el rendimiento de la red. Sin embargo, la gestiéon de tales comunicaciones presenta varios
desafios en los enfoques de 5G existentes.

Resumen

Las realizaciones ilustrativas proporcionan técnicas mejoradas para el transporte de datos de usuario sobre un plano
de control en un sistema de comunicacion utilizando tipos de contenedores de carga util designados.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2964912 T3

La invencion se define mediante las reivindicaciones independientes. Otras realizaciones preferidas de la invencion
se definen mediante las reivindicaciones dependientes.

Breve descripcion de los dibujos
La figura 1 ilustra un sistema de comunicacién con el que pueden implementarse una o mas realizaciones ilustrativas.

La figura 2 ilustra arquitecturas de procesamiento para equipos de usuario y una entidad de red con la que se
implementan una o mas realizaciones ilustrativas.

La figura 3 ilustra parte de un sistema de comunicacion, con el que se implementan una o mas realizaciones
ilustrativas, donde el equipo de usuario transfiere datos a través de un plano de control a una red de datos.

La figura 4 ilustra la transferencia de enlace ascendente de datos pequefios para el equipo de usuario en un modo
inactivo, de acuerdo con una realizacién ilustrativa.

La figura 5 ilustra la transferencia de enlace ascendente de datos pequefios para el equipo de usuario en un modo
conectado, de acuerdo con una realizacién ilustrativa.

La figura 6 ilustra la transferencia de enlace descendente de datos pequefios para el equipo de usuario, de acuerdo
con una realizacion ilustrativa.

La figura 7 ilustra una estructura de un elemento de informacion de contenedor de datos pequefio, de acuerdo con
una realizacién ilustrativa.

La figura 8 ilustra el contenido del contenedor de datos pequefios, de acuerdo con una realizacion ilustrativa.

La figura 9 ilustra el contenido del elemento de informacion de contenedor de datos pequefio, de acuerdo con una
realizacidn ilustrativa.

La figura 10 ilustra una estructura de un elemento de informacién de contenedor de datos de usuario, de acuerdo con
una realizacion ilustrativa.

La figura 11 ilustra el contenido del contenedor de datos de usuario, de acuerdo con una realizacién ilustrativa.

La figura 12 ilustra el contenido del elemento de informacién del contenedor de datos de usuario, de acuerdo con una
realizacion ilustrativa.

La figura 13 ilustra el uso del mensaje y del elemento de informacién para contenedores de datos pequefios, de
acuerdo con una realizacion ilustrativa.

La figura 14 ilustra una estructura de un elemento de informacién de contenedor de carga Uutil, de acuerdo con una
realizacidn ilustrativa.

La figura 15 ilustra una estructura de un elemento de informacién de tipo contenedor de carga Util, de acuerdo con una
realizacidn ilustrativa.

La figura 16 ilustra el contenido de un elemento de informacién de contenedor de carga util, de acuerdo con una
realizacidn ilustrativa.

La figura 17 ilustra una configuracién de tamafio de datos del plano de control, de acuerdo con una realizacion
ilustrativa.

La figura 18 ilustra la proteccion de datos para contenedores de datos pequefios para equipos de usuario en un modo
inactivo, de acuerdo con una realizacién ilustrativa.

La figura 19 ilustra una metodologia de transporte de datos de usuario basada en plano de control usando tipos de
contenedores de carga util designados, de acuerdo con una realizacién ilustrativa.

Descripcién detallada

Las realizaciones se ilustraran en el presente documento junto con sistemas de comunicacion de ejemplo y técnicas
asociadas para el transporte de datos de usuario sobre un plano de control en un sistema de comunicacién usando
tipos de contenedores de carga util designados. Sin embargo, debe entenderse que el alcance de las reivindicaciones
no esta limitado a tipos particulares de sistemas de comunicacion y/o de procedimientos descritos. Pueden
implementarse realizaciones en una gran variedad de otros tipos de sistemas de comunicacién usando procedimientos
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y operaciones alternativos. Por ejemplo, aunque se ilustran en el contexto de sistemas celulares inalambricos que
usan elementos del sistema de 3GPP tales como un sistema de 3GPP de nueva generacién (5G), las realizaciones
descritas pueden adaptarse de una manera directa a una variedad de otros tipos de sistemas de comunicacion.
Obsérvese que 3GPP significa Proyecto de Asociacion de Tercera Generacién que es una organizacion de estandares
que desarrolla protocolos para telefonia moévil y similares.

De acuerdo con realizaciones ilustrativas implementadas en un entorno de sistema de comunicaciéon 5G, una o mas
especificaciones técnicas (TS) e informes técnicos (TR) de 3GPP pueden proporcionar una explicacién adicional de
los equipos de usuario y las entidades de red (p. ej. elementos de red, funciones de red, etc.) y/u operaciones que
pueden interaccionar con una o varias realizaciones mas ilustrativas, p. €j. los documentos TS 23.501 y TS 33.501 de
3GPP anteriormente mencionados. Otros documentos de TS/TR de 3GPP proporcionan otros detalles convencionales
que constatara un experto habitual en la técnica. Por ejemplo, la especificacion técnica (TS) de 3GPP 23.401, V16.2.0,
titulada “Technical Specification Group Services and System Aspects; General Packet Radio Service (GPRS)
Enhancements for Evolved Universal Terrestrial Radio Access Network (E-UTRAN) Access”, describe los principios
generales para optimizaciones del 10T para celulares (CloT), una optimizacion con la que se describiran una o mas
realizaciones ilustrativas a continuacién. Sin embargo, aunque las realizaciones ilustrativas son adecuadas para la
implementacion asociada con los estandares 3GPP relacionados con 5G anteriormente mencionados, no se pretende
necesariamente que realizaciones alternativas estén limitadas a ninguna norma particular.

Ademas, las realizaciones ilustrativas pueden explicarse en el presente documento en el contexto del modelo de
interconexién de sistemas abiertos (modelo OSI) que es un modelo que caracteriza conceptualmente las funciones de
comunicacién de un sistema de comunicacion tal como, por ejemplo, una red de 5G. El modelo OSI| se conceptualiza
tipicamente como una pila jerarquica con una capa dada que sirve a la capa anterior y que sirve por la capa a
continuacioén. Tipicamente, el modelo OS| comprende siete capas con la capa superior de la pila que es la capa de
aplicacion (capa 7) seguida de la capa de presentacion (capa 6), la capa de sesion (capa 5), la capa de transporte
(capa 4), la capa de red (capa 3), la capa de enlace de datos (capa 2) y la capa fisica (capa 1). Un experto en la técnica
apreciara las funciones y el interfuncionamiento de las diversas capas y, por lo tanto, los detalles adicionales de cada
capa no se describen en el presente documento. Sin embargo, debe apreciarse que, aunque las realizaciones
ilustrativas son muy adecuadas para implementaciones que utilizan un modelo OSI, las realizaciones alternativas no
se limitan necesariamente a ningln modelo de funcion de comunicacién particular.

Las realizaciones ilustrativas estan relacionadas con la gestion de mensajes del plano de control asociada con la
arquitectura basada en servicio (SBA) para redes 5G. Antes de describir tales realizaciones ilustrativas, a continuacion
se describira una descripcion general de componentes principales de una red de 5G en el contexto de las figuras 1y
2.

La figura 1 muestra un sistema 100 de comunicacién dentro del cual se implementan realizaciones ilustrativas. Debe
entenderse que los elementos mostrados en el sistema 100 de comunicacién estan destinados a representar funciones
principales proporcionadas dentro del sistema, por ejemplo, funciones de acceso de UE, funciones de gestion de
movilidad, funciones de autenticacion, funciones de pasarela que da servicio, etc. Como tales, los bloques mostrados
en la figura 1 hacen referencia a elementos especificos en redes de 5G que proporcionan estas funciones principales.
Sin embargo, se pueden usar otros elementos de red en otras realizaciones para implementar algunas o la totalidad
de las funciones principales representadas. Ademas, debe entenderse que no todas las funciones de una red de 5G
se representan en la figura 1. En vez de eso, se representan funciones que facilitan una explicacion de realizaciones
ilustrativas. Las figuras posteriores pueden representar algunos elementos/funciones adicionales.

Por consiguiente, tal como se muestra, el sistema 100 de comunicaciéon comprende un equipo 102 de usuario (UE)
que se comunica a través de una interfaz 103 aérea con un punto 104 de acceso (gNB). El UE 102 en algunas
realizaciones puede ser una estacién movil, y tal estacion movil puede comprender, a modo de ejemplo, un teléfono
movil, un ordenador o cualquier otro tipo de dispositivo de comunicacion. Por lo tanto, se pretende que el término
“equipo de usuario”, tal como se usa en el presente documento, se interprete de manera amplia para englobar una
variedad de diferentes tipos de estaciones moviles, estaciones de abonado o, mas generalmente, dispositivos de
comunicacidn, incluyendo ejemplos tales como una combinacién de una tarjeta de datos insertada en un ordenador
portatil u otro equipo tal como un teléfono inteligente u otro dispositivo celular. En una o mas realizaciones ilustrativas,
el equipo de usuario se refiere a un dispositivo de loT y, mas particularmente, soporta la optimizacion de CloT como
se menciond anteriormente y como se explicara adicionalmente en el presente documento. En tales realizaciones
cuando el UE es un dispositivo de |0T, los ejemplos no limitantes de tales dispositivos pueden incluir sensores,
monitores, actuadores, dispositivos robéticos y/u otros dispositivos basados en maquina. También se pretende que
tales dispositivos de comunicacion engloben los dispositivos cominmente denominados terminales de acceso.

En una realizacién, el UE 102 estd compuesto por una parte de tarjeta de circuito integrado universal (UICC) y una
parte de equipo mévil (ME). La UICC es la parte dependiente de usuario del UE y contiene al menos un médulo de
identidad de abonado universal (USIM) y un software de aplicacién apropiado. El USIM almacena de forma segura el
identificador de suscripcion permanente y su clave relacionada, que se usan para identificar y autenticar abonados a
redes de acceso. La ME es la parte independiente de usuario del UE y contiene funciones de equipo terminal (TE) y
varias funciones de terminacion mévil (MT).



10

15

20

25

30

35

40

45

50

55

60

65

ES 2964912 T3

Obsérvese que, en un ejemplo, el identificador de suscripcién permanente es una identidad de abonado mévil
internacional (IMSI) de un UE. En una realizacion, el IMSI es una longitud fija de 15 digitos y consiste en un cédigo de
pais mévil (MCC) de 3 digitos, un cddigo de red mévil de 3 digitos (MNC) y un nimero de identificacion de estacion
movil (MSIN) de 9 digitos. En un sistema de comunicacién de 5G, un IMSI se denomina identificador permanente de
abonado (SUPI). En el caso de una IMSI como SUPI, el MSIN proporciona la identidad de abonado. Por lo tanto,
normalmente solo la parte de MSIN de la IMSI tiene que cifrarse. Las secciones MNC y MCC del IMSI proporcionan
informacién de enrutamiento, usada por la red que da servicio para enrutar a la red doméstica correcta. Cuando el
MSIN de un SUPI est4 cifrado, se denomina identificador oculto de suscripcién (SUCI).

El punto 104 de acceso forma parte, de forma ilustrativa, de una red de acceso del sistema 100 de comunicacién. Una
red de acceso de este tipo comprende, por ejemplo, un sistema de 5G que tiene una pluralidad de estaciones base y
una o mas funciones de control de red de radio asociadas. Las estaciones base y las funciones de control de red de
radio pueden ser entidades l6gicamente independientes, pero, en otras realizaciones, se implementan en el mismo
elemento de red fisico, como por ejemplo un enrutador de estacién base o un punto de acceso celular.

El punto 104 de acceso en esta realizacion ilustrativa esta acoplado operativamente a funciones 106 de gestion de
movilidad. En una red de 5G, la funcién de gestién de movilidad se implementa mediante una funcién de gestion de
acceso y movilidad (AMF). Una funcién de anclaje de seguridad (SEAF) en algunas realizaciones también se
implementa con la AMF que conecta un UE con la funcién de gestién de movilidad. Una funcién de gestion de
movilidad, como se usa en el presente documento, es el elemento o funcién (es decir, entidad) en la parte de red
principal (CN) del sistema de comunicacién que gestiona o participa de otro modo, entre otras operaciones de red, en
operaciones de acceso y movilidad (incluyendo de autenticacidn/autorizacién) con el UE (a través del punto 104 de
acceso). La AMF también se puede denominar en el presente documento, mas generalmente, entidad de gestién de
acceso y movilidad.

Si bien las realizaciones ilustrativas se describiran a continuaciéon desde la perspectiva de las comunicaciones del
plano de control entre el UE y la AMF en un entorno del sistema de 5G, debe entenderse que las técnicas de gestion
de mensajes de plano de control descritas en la presente memoria pueden aplicarse de una manera directa a sistemas
de comunicacion distintos de los sistemas 5G, a modo de ejemplo Unicamente, LTE u otros sistemas 3GPP, asi como
cualquier sistema no 3GPP apropiado. Solo a modo de ejemplo, en una realizacién alternativa, donde el sistema de
comunicacién es un sistema LTE, la funcién de gestién de movilidad se realiza por una Entidad de gestién de movilidad
(MME).

Si volvemos a la figura 1, la AMF 106 en esta realizacion ilustrativa esta acoplada operativamente a funciones 108 de
abonado domésticas, es decir, una 0 mas funciones que residen en la red doméstica del abonado. Como se muestra,
algunas de estas funciones incluyen la funciéon de gestidn de datos unificada (UDM), asi como una funcién de servidor
de autenticaciéon (AUSF). La AUSF y la UDM (por separado o colectivamente) también se denominan en el presente
documento, mas generalmente, como una entidad de autenticacién. Ademas, las funciones de abonado domésticas
incluyen, pero no se limitan a, funcién de selecciéon de segmento de red (NSSF), funcién de exposicién a red (NEF),
funcion de repositorio de red (NRF) y la funcién de control de politica (PCF).

Obsérvese que un UE, tal como el UE 102, normalmente se suscribe a lo que se denomina una red movil terrestre
publica doméstica (HPLMN) en la que residen algunas o todas las funciones de abonado local 108. Si el UE esta en
itinerancia (no en la HPLMN), normalmente se conecta con una red movil terrestre publica visitada (VPLMN) también
denominada red visitada o de servicio. Algunas o todas las funciones de gestion de movilidad 106 pueden residir en
la VPLMN, en cuyo caso, las funciones en la VPLMN se comunican con funciones en la HPLMN segun sea necesario.
Sin embargo, en un escenario de no itinerancia, las funciones de gestién de movilidad 106 y las funciones de abonado
local 108 pueden residir en la misma red de comunicacion.

El punto 104 de acceso también esta acoplado operativamente a una funciéon de pasarela que da servicio, es decir,
funcion 110 de gestion de sesion (SMF), que esta acoplada operativamente a una funcién 112 de plano de usuario
(UPF). La UPF 112 esta operativamente acoplada a una red de datos en paquetes, por ejemplo, Internet 114. Como
se conoce en 5G y otras redes de comunicacion, el plano de usuario (UP) o plano de datos normalmente transporta
trafico de usuario de red (datos de usuario) mientras el plano de control (CP) normalmente transporta trafico de
sefializacién de control (datos de control). La SMF 110 soporta funcionalidades relacionadas con sesiones de abonado
UP, por ejemplo, establecimiento, modificacion y liberacién de sesiones de PDU. La UPF 112 soporta funcionalidades
para facilitar operaciones de UP, por ejemplo, enrutamiento de paquetes y reenvio, interconexion a la red de datos
(por ejemplo, 114 en la figura 1), aplicaciéon de politicas y almacenamiento en memoria intermedia de datos.

Debe apreciarse que la Figura 1 es una ilustraciéon simplificada en que no todos los enlaces de comunicacion y
conexiones entre funciones de red (NF) y otros elementos de sistema se ilustran en la figura 1. Un experto en la técnica
dada las diversas TSs/TR del 3GPP apreciara los diversos enlaces y las conexiones no mostrados expresamente o
que de otro modo pueden generalizarse en la figura 1.
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Operaciones y funciones tipicas adicionales de tales elementos de red no se describen aqui de forma detallada, ya
que no son el objetivo de las realizaciones ilustrativas y pueden encontrarse en la documentacion de 5G de 3GPP
apropiada. Debe apreciarse que esta disposicion particular de elementos de sistema en la figura 1 es sélo un ejemplo
y que, en otras realizaciones, pueden usarse otros tipos y disposiciones de elementos adicionales o alternativos para
implementar un sistema de comunicacion. Por ejemplo, en otras realizaciones, el sistema 100 comprenden otros
elementos/funciones no mostrados expresamente en el presente documento. Del mismo modo, aunque en la
realizacion de la figura sélo se muestran elementos/funciones individuales, esto es Unicamente por simplicidad y
claridad de la ilustraciéon. Naturalmente, una realizacién alternativa dada puede incluir mayores nimeros de tales
elementos de sistema, asi como elementos adicionales o alternativos de un tipo habitualmente asociado a
implementaciones de sistema convencionales.

También debe indicarse que, aunque la figura 1 ilustra elementos de sistema como bloques funcionales singulares,
las diversas subredes que forman la red de 5G estan divididas en los denominados segmentos de red. Los segmentos
de red (particiones de red) comprenden una serie de conjuntos de funciones de red (NF) (es decir, cadenas de
funciones) para cada tipo de servicio correspondiente usando una virtualizaciéon de funciones de red (NFV) en una
infraestructura fisica comun. Los segmentos de red se instancian cuando es necesario para un servicio dado, por
ejemplo, un servicio de eMBB, un servicio IoT masivo y un servicio |oT critico de misién. Por lo tanto, un segmento o
funcion de red se instancia cuando se crea una instancia de ese segmento o funcién de red. En algunas realizaciones,
esto implica instalar o ejecutar de otro modo el segmento o funcion de red en uno 0 mas dispositivos de anfitrion de la
infraestructura fisica subyacente. El UE 102 esta configurado para acceder a uno o mas de estos servicios a través
del gNB 104. Las NF también pueden acceder a servicios de otras NF.

Las realizaciones ilustrativas proporcionan técnicas mejoradas para el transporte de datos de usuario sobre un plano
de control de un sistema de comunicacion, que implica particularmente optimizaciones de CloT. La figura 2 es un
diagrama de bloques de las arquitecturas de procesamiento 200 de dos participantes, es decir, un equipo de usuario
y una funcién/elemento de red (por ejemplo, AMF), en una metodologia de transporte de datos de usuario basada en
plano de control en una realizacién ilustrativa. Debe apreciarse que mas de dos participantes pueden estar implicados
en una metodologia de transporte de datos de usuario basada en plano de control de acuerdo con realizaciones
ilustrativas. Como tal, la figura 2 ilustra arquitecturas de procesamiento asociadas con cualquiera de los dos
participantes que se comunican directa y/o indirectamente. Por lo tanto, en realizaciones ilustrativas, se entiende que
cada participante en una metodologia de transporte de datos de usuario basada en plano de control esta configurado
con la arquitectura de procesamiento mostrada en la figura 2.

Como puede verse, el equipo 202 de usuario comprende un procesador 212 acoplado a una memoria 216 y a un
conjunto 210 de circuitos de interfaz. El procesador 212 del equipo de usuario 202 incluye un médulo de procesamiento
de transporte de datos de plano de control 214 que puede implementarse, al menos en parte, en forma de software
ejecutado por el procesador. El médulo de procesamiento 214 realiza el transporte de datos de usuario basado en el
plano de control, asi como otras operaciones, descritas junto con las figuras posteriores y de otra manera en el
presente documento. La memoria 216 del equipo de usuario 202 incluye un médulo de almacenamiento de transporte
de datos del plano de control 218 que almacena datos generados o utilizados de otro modo durante el transporte de
datos de usuario basado en el plano de control y otras operaciones.

Como puede verse, el elemento/la funcién de red 204 comprende un procesador 222 que esta acoplado a una memoria
226 y a un conjunto de circuitos de interfaz 220. El procesador 222 del elemento/la funcién de red 204 incluye un
modulo de procesamiento de autenticacidn 224 que puede implementarse, al menos en parte, en forma de software
ejecutado por el procesador 222. El médulo de procesamiento 224 realiza el transporte de datos de usuario basado
en el plano de control, asi como otras operaciones, descritas junto con las figuras posteriores y de otra manera en el
presente documento. La memoria 226 del elemento/la funcion de red 204 incluye un médulo de almacenamiento de
transporte de datos del plano de control 228 que almacena datos generados o utilizados de otro modo durante el
transporte de datos de usuario basado en el plano de control y otras operaciones.

Los procesadores 212 y 222 del equipo de usuario y del elemento/la funcién de red 204 respectivos pueden
comprender, por ejemplo, microprocesadores, circuitos integrados de aplicacion especifica (ASIC), matrices de
puertas programables en el campo (FPGA), procesadores de sefiales digitales (DSP) u otros tipos de dispositivos de
procesamiento o conjuntos de circuitos integrados, asi como partes o combinaciones de tales elementos. Tales
dispositivos de circuitos integrados, asi como partes o combinaciones de los mismos, son ejemplos de “circuitos”,
como se utiliza este término en la presente memoria. Para implementar las realizaciones ilustrativas puede usarse una
gran variedad de otras disposiciones de hardware y de software o firmware asociados.

Las memorias 216 y 226 del equipo de usuario 202 y del elemento/la funcién de red 204 respectivos pueden usarse
para almacenar uno o mas programas de software que se ejecutan por los procesadores 212 y 222 respectivos para
implementar al menos una parte de la funcionalidad descrita en el presente documento. Por ejemplo, las operaciones
de transporte de datos de usuario basado en plano de control y las funcionalidades como se describe junto con figuras
posteriores y, por lo demas, en la presente memoria, pueden implementarse de forma sencilla utilizando un cédigo
informatico ejecutado por los procesadores 212y 222,
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Por tanto, puede considerarse que una dada de las memorias 216 0 226 es un ejemplo de lo que se denomina de
forma mas general en el presente documento un producto de programa informatico o, de forma ain mas general,
medio de almacenamiento legible por procesador que tiene un coédigo de programa ejecutable incorporado en el
mismo. Otros ejemplos de soportes de almacenamiento legibles por procesador pueden incluir discos u otros tipos de
soportes magnéticos u Opticos, en cualquier combinacion. Las realizaciones ilustrativas pueden incluir articulos de
fabricacién que comprenden tales productos de programa informatico u otros medios de almacenamiento legibles por
procesador.

Mas especialmente, la memoria 216 0 226 puede comprender, por ejemplo, una memoria de acceso aleatorio (RAM)
electronica, tal como una RAM estéatica (SRAM), una RAM dinamica (DRAM) u otros tipos de memoria electronica
volatil o no volatil. Estas altimas pueden incluir, por ejemplo, memorias no volatiles tales como una memoria flash, una
RAM magnética (MRAM), una RAM de cambio de fase (PC-RAM) o una RAM ferroeléctrica (FRAM). Como se utiliza
en la presente memoria, se pretende que el término “memoria” se interprete de forma amplia, que, por ejemplo, puede
englobar, de forma adicional o alternativa, una memoria de solo lectura (ROM), una memoria basada en disco u otro
tipo de dispositivo de almacenamiento, asi como partes o combinaciones de tales dispositivos.

Los conjuntos 210 y 220 de circuitos de interfaz del equipo de usuario 202 y del elemento/la funcién de red 204
respectivos comprenden, de forma ilustrativa, transceptores u otro hardware o firmware de comunicaciéon que permiten
que los elementos de sistema asociados se comuniquen entre si de la forma descrita en el presente documento.

A partir de la figura 2 resulta evidente que el equipo de usuario 202 esta configurado para una comunicacién con el
elemento/la funcién de red 204, y viceversa, a través de sus conjuntos 210 y 220 de circuitos de interfaz respectivos.
Esta comunicacién implica que el equipo de usuario 202 envia datos al elemento/la funcion de red 204, y que el
elemento/la funcion de red 204 envia datos al equipo de usuario 202. Sin embargo, en realizaciones alternativas, otros
elementos de red u otros componentes pueden acoplarse operativamente entre, asi como también, el equipo de
usuario 202 y/o el elemento/la funcién de red 204. Se pretende que el término “datos” como se usa en el presente
documento se interprete ampliamente, para abarcar cualquier tipo de informacién que pueda enviarse entre los
participantes de gestién de mensajes del plano de control incluyendo, entre otros, mensajes, identificadores, claves,
indicadores, datos de usuario, datos de control, etc.

Debe apreciarse que la disposicién particular de componentes mostrada en la figura 2 es Unicamente un ejemplo y se
usan numerosas configuraciones alternativas en otras realizaciones. Por ejemplo, cualquier elemento/funcion de red
puede estar configurado para incorporar componentes adicionales o alternativos y soportar otros protocolos de
comunicacion.

Dadas las arquitecturas ilustrativas anteriores, las realizaciones ilustrativas de las metodologias de transporte de datos
de usuario basadas en plano de control se describiran adicionalmente a continuacién en el contexto de conectividad
de 10T en redes 3GPP.

El 3GPP ha definido un conjunto de tecnologias para habilitar la conectividad de IoT en despliegues 3G y 4G, que
incluyen a través del sistema Global de cobertura extendida para comunicaciones moéviles (GSM) T (EC-GSM-IoT),
Narwbanda loT (NB-loT) y comunicacién de tipo maquina mejorada (eMTC). Se usaran tecnologias de radio NB-loT y
eMTC para el despliegue de CloT 5G.

Como se menciond anteriormente, los principios generales de las optimizaciones de CloT se describenen el TS 23.401
mencionado anteriormente (por ejemplo, clausula 4.10: Introduction of C-loT Evolved Packet System (EPS)
Optimizations). Se especifican dos tipos de optimizaciones de portadoras de comunicacién. Una optimizacion se basa
en el transporte del plano de usuario (UP) de los datos de usuario y se denomina optimizacion de EPS de CloT UP.
Otra optimizacion, conocida como optimizacién de EPS de CloT del plano de control (CP), transporta mensajes de
usuario o servicio de mensajes cortos (SMS) a través del elemento de gestion de movilidad (MME en LTE o AMF en
5G) encapsulandolos en el estrato de no acceso (NAS), reduciendo el namero total de mensajes de plano de control
al manejar una transaccién de datos corta. NAS es la capa funcional en las pilas de protocolos UMTS y LTE de
telecomunicaciones inalambricas entre la red central y el equipo de usuario. Esta capa se utiliza para gestionar el
establecimiento de sesiones de comunicacion y para mantener las comunicaciones continuas con el equipo de usuario
€COmMo romas.

Cuando el UE se conecta a la red, el UE incluye, en una indicacién de comportamiento de red preferida, el
comportamiento de la red que el UE puede soportar y lo que preferiria usar, tal como si se soporta la optimizacion de
EPS de SoT de CP o si se soporta la optimizacion de EPS de CloT UP.

Cuando se soporta la optimizacién de EPS de CloT CP, los UE de CloT pueden enviar y recibir pequefios paquetes
de datos sobre el plano de control de sefializacién NAS. Existen algunos beneficios cuando los UE CloT usan el plano
de control para la comunicacién ya que el plano de control no esta ocupado todo el tiempo y tiene una velocidad
relativamente baja de paquetes.
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Un requisito clave para los dispositivos de 10T es la vida Util de |a bateria. Se requieren la Categoria M1 de Evolucion
a largo plazo (LTE) (Cat-M1) y NB-loT para disminuir significativamente el consumo de energia sobre las tecnologias
celulares de banda ancha. La vida til de la bateria puede ser importante para diversos dispositivos de 10T de tipo de
baja coste y de dosificacion. En NB-loT, por ejemplo, se espera que la vida Gtil maxima de |la bateria alcance 10 afios
incluso bajo condiciones de cobertura extremas. Idealmente, la bateria para dichos dispositivos de 10T deberia durar
todo el ciclo de vida esperado del dispositivo para evitar un mantenimiento costoso.

En un ejemplo de realizacidn, considere el escenario donde un UE de 5G 302 transfiere datos de usuario a través del
plano de control (por ejemplo, como se ilustra mediante la linea discontinua en la figura 3) a una red de datos 314 (por
ejemplo, una red de datos en paquetes (PDN) tal como Internet) sobre la interfaz de N6 en un sistema de comunicacion
5G. El UE 302 se conecta a la AMF 308 a través del punto 304 de acceso del 3GPP y de la red 306 de acceso por
radio (NG-RAN) y proporciona los datos de usuario sobre la interfaz N1. La AMF 308 proporciona los datos de usuario
a la SMF 310 sobre la interfaz N11, y la SMF proporciona los datos de usuario a la UPF 312 sobre la interfaz N4. La
UPF 312 proporciona los datos a la red de datos 314 sobre la interfaz de N6. La figura 3 también ilustra comunicaciones
e interfaces entre la AMF 308 y la entidad de autenticacién 316, que se supone que incluye AUSF 318, UDM 320 y
repositorio de datos de usuario (UDR) 322. La SMF 310 y UDR 322 también estan en comunicaciéon con la PCF 324
como se ilustra.

El tamafio del paquete de datos puede afectar considerablemente a la vida de la bateria del dispositivo de IoT. Para
CloT 5G, existe la necesidad de soportar la transferencia de datos “pequefios” infrecuentes sobre el plano de control.
Como se describe con mas detalle a continuacion, un sistema de comunicaciéon puede configurarse para definir un
tamafio de datos “pequefio”, tal como en base al tamafio de mensajes tipicos que se espera que se envien usando
un tipo particular de dispositivo de 10T en CloT 5G. Los umbrales definidos por el usuario pueden usarse para
especificar un rango de tamafio apropiado para datos “pequefios” a medida que se usa el término en la presente
descripcion. Al transportar los datos pequefios a través del plano de control, es importante minimizar la sobrecarga
involucrada en el transporte, reduciendo asi el consumo de energia por el dispositivo de 10T para ahorrar la vida util
de la bateria.

Las realizaciones ilustrativas proporcionan métodos eficientes para transportar datos pequefios infrecuentes para
dispositivos de 10T, extendiendo ventajosamente la vida de la bateria de los dispositivos de [oT. En algunas
realizaciones, se proporciona un transporte eficiente de los datos pequefios infrecuentes sobre la sefializacion de
estrato no de acceso (NAS). Para hacerlo, algunas realizaciones definen un contenedor dedicado, denominado en la
presente descripcion “contenedor de datos pequefios CloT” para dicho transporte de datos pequefio. El contenedor
de datos pequefios CloT se trata como un tipo especial de tipo contenedor de carga util, y el UE 302 y la AMF 308 se
configuran con procedimientos para manejar el contenedor de datos pequefios CloT. En algunas realizaciones, se
proporcionan mecanismos para soportar la configuracion de un tamafio maximo de datos pequefio, junto con la légica
para manejar tanto el transporte de datos pequefio como el transporte de datos “grande”. En este contexto, el
transporte de datos “grande” se refiere al transporte de datos que superan los umbrales definidos por el usuario para
datos “pequefios” como se describié anteriormente y en otra parte de la presente descripcion. Pueden usarse
umbrales definidos por el usuario adicionales para especificar un tamafio maximo para el transporte de datos “grande”
a través del plano de control (con datos mas grandes que se transportan sobre el plano de usuario).

También se proporcionan técnicas para la proteccion y el cifrado del contenido de datos que se transportan a través
del plano de control.

La figura 4 muestra un procedimiento de transferencia de enlace ascendente 400 de datos pequefios para el UE 302
en un modo inactivo. El UE 302 en el modo inactivo sobre el acceso de 3GPP puede tener datos de usuario de enlace
ascendente pendientes, y el UE puede usar servicios de sistema de 5G (5GS) con el plano de control CloT SGS.
Como un requisito previo, se supone que el UE 302 se registra 401 con la AMF 308 para optimizaciones de plano de
control CloT (CP-CloT) que se establece un contexto de seguridad NAS 402, y que se proporcionan los mecanismos
de cifrado y proteccion de integridad 403. Ademas, se supone que el UE 302 estd en el modo 404 inactivo y tiene
datos de usuario de enlace ascendente para enviar.

En la etapa 405, el UE 302 establece un tipo de servicio del plano de control de un mensaje de solicitud de servicio
del plano de control a “solicitud de origen mévil” Ademas, el UE 302 establece el tipo de elemento de informacién de
contenedor de carga util (IE) a “pequefio contenedor de datos CloT” El UE 302 formatea una informacién de
identificador de sesion (ID) de la unidad de datos de protocolo (PDU) y la liberacion de informacién de asistencia junto
con los datos en el contenedor de datos pequefios CloT. En algunas realizaciones, la ID de sesidn de la PDU es de
4 bits, y la informacion de asistencia de liberacion es de 2 bits. La informacion de asistencia de liberacion se incluye
cuando el UE 302 desea informar a la red de una de las dos condiciones. La primera condicidn es que, después de la
transmisién actual de datos de enlace ascendente, no se espera ningln enlace ascendente adicional y no se espera
ninguna transmision de datos de enlace descendente adicional (por ejemplo, acuses de recibo, respuestas, etc.). En
otras palabras, la primera condicién se produce cuando las capas superiores indican que los intercambios de datos
han completado con la transferencia de datos de enlace ascendente actual. La segunda condicion es que, después
de la transmision actual de datos de enlace ascendente, solo se espera una Unica transmision de datos de enlace
descendente y ninguna transmisién de datos de enlace ascendente adicional. En otras palabras, la segunda condicién
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se produce cuando las capas superiores indican que los intercambios de datos se han completado con la siguiente
transmisién de datos de enlace descendente. Debe apreciarse que, en otras realizaciones, pueden utilizarse diferentes
condiciones 0 mas generalmente diferentes informacidén de asistencia de liberaciéon. En la etapa 405, el UE 302
también establece el contenedor IE de carga Util al contenedor de datos pequefios CloT.

El UE 302 incluye el tipo contenedor de carga util y el contenedor de carga util formateado como se describio
anteriormente en un mensaje de solicitud de servicio del plano de control que se envia en la etapa 405. Si informacién
adicional, tal como el estado de sesiones de la PDU para la sincronizacién de sesion de la PDU o la indicacion de
conmutacion CP a UP (por ejemplo, a través del estado de datos de enlace ascendente), dicha informacién puede
incluirse en el paso 405 del mensaje de solicitud de servicio del plano de control como |E separados. EI UE 302 luego
envia el mensaje de solicitud de servicio del plano 405 de control a la AMF 308 (por ejemplo, a través de NG-RAN
306). El UE 302 también inicia un temporizador de retransmision (por ejemplo, T3517) y entra en el estado “SGMM-
SERVICE-REQUEST-INITIATED”.

Tras recibir el mensaje de solicitud de servicio del plano de control del paso 405 con el tipo de servicio del plano de
control que indica “solicitud de origen movil”, y después de completar los procedimientos comunes de gestion de
movilidad SGS (SGMM), la AMF 308 envia un mensaje 409 de aceptacion de servicio al UE 302. Si el contenedor IE
de carga util se incluye en el paso 405 del mensaje de solicitud de servicio del plano de control, y el tipo de contenedor
de carga util IE se establece en “pequefio contenedor de datos CloT” y si el contenedor de carga util |IE pasa con éxito
la comprobacion de integridad, la AMF 308 extrae la ID de sesién de la PDU y la informacion de asistencia de liberacion
en la etapa 406. La AMF 308 reenvia el contenido de datos a la SMF 310 en la etapa 407 a través de un mensaje de
solicitud Nsmf_PDUSession_DataTransfer en la etapa 408. Este mensaje de solicitud incluye los datos e ID de sesién
de la PDU.

Como se ha indicado anteriormente, la AMF 308 envia un mensaje 409 de aceptacion de servicio al UE 302. El
mensaje de aceptacion de servicio 409 indica el estado de sesion de la PDU, y el UE 302 ahora esta en un modo
conectado 410. En este punto, se establece una conexion de Control de recursos de radio (RRC) 411. Si el IE de
estado de sesion de la PDU se incluye en el paso 405 de mensaje de solicitud de servicio del plano de control, o si la
AMPF 308 necesita realizar una sincronizacion de estado de sesion de la PDU, la AMF 308 incluye un IE de estado de
sesion de la PDU en el mensaje 409 de aceptacion de servicio para indicar qué sesiones de PDU asociadas con el
tipo de acceso en el mensaje 409 de aceptacion de servicio son activas en la AMF 308.

La SMF 310 selecciona una UPF 312 (0 una NEF) para la entrega de datos de usuario desde el UE 302 basandose
en la configuracion en la etapa 412. La SMF 310 genera y envia un mensaje PFCP_data_forwarding 413 a la UPF
312. El mensaje PFCP_data_forwarding 413 es un mensaje del Protocolo de control de reenvio por paquetes (PFCP)
e incluye un ID de tunel y el contenedor de carga util (por ejemplo, datos de usuario) del mensaje de solicitud de
servicio del plano de control del paso 405.

Si el IE de indicacién de asistencia de liberacion esta incluido en el paso 405 del mensaje de solicitud de servicio del
plano de control, y si el tipo de contenedor de carga Util IE se establece en “pequefio contenedor de datos CloT”, la
AMPF 308 actuara en la etapa 414 basandose en la condicion indicada por la indicacion de asistencia de liberacion. Si
la indicacién de asistencia de liberacién indica que no se espera una transmision de datos de enlace ascendente o
enlace descendente adicional posterior a la transmision de datos de enlace ascendente (p. ej., la primera condicién
descrita anteriormente), la AMF 308 libera la conexidn RRC (p. €j., la conexion de sefializacion NAS). Si la indicacién
de asistencia de liberacion indica que solo se espera una Unica transmision de datos de enlace descendente y ninguna
transmisién de datos de enlace ascendente adicional posterior a la transmisién de datos de enlace ascendente (p. €j.,
la segunda condicion descrita anteriormente), la AMF 308 libera la conexién de RRC tras la entrega posterior de la
siguiente transmision de datos de enlace descendente recibida al UE 302.

Tras la finalizacion exitosa del procedimiento descrito anteriormente, el UE 302 restablece un contador de intento de
solicitud de servicio, detiene el temporizador T3517 y entra en un estado de “SGMM-REGISTERED”. El UE 302
también trata la indicacién de las capas inferiores que la conexidon RRC se ha liberado como la finalizacién exitosa del
procedimiento. Si el elemento de informacién del estado de sesién de la PDU esta incluido en el mensaje 409 de
aceptacion de servicio, entonces el UE 302 realiza una liberacion local de todas esas sesiones de PDU que estan
activas en el lado del UE asociado con el acceso de 3GPP, pero son indicadas por la AMF 308 como inactiva.

La figura 5 muestra un procedimiento de transferencia de enlace ascendente 500 de datos pequefios para el UE 302
en un modo conectado. El UE 302 en el modo inactivo sobre el acceso de 3GPP puede tener datos de usuario de
enlace ascendente pendientes, y el UE puede usar servicios 5GS con el plano de control CloT SGS. De manera similar
a la Figura 4, se supone que el UE 302 se registra 501 con la AMF 308 para CP-CloT que se establece un contexto
de seguridad NAS 502, y que se proporcionan los mecanismos de cifrado y proteccion de integridad 503. Ademas, se
supone que el UE 302 esta en el modo 504 conectado y tiene datos de usuario de enlace ascendente para enviar.

En la etapa 505, el UE 302 genera un mensaje de transporte de datos NAS de enlace ascendente

(UL_NAS_TRANSPORT). El UE 302 establece un tipo de contenedor de carga util IE a “contenedor de datos pequefios
CloT” y formatea la ID de sesién de la PDU y libera informacion de asistencia junto con datos en el contenedor de
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datos pequefios CloT. Nuevamente, la ID de sesién de la PDU puede ser de 4 bits, mientras que la informacién de
asistencia de la liberacion es de 2 bits. La informacidn de asistencia de liberacién es similar a la descrita anteriormente
junto con la figura 4, y se usa por el UE 302 para informar a la red de la primera condicion (por ejemplo, que posterior
a la transmision de datos de enlace ascendente actual, no se espera ningun enlace ascendente adicional y no se
espera ninguna transmisién de datos de enlace descendente adicional) o la segunda condicién (por ejemplo, que
posterior a la transmision de datos de enlace ascendente actual, solo una uUnica transmisién de datos de enlace
descendente y no se espera ninguna transmisién de datos de enlace ascendente). Debe apreciarse que, en otras
realizaciones, pueden utilizarse diferentes condiciones o mas generalmente diferentes informacién de asistencia de
liberacion. El UE 302 también establece el contenedor de carga Util IT con el contenedor de datos pequefios CloT.

El UE 302 incluye el tipo contenedor de carga util y el contenedor de carga util, formateado como se describio
anteriormente, en un mensaje de transporte de datos NAS de enlace ascendente en la etapa 505. Si se necesita
informacién adicional tal como el estado de las sesiones de la PDU para la sincronizacion de sesién de la PDU o la
indicacion de conmutacion CP a UP (por ejemplo, a través del estado de datos de enlace ascendente), dicha
informacién puede incluirse en el paso 505 de mensaje de transporte de datos NAS de enlace ascendente como IE
separados. El UE 302 envia entonces el paso 505 de mensaje de transporte de datos NAS de enlace ascendente a la
AMF 308.

Al recibir el mensaje de transporte de datos NAS de enlace ascendente 505, si se incluye el contenedor de carga util
IE y el tipo de contenedor de carga Uutil IE se establece en “contenedor de datos pequefios CloT”, y si el contenedor
de carga util IE pasa con éxito una comprobacion de integridad, la AMF 308 extrae la ID de sesiéon de la PDU y la
informacioén de asistencia de liberacion en la etapa 506. La AMF 308 reenvia los datos a la SMF 310 asociada con el
UE en la etapa 507, tal como a través de un mensaje de solicitud Nsmf_PDUSession_DataTransfer 508 similar al
mensaje 408 descrito anteriormente junto con la figura 4.

Los posibles datos de enlace descendente se proporcionan al UE 302 en el paso 509, si es aplicable. La AMF 308
gestiona la liberacién de conexidn de sefializacion NAS (por ejemplo, la liberacion de RRC) en la etapa 510 basandose
en la informacion de asistencia de liberacion que se incluye en el paso 505 de mensaje de transporte de datos NAS
de enlace ascendente. Si la indicacién de asistencia de liberacion indica que no se espera una transmision de datos
de enlace ascendente o enlace descendente adicional posterior a la transmision de datos de enlace ascendente (p.
ej., la primera condicién descrita anteriormente), la AMF 308 libera la conexién RRC (p. €j., la conexién de sefializacion
NAS). Si la indicacion de asistencia de liberacion indica que solo se espera una Unica transmision de datos de enlace
descendente y ninguna transmisiéon de datos de enlace ascendente adicional posterior a la transmisién de datos de
enlace ascendente (p. €j., la segunda condicidn descrita anteriormente), la AMF 308 libera la conexién de RRC tras la
entrega posterior de la siguiente transmisién de datos de enlace descendente recibida al UE 302. La conexién RRC
se libera en la etapa 511 y el UE 302 entra en el modo inactivo en la etapa 512.

La SMF 310 selecciona una UPF 312 (0 una NEF) para la entrega de datos de usuario desde el UE 302 basandose
en la configuracion en la etapa 513. La SMF 310 genera y envia un mensaje PFCP_data_forwarding 514 a la UPF
312. El mensaje PFCP_data_forwarding 514 es similar al descrito anteriormente con respecto al mensaje
PFCP_data_forwarding 413.

Las figuras 4 y 5 muestran procedimientos de transporte NAS 400 y 500 de origen moévil para el UE 302 en los modos
inactivo y conectado, respectivamente. La figura 6 muestra un procedimiento de transferencia de enlace descendente
600 de datos pequefios para el UE 302 que se inicia en red, que proporciona datos de usuario CloT sobre el plano de
control de la AMF 308 al UE 302 en un mensaje de 5G MM (por ejemplo, sobre la interfaz de N6 en un sistema 5G).
De manera similar a las figuras 4 y 5, se supone que el UE 302 se registra 601 con la AMF 308 para CP-CloT, que se
establece un contexto de seguridad NAS 602, y que se proporcionan los mecanismos de cifrado y proteccién de
integridad 603. Ademas, se supone que el UE 302 esta en el modo 604 conectado y que la AMF 308 tiene datos de
usuario de enlace descendente que van a enviarse al UE 302.

La AMF 308 y la SMF 310 tienen una asociacion establecida entre si en la etapa 605, y la SMF 310 y la UPF 312
tienen una asociacion PFCP establecida entre si en la etapa 606. La UPF 312 proporciona un mensaje
PFCP_data_forwarding a la SMF 310 en la etapa 607. Este mensaje incluye un ID de tinel y un contenedor de carga
atil con datos de usuario que van a enviarse al UE 302. La SMF 310 genera y envia un mensaje de notificacion
Nsmf_PDUSession_DataTransfer en la etapa 608, que incluye los datos y la ID de sesién de la PDU.

En la etapa 609, la AMF 308 genera y envia un mensaje de transporte NAS de enlace descendente al UE 302. La
AMPF 308 establece el tipo de contenedor de carga util IE en “contenedor de datos pequefios CloT” y formatea la ID
de sesion de la PDU junto con los datos de enlace descendente para el UE 302 en el contenedor de datos pequefios
CloT. Nuevamente, la ID de sesion de la PDU puede formatearse como 4 bits. La AMF 308 incluye el tipo contenedor
de carga util y el contenedor de carga util formateado como se describié anteriormente en un mensaje de transporte
de datos NAS de enlace descendente. Si se necesita informacién adicional, tal como el estado de sesién de la PDU
para la sincronizacién de sesion de la PDU o la indicacion de conmutacion de CP a UP (por ejemplo, a través del
estado de datos de enlace ascendente), dicha informacién puede incluirse en el mensaje de transporte de datos de
NAS de enlace descendente como |E separados.
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Al recibir el mensaje de transporte de datos NAS de enlace descendente en la etapa 609, si se incluye el contenedor
IE de carga util, si el tipo de contenedor de carga Util IE se establece en “contenedor de datos pequefios CloT”, y si el
contenedor de carga util IE pasa con éxito una comprobacion de integridad, el UE 302 extrae la ID de sesién de la
PDU y los contenidos de datos del contenedor de carga Gtil IE y reenvia el contenido de datos a la aplicaciéon de capa
superior.

La figura 7 muestra una estructura 700 de un recipiente |IE de datos pequefios CloT. El IE de contenedor de datos
pequefios CloT se usa para encapsular datos de usuario transferidos entre el UE 302 y la AMF 308. El IE de contenedor
de datos pequefios CloT se codifica como se ilustra en la figura 7. El contenedor de datos pequefios CloT, en algunas
realizaciones, es un elemento de informacion de tipo 4 con una longitud minima de 3 octetos y una longitud maxima
de 257 octetos. El octeto 1 incluye el identificador de |E de contenedor de datos pequefios CloT (ll) y el octeto 2 incluye
la longitud del contenido de contenedor de datos pequefios CloT. Los octetos 3 a n incluyen el contenido de recipiente
de datos pequefios CloT. El valor de n es 257, correspondiente a una longitud maxima del contenido del contenedor
de datos pequefios CloT de 255 (por ejemplo, 257 menos del octeto 1 usado para el contenedor de datos pequefios
CloT Il y el octeto 2 usado para indicar la longitud del contenido del contenedor de datos pequefios CloT). Como se
describe con mas detalle a continuacion con respecto a la figura 8, el octeto 3 también se reserva en algunas
realizaciones, por lo que los datos de usuario a transmitir pueden ocupar hasta 254 octetos.

La figura 8 muestra el contenido del contenedor de datos pequefios CloT (por ejemplo, octetos 3 a n en la estructura
700). El octeto 3 incluye informacion de identidad de sesiéon de la PDU codificada con 4 bits y datos de enlace
descendente esperados (DDX) codificados en 2 bits. El octeto 3 también incluye dos bits de repuesto. Los octetos 4 a
n incluyen el contenido de datos. La figura 9 muestra el contenido del contenedor de datos pequefios CloT IE 900,
mas particularmente ilustra ejemplos de la informacion en los octetos 3 a n. Por ejemplo, la figura 9 ilustra cémo los
datos de sesion de la PDU se codifican con 4 bits y cdmo los datos DDX se codifican con 2 bits.

Se supone que el contenedor de datos pequefios CloT es de un tamafio “pequefio” o se limita al contenido de datos
de 255 octetos como se indica en la figura 9. Puede usarse un contenedor de datos de usuario CloT para encapsular
datos de usuario “grandes” que se transfieren entre el UE 302 y la AMF 308 hasta 65 531 octetos. El contenedor de
datos de usuario CloT IE se codifica como se ilustra en las figuras 10-12.

La figura 10 muestra una estructura 1000 de un contenedor |IE de datos de usuario CloT. El contenedor de datos
pequefios CloT, en algunas realizaciones, es un elemento de informacion de tipo 6 con una longitud minima de 5
octetos y una longitud maxima de 65 535 octetos. El octeto 1 incluye el contenedor de datos de usuario CloT Il y los
octetos 2 y 3 incluyen la longitud del contenido del contenedor de datos de usuario CloT. Los octetos 4 a n incluyen el
contenido del contenedor de datos de usuario CloT. Estan disponibles 65 531 octetos para los datos de usuario a
transmitir, ya que hay tres octetos de sobrecarga (por ejemplo, octeto 1 que incluye el contenedor de datos de usuario
CloT Il y octetos 2 y 3 que incluyen la longitud del contenido del contenedor de datos de usuario CloT) mas, como se
describe con mas detalle a continuacion, el octeto 4 se reserva en algunas realizaciones.

La figura 11 muestra el contenido del contenedor de datos de usuario CloT (por ejemplo, octetos 4 a n en la estructura
1000). El octeto 4 incluye informacion de identidad de sesion de la PDU codificada con 4 bits y DDX codificados en 2
bits. El octeto 4 también incluye dos bits de repuesto. Los octetos 5 a n incluyen el contenido de datos. La figura 12
muestra el contenido del contenedor de datos de usuarios CloT IE 1200, mas particularmente ilustra ejemplos de la
informacion en los octetos 4 a n. Por ejemplo, la figura 12 ilustra como los datos de sesién de la PDU se codifican con
4 bits y como los datos DDX se codifican con 2 bits.

Cuando esta en modo inactivo o conectado, el UE 302 decide si enviar datos a través de un contenedor de datos de
usuario CloT o un contenedor de datos pequefios CloT basado en el tamafio de datos a transportar, un tamafio maximo
de datos pequefio configurado (por ejemplo, un parametro CP-CloT_MaxSmallDataSize que esta configurado como
un objeto de gestion de NAS (MO) o en un archivo elemental (EF) de un Médulo de identidad de abonado universal
(USIM), y un tamafio de datos maximo configurado (por ejemplo, un CP-CloT_MaxDataSize configurado como un NAS
MO o en un USIM EF). Cuando esta en modo conectado, la AMF 308 decide si enviar los datos al UE 302 a través del
contenedor de datos de usuario CloT o el contenedor de datos pequefios CloT en base al tamafio de datos a
transportar, el tamafio maximo de datos pequefio configurado y el tamafio maximo de datos configurado.

Mas especificamente, desde el lado del UE 302, la decision de si usar el contenedor de datos de usuario CloT o el
contenedor de datos pequefios CloT puede usar el siguiente algoritmo. Si el tamafio de datos de usuario es mas
pequefio que el tamafio maximo de datos pequefio configurado (por ejemplo, menos de CP-CloT_MaxSmallDataSize),
el UE 302 envia los datos usando el contenedor de datos pequefios CloT. Si el tamafio de datos de usuario es mayor
que el tamafio maximo de datos pequefio configurado (por ejemplo, mayor que CP-CloT_MaxSmallDataSize) y menor
de 254 octetos, el UE 302 envia los datos usando el contenedor de datos pequefios CloT. Si el tamafio de datos de
usuario es mayor que 254 octetos pero menor que el tamafio maximo de datos configurado (por ejemplo, menor que
CP-CloT_MaxDataSize), el UE 302 envia los datos usando el contenedor de datos de usuario CloT. Si el tamafio de
datos de usuario es mayor que el tamafio maximo de datos configurado (por ejemplo, mayor que CP-
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CloT_MaxDataSize), el UE 302 cambia de optimizaciones CP-CloT a optimizaciones de UP-CloT y envia datos usando
el plano de usuario en lugar del plano de control mediante sefializacién NAS.

Desde el lado de la red (por ejemplo, desde la AMF 308), la decision de si usar el contenedor de datos de usuario
CloT o el contenedor de datos pequefios CloT puede usar el siguiente algoritmo. Si el tamafio de datos de usuario es
mas pequefio que el tamafio maximo de datos pequefios configurado (por ejemplo, menos de CP-
CloT_MaxSmallDataSize), la AMF 308 envia los datos usando el contenedor de datos pequefios CloT. Si el tamafio
de datos de usuario es mayor que el tamafio maximo de datos pequefios configurado (por ejemplo, mayor que CP-
CloT_MaxSmallDataSize) y menos de 254 octetos, la AMF 308 envia los datos usando el contenedor de datos
pequefios CloT. Si el tamafio de datos de usuario es mayor que 254 octetos pero menor que el tamafio maximo de
datos configurado (por ejemplo, menor que CP-CloT_MaxDataSize), la AMF 308 envia los datos usando el contenedor
de datos de usuario CloT. Si el tamafio de datos de usuario es mayor que el tamafio maximo de datos configurado (p.
ej., mas grande que CP-CloT_MaxDataSize), la AMF 308 cambia de optimizaciones CP-CloT a optimizaciones de UP-
CloT y envia los datos usando el plano de usuario en lugar de usar el plano de control mediante sefializacién NAS.

La figura 13 muestra el uso del mensaje e |IE para contenedores de datos pequefios CloT y contenedores de datos de
usuario CloT. Las tablas 1301, 1302 y 1303 ilustran contenido de mensajes para mensajes de transporte NAS de
enlace ascendente (por ejemplo, como se usa en la etapa 505 en la figura 5), mensajes de transporte NAS de enlace
descendente (por ejemplo, como se usa en la etapa 609 en la figura 6) y mensajes de solicitud de servicio del plano
de control (por ejemplo, como se usa en la etapa 405 en la figura 4), respectivamente. El contenedor de carga util de
cada una de las tablas 1301, 1302 y 1303 es uno de los tipos de contenedores de carga Uutil ilustrados en la tabla 1304
(por ejemplo, uno del contenedor de datos pequefios CloT y el contenedor de datos de usuario CloT). Las tablas 1305
y 1306 ilustran las estructuras de estos tipos de contenedores de carga Util. Mas particularmente, la tabla 1305 ilustra
la estructura del contenedor de datos pequefios CloT y la tabla 1306 ilustra la estructura del contenedor de datos de
usuario CloT.

El contenedor de carga util IE se usa para transportar una o mas cargas Utiles. Si se transportan multiples cargas
utiles, la informacion asociada de cada carga util también se transporta junto con la carga util. El contenedor IE de
carga util se codifica como se muestra en la figura 14. El contenedor de carga util IE 1400 de la figura 14 en algunas
realizaciones es un elemento de informacion de tipo 6 con una longitud minima de 4 octetos y una longitud maxima
de 65 538 octetos. El contenido del contenedor de carga util (octeto 4 a octeto n) tiene un valor maximo de 65 535
octetos.

Si el tipo de contenedor de carga Util se establece en “contenedor de datos pequefios CloT” y se incluye en el mensaje
de solicitud de servicio del plano de control (por ejemplo, como se usa en la etapa 405 en la figura 4), el contenido del
contenedor de carga Util se codifica de la misma manera que el contenido del contenedor de datos pequefios CloT IE
excepto que los primeros dos octetos no estan incluidos.

Si el tipo de contenedor de carga Util se establece en “contenedor de datos pequefios CloT” y se incluye en un mensaje
de transporte de NS de enlace ascendente (por ejemplo, como se usa en |la etapa 505 de la figura 5), el contenido del
contenedor de carga Util se codifica de la misma manera que el contenido del contenedor de datos pequefios CloT IE
excepto que los primeros dos octetos no estan incluidos.

Si el tipo de contenedor de carga Util se establece en “contenedor de datos pequefios CloT” y se incluye en el mensaje
de transporte de NS de enlace descendente (por ejemplo, como se usa en la etapa 609 en la figura 6), el contenido
del contenedor de carga (til se codifica de la misma manera que el contenido del contenedor de datos pequefios CloT
IE excepto que los primeros dos octetos no estan incluidos.

Si el tipo de contenedor de carga Util se establece en “contenedor de datos de usuario CloT” y se incluye en el mensaje
de transporte NAS de enlace ascendente (por ejemplo, como se usa en la etapa 505 en la figura 5), el contenido del
contenedor de carga util se codifica de la misma manera que el contenido del contenedor de datos de usuario CloT IE
excepto que los primeros tres octetos no estan incluidos.

Si el tipo de contenedor de carga Util se establece en “contenedor de datos de usuario CloT” y se incluye en el mensaje
de transporte NAS de enlace descendente (por ejemplo, como se usa en la etapa 609 en la figura 6), el contenido del
contenedor de carga util se codifica de la misma manera que el contenido del contenedor de datos de usuario CloT IE
excepto que los primeros tres octetos no estan incluidos.

Si el tipo de contenedor de carga Util se establece en “contenedor de datos de usuario CloT” y se incluye en el mensaje
de solicitud de servicio del plano de control (por ejemplo, como se usa en la etapa 405 en la figura 4), el contenido del
contenedor de carga util se codifica de la misma manera que el contenido del contenedor de datos de usuario CloT IE
excepto que los primeros tres octetos no estan incluidos.

En algunas realizaciones, se definen nuevos tipos de contenedores de carga Util para “contenedor de datos pequefios

CloT” y “contenedor de datos de usuario CloT” El propdsito del tipo de contenedor de carga Util IE es indicar ese tipo
de carga util incluido en el contenedor |IE de carga util. La figura 15 muestra una estructura 1500 de un tipo de
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contenedor de carga util IE, con los bits 1-4 en el octeto 1 usados para proporcionar el valor de tipo contenedor de
carga util y los bits 5-8 en el octeto 1 usados para proporcionar el tipo de contenedor de carga util IE. La figura 16
muestra la codificacién 1600 del valor de tipo contenedor de carga Util en los bits 1-4 del octeto 1 del contenedor de
carga util tipo IE 1500. Como se ilustra, un mensaje de servicio de mensajes cortos (SMS) puede codificarse en los
bits 4 321 y 0010, el contenedor de datos de usuario CloT puede codificarse en los bits 4 321y 1000, y el
contenedor de datos pequefios CloT puede codificarse en los bits4321como1001.

La figura 17 muestra una configuracion 1700 de tamafio de datos del plano de control. Mas particularmente, la
configuracion 1700 de tamafio de datos del plano de control se proporciona en un NAS MO, con un parametro de
tamafio de datos maximo (por ejemplo, CP-CloT_MaxDataSize) y un parametro maximo de tamafio de datos pequefio
(por ejemplo, CP-CloT_MaxSmallDataSize).

La hoja CP-CloTMaxDataSize NAS MO indica un tamafio maximo configurado de datos de usuario que puede
transportarse a través del plano de control mediante sefializacion NAS cuando esta en una red movil terrestre publica
doméstica (HPLMN) o HPLMN equivalente (EHPLMN), como se describe en 3GPP TS 23.122. La aparicién de esta
hoja es cero o una, con un formato de int (entero), tipos de acceso de “Obtener” y “Reemplazar” y un valor en el
intervalo de 0 a 65, 531. Si no esta provisto, se usa un valor predeterminado de 65 531 octetos para esta hoja.

La hoja CP-CloT_MaxSmalle del NAS MO indica un tamafio maximo configurado de datos pequefio que puede
transportarse a través del plano de control mediante sefializacién NAS cuando esta en la HPLMN o la EHPLMN. La
aparicion de esta hoja es cero o una, con un formato de int, tipos de acceso de “Obtener” y “Reemplazar” y un valor
en el intervalo de 0 a 254. Si no esta provisto, se utiliza un valor predeterminado de 254 para esta hoja.

Los parametros de configuracion (por ejemplo, en el NAS MO que se muestra en la figura 17) pueden establecerse
por el operador de red local de un dispositivo (HNO), en base a la categoria y el patron del dispositivo (por ejemplo,
que incluye el tamafio de datos y la frecuencia de envio tipicos), y el tamafio del bloque de transporte de la capa fisica
del dispositivo. Los dispositivos de tipo de Cat-M1 de eMTC tienen un tamafio de bloque de transporte (TBS) de enlace
descendente de 1000 bits (por ejemplo, 125 octetos) y un TBS de enlace ascendente (UL) de 1000 bits (en 3GPP
version 13) y 2984 en el 3GPP Versién 14. Los dispositivos de tipo de Cat-M2 de 2984 para 5 MHz. Los dispositivos
de tipo NB-loT Cat-NB 1 tienen un TBS de DL de 860 bits (por ejemplo, aproximadamente 110 octetos) y un TBS de
UL de 1000 bits (por ejemplo, aproximadamente 125 octetos). Los dispositivos de tipo NB-I0T de tipo NB2 tienen un
TBS DL de 2536 bits y TBS UL de 2536 bits. El contenedor de datos pequefios CloT es por tanto suficiente para
dispositivos de tipo NB-loT Cat-NB 1, y también es adecuado para dispositivos de tipo Cat. de eMTC M1. Para otros
tipos de dispositivos, puede desearse el contenedor de datos de usuario CloT ya que puede soportar el transporte de
datos hasta 65,531 octetos.

La proteccion de los datos pequefios enviados en el paso 405 del mensaje de solicitud de servicio del plano de control
cuando el UE 302 estd en modo inactivo (por ejemplo, como en la figura 4) puede lograrse como se describe a
continuacién. Cuando el UE 302 esta en un modo conectado (por ejemplo, como en las figuras 5 y 6), ya se establece
una conexidén NAS segura y no se necesita proteccidn adicional de datos pequefios.

Para reducir la sobrecarga general del mensaje, en lugar de cifrar el mensaje completo solo los |IE de texto no claro
se cifran en algunas realizaciones. Después de que el UE 302 formatee el contenedor de carga util, el UE 302 incluye
el tipo de contenedor de carga util IE, contenedor de carga util IE y otros IE de texto no claro en el contenedor de
mensaje NAS |E y cifra la parte de valor del contenedor de mensaje NAS |IE usando la clave de cifrado del contexto
de seguridad NAS del UE 302. Esto se ilustra en el contenido de mensaje de solicitud de servicio del plano de control
ilustrativo 1800 que se muestra en la figura 18. El UE 302 establece el tipo de encabezado de seguridad del mensaje
de solicitud de servicio del plano de control del paso 405 a “integridad protegida” y envia el mensaje de solicitud de
servicio del plano de control que contiene los |IE de texto claro y el contenedor IE de mensaje NAS a la red (por ejemplo,
a la AMF 308).

Cuando la AMF 308 recibe un mensaje de solicitud de servicio del plano de control protegido de integridad que incluye
un contenedor de mensaje NAS IE, la AMF 308 realiza la comprobacion de integridad en el lado de red. Una vez que
la comprobacion de integridad es exitosa, la AMF 308 decida la parte de valor del contenedor de mensaje NAS IE y
extrae el |IE de tipo contenedor de carga Util, el contenedor IE de carga util y otros |IE de texto no claro.

Si un mensaje de solicitud de servicio de plano de control falla la comprobacion de integridad en el lado de red y el UE
302 tiene solo sesiones de PDU de no emergencia establecidas, la AMF 308 envia un mensaje de rechazo de servicio
con 5G de causa de MM#9 (“identidad de UE no puede derivarse por la red”) y mantiene el contenido de 5G y el
contexto de seguridad de NAS de 5G sin cambios.

Como se ilustra en la figura 18, los IE de texto claro del mensaje de solicitud de servicio del plano de control incluyen:
discriminador de protocolo ampliado; tipo de encabezado de seguridad; medio octeto de repuesto; ngKSI (identificador
de conjunto de claves ng); identidad de mensaje de solicitud de servicio del plano de control; y tipo de servicio del
plano de control. El resto de los |E mostrados en la figura 18 son |IE de texto no claro, que incluyen: tipo contenedor
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de carga util; IE de contenedor de carga util; ID de sesién de la PDU; estado de sesién de la PDU; estado de enlace
ascendente; |IE de informacién de asistencia de liberacién; etc.

Si los datos a transportar superan el pardmetro CloT_MaxSmallDataSize, el contenedor de datos de usuario CloT mas
grande se usa para almacenar temporalmente datos de usuario. La légica de manejo de transportar datos de loT
grandes para el UE 302 tanto en el modo inactivo como en el modo conectado es el mismo que el descrito
anteriormente, excepto que el tipo de contenedor de carga Util IE se establece en “contenedor de datos de usuario
CloT” y el contenedor |E de carga util se establece en la parte de valor del contenedor de datos de usuario CloT. La
I6gica para cifrar datos de 10T grandes para el UE 302 en el modo inactivo (por ejemplo, como en la figura 4) puede
ser la misma que la descrita anteriormente para datos pequefios de loT.

La figura 19 ilustra una metodologia de transporte de datos de usuario basada en plano de control 1900, de acuerdo
con una realizacion ilustrativa. Como se muestra, en la etapa 1902, el método comprende determinar un tamafio de
datos de usuario a transmitir entre el equipo de usuario (por ejemplo, el UE 302) y una red de datos (por ejemplo, la
red de datos 314). En respuesta a la determinacion de que el tamafio de los datos de usuario a transmitir esta por
debajo de al menos un umbral para el transporte pequefio de datos, se genera un mensaje del plano de control en la
etapa 1904. El mensaje de plano de control generado comprende los datos de usuario a transmitir y especifica un tipo
de contenedor de carga util designado reservado para el transporte de datos de usuario a través de un plano de control
entre el equipo de usuario y al menos una entidad de red (por ejemplo, AMF 308) de un sistema de comunicacion que
acopla el equipo de usuario a la red de datos. En la etapa 1906, el mensaje del plano de control generado se transmite
entre el equipo de usuario y la al menos una entidad de red del sistema de comunicacion.

La metodologia 1900 puede ser realizada por el equipo de usuario, que puede ser parte de un dispositivo de loT.

Si el equipo de usuario esta en un modo inactivo, el mensaje de plano de control generado puede comprender un
mensaje de solicitud de servicio de plano de control con un conjunto de servicios de plano de control establecido para
indicar una solicitud de origen de equipo de usuario, y la etapa 1906 puede comprender transmitir el mensaje de plano
de control generado desde el equipo de usuario a la al menos una entidad de red del sistema de comunicacion. La
metodologia 1900 puede comprender ademas aplicar proteccién de transporte al mensaje de plano de control
generado, la proteccién de transporte comprende proporcionar uno 0 mas IE que incluyen el contenido de datos de
usuario del tipo contenedor de carga Util designado en un contenedor de mensaje NAS separado, y aplicar cifrado al
contenedor de mensaje NAS separado utilizando un contexto de seguridad NAS del equipo de usuario. El uno o mas
IE proporcionados en el contenedor de mensaje NAS separado pueden comprender al menos uno de un tipo de
contenedor de carga util IE, un contenedor IE de carga util, un identificador |E de sesién de la PDU, un estado |IE de
sesion de la PDU, un IE de estado de enlace ascendente y una indicacion |IE de asistencia de liberacion.

Si el equipo de usuario esta en un modo conectado, el mensaje del plano de control generado puede comprender un
mensaje de transporte de datos NAS de enlace ascendente, etapa 1906 puede comprender transmitir el mensaje del
plano de control generado desde el equipo de usuario a la al menos una entidad de red del sistema de comunicacion.
Alternativamente, cuando el equipo de usuario esta en el modo conectado, el mensaje del plano de control generado
comprende un mensaje de transporte de datos NAS de enlace descendente, y la etapa 1906 comprende transmitir el
mensaje del plano de control generado desde la al menos una entidad de red del sistema de comunicacién al equipo
de usuario.

La etapa 1904 puede comprender generar un elemento de informacion de tipo contenedor de carga Gtil que comprende
un identificador de elemento de informacioén de contenedor de carga util asociado con el tipo de contenedor de carga
atil designado, una indicacion de una longitud de los datos de usuario a transmitir, un identificador de sesion de la
PDU, una indicacion de asistencia de liberacion que especifica cuando la al menos una entidad de red del sistema de
comunicacién debe liberar una conexion de sefializacion NAS (por ejemplo, una conexiéon RRC) para la transmision
de los datos de usuario entre la al menos una entidad de red y el equipo de usuario, y los datos de usuario a transmitir.
La indicacion de asistencia de liberacién puede comprender uno de: una indicacion de que la conexion de sefializacion
NAS debe liberarse después de la transmision de enlace ascendente de los datos de usuario en el mensaje del plano
de control generado; y una indicacién de que la conexion de sefializacion NAS debe liberarse después de la
transmisién de enlace ascendente de los datos de usuario en el mensaje de plano de control generado y posterior a
una siguiente transmision de enlace descendente al equipo de usuario.

La etapa 1904 puede comprender generar un elemento de informacion de contenedor de carga atil de un primer
formato en respuesta a la determinacion de que el tamafio de los datos de usuario a transmitir esta por debajo de un
umbral para un transporte de datos grande y por encima del umbral para el transporte de datos pequefio, y generar
un elemento de informacion de contenedor de carga Gtil de un segundo formato en respuesta a la determinacion de
que el tamafio de los datos de usuario a transmitir esta por debajo del umbral para un transporte de datos grande y
por debajo del umbral para el transporte de datos pequefio. El umbral para el transporte de datos grande y el umbral
para el transporte pequefio de datos se pueden definir en un NAS MO. El elemento de informacién de contenedor de
carga util del primer formato comprende un primer octeto que comprende un identificador de elemento de informacién
de contenedor de carga Uutil asociado con el tipo de contenedor de carga Util designado, el segundo y tercer octetos
que comprenden una indicacion de una longitud de los datos de usuario a transmitir, un cuarto octeto que comprende
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un identificador de sesidon de PDU y una indicacion de asistencia de liberacién, y una pluralidad de octetos adicionales
que comprenden los datos de usuario a transmitir. El elemento de informacion de contenedor de carga util del segundo
formato comprende un primer octeto que comprende un identificador de elemento de informacién de contenedor de
carga util asociado con el tipo de contenedor de carga util designado, un segundo octeto que comprende una indicacion
de una longitud de los datos de usuario a transmitir, un tercer octeto que comprende un identificador de sesién de
PDU y una indicacion de asistencia de liberaciéon, y uno o mas octetos adicionales que comprenden los datos de
usuario a transmitir.

En respuesta a la determinacién de que el tamafio de los datos de usuario esta en o por encima del umbral para el
transporte de datos grande, los datos de carga til pueden transmitirse a través de un plano de usuario entre el equipo
de usuario y la al menos una entidad de red del sistema de comunicacion.

El sistema de comunicacidén comprende un sistema de comunicaciéon 5G y la red de datos comprende una PDN. La al
menos una entidad de red del sistema de comunicacion puede comprender una AMF del sistema de comunicacion
5G. La metodologia 1900 puede ser realizada por la AMF. Si los datos de usuario a transmitir se originan en el equipo
de usuario, la AMF puede iniciar una solicitud de transferencia de datos a una SMF del sistema de comunicacion de
5G para reenviar al menos una de una UPF y una NEF del sistema de comunicacion de 5G. La solicitud de
transferencia de datos enviada a la UPF o la NEF puede comprender un mensaje PFCP.

Las operaciones de procesamiento particulares y otras funcionalidades del sistema descritas junto con los diagramas
de las figuras 1-19 se presentan solo a modo de ejemplo ilustrativo, y no deben interpretarse como limitantes del
alcance de la descripcion de ninguna manera. Las realizaciones alternativas pueden usar otros tipos de operaciones
de procesamiento y protocolos de mensajeria. Por ejemplo, el orden de las etapas puede variar en otras realizaciones,
0 ciertas etapas pueden realizarse al menos en parte simultdneamente entre si en lugar de en serie. Ademas, una o
mas de las etapas pueden repetirse periddicamente, o mudltiples instancias de los métodos pueden realizarse en
paralelo entre si.

Aunque la invencién se ha explicado en relacion con su(s) realizacidon(es) preferente(s) como se menciond

anteriormente, debe entenderse que pueden realizarse muchas otras modificaciones y variaciones posibles sin
apartarse del alcance de la presente invencion, que esta definida por las reivindicaciones.
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REIVINDICACIONES
Un equipo de usuario (202) que comprende:

al menos un procesador (212);

al menos una memoria (216) que incluye codigo de programa ejecutable,

la al menos una memoria (216) y el cédigo de programa ejecutable configurados para, con el al
menos un procesador (212), hacer que el equipo de usuario (202) haga lo siguiente al menos:

determinar un tamafio de datos de usuario a transmitir desde el equipo de usuario a al
menos una entidad de red de un sistema de comunicacioén;

en respuesta a la determinacion de que el tamafio de los datos de usuario a transmitir esta
por debajo de al menos un umbral para el transporte de datos pequefios, generar un
mensaje de plano de control que comprende los datos de usuario que van a transmitirse
en un contenedor de datos pequefio, en donde el umbral para el transporte pequefio de
datos esta configurado para tener un valor de 254 octetos

en respuesta a la determinacion de que el tamafio de los datos de usuario esta por encima
del umbral para el transporte de datos pequefios y por debajo de un umbral para el
transporte de datos grandes, generar un mensaje de plano de control que comprende los
datos de usuario a transmitir y especificar un contenedor de datos grande dedicado al
transporte de datos de usuario grandes; y

transmitir el mensaje del plano de control generado a través de un plano de control del
equipo de usuario a la al menos una entidad de red del sistema de comunicacién,

en donde generar el mensaje del plano de control comprende:

generar un elemento de informacién de contenedor de carga util de un primer formato en
respuesta a la determinacion de que el tamafio de los datos de usuario a transmitir esta
por debajo del umbral para un transporte de datos grande y por encima del umbral para el
transporte de datos pequefios, en donde el elemento de informacion de contenedor de
carga util del primer formato comprende dos octetos que comprenden una indicacién de
una longitud de los datos de usuario a transmitir, y

generar un elemento de informacion de contenedor de carga (til de un segundo formato en
respuesta a la determinacion de que el tamafio de los datos de usuario a transmitir esta
por debajo del umbral para el transporte de datos grandes y por debajo del umbral para el
transporte de datos pequefios, en donde el elemento de informacion de contenedor de
carga util del segundo formato comprende un octeto que comprende una indicacién de una
longitud de los datos de usuario a transmitir.

El equipo de usuario de la reivindicacion 1, en donde la al menos una memoria y el cédigo de programa
ejecutable estan configurados para transmitir el mensaje de plano de control generado desde el equipo de
usuario a la al menos una entidad de red del sistema de comunicacion para la transmision de los datos de
usuario a través de la al menos una entidad de red a una red de datos.

El equipo de usuario de la reivindicacion 1, en donde el equipo de usuario es parte de un dispositivo de
Internet de las cosas (loT).

El equipo de usuario de la reivindicacion 1, en donde el equipo de usuario esta en un modo inactivo y el
mensaje de plano de control generado comprende un mensaje de solicitud de servicio de plano de control
con un conjunto de servicios de plano de control establecido para indicar una solicitud de origen de equipo
de usuario.

El equipo de usuario de la reivindicacidn 4, que comprende ademas aplicar proteccion de transporte a uno o
mas elementos de informacién de texto no claro del mensaje de plano de control generado, comprendiendo
la proteccién de transporte proporcionar uno o mas elementos de informacién de texto no claro que incluyen
el contenido de datos de usuario del contenedor de datos en un contenedor de mensaje de estrato de no
acceso, NAS, separado, y aplicar cifrado a la parte de valor de contenedor de mensaje NAS separado
utilizando un contexto de seguridad NAS del equipo de usuario.

El equipo de usuario de la reivindicacion 5, en donde el uno 0 mas elementos de informacion proporcionados
en el contenedor de mensaje NAS separado comprenden al menos uno de un elemento de informacion de
tipo contenedor de carga atil, un elemento de informacién de contenedor de carga (til, una unidad de datos
de protocolo, PDU, elemento de informacion de identificador de sesion, un elemento de informacién de estado
de sesidn de la PDU, un elemento de informaciéon de estado de enlace ascendente y un elemento de
informacion de indicacién de asistencia de liberacion.
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El equipo de usuario de la reivindicacion 1, en donde el equipo de usuario esta en un modo conectado y el
mensaje de plano de control generado comprende un mensaje de transporte de datos de estrato de no
acceso, NAS, de enlace ascendente.

El equipo de usuario segun la reivindicacion 1, donde generar el mensaje de plano de control comprende
generar un elemento de informacién de tipo contenedor de carga util que comprende:

un identificador de elemento de informacion de contenedor de carga util asociado con el contenedor
de datos pequefios;

una indicacién de una longitud de los datos de usuario que van a transmitirse;

un identificador de sesion de la unidad de datos de protocolo, PDU,

una indicacion de asistencia de liberacion que especifica cuando la al menos una entidad de red del
sistema de comunicacién debe liberar una conexién de sefializacién de estrato de no acceso, NAS,
para la transmisién de los datos de usuario entre la al menos una entidad de red y el equipo de
usuario; y

los datos de usuario a transmitir.

El equipo de usuario de la reivindicacion 8, en donde la indicacion de asistencia de liberacion comprende uno
de:

una indicacion de que la conexién de sefializacién NAS debe liberarse después de la transmisién
de enlace ascendente de los datos de usuario en el mensaje del plano de control generado; y

una indicacion de que la conexién de sefializacién NAS debe liberarse después de la transmisién
de enlace ascendente de los datos de usuario en el mensaje de plano de control generado y después
de una siguiente transmision de enlace descendente al equipo de usuario.

El equipo de usuario de la reivindicacion 1, en donde el elemento de informacién de contenedor de carga util
del primer formato es un “contenedor de datos de usuario CloT”, y en donde el elemento de informacion de
contenedor de carga util del segundo formato es un elemento de informacion de “contenedor de datos
pequefios CloT”.

El equipo de usuario de la reivindicacion 1, en donde el umbral para el transporte de datos grandes y el umbral
para el transporte de datos pequefios se definen en un objeto de gestion de estrato no de acceso, NAS, MO.

El equipo de usuario de la reivindicacion 1, en donde el elemento de informacién de contenedor de carga util
del primer formato comprende uno 0 mas de los siguientes:

un primer octeto que comprende un identificador de elemento de informacion de contenedor de
carga util asociado con el contenedor de datos;

los dos octetos como segundo y tercer octetos;

un cuarto octeto que comprende una unidad de datos de protocolo, PDU, identificador de sesién e
indicacion de asistencia de liberacion; y

una pluralidad de octetos adicionales que comprenden los datos de usuario a transmitir.

El equipo de usuario de la reivindicacién 1, en donde el elemento de informacién de contenedor de carga Uutil
del segundo formato comprende:

un primer octeto que comprende un identificador de elemento de informacion de contenedor de
carga util asociado con el contenedor de datos pequefios;

el octeto como segundo octeto;

un tercer octeto que comprende una unidad de datos de protocolo, PDU, identificador de sesion y
una indicacion de asistencia de liberacién; y

uno o0 mas octetos adicionales que comprenden los datos de usuario a transmitir.

El equipo de usuario de la reivindicacién 1, en donde el sistema de comunicaciéon comprende un sistema de
comunicacién de 5G y la red de datos comprende una red de datos de paquetes, PDN.

El equipo de usuario de la reivindicacién 14, en donde la al menos una entidad de red del sistema de
comunicacién comprende una funcion de gestion de acceso y movilidad, AMF, del sistema de comunicacion
5G.

El equipo de usuario de la reivindicacion 1, en donde la al menos una memoria y el cédigo de programa
ejecutable estan configurados ademas para, con el al menos un procesador, hacer que el equipo de usuario,
en respuesta a la determinacion de que el tamafio de los datos de usuario a transmitir sea de hasta 254
octetos, determinar que el tamafio de los datos de usuario a transmitir esta por debajo del umbral para el
transporte de datos pequefios.
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Un método que comprende:

determinar un tamafio de datos de usuario a transmitir desde el equipo de usuario a al menos una
entidad de red de un sistema de comunicacion;

en respuesta a la determinacion de que el tamafio de los datos de usuario a transmitir esta por
debajo de al menos un umbral para el transporte de datos pequefios, generar un mensaje de plano
de control que comprende los datos de usuario que van a transmitirse en un contenedor de datos
pequefio, en donde el umbral para el transporte pequefio de datos esta configurado para tener un
valor de 254 octetos

en respuesta a la determinacién de que el tamafo de los datos de usuario esta por encima del
umbral para el transporte de datos pequefios y por debajo de un umbral para el transporte de datos
grandes, generar un mensaje de plano de control que comprende los datos de usuario a transmitir
y especificar un contenedor de datos grande dedicado al transporte de datos de usuario grandes; y
transmitir el mensaje del plano de control generado a través de un plano de control del equipo de
usuario a la al menos una entidad de red del sistema de comunicacion,

en donde generar el mensaje del plano de control comprende:

generar un elemento de informacién de contenedor de carga util de un primer formato en
respuesta a la determinacion de que el tamafio de los datos de usuario a transmitir esta
por debajo del umbral para un transporte de datos grande y por encima del umbral para el
transporte de datos pequefios, en donde el elemento de informacion de contenedor de
carga util del primer formato comprende dos octetos que comprenden una indicacién de
una longitud de los datos de usuario a transmitir, y

generar un elemento de informacion de contenedor de carga (til de un segundo formato en
respuesta a la determinacion de que el tamafio de los datos de usuario a transmitir esta
por debajo del umbral para el transporte de datos grandes y por debajo del umbral para el
transporte de datos pequefios, en donde el elemento de informacion de contenedor de
carga util del segundo formato comprende un octeto que comprende una indicacién de una
longitud de los datos de usuario a transmitir.

Un producto de programa informatico que comprende un medio de almacenamiento legible por ordenador no
transitorio que tiene incorporado el cddigo de programa ejecutable que, cuando se ejecuta por un procesador
acoplado operativamente al medio de almacenamiento legible por ordenador, hace que el procesador realice
las etapas de la reivindicacién 17.
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