
(19) *DE102015202308A120160811*

(10) DE 10 2015 202 308 A1 2016.08.11

(12) Offenlegungsschrift

(21) Aktenzeichen: 10 2015 202 308.7
(22) Anmeldetag: 10.02.2015
(43) Offenlegungstag: 11.08.2016

(51) Int Cl.: H04L 9/32 (2006.01)
H04L 9/30 (2006.01)

(71) Anmelder:
Bundesdruckerei GmbH, 10969 Berlin, DE

(74) Vertreter:
Richardt Patentanwälte PartG mbB, 65185
Wiesbaden, DE

(72) Erfinder:
Morgner, Frank, 15537 Grünheide, DE; Bastian,
Paul, 10243 Berlin, DE

(56) Ermittelter Stand der Technik:
DE 10 2013 105 727 A1

Technical Guideline TR-03110-2Advanced
Security Mechanisms for Machine Readable

Travel Documents -Part 2 - Extended Access
Control Version 2 (EACv2), Password
Authenticated Connection Establishment (PACE),
and Restricted Identification (RI), Version 2.10, 20.
March 2012Seiten 1-25

Technical Guideline TR-03110-3Advanced
Security Mechanisms for Machine Readable
Travel Documents - Part 3 - Common
Specifications, Version 2.10, 20. March 2012
Seiten 1-82

Prüfungsantrag gemäß § 44 PatG ist gestellt.

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen

(54) Bezeichnung: Computerimplementiertes Verfahren zur Zugriffskontrolle

(57) Zusammenfassung: Die Erfindung betrifft ein Compu-
terimplementiertes Verfahren zur Kontrolle des Zugriffs ei-
nes Terminals (118) auf ein in einem ID-Token (100) ge-
speicherten Attribut (112), wobei der ID-Token (100) einem
Nutzer zugeordnet ist, wobei das Verfahren eine Authenti-
sierung des Terminals (118) durch den ID-Token (100) um-
fasst, wobei die Authentisierung durch den ID-Token (100)
den Empfang eines permanenten Zertifikats des Terminals
(118), das Ableiten eines Terminal Hash-Wertes aus dem
Zertifikat und ein Überprüfen umfasst, ob der Terminal Hash-
Wert in dem ID-Token (100) gültig gespeichert ist, wobei im
Falle dessen der Terminal Hash-Wert in dem ID-Token (100)
gültig gespeichert ist eine Freigabe eines Zugriffs des Ter-
minals (118) auf das Attribut (112) ohne eine weitere Über-
prüfung des permanenten Zertifikats des Terminals (118) er-
folgt.
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Beschreibung

[0001] Die Erfindung betrifft ein computerimplemen-
tiertes Verfahren zur Zugriffskontrolle, einen ID-To-
ken, ein Verfahren zur Freigabe eines Zugriffs auf ei-
ne zugriffsbeschränkte Sicherungsanlage sowie ein
Sicherheitssystem.

[0002] Sicherungsanlagen, beispielsweise Alarman-
lagen oder Verriegelungsanlagen, haben sowohl im
privaten als auch im gewerblichen Umfeld eine ho-
he Verbreitung gefunden. Sicherungsanlagen die-
nen beispielsweise dazu, ausschließlich einem vor-
definierten Personenkreis Zutritt zu einem Gebäude
oder einem Gebäudeteil zu ermöglichen. Damit eine
bestimmte Person Zutritt zur Sicherungsanlage be-
kommt, ist eine Authentifizierung der Person gegen-
über der Sicherungsanlage erforderlich.

[0003] Die Authentifizierung der Person kann bei-
spielsweise mittels Passworteingabe über ein Ter-
minal oder mittels einer Berechtigungskarte, die mit
dem Terminal Daten austauscht, erfolgen. Aus der
DE 10 20013 105 727 ist ein Verfahren zum De-
aktivieren einer Sicherungsanlage unter Verwen-
dung eines elektronisch auslesbaren Identifikations-
dokumentes bekannt. Ferner beschreibt die techni-
sche Richtlinie TR-03110 verschiedene Sicherheits-
mechanismen für maschinenlesbare Dokumente.

[0004] Der Erfindung liegt die Aufgabe zugrunde,
ein verbessertes computerimplementiertes Verfah-
ren zur Kontrolle des Zugriffs auf ein in einem ID-To-
ken gespeicherten Attributs, einen verbesserten ID-
Token, ein verbessertes Verfahren zur Freigabe ei-
nes Zugriffs auf eine zugriffsbeschränkte Sicherungs-
anlage sowie ein verbessertes Sicherheitssystem zu
schaffen.

[0005] Die der Erfindung zugrunde liegende Aufga-
ben werden durch die Merkmale der unabhängigen
Patentansprüche gelöst. Bevorzugte Ausführungs-
formen der Erfindung sind in den abhängigen Patent-
ansprüchen angegeben.

[0006] Ausführungsformen der Erfindung betreffen
ein computerimplementiertes Verfahren zur Kontrol-
le des Zugriffs eines Terminals auf ein in einem ge-
speicherten Attribut, wobei der ID-Token einem Nut-
zer zugeordnet ist, wobei das Verfahren eine Authen-
tisierung des Terminals durch den ID-Token umfasst,
wobei die Authentisierung durch den ID-Token den
Empfang eines permanenten Zertifikats des Termi-
nals, das Ableiten eines Terminal-Hash-Wertes aus
dem Zertifikat und ein Überprüfen umfasst, ob der
Terminal-Hashwert in dem ID-Token gültig gespei-
chert ist. Im Falle dessen der Terminal-Hash-Wert in
dem ID-Token gültig gespeichert ist, erfolgt eine Frei-
gabe eines Zugriffs des Terminals auf das Attribut oh-
ne eine weitere Überprüfung des permanenten Zerti-

fikats des Terminals. Im Falle dessen hingegen der
Terminal-Hash-Wert in dem ID-Token nicht gültig ge-
speichert ist, umfasst die Authentisierung durch den
ID-Token:

– Ableiten einer ersten Signatur aus dem perma-
nenten Zertifikat des Terminals und Verifizierung
der ersten Signatur mit dem Terminal-Hash-Wert
und einem dem permanenten Zertifikat zugehöri-
gen öffentlichen Schlüssels des Terminals, wobei
der Terminal-Hash-Wert einem Hash von Metada-
ten des Zertifikats umfasst,
– Empfang eines sitzungsgebundenen öffentli-
chen Schlüssels des Terminals,
– Erzeugung und Senden eines zufälligen ersten
Geheimnisses an das Terminal,
– Empfang einer zweiten Signatur von dem Ter-
minal und Verifizierung der zweiten Signatur un-
ter Verwendung des sitzungsgebundenen öffent-
lichen Schlüssels des Terminals, des zufälligen
ersten Geheimnisses und dem dem permanenten
Zertifikat zugehörigen öffentlichen Schlüssel des
Terminals,
– nach erfolgreicher Verifizierung der ersten und
zweiten Signatur, Speichern des Terminal-Hash-
Wertes in dem ID-Token und Freigabe des Zu-
griffs des Terminals auf das Attribut.

[0007] Der Begriff „ID-Token“ bezeichnet eine Vor-
richtung, wie beispielsweise ein tragbares elektroni-
sches Gerät, zum Beispiel einen sogenannten USB-
Stick, oder ein Dokument, insbesondere ein Wert-
oder Sicherheitsdokument.

[0008] Unter einem „Dokument“ werden papierba-
sierte und/oder kunststoffbasierte Dokumente ver-
standen, wie zum Beispiel Ausweisdokumente, ins-
besondere Reisepässe, Personalausweise, Visas so-
wie Führerscheine, Fahrzeugscheine, Fahrzeugbrie-
fe, Firmenausweise, Gesundheitskarten oder ande-
re ID-Dokumente sowie auch Chipkarten, Zahlungs-
mittel, insbesondere Bankkarten und Kreditkarten,
Frachtbriefe oder sonstige Berechtigungsnachweise,
in die ein Datenspeicher zur Speicherung von zumin-
dest einem Attribut integriert ist.

[0009] Unter einem „Attribut“ wird im Folgenden ein
Datenwert, zum Beispiel eine Zahl oder ein Text, ver-
standen. Bei dem Attribut kann es sich um eine An-
gabe bezüglich der Identität eines Nutzers handeln,
dem der ID-Token zugeordnet ist, insbesondere be-
züglich dessen sogenannter digitaler Identität. Bei-
spielsweise können Name, Vorname, Adresse des
Nutzers Attribute darstellen. Ein Attribut kann auch
Daten beinhalten, die zur Überprüfung der Berech-
tigung des Nutzers zur Inanspruchnahme eines be-
stimmten Online-Dienstes dienen, wie zum Beispiel
das Alter des Nutzers, wenn dieser einen Online-
dienst in Anspruch nehmen möchte, der einer be-
stimmten Altersgruppe vorbehalten ist, oder ein an-
ders Attribut, welches die Zugehörigkeit des Nutzers
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zu einer bestimmten Gruppe dokumentiert, welche
zur Nutzung des Onlinedienstes berechtigt ist. Ein
„Attribut“ kann auch einen Datenwert bezeichnen,
welcher eine Zugangsberechtigung zu einer zugriffs-
beschränkten Sicherungsanlage umfasst. In diesem
Zusammenhang kann das Attribut ebenfalls eine be-
stimmte Gruppenzugehörigkeit angeben, wobei der
Zugriff auf die zugriffsbeschränkte Sicherungsanlage
von der besagten Gruppenzugehörigkeit abhängt.

[0010] Eine zugriffsbeschränkte Sicherungsanlage
wird im Rahmen der vorliegenden Beschreibung als
eine Einrichtung verstanden, die den Zugang zu be-
stimmten räumlichen Bereichen oder auch den Zu-
griff auf bestimmte Daten kontrolliert. Ein Zugriff ist
nur nach Nachweis einer entsprechenden Berechti-
gung mittels des ID-Tokens möglich.

[0011] Ein Authentifizierungsserver ist ein Server,
welcher die hierzu notwendigen Berechtigungen ver-
waltet und gegebenenfalls gegenüber einer internen
Datenbank abgleicht.

[0012] Unter einem „statischen“ Schlüssel wird im
Folgenden ein kryptografischer Schlüssel bzw. Da-
tenwert verstanden, welcher in einem nichtflüchtigen
Speichermedium gespeichert ist und für mehr als nur
einer Sitzung Verwendung finden kann. Im Gegen-
satz dazu werden Sitzungsschlüssel bzw. sitzungs-
gebundene, temporäre Schlüssel bzw. Datenwerte
nur für eine Sitzung generiert und nicht permanent
gespeichert, sodass sie in einer weiteren Sitzung
nicht mehr verwendet werden können.

[0013] Ausführungsformen der Erfindung könnten
den Vorteil haben, dass der Zugriff des Terminals auf
das Attribut in besonders sicherer Weise seitens des
ID-Tokens kontrolliert werden kann. Die Gefahr eines
unberechtigten Zugriffs auf das Attribut wird also mi-
nimiert. Trotz der hohen Sicherheit könnte die Ge-
schwindigkeit, mit welcher die Zugriffskontrolle sei-
tens des ID-Tokens erfolgt, hoch sein, da nicht für
jeden Zugriffsversuch des Terminals auf das Attri-
but die obig beschriebenen Signaturüberprüfungen
durchgeführt werden müssen. Solange der Termi-
nal-Hash-Wert in dem ID-Token gültig gespeichert
ist, werden die besagten Signaturüberprüfungen und
zum Beispiel damit verbundene elliptische Kurven-
operationen, welche Zeit und Energie kosten, vermie-
den. Stattdessen erfolgt ein schneller Speicherzu-
griff auf einen entsprechenden Speicherbereich des
IT-Tokens, um nach Überprüfung der Gültigkeit des
Hash-Werts in dem ID-Token den Zugriff des Termi-
nals auf das Attribut ohne weitere Überprüfung des
permanenten Zertifikats des Terminals zu ermögli-
chen.

[0014] Nach einer Ausführungsform der Erfindung
umfassen die Metadaten eine Zugriffsberechtigung,
wobei durch den ID-Token

– im Fall dessen der Terminal-Hash-Wert in dem
ID-Token nicht gültig gespeichert ist nach der er-
folgreichen Verifizierung der ersten und zweiten
Signatur die Zugriffsberechtigung verknüpft mit
dem Terminal-Hash-Wert in dem ID-Token ge-
speichert wird und die Freigabe des Zugriffs des
Terminals auf das Attribut entsprechend der Zu-
griffsberechtigung erfolgt,
– im Falle dessen der Terminal-Hash-Wert in dem
ID-Token gültig gespeichert ist, die dem Terminal-
Hash-Wert verbundene gespeicherte Zugriffsbe-
rechtigung gelesen wird, kann die Freigabe des
Zugriffs des Terminals auf das Attribut entspre-
chend der Zugriffsberechtigung erfolgt.

[0015] Dies könnte den Vorteil haben, dass über das
Zertifikat des Terminals bereits im Voraus festgelegt
werden kann, wie und auf welche Attribute das Termi-
nal Zugriff erhalten soll. Beispielsweise können spe-
zifische Attribute angegeben werden, sodass insge-
samt nicht ein Vollzugriff auf sämtliche im ID-Token
gespeicherten Attribute erfolgt, sondern nur auf eine
beschränkte Auswahl hiervon. Ferner kann die Zu-
griffsberechtigung eine Angabe dahingehend enthal-
ten sein, ob nur ein Lesezugriff, oder ein Lese- und
Schreibzugriff gegeben ist.

[0016] In einer konkreten Anwendung könnte es
denkbar sein, dass das besagte Terminal in einem
Sicherheitssystem zum Einsatz kommt, bei welchem
das Terminal mit einer zugriffsbeschränkten Siche-
rungsanlage gekoppelt ist. Bei erstmaliger Benut-
zung des ID-Tokens zum Zugang zur Sicherungsan-
lage könnte das Terminal eine entsprechende Zu-
gangsberechtigung als Attribut in dem ID-Token spei-
chern. Für diesen erstmaligen Speicherzugriff benö-
tigt das Terminal eine entsprechende Zugriffsberech-
tigung. Ferner ist es denkbar, dass das Terminal in
nachfolgenden Kommunikationsvorgängen mit dem
ID-Token auch die Berechtigung behalten muss, die
Möglichkeit des Zugriffs auf die Sicherungsanlage
durch beispielsweise Entzug der Zugangsberechti-
gung zu unterbinden oder einzuschränken.

[0017] Nach einer Ausführungsform ist dem perma-
nenten Zertifikat ein permanenter öffentlicher Schlüs-
sel des Terminals zugeordnet, wobei durch den ID-
Token im Falle dessen der Terminal-Hash-Wert in
dem ID-Token nicht gültig gespeichert ist, nach der
erfolgreichen Verifizierung der ersten und zweiten
Signatur der permanente öffentliche Schlüssel ver-
knüpft mit dem Terminal-Hash-Wert in dem ID-Token
gespeichert wird und eine weitere Kommunikation mit
dem Terminal verschlüsselt unter Verwendung des
permanenten öffentlichen Schlüssels des Terminals
erfolgt. Im Falle dessen hingegen der Terminal-Hash-
Wert in dem ID-Token gültig gespeichert ist, wird der
mit dem Terminal-Hash-Wert verknüpfte gespeicher-
te permanente öffentliche Schlüssel des Terminals
gelesen und eine weitere Kommunikation mit dem
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Terminal erfolgt verschlüsselt unter Verwendung des
permanenten öffentlichen Schlüssels des Terminals.
Zum Beispiel ist der permanente öffentliche Schlüs-
sel in dem permanenten Zertifikat enthalten, wobei
der Terminal-Hash-Wert einen Hash des permanen-
ten öffentlichen Schlüssels umfasst.

[0018] Dies könnte den Vorteil haben, dass die
Geschwindigkeit der Authentisierung des Terminals
durch den ID-Token weiter erhöht wird, da im Fal-
le dessen der Terminal-Hash-Wert in dem ID-To-
ken gültig gespeichert ist, ein erneuter Austausch in
Form einer Datenübertragung des permanenten öf-
fentlichen Schlüssels des Terminals entfällt. Der per-
manente öffentliche Schlüssel des Terminals kann di-
rekt aus dem Speicher des ID-Tokens gelesen wer-
den und für die weitere Kommunikation mit dem Ter-
minal Verwendung finden. Dadurch, dass der per-
manente öffentliche Schlüssel des Terminals in dem
permanenten Zertifikat enthalten ist, wird dieser im
Rahmen der Authentisierung automatisch empfan-
gen und kann in Verbindung mit dem Terminal-Hash-
Wert weitere Verwendung finden, ohne dass hierzu
ein separater Datenaustauschschritt bezüglich des
permanenten öffentlichen Schlüssels notwendig wä-
re. Da der Terminal-Hash-Wert den Hash des per-
manenten öffentlichen Schlüssels umfasst, ist außer-
dem sichergestellt, dass der Terminal-Hash-Wert in
eindeutiger Weise dem besagten Terminal zugeord-
net werden kann. Da davon auszugehen ist, dass
der öffentliche Schlüssel einzigartig ist, ist sicherge-
stellt, dass aufgrund des Eingehens des permanen-
ten öffentlichen Schlüssels in den Terminal-Hash-
Wert auch der Terminal-Hash-Wert selbst eine Ein-
zigartigkeit besitzt und damit eine eindeutige Identifi-
kation des Terminals und damit eine eindeutige Au-
thentifizierung des Terminals gewährleistet werden
kann.

[0019] Nach einer Ausführungsform der Erfindung
wird durch den ID-Token im Falle dessen der Termi-
nal-Hash-Wert in dem ID-Token nicht gültig gespei-
chert ist, nach der erfolgreichen Verifizierung der ers-
ten und zweiten Signatur der permanente öffentliche
Schlüssel verknüpft mit einem Zeitstempel in dem ID-
Token gespeichert, wobei der Zeitstempel eine maxi-
male Gültigkeitsdauer des Terminal-Hash-Werts an-
gibt. Im Falle dessen der Terminal-Hash-Wert in dem
ID-Token gespeichert ist, wird hingegen der mit dem
Terminal-Hash-Wert verknüpfte gespeicherte Zeits-
tempel gelesen und eine gültige Speicherung des
Terminal-Hash-Wert ist nur dann gegeben, wenn der
Zeitstempel noch gültig ist. Die maximale Gültigkeits-
dauer könnte jedoch auch durch eine maximale An-
zahl von Zugriffen des Terminals auf den ID-Token
gegeben sein.

[0020] Zum Beispiel weisen die Metadaten nach ei-
ner Ausführungsform der Erfindung den Zeitstempel
auf.

[0021] Nach einer weiteren Ausführungsform der Er-
findung ist es möglich, dass der Zeitstempel für das
Speichern des Terminal-Hash-Werts in dem ID-To-
ken erzeugt wird, wobei der Zeitstempel auf Basis ei-
ner vordefinierten relativen Gültigkeitsdauer erzeugt
wird. Die besagte relative Gültigkeitsdauer, welche
vordefiniert ist, könnte beispielsweise eine Zeitdau-
er wie ein Jahr, sechs Monate, 24 Stunden umfas-
sen, wobei zum Beispiel mit dem Speichern des Ter-
minal-Hash-Wertes eine Systemzeit des Terminals
oder des ID-Tokens herangezogen wird, und die re-
lative Gültigkeitsdauer der Systemzeit hinzuaddiert
wird. Hieraus ergibt sich die maximale Gültigkeits-
dauer in Form eines absoluten Zeitwertes, z.B. eines
Ablaufdatums. Im Falle dessen es sich bei dem Me-
tadaten um einen Zeitstempel handelt, kann damit die
Gültigkeitsdauer des Zugriffs des Terminals auf das
Attribut ausgehend von einem initialen Zeitpunkt für
eine bestimmte Zeitdauer ohne weitere Authentisie-
rung und in Verwendung der ersten Signatur, des sit-
zungsgebundenen öffentlichen Schlüssels, des Ge-
heimnisses usw. durchgeführt werden. Die vollstän-
dige Authentisierung erfolgt also in diesem Fall nicht
ständig, sondern nur zu vordefinierten Zeitpunkten.

[0022] Ein konkretes Anwendungsbeispiel könnte
das obig beschriebene Sicherheitssystem darstellen,
bei welchem ein Authentifizierungsserver die finale
Überprüfung des Attributs und die Freigabe eines
Zugriffs auf die Sicherungsanlage durchführt. Das
Terminal arbeitet hier also lediglich als Schnittstel-
le zwischen ID-Token und Authentifizierungsserver
und sorgt dafür, dass der ID-Token sicher sein kann,
dass er mit einer vertrauenswürdigen Instanz (Ter-
minal) kommuniziert. Sobald der Authentifizierungs-
server erstmalig die Freigabe des Zugriffs auf die Si-
cherungsanlage erteilt hat, könnte über das Terminal
ein entsprechendes Attribut im ID-Token gespeichert
werden, welches für einen bestimmten Zeitraum den
weiteren Zugriff auf die Sicherungsanlage ohne wei-
tergehende und zusätzliche aufwendige Authentisie-
rung ermöglicht.

[0023] Grundsätzlich ist es auch möglich, dass die
Metadaten wie obig beschrieben den Zeitstempel
aufweisen, wobei in diesem Fall das Terminal selbst
festlegt, in welchen zeitlichen Abständen eine voll-
ständige Authentisierung des Terminals durch den
ID-Token zu erfolgen hat.

[0024] Nach einer Ausführungsform wird das perma-
nente Zertifikat des Terminals in einer ersten Nach-
richt durch den ID-Token von dem Terminal empfan-
gen, wobei die erste Nachricht ein Wurzelzertifikat
umfasst, wobei im Falle dessen der Terminal-Hash-
Wert in dem ID-Token nicht gültig gespeichert ist, die
Authentisierung durch den ID-Token ferner eine Veri-
fizierung des permanenten Zertifikats des Terminals
über das Wurzelzertifikat mittels eines auf dem ID-To-
ken gespeicherten öffentlichen Schlüssels einer Wur-
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zelzertifizierungsstelle umfasst, wobei erst nach er-
folgreicher Verifizierung des permanenten Zertifikats
des Terminals über das Wurzelzertifikat das Spei-
chern des Terminal-Hash-Wertes in dem ID-Token
und Freigabe des Zugriffs des Terminals auf das At-
tribut erfolgt.

[0025] Dies könnte den Vorteil haben, dass durch ei-
ne zentrale vertrauenswürdige Instanz (Wurzelzerti-
fizierungsstelle) festgelegt werden kann, in welcher
Weise der Zugriff auf das Attribut erfolgen kann. Da
üblicherweise der Wurzelzertifizierungsstelle von so-
wohl dem ID-Token als auch dem Terminal vertraut
wird, kann der ID-Token davon ausgehen, dass sämt-
liche in den Metadaten enthaltenen Informationen
insbesondere aus datenschutzrechtlichen Gründen
als akzeptabel anzusehen sind. Befinden sich auf
dem ID-Token beispielsweise auch sensitive persön-
liche Informationen wie ein Geburtsdatum, biometri-
sche Informationen, eine Wohnadresse und vieles
mehr, muss ein Benutzer des ID-Tokens kein Sor-
ge haben, dass das Terminal unbefugt in Besitz von
entsprechenden Attributen gelangt, welche der Nut-
zer des ID-Tokens dem Terminal überhaupt nicht zur
Verfügung gestellt hätte. Durch die Absicherung des
Vertrauens einer zentralen Wurzelzertifizierungsstel-
le ist insofern sichergestellt, dass ein Missbrauch des
ID-Tokens durch das Terminal unterbunden bleibt.

[0026] Nach einer Ausführungsform wird die erste
Nachricht ohne eine vorherige von dem Terminal
empfangene Ankündigung oder Referenz der Zerti-
fizierungsstelle des permanenten Zertifikats empfan-
gen. Die Verwendung von MSE:Set DST zur Auswahl
der Wurzelzertifizierungsstelle des Terminals entfällt
also und stattdessen arbeitet der ID-Token grund-
sätzlich mit einer einzigen Wurzelzertifizierungsstel-
le.

[0027] Dem Terminal ist das bekannt, sodass die
Auswahl eines für eine spezifische Zertifizierungs-
stelle zugeschnittenen Zertifikats des Terminals auf
Seiten des ID-Tokens entfällt und damit ein zusätz-
licher Datenübertragungsschritt vom ID-Token zum
Terminal zur Anforderung der zugehörigen Referenz
der Zertifizierungsstelle des permanenten Zertifikats
entfällt. Auch dies könnte den Prozess der Authenti-
sierung weiter beschleunigen.

[0028] Nach einer weiteren Ausführungsform der Er-
findung wird das erste Geheimnis ohne eine explizite
Anforderung des Terminals abwartend, automatisch
nach Empfang des sitzungsgebundenen öffentlichen
Schlüssels des Terminals erzeugt und an das Termi-
nal gesendet. Anstatt also explizit nach einem MSE:
Set AT seitens des Terminals mit einem zusätzlichen
Kommando „Get Challenge“ das erste Geheimnis an-
zufordern, wird seitens des ID-Tokens das erste Ge-
heimnis ohne die besagte explizite Anforderung „Get
Challenge“ automatisch nach Empfang des sitzungs-

gebundenen öffentlichen Schlüssels oder nach Emp-
fang des MSE:Set AT an das Terminal gesendet.
Auch dies spart wiederum einen weiteren Kommuni-
kationsschritt zwischen ID-Token und Terminal, so-
dass die Authentifizierung auch in diesem Punkt be-
schleunigt werden könnte.

[0029] Nach einer weiteren Ausführungsform der Er-
findung umfasst das Verfahren ferner eine Authenti-
sierung des ID-Tokens gegenüber dem Terminal, wo-
bei die Authentisierung des IT-Tokens umfasst:

– Senden des öffentlichen Schlüssels des IT-To-
kens und einen zu dem öffentlichen Schlüssel
zugehörigen Domainparameter an das Terminal,
wobei entweder der öffentliche Schlüssel des IT-
Tokens automatisch und ohne eine vorherige ex-
plizite Anforderung seitens des Terminals gesen-
det wird oder der ID-Token über mehrere der ver-
schiedenen öffentlichen Schlüssel verfügt, einer
dieser verschiedenen öffentlichen Schlüssel als
Standardschlüssel definiert ist und bei Empfang
einer allgemeiner Anforderung eines öffentlichen
Schlüssels seitens des Terminals der Standard-
schlüssel als der öffentliche Schlüssel des IT-To-
kens an das Terminal gesendet wird,
– Berechnen eines mit dem Terminal gemein-
samen zweiten Geheimnisses aus dem privaten
Schlüssel des IT-Tokens, dem sitzungsgebunde-
nen öffentlichen Schlüssels des Terminals und
den Domainparameter,
– Erzeugen eines zufälligen dritten Geheimnis-
ses, Senden des zufälligen dritten Geheimnisses
an das Terminal und Berechnen eines symme-
trischen Sitzungsschlüssels aus dem dritten Ge-
heimnis und dem mit dem Terminal gemeinsamen
zweiten Geheimnis,

wobei die weitere nachfolgende Kommunikation mit
dem Zugriff auf das Attribut verschlüsselt mit dem
symmetrischen Sitzungsschlüssel erfolgt.

[0030] Nach dem obig beschrieben „Terminal Au-
thentication“ erfolgt also der Prozess der „Chip Au-
thentication“, wobei jedoch auch hier zur Einsparung
von Kommunikationsschritten der öffentliche Schlüs-
sel des IT-Tokens automatisch und ohne eine vorhe-
rige explizite Anforderung seitens des Terminals ge-
sendet wird. So muss beispielsweise in einem MSE:
Set AT des Terminals keine explizite Referenz des
Schlüssels enthalten sein, dessen Besitz bewiesen
werden soll. Es genügt ein MSE:Set AT und der
ID-Token wird automatisch seinen einzelnen öffentli-
chen Schlüssel an das Terminal senden oder im Fal-
le des Verfügens über mehrere verschiedene öffentli-
che Schlüssel einen seitens des ID-Tokens als „Stan-
dard“ definierten öffentlichen Schlüssel an das Termi-
nal senden. Das Terminal übermittelt also nicht mehr
explizit die Referenz des Schlüssels, für den der ID-
Token die Kenntnis seines privaten Schlüssels be-
weisen soll.
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[0031] Es sei angemerkt, dass zur Umsetzung die-
ser Ausführungsform entweder auf die Angabe der
Referenz des Schlüssels, dessen Besitz bewiesen
werden soll, im MSE:Set AT-Kommando verzichtet
werden kann, oder es kann sogar gänzlich auf das
Übermitteln des MSE:Set AT-Kommandos seitens
des Terminals verzichtet werden.

[0032] Der eigentliche Beweis des Besitzes des zum
öffentlichen Schlüssel des IT-Tokens zugehörigen
privaten Schlüssels erfolgt durch die besagten Schrit-
te des Berechnens des gemeinsamen zweiten Ge-
heimnisses, des zufälligen dritten Geheimnisses und
des symmetrischen Sitzungsschlüssels. Nur wenn
der ID-Token in der Lage ist, einen symmetrischen
Sitzungsschlüssel zu berechnen, welcher mit einem
in entsprechender Weise auf seitens des Terminals
berechneten symmetrischen Sitzungsschlüssel iden-
tisch ist, kann die nachfolgende Kommunikation zwi-
schen Terminal und ID-Token überhaupt mit dem Zu-
griff auf das Attribut verschlüsselt mit dem symmetri-
schen Sitzungsschlüssel erfolgen.

[0033] In einem weiteren Aspekt betrifft die Erfin-
dung einen ID-Token mit einer Kommunikations-
schnittstelle, einem Prozessor und einem computer-
lesbaren Speichermedium, wobei das Speicherme-
dium computerlesbare Instruktionen enthält, welche
bei Ausführung durch den Prozessor die Durchfüh-
rung eines Verfahrens wie obig beschrieben bewir-
ken.

[0034] In einem weiteren Aspekt betrifft die Erfin-
dung ein Verfahren zur Freigabe eines Zugriffs auf ei-
ne zugriffsbeschränkte Sicherungsanlage mittels ei-
nes ID-Tokens, wobei das Verfahren umfasst:

– Durchführung des Verfahrens, wie obig be-
schrieben durch den ID-Token,
– nach Freigabe des Zugriffs des Terminals auf
das Attribut, Lesen des Attributs durch das Termi-
nal und Versenden einer Zugriffsanfrage an einen
Authentifizierungsserver, wobei die Zugriffsanfra-
ge das Attribut verschlüsselt umfasst,
– Entschlüsselung und Überprüfung des Attributs
durch den Authentifizierungsserver, wobei der Au-
thentifizierungsserver im Fall einer erfolgreichen
Überprüfung den Zugriff auf die Sicherungsanla-
ge freigibt. Anhand des Attributs ist zum Beispiel
der Authentifizierungsserver in der Lage, über ei-
ne Freigabe oder Nichtfreigabe des Zugriffs auf
die Sicherungsanlage zu entscheiden.

[0035] In einem weiteren Aspekt betrifft die Erfin-
dung ein Sicherheitssystem umfasst einen obig be-
schriebenen ID-Token sowie eine zugriffsbeschränk-
te Sicherungsanlage, einen Terminal und einen Au-
thentifizierungsserver,

– wobei das Terminal dazu ausgebildet, nach Frei-
gabe des Zugriffs des Terminals auf das Attribut
das Attribut zu lesen und eine Zugriffsanfrage an
den Authentifizierungsserver zu versenden, wobei
die Zugriffsanfrage das Attribut verschlüsselt um-
fasst,
– wobei der Authentifizierungsserver dazu ausge-
bildet ist, eine Entschlüsselung und Überprüfung
des Attributs durchzuführen und im Fall einer er-
folgreichen Überprüfung den Zugriff auf die Siche-
rungsanlage freizugeben.

[0036] Im Weiteren werden Ausführungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen nä-
her erläutert. Es zeigen:

[0037] Fig. 1 ein Blockdiagramm eines Sicherheits-
systems,

[0038] Fig. 2 ein Flussdiagramm eines Verfahrens
zur Kontrolle des Zugriffs eines Terminals auf ein in
einem ID-Token gespeicherten Attribut,

[0039] Fig. 3 ein Flussdiagramm eines Verfahrens
zur Freigabe des Zugriffs auf eine zugriffsbeschränk-
te Sicherungsanlage mittels eines ID-Tokens.

[0040] Die Fig. 1 zeigt ein Blockdiagramm eines Si-
cherheitssystems umfassend einen ID-Token 100,
ein Terminal 118, einen Authentifizierungsserver 130
sowie eine Sicherungsanlage 144. Der ID-Token
kann mit dem Terminal 118 über eine kontaktbehaf-
tete oder eine drahtlose Schnittstelle 104 auf Seiten
des IT-Tokens 100 und einer Schnittstelle 122 sei-
tens des Terminals 118 kommunizieren. Bei der Kom-
munikationsart kann es sich insbesondere um eine
Nahfeldkommunikation, beispielsweise mittels RFID,
Bluetooth oder WLAN handeln.

[0041] Die Schnittstelle 122 des Terminals 118, die
Schnittstelle 134 des Authentifizierungsservers 130
und eine nicht weiter gezeigte Schnittstelle der Siche-
rungsanlage 144 können über ein Netzwerk 142 zur
Kommunikation von Daten untereinander verwendet
werden. Bei dem Netzwerk 142 kann es sich bei-
spielsweise um das Internet handeln.

[0042] Die Sicherungsanlage 144 dient zur Siche-
rung des Zugriffs auf oder Zutritts in einen sensitiven
Bereich. Beispielsweise könnte es sich bei diesem
Bereich um einen räumlichen Bereich handeln und
bei der Sicherungsanlage 144 könnte es sich um ein
Schließsystem für z.B. eine Türe handeln. So könnte
beispielsweise eine Freigabe eines Öffnens der Tü-
re zu dem räumlichen Bereich durch die Sicherungs-
anlage 144 gesteuert werden. In einem anderen Bei-
spiel dient die Sicherungsanlage 144 zum Schutz von
Daten, welche in einer Datenbank gespeichert sind.
In diesem Fall kontrolliert die Sicherungsanlage 144
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den Zugriff auf die in der Datenbank gespeicherten
Daten.

[0043] Der ID-Token 100 dient als „Schlüssel“, um
den Zutritt zu der Sicherungsanlage 144 zu erlangen.
Hierzu verfügt ein Speicher 106 des IT-Tokens 100
über ein Attribut 112, welches, wie nachfolgend erläu-
tert wird, an den Authentifizierungsserver 130 über-
tragen wird. Das Attribut 112 wird vom Authentifizie-
rungsserver 130 dazu verwendet, über die Freigabe
des Zugriffs auf Sicherungsanlage 144 für den Nut-
zer des ID-Tokens 100 zu entscheiden. Das nach-
folgend beschriebene Verfahren sichert dabei, dass
sich sowohl der ID-Token 100 als auch das Terminal
118 gegenseitig vertrauen und damit überhaupt einen
gegenseitigen Datenaustausch miteinander zur Kom-
munikation des Attributs 112 ermöglichen.

[0044] Wie im Flussdiagramm der Fig. 3 ersichtlich
ist, ist das Verfahren, welches zum Einsatz kommt,
mehrstufig. Die Mehrstufigkeit des Verfahrens ist da-
bei teilweise aus der technischen Richtlinie TR-03110
des Bundesamts für Sicherheit in der Informations-
technik (BSI) bekannt.

[0045] Zunächst erfolgt in Schritt 300 eine soge-
nannte Terminal-Authentifizierung, bei welcher das
Terminal ein Zertifikat an den ID-Token, beispielswei-
se eine Chipkarte, übertragen muss. Damit die Karte
dieses übertragene Zertifikats validieren kann, muss
das Terminal das oder die Zertifikate übertragen, wel-
che dem ID-Token eine Verifizierung mittels des im
ID-Token installierten Wurzelzertifikats ermögliche.
Eine erfolgreiche Validierung des Zertifikats bedeutet
für den ID-Token, dass das Terminal für einen wei-
teren Datenaustausch vertrauenswürdig ist. Dies ist
daher die Grundvoraussetzung für die Durchführung
der weiteren Schritte 302 bis 306.

[0046] Die ID-Token-Authentifizierung in Schritt 302
(auch Chip-Authentifizierung genannt) dient dem
Nachweis, dass der ID-Token den privaten Schlüs-
sel zu seinem dem Terminal zur Verfügung gestell-
ten öffentlichen Schlüssel kennt. Falls dieser öffentli-
che Schlüssel auf dem ID-Token durch den Ausweis-
steller signiert vorliegt, bedeutet der erfolgreiche Ab-
schluss des Protokolls zwischen Terminal und ID-To-
ken, dass der Chip echt und nicht gefälscht ist.

[0047] Erst wenn die Schritte 300 und 302 erfolg-
reich abgeschlossen sind, kann das Terminal in
Schritt 304 das Attribut 112 aus dem Speicher 106
des IT-Tokens 100 auslesen und mittels einer ver-
schlüsselten Kommunikation dem Authentifizierungs-
server 130 zur Verfügung stellen. Der Authentifizie-
rungsserver 130 verfügt über einen Prozessor 132
und einen Speicher 140, wobei der Speicher 140 Pro-
gramminstruktionen 136 aufweist. Die Programmin-
struktionen 136 dienen zum einen der verschlüssel-
ten Kommunikation mit dem Terminal 118 über die

Schnittstelle 134 und sie dienen zum anderen dazu,
das Attribut 112 nach Empfang mit in einer Tabel-
le 138 gespeicherten Attributen abzugleichen. Bei-
spielsweise könnte die Tabelle 138 eine Vielzahl von
Attributen enthalten, welche zugehörige ID-Token in
eindeutiger Weise identifizieren. Das Vorhandensein
der Attribute in der Tabelle 138 steht dabei stell-
vertretend für eine Vertrauenswürdigkeit der zu die-
sen Attributen zugehörigen ID-Token 100, wobei den
Nutzern dieser ID-Token 100 der Zugang zur Siche-
rungsanlage 144 gewährt wird.

[0048] Nachdem also im Schritt 304 nach der Termi-
nal-Authentifizierung und der ID-Token-Authentifizie-
rung das Attribut 112 gelesen wurde, findet in Schritt
306 mittels der Programminstruktionen 136 seitens
des Authentifizierungsservers 130 eine Überprüfung
statt, ob eine Freigabe des Zugriffs auf die Siche-
rungsanlage 144 erteilt werden darf oder nicht. Fin-
det sich im vorliegenden Beispiel das Attribut 112 in
der Tabelle 138, wird die Freigabe erteilt. Daraufhin
wird beispielsweise ein Öffnungssignal im Falle einer
Tür an die Sicherungsanlage 144 über das Netzwerk
142 gesendet. Im Fall des Zugriffs auf Daten wird ein
entsprechendes Signal für die Freigabe eines Daten-
zugriffs an die Sicherungsanlage 144 übermittelt und
die Sicherungsanlage erteilt daraufhin die Freigabe
eines Zugriffs auf z.B. sensitive Bereiche einer Da-
tenbank.

[0049] Bezug nehmend auf das Flussdiagramm,
welches in Fig. 2 gezeigt ist, sei im Folgenden bei-
spielhaft erläutert, wie die obig beschriebene Termi-
nal-Authentifizierung und ID-Token-Authentifizierung
ablaufen können. Zunächst empfängt in Schritt 200
der ID-Token 100 über seine Schnittstelle 104 ein
permanentes Zertifikat des Terminals. Aus dem per-
manenten Zertifikat kann daraufhin ein Hash-Wert in
Schritt 202 abgeleitet werden. Das permanente Zer-
tifikat umfasst beispielsweise den besagten Hash-
Wert sowie eine Signatur, welche aus diesem Hash-
Wert und einem privaten Signaturschlüssel sowie op-
tionalen Metadaten gebildet wurde. Z.B. gilt, dass
mittels eines dem permanenten Zertifikat zugehöri-
gen öffentlichen Schlüssels daraufhin eine Authenti-
sierung des Terminals 118 möglich ist.

[0050] Im Folgenden sei davon ausgegangen, dass
der in Schritt 202 durch den ID-Token 100 abgeleitete
Hash-Wert bisher noch nicht in einem Speicher 106
als Terminal-Hash-Wert 114 zusammen mit den zu-
gehörigen Metadaten gespeichert ist. Diese Überprü-
fung erfolgt beispielsweise mittels eines Prozessors
102 des ID-Tokens 100, wobei in dem Speicher 106
weitere Programminstruktionen 108 enthalten sind,
mittels welcher sämtliche bezüglich des ID-Tokens
beschriebenen Schritte durchgeführt werden können.

[0051] Nachdem also angenommenermaßen in
Schritt 204 festgestellt wurde, dass der Terminal-
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Hash-Wert 114 in dem ID-Token nicht gespeichert ist,
erfolgt in den nachfolgenden Schritten eine vollstän-
dige Authentisierung des Terminals durch den ID-To-
ken. So erfolgt in Schritt 206 eine Verifizierung des
permanenten Zertifikats, indem eine erste Signatur
aus dem permanenten Zertifikat des Terminals, wel-
ches in Schritt 200 empfangen wurde, abgeleitet wur-
de, und eine Verifizierung dieser ersten Signatur mit
dem Terminal-Hash-Wert und einem dem permanen-
ten Zertifikat zugehörigen öffentlichen Schlüssels des
Terminals erfolgt. Der zugehörige permanente öffent-
liche Schlüssel des Terminals kann ebenfalls zusam-
men mit dem Zertifikat oder in dem Zertifikat des Ter-
minals in Schritt 200 empfangen werden. Das Ablei-
ten der ersten Signatur und die Verifizierung der ers-
ten Signatur sind in den Schritten 208 und 210 be-
schrieben.

[0052] Optional ist es möglich, dass das permanen-
te Zertifikat in Schritt 200 in einer ersten Nachricht
vom Terminal empfangen wird, wobei diese besag-
te erste Nachricht ferner ein Wurzelzertifikat umfasst.
Das permanente Zertifikat des Terminals kann dann
zusätzlich nach Schritt 204 über das Wurzelzertifi-
kat mittels eines auf dem ID-Token im Speicher 106
gespeicherten öffentlichen Schlüssels in einer Wur-
zelzertifizierungsstelle (Schlüssel 116) verifiziert wer-
den. Damit wird sichergestellt, dass der permanente
öffentliche Schlüssel des Terminals vertrauenswür-
dig ist.

[0053] Sofern im Schritt 210 festgestellt wird, dass
die erste Signatur gültig ist und außerdem optional
auch das permanente Zertifikat des Terminals gültig
ist, wird das Verfahren fortgesetzt. Ansonsten kommt
es nach Schritt 210 zu einem in Fig. 2 nicht näher
gezeigten Abbruch des Authentifizierungsverfahrens
und die Authentifizierung ist fehlgeschlagen.

[0054] Wird das Verfahren fortgesetzt, so wird in
Schritt 212 ein sogenannter sitzungsgebundener öf-
fentlicher Schlüssel des Terminals 118 empfangen.
Der sitzungsgebundene öffentliche Schlüssel des
Terminals ist dabei ein Schlüssel, welcher speziell für
die gegenwärtige Kommunikationssitzung zwischen
ID-Token 100 und Terminal 118 Verwendung findet,
also speziell für die aktuelle Kommunikation erzeugt
wurde.

[0055] Nach Empfang des sitzungsgebundenen öf-
fentlichen Schlüssels in Schritt 212 erfolgt in Schritt
214 das Erzeugen und Senden eines zufälligen ers-
ten Geheimnisses vom ID-Token 100 an das Termi-
nal 118. Dieses zufällige erste Geheimnis wird auch
als „challenge“ bezeichnet und dient daraufhin sei-
tens des Terminals 118 dazu, eine Signatur zu erzeu-
gen.

[0056] Das Terminal 118 verfügt ebenfalls über ei-
nen Prozessor 120 sowie einen Speicher 128. Im

Speicher 128 sind Instruktionen 124 enthalten, wel-
che es ermöglichen, die bezüglich des Terminals
durchgeführten Schritte mittels des Prozessors aus-
zuführen. Ebenfalls sind im Speicher 128 verschie-
dene Schlüsselpaare 126 gespeichert, beispielswei-
se der private und öffentliche Schlüssel des Termi-
nals. Ferner sind im Speicher 128 die Zertifikate des
Terminals gespeichert.

[0057] Nach dem in Schritt 214 der ID-Token das
Geheimnis erzeugt und an das Terminal 118 ge-
sendet hat, erzeugt daraufhin das Terminal eine Si-
gnatur unter Verwendung seines permanenten pri-
vaten Schlüssels, eines temporären (sitzungsgebun-
denen) öffentlichen Schlüssels, sowie des Geheim-
nisses. Das Terminal übermittelt daraufhin die so er-
zeugte Signatur an den ID-Token 100, welcher in
Schritt 216 die Signatur empfängt und verifiziert. Die
Verifizierung der vom Terminal empfangenen Signa-
tur erfolgt durch den ID-Token 100 unter Verwendung
des Geheimnisses, des dem permanenten Zertifikat
zugehörigen öffentlichen Schlüssels des Terminals
und dem temporären (sitzungsgebundenen) öffentli-
chen Schlüssel des Terminals.

[0058] Im Falle einer erfolgreichen Verifizierung die-
ser (zweiten) Signatur erfolgt anschließend in Schritt
218 ein Speichern des in Schritt 202 abgeleiteten
Hash-Wertes zusammen mit den Metadaten, und
dem permanenten öffentlichen Schlüssels des Termi-
nals und einem optionalen Zeitstempel im ID-Token
100.

[0059] Es sei angemerkt, dass die obig beschriebe-
nen Schritte 206 bis 216 in dem Standardprotokoll
zur Terminal-Authentifizierung gemäß Richtlinie TR-
03110 des BSI enthalten sind.

[0060] Nach Schritt 218 erfolgt schließlich die Frei-
gabe des Zugriffs auf das Attribut 112 in Schritt 220.

[0061] Bevor jedoch diesbezüglich ein tatsächlicher
Zugriff auf das Attribut erfolgt, wird in nachfolgen-
den Schritten noch eine zusätzliche ID-Token-Au-
thentifizierung, entsprechend Schritt 302 der Fig. 3
durchgeführt. So sendet der ID-Token in Schritt 222
seinen öffentlichen Schlüssel und einen für elektri-
sche Kurvenkryptografie notwendigen Domainpara-
meter an das Terminal 118. Im Gegenzug hierzu
übermittelt das Terminal seinen sitzungsgebundenen
öffentlichen Schlüssel an den ID-Token. Dies ermög-
licht es sowohl dem ID-Token als auch dem Termi-
nal, ein zweites Geheimnis in Schritt 224 zu erzeu-
gen. In diese Erzeugung des zweiten Geheimnisses
gehen auf Seiten des ID-Tokens der private Schlüs-
sel des ID-Tokens, der sitzungsgebundene öffentli-
che Schlüssel des Terminals und der Domainpara-
meter ein. Auf Seiten des Terminals gehen in die Be-
rechnungen des zweiten Geheimnisses der sitzungs-
gebundene geheime Schlüssel des Terminals, der öf-
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fentliche Schlüssel des IT-Tokens und der Domain-
parameter ein. Es wird also auf jeder Seite unabhän-
gig voneinander das gleiche zweite Geheimnis er-
zeugt.

[0062] Nachdem nun also beide Seiten das gemein-
same zweite Geheimnis berechnet haben, erzeugt in
Schritt 226 der ID-Token ein drittes Geheimnis in zu-
fälliger Weise und leitet aus diesem dritten Geheim-
nis unter Verwendung des zweiten Geheimnisses in
Schritt 230 einen Sitzungsschlüssel ab. Außerdem
wird in Schritt 228 das dritte Geheimnis an das Termi-
nal übermittelt. Das Terminal selbst kann unter Ver-
wendung des dort berechneten zweiten Geheimnis-
ses und des nun empfangenen dritten Geheimnisses
ebenfalls den Sitzungsschlüssel erzeugen.

[0063] Anschließend erfolgt in Schritt 232 ein ver-
schlüsselter Zugriff durch das Terminal auf das Attri-
but statt, wobei die Verschlüsselung unter Verwen-
dung des Sitzungsschlüssels erfolgt.

[0064] Wird nun der ID-Token in mehreren zeitlich
auseinanderliegenden Sitzungen zum Zugriff auf das
Sicherungsanlage verwendet, kann eine modifizier-
te Authentisierung des Terminals durch den ID-To-
ken zum Einsatz kommen. Beispielsweise könnte bei
einem erstmaligen Zugriff auf die Sicherungsanlage
das Protokoll der Terminal-Authentifizierung vollstän-
dig mit den besagten Schritten 206 bis 218 zum Ein-
satz kommen, wohingegen bei einem späteren Ver-
such, mittels des ID-Tokens 100 auf die Sicherungs-
anlage 144 Zugriff zu erlangen, die Authentisierung
des Terminals in einer modifizierten Weise ablaufen
könnte. Hierzu ist vorgesehen, dass der ID-Token
100 nach Ableiten des Hash-Werts in Schritt 202 sei-
nen Speicher 106 dahingehend überprüft, ob ein Ter-
minal-Hash-Wert 114 aus einer früheren Authentisie-
rung resultierend gespeichert ist. Ist dies der Fall, so
wird anstatt mit dem Schritt 206 sofort mit dem Schritt
220 fortgefahren. Durch das „Cashen“ des Terminal-
Hash-Wertes in Schritt 218 kann also der ID-Token
feststellen, dass in einem vorigen Authentisierungs-
versuch des Terminals gegenüber dem ID-Token der
ID-Token das Terminal als vertrauenswürdig einge-
stuft hat.

[0065] Um nun nicht für alle Zeit die Vertrauenswür-
digkeit des Terminals annehmen zu müssen, kann
insbesondere der Hash-Wert zusammen mit einem
Ablaufdatum oder einer Gültigkeitsdauer in dem ID-
Token gespeichert werden. Der Hash-Wert wird al-
so in dem ID-Token mit einem Zeitstempel verknüpft
abgelegt. Der Zeitstempel könnte beispielsweise ein
Ablaufdatum des Terminal-Hash-Wertes angeben.
Ist dieses Ablaufdatum zeitlich unterschritten, so wird
trotz des Vorhandenseins des Terminal-Hash-Werts
114 im Speicher 106 des IT-Tokens keine Gültigkeit
mehr gegeben sein, sodass die Folge von Schritte
204 die erneute Durchführung der Authentifizierung

des Terminals mit den Schritten 206 bis 218 erfolgen
muss.

[0066] Die Gültigkeitsdauer des ID-Tokens kann
auch in einer Anzahl von zeitlich auseinanderliegen-
den Sitzungen festgelegt sein. Erst nach deren Errei-
chen dieser Anzahl von Sitzungen ist eine erneute
vollständige Authentisierung notwendig.

[0067] Ebenfalls kann vorgesehen sein, dass zu-
sammen mit dem Terminal-Hash-Wert jene Metada-
ten in dem Speicher 106 des IT-Tokens 100 gespei-
chert werden, welche zusammen mit dem perma-
nenten Zertifikat des Terminals in Schritt 200 durch
den ID-Token 100 entfallen werden. Gegebenenfalls
kann auch nur ein Teil der Metadaten dort gespei-
chert werden. Die Metadaten können beispielsweise
eine Zugriffsberechtigung angeben, bezüglich wel-
ches der im Speicher 106 befindlichen Attribute 112
das Terminal zugreifen möchte. Insofern könnten mit
der Feststellung in Schritt 204, dass der Terminal-
Hash-Wert gültig im ID-Token gespeichert ist, auch
die mit dem Terminal-Hash-Wert verknüpft gespei-
cherten und zugehörigen Metadaten aus dem Spei-
cher 106 ausgelesen werden. Diese Metadaten könn-
ten dann für die weitere Kommunikation mit dem Ter-
minal herangezogen werden. Neben Zugriffsberech-
tigungen können die Metadaten auch eine eindeutige
ID des Terminals umfassen.

[0068] Weiter kann verknüpft mit dem Terminal-
Hash-Wert der permanente öffentliche Schlüssel des
Terminals im Speicher 106 gespeichert sein. Wird al-
so festgestellt, dass der Hash-Wert im Schritt 204 gül-
tig gespeichert ist, kann der mit dem Terminal-Hash-
Wert verknüpft gespeicherte öffentliche Schlüssel ge-
lesen und auch hier für die weitere Kommunikation
mit dem Terminal verwendet werden.

[0069] Es sei an dieser Stelle angemerkt, dass im
Rahmen der gesamten Beschreibung keine Unter-
scheidung getroffen wird zwischen Schlüsseln in
komprimierter und unkomprimierter Form. Je nach
Anforderung wird der Fachmann dazu in der Lage
sein, mit komprimierten oder unkomprimierten For-
men der genannten Schlüssel zu arbeiten. Dies be-
trifft insbesondere den sitzungsgebundenen Schlüs-
sel des Terminals, welcher üblicherweise im Rahmen
der Terminal-Authentifizierung (Schritt 212) in kom-
primierter Form vom ID-Token empfangen und verar-
beitet wird.

[0070] Der Authentifizierungsserver 130 ist in der La-
ge, mit dem Terminal 118 über die Schnittstelle 134
und das Netzwerk 142 zu kommunizieren. Eine Kom-
munikation zwischen Terminal 118 und Authentifizie-
rungsserver 130 erfolgt unter Verwendung einer Ver-
schlüsselung, sodass das Terminal eine Zugriffsan-
frage bezüglich eines Zugriffs auf die Sicherungsan-
lage 144 an den Authentifizierungsserver 130 rich-
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tet, wobei die Zugriffsanfrage das Attribut 112 in
verschlüsselter Weise umfasst. Beispielsweise kann
auch eine Ende-zu-Ende-Verschlüsselung zum Ein-
satz kommen.

[0071] Um insgesamt die Zugriffsgeschwindigkeit
des Terminals 118 auf das Attribut 112 weiter zu er-
höhen, könnten verschiedene Optimierungen durch-
geführt werden. So könnte beispielsweise darauf ver-
zichtet werden, eine Referenz der Zertifizierungs-
stelle bezüglich des permanenten Zertifikats dem
ID-Token 100 mitzuteilen. Wird stattdessen festge-
legt, dass grundsätzlich eine einzige Zertifizierungs-
stelle hierzu zum Einsatz kommt, kann auf die An-
kündigung der Referenz der Zertifizierungsstelle sei-
tens des Terminals verzichtet werden und eine dem-
entsprechend gegebenenfalls notwendige Anforde-
rung derselben seitens des ID-Tokens entfällt eben-
falls. Damit wird auch das Volumen reduziert und
damit die Datenübertragungsgeschwindigkeit insge-
samt erhöht. Das MSE:Set DST-Kommando seitens
des Terminals wird damit teilweise oder gar vollstän-
dig hinfällig.

[0072] Eine weitere Möglichkeit besteht darin, Schritt
214 mit Erzeugen und Senden des Geheimnisses
automatisch durchzuführen, nachdem in Schritt 212
der sitzungsgebundene Schlüssel empfangen wurde.
Schritt 214 erfolgt damit unmittelbar auf Schritt 212,
ohne dass insbesondere ein Kommando der Art „Get
Challenge“ seitens des Terminals an den ID-Token
übermittelt wurde.

[0073] Ein weiterer Geschwindigkeitsgewinn könnte
darin liegen, dass im Rahmen der ID-Token-Authen-
tifizierung auf eine konkrete Anforderung durch das
Terminal je nach Referenz des öffentlichen Schlüs-
sels des ID-Tokens verzichtet wird, dessen Besitz
durch den ID-Token bewiesen werden soll. Zum Bei-
spiel könnte auf die Verwendung des MSE:Set AT-
Kommandos seitens des Terminals vollständig ver-
zichtet werden. Stattdessen sendet der ID-Token
den öffentlichen Schlüssel und den zum öffentlichen
Schlüssel zugehörigen Domainparameter automa-
tisch an das Terminal, nachdem zum Beispiel Schritt
220 erfolgt ist bzw. allgemein, nachdem die Termi-
nal-Authentifizierung in Schritt 300 erfolgreich abge-
schlossen wurde.

[0074] Verfügt der ID-Token über mehrere verschie-
dene öffentliche Schlüssel, so wird einer dieser
Schlüssel im Voraus als Standard definiert und bei
Ausbleiben einer expliziten Anforderung des Schlüs-
sels seitens des Terminals wird der besagte Stan-
dardschlüssel verwendet und in Schritt 222 gesen-
det. Das automatische, ohne vorherige explizite An-
forderung, Senden des öffentlichen Schlüssels und
vorzugsweise ebenfalls des Domainparameters kann
beispielsweise als Reaktion auf den Erhalt eines „Ge-

neral Authenticate“ Kommandos des Terminals erfol-
gen.

[0075] Weitere Optimierungen könnten darin liegen,
dass aus Sicherheitsgründen elliptische Kurven ver-
wendet werden mit einem q, welcher mindestens ei-
ne Bitlänge von 224 Bits aufweist, um das Terminal-
Zertifikat zu signieren und während der ID-Token-Au-
thentifizierung den symmetrischen Sitzungsschlüssel
zu erzeugen. Ferner könnte die Anforderung an den
symmetrischen Sitzungsschlüssel dahingehend ge-
wählt werden, dass ein AES-128-Schlüssel zum Ein-
satz kommt.

[0076] Die obig beschriebenen Hash-Verfahren
könnten unter Verwendung eines SAH-256-Hash-Al-
gorithmus durchgeführt werden, zumal SAH-224 im
Vergleich zu SAH-224 denselben Rechenaufwand
zur Hash-Berechnung bei höherer Sicherheit auf-
weist.

[0077] Eine weitere Möglichkeit der Beschleuni-
gung, insbesondere der Verifizierung des permanen-
ten Zertifikats des Terminals durch den ID-Token
könnte darin liegen, dass lediglich eine „Ein-Schritt-
Hierarchie“ bezüglich des Wurzelzertifikats zum Ein-
satz kommt. Es könnte also auf entsprechende Zwi-
schenzertifikate verzichtet werden und insofern ist
hier die Anforderung lediglich darin zu sehen, dass
der ID-Token endlich ein einzelnes Wurzelzertifikat
aufweist, um damit vollständig die Verifizierung des
Zertifikats des Terminals durchzuführen.

[0078] Um weiter den Datenaustausch zwischen
Terminal und ID-Token zu minimieren, könnte das
permanente Zertifikat des Terminals ohne jegli-
che Zertifikatserweiterung (Certificate Extensions)
versendet werden. Außerdem sollten die kleinsten
X.509-Zertifikate bezüglich der Wurzelzertifizierungs-
stelle und der Zertifizierungsstelle zum Einsatz kom-
men, welche die Zertifikate des ID-Tokens signiert.

Bezugszeichenliste

100 ID-Token
102 Prozessor
104 Schnittstelle
106 Speicher
108 Instruktionen
110 Schlüsselpaar ???
112 Attribut
114 Terminal-Hash-Wert und Metadaten
116 öffentlicher Schlüssel der Wurzelzertifizie-

rungsstelle
118 Terminal
120 Prozessor
122 Schnittstelle
124 Instruktionen
126 Schlüsselpaar
128 Speicher
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130 Authentifizierungsserver
132 Prozessor
134 Schnittstelle
136 Instruktionen
138 Tabelle
140 Speicher
142 Netzwerk
144 Sicherungsanlage
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Patentansprüche

1.    Computerimplementiertes Verfahren zur Kon-
trolle des Zugriffs eines Terminals (118) auf ein in ei-
nem ID-Token (100) gespeicherten Attribut (112), wo-
bei der ID-Token (100) einem Nutzer zugeordnet ist,
wobei das Verfahren eine Authentisierung des Ter-
minals (118) durch den ID-Token (100) umfasst, wo-
bei die Authentisierung durch den ID-Token (100) den
Empfang eines permanenten Zertifikats des Termi-
nals (118), das Ableiten eines Terminal Hash-Wertes
aus dem Zertifikat und ein Überprüfen umfasst, ob
der Terminal Hash-Wert in dem ID-Token (100) gültig
gespeichert ist, wobei im Falle dessen der Terminal
Hash-Wert in dem ID-Token (100) gültig gespeichert
ist eine Freigabe eines Zugriffs des Terminals (118)
auf das Attribut (112) ohne eine weitere Überprüfung
des permanenten Zertifikats des Terminals (118) er-
folgt, wobei im Falle dessen der Terminal Hash-Wert
in dem ID-Token (100) nicht gültig gespeichert ist die
Authentisierung durch den ID-Token (100) umfasst:
– Ableiten einer ersten Signatur aus dem permanen-
ten Zertifikat des Terminals (118) und Verifizierung
der ersten Signatur mit dem Terminal Hash-Wert und
einem dem permanenten Zertifikat zugehörigen öf-
fentlichen Schlüssel des Terminals (118), wobei der
Terminal-Hash Wert einen Hash von Metadaten des
Zertifikats umfasst,
– Empfang eines sitzungsgebundenen öffentlichen
Schlüssels des Terminals (118),
– Erzeugung und Senden eines zufälligen ersten Ge-
heimnisses an das Terminal,
– Empfang einer zweiten Signatur von dem Termi-
nal (118) und Verifizierung der zweiten Signatur unter
Verwendung des sitzungsgebundenen öffentlichen
Schlüssels des Terminals (118), des zufälligen ers-
ten Geheimnisses und dem dem permanenten Zer-
tifikat zugehörigen öffentlichen Schlüssel des Termi-
nals (118),
– Nach erfolgreicher Verifizierung der ersten und
zweiten Signatur, Speichern des Terminal Hash-Wer-
tes in dem ID-Token (100) und Freigabe des Zugriffs
des Terminals (118) auf das Attribut (112).

2.  Verfahren nach Anspruch 1, wobei die Metada-
ten eine Zugriffsberechtigung umfassen, wobei durch
den ID-Token
– im Falle dessen der Terminal Hash-Wert in dem ID-
Token (100) nicht gültig gespeichert ist nach der er-
folgreichen Verifizierung der ersten und zweiten Si-
gnatur die Zugriffsberechtigung verknüpft mit dem
Terminal Hash-Wert in dem ID-Token (100) gespei-
chert wird und die Freigabe des Zugriffs des Termi-
nals (118) auf das Attribut (112) entsprechend der Zu-
griffsberechtigung erfolgt,
– im Falle dessen der Terminal Hash-Wert in dem ID-
Token (100) gültig gespeichert ist die mit dem Ter-
minal Hash-Wert verknüpft gespeicherte Zugriffsbe-
rechtigung gelesen wird und die Freigabe des Zugriffs

des Terminals (118) auf das Attribut (112) entspre-
chend der Zugriffsberechtigung erfolgt.

3.  Verfahren nach einem der vorigen Ansprüche,
wobei dem permanenten Zertifikat ein permanenter
öffentlicher Schlüssel des Terminals (118) zugeord-
net ist, wobei durch den ID-Token
– im Falle dessen der Terminal Hash-Wert in dem
ID-Token (100) nicht gültig gespeichert ist nach der
erfolgreichen Verifizierung der ersten und zweiten
Signatur der permanente öffentliche Schlüssel ver-
knüpft mit dem Terminal Hash-Wert in dem ID-Token
(100) gespeichert wird und eine weitere Kommunika-
tion mit dem Terminal (118) verschlüsselt unter Ver-
wendung des permanenten öffentlichen Schlüssels
des Terminals (118) erfolgt,
– im Falle dessen der Terminal Hash-Wert in dem ID-
Token (100) gültig gespeichert ist der mit dem Ter-
minal Hash-Wert verknüpft gespeicherte permanen-
te öffentliche Schlüssel des Terminals (118) gelesen
wird und eine weitere Kommunikation mit dem Termi-
nal (118) verschlüsselt unter Verwendung des perma-
nenten öffentlichen Schlüssels des Terminals (118)
erfolgt.

4.  Verfahren nach Anspruch 3, wobei der perma-
nente öffentliche Schlüssel des Terminals (118) in
dem permanenten Zertifikat enthalten ist, wobei der
Terminal-Hash Wert einen Hash des permanenten
öffentlichen Schlüssels umfasst.

5.  Verfahren nach einem der vorigen Ansprüche,
wobei durch den ID-Token
– im Falle dessen der Terminal Hash-Wert in dem
ID-Token (100) nicht gültig gespeichert ist nach der
erfolgreichen Verifizierung der ersten und zweiten
Signatur der permanente öffentliche Schlüssel ver-
knüpft mit einem Zeitstempel in dem ID-Token (100)
gespeichert wird, wobei der Zeitstempel eine maxi-
male Gültigkeitsdauer des Terminal Hash-Werts an-
gibt,
– im Falle dessen der Terminal Hash-Wert in dem
ID-Token (100) gespeichert ist der mit dem Terminal
Hash-Wert verknüpft gespeicherte Zeitstempel gele-
sen wird und eine gültige Speicherung des Terminal
Hash-Werts nur dann gegeben ist, wenn der Zeits-
tempel noch gültig ist.

6.  Verfahren nach Anspruch 5, wobei die Metada-
ten den Zeitstempel aufweisen.

7.  Verfahren nach Anspruch 5, wobei der Zeitstem-
pel für das Speichern des Terminal Hash-Wertes in
dem ID-Token (100) erzeugt wird, wobei der Zeits-
tempel auf Basis einer vordefinierten relativen Gültig-
keitsdauer erzeugt wird.

8.  Verfahren nach einem der vorigen Ansprüche,
wobei das permanente Zertifikat des Terminals (118)
in einer ersten Nachricht durch den ID-Token (100)
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von dem Terminal (118) empfangen wird, wobei die
erste Nachricht ein Wurzelzertifikat umfasst, wobei
im Falle dessen der Terminal Hash-Wert in dem ID-
Token (100) nicht gültig gespeichert ist die Authen-
tisierung durch den ID-Token (100) ferner eine Veri-
fizierung des permanenten Zertifikats des Terminals
(118) über das Wurzelzertifikat mittels eines auf dem
ID-Token (100) gespeicherten öffentlichen Schlüs-
sels einer Wurzelzertifizierungsstelle umfasst, wobei
erst nach erfolgreicher Verifizierung des permanen-
ten Zertifikats des Terminals (118) über das Wurzel-
zertifikat das Speichern des Terminal Hash-Wertes in
dem ID-Token (100) und Freigabe des Zugriffs des
Terminals (118) auf das Attribut (112) erfolgt.

9.    Verfahren nach Anspruch 8, wobei die ers-
te Nachricht ohne eine vorherige von dem Terminal
(118) empfange Ankündigung der Referenz der Zerti-
fizierungsstelle des permanenten Zertifikats empfan-
gen wird.

10.  Verfahren nach einem der vorigen Ansprüche,
wobei das erste Geheimnis ohne eine explizite Anfor-
derung des Terminals (118) abwartend automatisch
nach Empfang des sitzungsgebundenen öffentlichen
Schlüssels des Terminals (118) erzeugt und an das
Terminal (118) gesendet wird.

11.    Verfahren nach einem der vorigen Ansprü-
che, ferner mit einer Authentisierung des ID-Tokens
gegenüber dem Terminal, wobei die Authentisierung
durch den ID-Token (100) umfasst:
– Senden des öffentlichen Schlüssels des ID-Token
(100) und einen zu dem öffentlichen Schlüssel zu-
gehörigen Domain-Parameter an das Terminal, wo-
bei entweder der öffentliche Schlüssel des ID-To-
ken (100) automatisch und ohne eine vorherige ex-
plizite Anforderung seitens des Terminals (118) ge-
sendet wird oder der ID-Token (100) über mehrere
verschiedene öffentliche Schlüssel verfügt, einer die-
ser verschiedenen öffentlichen Schlüssel als Stan-
dart-Schlüssel definiert ist und bei Empfang einer all-
gemeinen Anforderung eines öffentlichen Schlüssels
seitens des Terminals (118) der Standart-Schlüssel
als der öffentliche Schlüssel des ID-Tokens an das
Terminal (118) gesendet wird,
– Berechnen eines mit dem Terminal (118) ge-
meinsamen zweiten Geheimnisses aus dem privaten
Schlüssel des ID-Tokens, dem sitzungsgebundenen
öffentlichen Schlüssels des Terminals (118) und dem
Domain-Parameter,
– Erzeugen eines zufälligen dritten Geheimnisses,
senden des zufälligen dritten Geheimnisses an das
Terminal (118) und Berechnen eines symmetrischen
Sitzungsschlüssels aus dem dritten Geheimnis und
dem mit dem Terminal (118) gemeinsamen zweiten
Geheimnis,
wobei die weitere nachfolgende Kommunikation mit
dem Zugriff auf das Attribut (112) verschlüsselt mit
dem symmetrischen Sitzungsschlüssel erfolgt.

12.    ID-Token (100) mit einer Kommunikations-
schnittstelle, einem Prozessor und einem computer-
lesbaren Speichermedium, wobei das Speicherme-
dium computerlesbare Instruktionen enthält, welche
bei Ausführung durch den Prozessor die Durchfüh-
rung eines Verfahrens nach einem der vorigen An-
sprüche bewirken.

13.   Verfahren zur Freigabe eines Zugriffs auf ei-
ne zugriffsbeschränkte Sicherungsanlage (144) mit-
tels eines ID-Tokens, wobei das Verfahren umfasst:
– Durchführung des Verfahrens nach einem der vori-
gen Ansprüche 1–11 durch den ID-Token (100),
– Nach Freigabe des Zugriffs des Terminals (118) auf
das Attribut (112), lesen des Attributs (112) durch das
Terminal (118) und versenden einer Zugriffsanfrage
an einen Authentifizierungsserver (130), wobei die
Zugriffsanfrage das Attribut (112) verschlüsselt um-
fasst,
– Entschlüsselung und Überprüfung des Attributs
(112) durch den Authentifizierungsserver (130), wo-
bei der Authentifizierungsserver (130) im Fall einer
erfolgreichen Überprüfung den Zugriff auf die Siche-
rungsanlage (144) freigibt.

14.    Sicherheitssystem umfassend einen ID-To-
ken (100) nach Anspruch 12, sowie eine zugriffs-
beschränkte Sicherungsanlage (144), ein Terminal
(118) und einen Authentifizierungsserver (130),
– wobei das Terminal (118) dazu ausgebildet ist, nach
Freigabe des Zugriffs des Terminals (118) auf das At-
tribut (112) das Attribut (112) zu lesen und eine Zu-
griffsanfrage an den Authentifizierungsserver (130)
zu versenden, wobei die Zugriffsanfrage das Attribut
(112) verschlüsselt umfasst,
– wobei der Authentifizierungsserver (130) dazu aus-
gebildet ist, eine Entschlüsselung und Überprüfung
des Attributs (112) durchzuführen und im Fall einer
erfolgreichen Überprüfung den Zugriff auf die Siche-
rungsanlage (144) freizugeben.

Es folgen 3 Seiten Zeichnungen
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Anhängende Zeichnungen
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