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' SYSTEME DE DEPORT D’UN EMBROUILLEUR DE SIGNAL DE TELEVISION.

Le systeme de déport comprend un embrouilleur local
sur un site de production fournissant les données nu-
mériques nécessaires & un embrouilleur déporté (15) sur
un site de transmission, données insérées, au rythme
image, au signal télévision compressé transmis sur une
liaison bas débit vers le site de transmission.
Les applications concement les systemes de transmis-
sion de signaux de télévision cryptés.
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SYSTEME DE DEPORT D'UN EMBROUILLEUR DE SIGNAL DE
TELEVISION.

L'invention concemne un systéme de déport d'un embrouilleur pour
la transmission d'un signal de télévision crypté.

Dans un systéme de télévision cryptée, la constitution de I'image
embrouillée est en général assurée sur un site qui comprend au minimum :

- le ou les studios de la régie finale

- I'embrouilleur.

C'est le site de production.

Le site de départ d'émission vers les abonnés ou de transmission
est en général un site distinct. Le point d'émission, qu'il s'agisse d'émission
hertzienne, par satellite, par fibre optique ou par cable est en fait,
fréquemment, un site appartenant & un opérateur de télécommunications.
La liaison entre le site de production et le site de transmission, qui
transporte des données numériques, est généralement réalisée par fibre
optique, faisceau hertzien ou cable coaxial. C'est le signal crypté qui est
transmis sur cette liaison.

Les procédés d'embrouillage de I'image actuellement exploités
sont connus, par exemple :

- le "discret”, procédé agissant par décalage de ligne selon des
retards générés de maniére pseudo-aléatoire,

- le brassage de ligne connu sous 'appellation Anglo-Saxonne de
"Line Shuffling”, qui consiste a brasser les lignes a l'intérieur de blocs de
lignes, également de fagon pseudo-aléatoire,

- la coupure et rotation de ligne, de I'appellation Anglo-Saxonne
"Line Cut and Rotate" qui consiste en la sélection, de maniére pseudo-
aléatoire, d'un point de coupure sur la ligne et la permutation des segments
ainsi déterminés.

La configuration du dispositif global d'embrouillage et de
transmission avec embrouillage au niveau du site de production, telle que
connue de I'art antérieur, est représentée en figure 1.

Sur le site de production 1, la source vidéo 2 foumnit les signaux
analogiques vidéo & un embrouilleur 3. Cet embrouilleur est géré par un
systéme de gestion 4 qui a pour fonction, entre autres, la commande de
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I'embrouilleur, la génération de messages de controle d'accés transmis
généralement dans le signal vidéo vers I'abonné.

Le signal vidéo en sortie de I'embrouilleur 3 attaque un CODec 5
qui regoit également l'information son provenant d'une source audio 6. Le
CODec transmet ces informations multiplexées sur une liaison vidéo en les
codant de maniére classique, c'est a dire en réalisant par exemple un
codage MIC ou Modulation par Impulsions et Codage et en structurant ces
données numériques C'est a dire en ajoutant les signaux de contrdle et
autres mots de synchronisation nécessaires a cette transmission. Sur le site
de transmission 7 et en réception de ligne, un coDEC 8 réalise le décodage,
opération inverse du codage précédent, correspondant a la restitution du
signal analogique vidéo embrouillé et du son. Ces signaux sont enfin
diffusés a travers une antenne 9.

Ce dispositif nécessite une liaison haut débit entre le site
émetteur du signal vidéo et le site récepteur. En effet, 'embrouillage détruit
la corrélation spatiale (ligne a ligne) et temporelle (rame a trame) de
l'image. La redondance dans l'information transmise, due a la corrélation,
caractéristique des images vidéo, est habituellement exploitée dans le
domaine de la compression de données, par transposition des signaux dans
le domaine fréquentiel, c'est par exemple la transformation Cosinus
Discréte, et/ou par prédiction d'image, c'est par exemple I'estimation de
mouvement. Du fait de I'embrouillage du signal, cette redondance disparait
et toute compression efficace du signal a transmettre est impossible
nécessitant, par la méme, une liaison haut débit. Les données sont ainsi
transportées dans des canaux de type 140 Mbits/s.

Ces liaisons sont trés colteuses et une solution a cet
inconvénient, toujours selon I'art connu, consiste @ déporter 'embrouilleur
sur le site de transmission. La configuration est représentée sur la figure 2,
en conservant les mémes numeérotations que pour la figure 1 pour les
éléments identiques.

Sur le site de production 1, la source vidéo 2 foumit les signaux
analogiques vidéo directement a un CODec 10, qui regoit également le
signal son provenant de la source audio 6. Le CODec a pour rdle, en
complément du codage MIC, de comprimer les données numériques vidéo.
Il transmet les données sur une liaison bas débit vidéo+ son, par exemple de
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type 8 Mbits/s, vers un coDEC 11 du site de transmission 7. Ce coDEC
décompresse et décode les données numériques puis transmet le signal
analogique a un embrouilleur 3 qui se charge de foumnir a I'antenne 9, les
signaux vidéo+son embrouillés.

Le systéme de gestion 4 ne peut étre déporté sur le site de
transmission. En effet, du fait de son importance stratégique, le systéme de
gestion contient, entre autres, les circuits réalisant les algorithmes de
cryptage des données de contrdle d'acces, il est nécessaire de le conserver
sur le lieu ou est réalisée également la gestion des abonnés et la gestion
des plages temporelles de brouillage. Ainsi, une liaison supplémentaire
spécialisée, bidirectionnelle, relie le systéme de gestion 4 du site de
production a I'embrouilleur 3 du site de transmission.

Cependant, si la sécurité au niveau du systéme de gestion
proprement dit est ainsi garantie, il n'en est pas de méme au niveau du
systéeme d'ensemble puisque des données sensibles circulent sur une
liaison spécialisée. Cette liaison est publique et peut donc étre espionnée.
D'autres inconvénients sont das au fait qu'une liaison supplémentaire a la
liaison vidéo est nécessaire, que la transmission des données sur cette
liaison spécialisée peut étre interrompue ou erronée du fait de perturbations
des liaisons téléphoniques.

La présente invention a pour but de pallier les inconvénients
précités.

L'invention conceme un systéme de déport d'un embrouilleur pour
un signal de télévision provenant d'une source audio et vidéo sur un site de
production, le signal embrouillé étant transmis vers I'abonné a partir d'un site
de transmission différent du site de production, caractérisé en ce qu'un
embrouilleur local sur le site de production regoit le signal de télévision pour
fournir des données numériques nécessaires a I'embrouillage, en ce qu'un
codeur réalise un codage numérique et entropique du signal de télévision,
en ce que les données numériques et le signal de télévision codé sont
transmis au site de transmission, et en ce qu'un embrouilleur déporté sur le
site de transmission embrouille le signal de télévision décompressé a partir
des données numériques regues par le site de transmission.
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Les caractéristiques et avantages de la présente invention
ressortiront mieux de la description suivante, donnée a titre d'exemple et en
référence aux figures annexées, ou :

- la figure 1 représente une liaison haut débit entre un site de
production avec embrouilleur et site de transmission selon I'art antérieur.

- la figure 2 représente une liaison bas débit entre un site de
production et un site de transmission avec embrouilleur selon I'art antérieur.

- la figure 3 représente une liaison bas débit entre un site de
production avec embrouilleur local et un site de transmission avec
embrouilleur déporté.

L'invention consiste a déporter des circuits d'embrouillage d'un
embrouilleur du site de production, sur le site de transmission, et a
conserver des circuits de traitement sur le site de production, de maniére a
obtenir sur ce site, les données nécessaires aux circuits d'embrouillage
pour les insérer au signal de télévision codé et compressé transmis au site
de transmission.

L'invention permet ainsi de transmettre le signal vidéo entre le
site de production et le site de transmission sur une liaison bas débit tout en
conservant la confidentialité et sécurité nécessaire au systeme
d'embrouillage. '

La configuration du systéme selon l'invention est représentée a la
figure 3. Les numérotations de la figure 1 sont reprises pour les éléments
identiques.

La source vidéo 2 sur le site de production 1 est distribuée
simultanément & un codeur a débit réduit ou CODec 12 et a un embrouilleur
13 que l'on appellera local. Cet embrouilleur est, comme précédemment,
relié a un systéme de gestion 4 pour recevoir des données de gestion
d'abonné ou données de controle d'accés et des données de gestion
technique ou données de commande.

Les données de controle d'accés concement ['autorisation ou
l'interdiction d'accés de I'abonné & un programme crypté, la sélection des
programmes autorisés au niveau de l'abonné par la transmission des
numéros des canaux autorisés etc.. Elles ne sont pas directement
exploitées par I'embrouilleur qui ne fait que les "intégrer” au signal vidéo
pour permettre de les véhiculer vers le décodeur de I'abonné. Parmi ces
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données se trouvent les cryptogrammes des mots d'initialisation de
générateurs pseudo-aléatoires du décodeur de I'abonné, qui seront décodés
par ce demier s'il y est autorisé.

Les données de commande concement directement le
fonctionnement de I'embrouilleur. Ce sont des données de commande
nécessaires au parameétrage du systéme d'embrouillage proprement dit,
cest a dire nécessaires aux circuits électroniques de I'embrouilleur 13
comme explicité ci-aprés .

Un embrouilleur peut étre arbitrairement décomposé en 2 parties
bien distinctes, des circuits d'embrouillage fonctionnant d'une maniére
autonome sur la durée d'une image et des circuits de traitement générant les
données nécessaires aux circuits d'embrouillage pour l'image suivante. Ces
données sont par exemple les parameétres d'initialisation des générateurs
pseudo-aléatoires. La génération de certaines de ces données se fait a
partir des informations échangées avec le systéme de gestion 4. Ainsi, par
exemple, une demande de commutation de mode provenant du systéme de
gestion 4 est exploitée par les circuits de traitement pour transmettre aux
circuits d'embrouillage, a partir d'une image donnée, les commandes
d'embrouillage correspondant au mode.

L'embrouilleur local 13 est relié @ un CODec 12, non par sa sortie
analogique embrouillée, mais par une sortie série numérique qui permet de
prélever les signaux numériques, entre autres, parmi ceux provenant des
circuits de traitement. Ces données, synchrones du signal vidéo regu en
entrée de I'embrouilleur sont envoyées au rythme image sur une entrée du
codeur a débit réduit CODec 12 appelée canal de données de service. Ces
signaux concernent aussi bien les données de controle d'accés que les
donnés de commande. En effet, les données de contréle d'accés sont, tout
comme les données de commande, transmises vers les circuits
d'embrouillage mais alors, non pas dans le but d'étre exploitées mais
simplement incorporées au signal vidéo embrouillé. Elles sont ainsi
formatées pour étre transportées vers le décodeur de I'abonné, au rythme
image, généralement lors du retour de trame. Le CODec 12 regoit
simultanément les signaux analogiques audio, provenant de la source audio
6, vidéo, provenant de la source vidéo 2 et les données numériques de
commande et de controle d'accés provenant de I'embrouilieur local 13. La
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sortie vidéo embrouillée de cet embrouilleur n'est pas exploitée et les
circuits d’embrouillage ne sont pas nécessaires dans cette application. La
transmission des données échangées entre les circuits de traitement et ceux
d’embrouillage vers I'extérieur de I'embrouilleur, selon un formatage donné,
nécessite par contre des circuits spécifiques a cette exploitation.
L'appelation embrouilleur local est ainsi tout a fait arbitraire et il s'agit en fait
de circuits de traitement foumissant des signaux nécessaires au
fonctionnement de circuits d'embrouillage.

Le CODec réalise le codage du signal audio, le codage et la
compression du signal vidéo et leur multiplexage avec les données arrivant
sur le canal des données de service.

Le signal codé numérique ainsi disponible en sortie du CODec,
c'est a dire la vidéo, I'audio et les données, est transmis sur une liaison bas
débit reliant le site de production 1 au site de transmission 7.

Cette liaison peut étre considérée comme sire. Les circuits
CODec, par exemple du type 34 Mbits/s, sont généralement pourvus de
fonctions de cryptage des données émises sur la liaison, cryptage
paramétrable. Les algorithmes de compression du signal, le formatage des
données et la cryptographie des messages transmis, intrinséque a la
liaison, peuvent étre adaptés au niveau de sdreté souhaité. N'étant pas
imposés ils peuvent évoluer au cours du temps.

La liaison est reliée, coté site de transmission, a l'entrée d'un
décodeur a débit réduit, coDEC 14, qui réalise les opérations inverses du
CODec 12. Les données regues qui ont été cryptées pour la transmission
sur la liaison bas débit sont décryptées, le signal vidéo est décompressé et
décodé, les données de contrdle d'accés et de commande sont extraites du
signal numeérique regu.

Les signaux audio et vidéo restitués par le coDEC sont alors
appliqués a l'entrée d'un embrouilleur 15 que l'on appelle embrouilleur
déporté. Les données de controle et de service, disponibles sur une sortie
spécifique du coDEC appelée canal de données de service, sont transmises
a Il'embrouilleur 15 , par lintermédiaire d'une entrée série numérique
correspondant a la sortie numérique de I'embrouilleur local 13. Ici, les
signaux sont fournis en entrée pour attaquer les circuits d'embrouillage.
Des circuits spécifiques a cette exploitation sont ici également nécessaires



10

15

20

25

2730116

pour prendre en compte ces données série et les transmettre aux circuits
d'embrouillage selon les modalités d'échanges de données nécessaires
entre les circuits d'embrouillage classique et les circuits de traitement. Les
données sont récupérées au rythme de l'image et sont donc exploitées pour
I'embrouillage de I'image suivante. Il s'agit des données de commande. Les
données de contrble d'accés sont également regues au rythme image mais
simplement pour étre transmises a ce rythme avec le signal vidéo
embrouillé. Ainsi, I'embrouilleur déporté exploite, non pas les données de
ses circuits de traitement qui ne sont ici pas nécessaires, mais celles
provenant des circuits de traitement de I'embrouilieur local pour brouiller les
signaux vidéo regus et les transmettre a I'aérien 9.

Les circuits de correction et de détection d'erreur des coDECs
concermnent généralement les seuls signaux numériques vidéo transmis. Les
données transmises par le canal de données de service ne sont pas
concemées. Ainsi, si une transmission méme bruitée est habituellement
sans effet sur le signal audio et vidéo recu, elle peut entrainer une perte
d'information au niveau des données transmises sur le canal. Pour cette
raison, une détection d'erreur sur les données est effectuée au niveau de
I'embrouilleur déporté, les blocs de données étant émis avec un codage de
controle d'erreur. Sur détection d'erreur, les données regues sont
abandonnées et celles précédemment regues sont exploitées. L'embrouilleur
déporté est ainsi également pourvu de circuits de mémorisation et de circuits
de traitement pour la gestion de ces données en cas d'erreur. Les données
mémorisées permettent de déduire les valeurs des parameétres a prendre en
compte et a abandonner, pour assurer un fonctionnement de I'embrouilleur
sans discontinuité, c'est a dire une visibilité permanente des images
transmises a I'abonné.
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REVENDICATIONS

1 - Systéme de déport d'un embrouilleur pour un signal de
télévision provenant d'une source audio (6) et vidéo (2) sur un site de
production (1), le signal embrouillé étant transmis vers I'abonné a partir d'un
site de transmission (7) différent du site de production, caractérisé en ce
qu'un embrouilleur local (13) sur le site de production (1) regoit le signal de
télévision pour foumir des données numériques nécessaires a
I'embrouillage, en ce qu'un codeur (12) réalise un codage numérique et
entropique du signal de télévision, en ce que les données numériques et le
signal de télévision codé sont transmis au site de transmission (7), et en ce
qu'un embrouilleur déporté (15) sur le site de transmission (7) embrouille le
signal de télévision décompressé a partir des données numériques regues
par le site de transmission (7).

2 - Systéme selon la revendication 1, caractérisé en ce que les
données numériques sont sérialisées et insérées, par multiplexage, au
signal de télévision numérisé et compressé pour étre transmises sur une
méme liaison reliant le site de production a celui de transmission.

3 - Systéme selon la revendication 2, caractérisé en ce que la
liaison est une liaison par fibre optique, par faisceau hertzien ou par cable et
en ce que les données numériques transmises sur la liaison sont cryptées.

4 - Systéme selon l'une quelconque des revendications
précédentes, caractérisé en ce que les données numériques concement des
données de commande dont le mode d'embrouillage, les mots d'initialisation
de générateurs pseudo-aléatoires.

5 - Systéeme selon lune quelconque des revendications
précédentes caractérisé en ce que les données numériques concement des
données de controle d'accés de I'abonné, dont le cryptogramme de la valeur
d'initialisation des générateurs pseudo-aléatoires.

6 - Systeme de déport selon I'une quelconque des revendications
précédentes, caractérisé en ce que I'embrouilleur local (13) est constitué de
circuits de traitement et en ce que I'embrouilleur déporté (15) est constitué
de circuits d'embrouillage.

7 - Systeme selon l'une quelconque des revendications
précédentes caractérisé en ce que I'embrouilleur déporté comporte des
circuits de gestion et de mémorisation des données regues pour exploiter ies
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données antérieures a une erreur de transmission des données numériques
sur la liaison entre le site de production et de transmission.
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