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(57) Abstract: The invention relates to a me-
thod for interchanging data (D1, D2) bet-
ween two devices (8, 8a, 8b, 8c) in a net-
work (24) which makes use of a communica-

8a—~—

tion protocol (11) with an interface (13) ba-
sed on the OPC-UA standard in order to in-

terchange the data (D1, D2), wherein the

22

D2 D1

D1

D2
22

(23) aufweist,

22

communication protocol (11) has a priority
allocation function (23) which can allocate
the data (D1, D2) at least two different prio-
rity values, and the data (D1, D2) are inter-
changed on the basis of the allocated priority
values, as a result of which the data (D1, D2)
can be interchanged between the two devices
(8, 8a, 8D, 8¢c) in a predetermined period of
time with a prescribed probability.

(57) Zusammenfassung: Die Erfindung be-
trifft ein Verfahren zum Austausch von Da-
ten (D1, D2) zwischen zwei Gerten (8, 8a,
8b, 8¢) eines Netzwerkes (24), welches sich
zum Austausch der Daten (D1, D2) eines
Kommunikationsprotokolls (11) mit einer
Schnittstelle (13) nach dem OPC-UA Stan-
dard bedient, wobei das Kommunikations-
protokoll (11) eine Prioritdtsvergabefunktion

[Fortsetzung auf der néichsten Seite]
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Veroffentlicht:

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

durch welche den Daten (D1, D2) zumindest zwei verschiedene Prioritédtswerte zuordenbar sind und der Austausch der Daten (D1,
D2) in Abhéngigkeit von den zugeordneten Prioritdtswerten erfolgt, so dass die Daten (D1, D2) zwischen den zwei Geréten (8, 8a,
8b, 8c) mit einer vorgegebenen Wahrscheinlichkeit in einer vorbestimmten Zeitspanne austauschbar sind.
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Beschreibung

VERFAHREN UND VORRICHTUNG ZUM AUSTAUSCH VON DATEN ZWISCHEN ZWEI GERATEN EINES

AUTOMATISIERUNGSNETZWERKS

Die Erfindung betrifft ein Verfahren zum Austausch von Daten
zwischen zwel Gerdten einesg Netzwerks, welches sich zum
Austausch der Daten eines Kommunikationsprotokolls mit einer
Schnittstelle nach dem OPC-UA Standard bedient. Die Erfindung
betrifft auch eine Vorrichtung zum Austausch von Daten
zwischen zweil Gerdten sowie ein Netzwerk mit zumindest zweil

Geraten und einer solchen Vorrichtung.

FIG 1 zeigt eine schematische Darstellung eines
Automatisierungsnetzwerks. Auf der so genannten Feldebene
einer automatisierungstechnischen Anlage befinden sich
mehrere Gerate 8, die Daten von Sensoren 10 empfangen und
geeignete Steuerdaten an Aktoren 9 ausgeben. Die Gerdte 8
kénnen hierbei als eigenstandige Rechner mit den Sensoren 10
und Aktoren 9 in Wirkkontakt stehen, oder es kann gich bei
den Geraten 8 um eingebettete Systeme handeln. Die Geridte 8
kénnen insbesondere liber ihre jeweils eigene
steuerungstechnische Firmware verfiigen. Daneben ist
exemplarisch ein Rechner 7 dargestellt, welcher in der
Steuerungsebene (SPS) vorliegt. Der Rechner 7 und die Gerate
8 werden zur Steuerung oder Regelung zugeordneter Maschinen
einer Anlage eingesetzt. Innerhalb des
automatisierungstechnischen Netzwerks liegen sie auf den
Teilnetzen des so genannten Field Networks 4 bzw. Plant Floor

Networks 3 vor.

Zwischen dem Plant Floor Network 3 und einem Automation
Network 2 wird eine Verknipfung lUber einen Rechner 6 mit
einem Supervisory Control and Data Acquisition (SCADA) System
gebildet. Der Rechner 6 ist damit Teil der Prozessleitebene,
durch welche technische Prozesse im Plant Floor Network 3

bzw. Field Network 4 tberwacht und gesteuert werden.
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Auf einer Ubergeordneten Ebene des
automatisierungstechnischen Netzwerks kann als Teil eines
Enterprise Networks 1 ein Rechner 5 vorgesehen sein. Dieser
kann ein Manufacturing Execution System (MES) enthalten und
damit Teil der Betriebsleitebene sein. Alternativ kann
vorgesehen sein, dass der Rechner 5 als Teil der
Unternehmensebene mit einem Enteprise Resource Planning (ERP)
System ausgeristet ist. Dieses in der Biroebene eingesetzte
ERP-System stellt eine komplexe Software zur Unterstiitzung
der Ressourcenplanung eines Unternehmens bereit (z.B. SAP-

System) .

Fiir die Netzwerkskommunikation auf der Biircebene ist es
Ublich, nicht echtzeitfdhige Sternsysteme einzusetzen. Als
neuer Standard in der Netzwerkkommunikation hat sich hierbei
zwischen dem SCADA-System des Rechners 6 und dem ERP-System
des Rechners 5 das so genannte OPC Unified Architecture (OPC-
UA) System gemaB den Spezifikationen der OPC Foundation
etabliert. In der Datenkommunikation gemal OPC-UA werden
Daten (Werte) mit einer Qualitat belegt, zu der auch die Rate
gehdért, mit der der Wert aktualisiert werden scll. Es werden
nur solche Daten ibertragen, die sich gedndert haben, und
deren Eigenschaften auslésen, dass der jeweilige Wert
Ubertragen werden muss. OPC-UA bietet damit eine
ereignisbasierte Kommunikation. OPC-UA basiert hierbei auf
einem Remote Procedure Call (RPC) Mechanismus, wie er
beispielsweise in Standard Ethernet, TCP/IP (Transmission
Control Protocol / Internet Protocol) oder auch http-
basierten Netzen bekannt ist. GemdR dem RPC-Mechanismus fihrt
eine Anfrage eines Clients auf einem Server zum Aufruf einer
Prozedur auf diesem Server, welche die Anfrage bearbeitet.
Erst wenn die Bearbeitung der Anfrage abgeschlossen ist und
vom Server eine Antwort an den Client gesendet wurde, kann
dieser den Prozess fortsetzen, der durch die Anfrage
unterbrochen wurde. Es handelt sich um die klassische
Kommunikationsarchitektur der Interprozesskommunikation
(Interprocess Communication, IPC) in verteilten Systemen.

Nebenlaufige Prozesse sind kausal voneinander abhangig.
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OPC-UA kennt dagegen den Mechanismus der so genannten
Subscriptions. Dabei abonniert ein Empfanger von einem Sender
eine bestimmte Auswahl von Informationen bzw. Daten. Kommt es
zu einer Anderung in dieser Informationsmenge bzw.
Teildatenauswahl, so sendet der Sender diese Anderungen
selbststandig an den Empfanger. Dieser Mechanismus ist
parametrierbar, da zum Beispiel vorgegeben werden kann, in
welchem Zeitabstand fritlhestens Anderungen gesendet werden

sollen.

Mit OPC-UA steht der Industrie ein Standardprotokoll =zur
Verfiigung, mit dessen Hilfe es mdglich ist,
unterschiedlichste Informaticonen (Alarme, Prozesswerte etc.)
einerseits in einem Informationsmodell zu modellieren und
andererseits auch zu transportieren. Hierzu gibt es die so
genannten Service Sets und Services, welche die
entsprechenden Funktionalitdten zur Verfiigung stellen.
Erstmals ist es mit OPC-UA mdglich, diese komfortable
Informationsibertragung auch im Embedded Sector zu verwenden.
Dies macht OPC-UA zu einem machtigen Werkzeug im Bereich der

Informationsmodellierung.

Wahrend OPC-UA heute hauptsachlich im Automation Network 2,
zum Beispiel bei SCADA-Systemen, eingesetzt wird, sind an die
Kommunikationsprotokoclle im Plant Flcocor Network 3 bzw. Field
Network 4 ganzlich andere Anforderungen zu stellen. In der
Automatisierung ist es erforderlich, mehrere Gerate 8 lber
Kommunikationsstrecken hinweg zu synchronisieren. Die
Anforderungen an diese Synchronisation sind sehr vielfdltig.
Sie reichen bis zu harten Echtzeitanforderungen, zum Beispiel
bei der Synchronisation von Antriebsachsen einer
Papierfabrik. Insbesondere im Plant Floor, wo die Feldebene
auf die Bliroebene trifft, werden haufig bereits Ethernet-
TCP/IP-basierte Infrastrukturen eingesetzt, zum Beispiel zur
Kommunikation zwischen Kopfsteuerungen und/oder SCADA/MES-

Systemen.
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In diesen Fallen ist es Ublich, so genannte getaktete
Protokolle einzusetzen. Das bedeutet, dass die Zeit in
Zeitscheiben zerlegt wird und genau vorgeplant wird, welches
Gerat wie und wie viel innerhalb eines Zeittakts senden darf.
Es werden zyklische Prozessabbilder (Tabellen mit Input-
Output-Werten) zwischen den Kommunikationspartnern
ausgetauscht. Hierbei gilt die Regel: Je kiirzer der Zyvklus
(hdherer Takt), desto besser ist die
Synchronisationsfahigkeit und destc mehr Daten miissen
permanent Ubertragen werden. Eine Verdopplung der Taktrate
fiihrt zur Verdopplung des gesamten Kommunikationsaufkommens.
In jedem Zyklus werden immer alle Daten gesendet, unabhangig
davon, ob fiir alle Werte dieselben Zeitanforderungen gelten
oder ok sich Werte gedndert haben. Auf der Feldebene ist
dieses Kommunikationsprinzip in der Automatisierungstechnik
Ublich, um die dort herrschenden harten Echtzeitanforderungen

erfiillen zu konnen.

Im Bereich der dezentralen Peripherie kann
Echtzeitkommunikation hierbei beispielsweise iber das
Kommunikationsprotokoll Profinet IO erfolgen. Es ermdglicht
den Datenaustausch zwischen Ethernet-basierten Feldgeraten 8.
Ein weiterer Ethernet-basierter Ansatz fir die
Automatisierungstechnik ist Industrial Real Time Ethernet
(IRTE) . GemaB IRTE ist die Kommunikation auf dem Netzwerk
vollstandig vorgeplant, sodass unerwiinschte Datenkcllisionen
ausgeschlossen werden. Dieses Modell ist jedoch sehr
statisch, da es nicht chne neue Planung auf Anderungen
reagieren kann. Die Planung ist sehr komplex und kann nur
mithilfe eines Tools erfolgen, da Zeitverliufe zum Beisgpiel
durch Kabelldngen ebenfalls mit berilicksichtigt werden miissen.
Mit IRTE werden primdr Linienstrukturen geplant. Der Vorteil

besteht darin, dass strenger Determinismus gegeben ist.

Damit sind die Buro- bzw. Leitebene und die Feldebene
hinsichtlich der in ihren Teilnetzwerken verwendeten
Kommunikationsprotokollen getrennt. Die jeweils eingesetzten

Kommunikationsprotokolle geniigen unterschiedlichen
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Anforderungen. Gegebenenfalls sind die Echtzeitanforderungen,
die auf der Feldebene herrschen, flir die Blrocebene
unerheblich. Unter dem Ausdruck ,vertikale Integraticon der
Automatisierungstechnik™ versteht man das Bestreben, die
verschiedenen Teilnetzwerke zu integrieren und eine
einheitliche Kommunikationsstruktur von der Unternehmensebene

bis hinab in die Feldebene zu schaffen.

In vielen Anwendungsfeldern der Automatisierungstechnik
existieren harte Echtzeitanforderungen, zum Beispiel wenn
hochgenau Achsen synchronisiert werden sollen. Beili harter
Echtzeit miissen Daten zwischen zwei Gerdten in einer
vorgegebenen Zeitspanne ausgetauscht werden. Die
Kommunikation erfolgt streng deterministisch. Werden Daten
auBerhalb eines festgelegten Zeitintervalls ausgetauscht,
erfiillen sie nicht mehr die Echtzeitanforderungen. Was unter
Echtzeit zu verstehen ist, ist insbesondere in DIN 44300

definiert.

Im Falle weicher Echtzeitanforderungen sind die Bedingungen,
die an den zeitlichen Ablauf des Datenaustausches gestellt
werden, weniger streng. Es muss lediglich sichergestellt
sein, dass die Daten zwischen zwei Geradten mit einer
vorgegebenen Wahrscheinlichkeit in einer vorbestimmten
Zeitspanne ausgetauscht werden. Beispielsweise kann
vorgesehen sein, dass flir eine Verteilung der Zeitpunkte, =zu
denen der Datenaustausch erfolgt, der Mittelwert dieser
Verteilung stets innerhalb eines vorgegebenen Zeitintervalls
liegt. Weiche Echtzeitanforderungen sind in vielen
Einsatzgebieten der Automatisierungstechnik ausreichend. Dies
ist vor allem dann der Fall, wenn aufgrund der
automatisierungstechnischen Aufgabe nicht so zeitkritische

Anforderungen bestehen.

Demgemdl existieren Ansdtze fir Kommunikationsprotckolle,
welche weiche Echtzeitanforderungen erfiillen, zum Beispiel
Soft Real Time Ethernet (SRT). Im Falle von SRT werden

Ethernet Prioritadtsmechanismen verwendet, um konventionelle
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Ethernet- bzw. TCP/IP-Kommunikation Soft-Real-Time-fahig zu
machen und so neben dem konventionellen Datenverkehr zu
ermdglichen. Im Falle von SRT werden Kollisionen von
Datenpaketen zwar vermieden, Jjedoch nicht vollstandig
ausgeschlossen. Es ist nicht erforderlich, die Kommunikation
auf dem Netz vollstandig vorzuplanen. Beispielswelise muss
nicht zwangslaufig das Zeitverhalten der Datenpakete geplant
werden, sondern nur die Wege der priorisierten Kommunikation.
Es kdnnen, wie bei Ethernet bzw. Biirckommunikation tblich,

Sternstrukturen geplant werden.

Es ist Aufgabe der Erfindung, ein Verfahren, eine Vorrichtung
sowie ein Netzwerk bereitzustellen, mit denen es méglich ist,

eine verbesserte Integration von Teilnetzwerken zu erzielen.

Diese Aufgabe wird durch ein Verfahren, welches die Merkmale
des Patentanspruchs 1 aufweist, eine Vorrichtung, welche die
Merkmale des Patentanspruchs 7 aufweist, sowie ein Netzwerk

mit den Merkmalen des Patentanspruchs 8 geldst.

Das erfindungsgemdlBe Verfahren dient zum Austausch von Daten
zwischen zwel Gerdten eines Netzwerks, welches sich zum
Austausch der Daten eines Kommunikationsproctokolls mit einer
Schnittstelle nach dem OPC-UA Standard bedient. Hierbei
umfasst das Kommunikationsprotokoll eine
Prioritdtsvergabefunktion, durch welche den Daten zumindest
zwel verschiedene Prioritdtswerte zuordenbar sind und der
Austausch der Daten in Abhangigkeit von den zugeordneten
Prioritatswerten erfolgt, sodass die Daten zwischen den zwei
Gerdaten mit einer vorgegebenen Wahrscheinlichkeit in einer

vorbestimmten Zeitspanne austauschbar sind.

OPC-UA (CObject Linking and Embedding for Process Control

Unified Architecture) ist eine OPC Spezifikation der OPC

Foundation und auf www.opcfoundation.org beschrieben. Die
Prioritatsvergabefunktion kann insbesondere in Form einer
Soft Real Time Erweiterung im Kommunikationsprotokoll

implementiert sein. Insbesondere kann vorgesehen sein, dass
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das Applikationsprotokoll von OPC-UA nicht verandert ist,
wahrend die Protokollschicht von OPC-UA um die Soft Real Time
Erweiterungen modifiziert ist. Die Prioritatsvergabefunktion
kann insbesondere den Daten Prioritadtswerte dergestalt
zuordnen, dass 1m Falle einer Kollision von Daten auf dem
Netzwerk, beispielsweise in einem Switch bzw. Router, lber
die Prioritatswerte festgelegt ist, welche Daten bevorzugt
weitergeleitet werden. Insbesondere kann vorgesehen sein,
dass bestimmte hochpriore Werte an solche Daten vergeben
werden, deren Austausch weichen Echtzeitanforderungen bzw.
Soft Real Time Anforderungen geniigen soll. Solche Daten sind
dann mit einer vorgegebenen Wahrscheinlichkeit in einer
vorbestimmten Zeitspanne zwischen zwel Gerdten austauschbar.
Die Prioritatsvergabefunktion kann insbesondere gemdl einer
aus dem Stand der Technik bekannten Soft Real Time
Applikation ausgestaltet sein. Insbesondere kann vorgesehen
sein, dass TCP/IP Pakete gemal geeigneter Soft Real Time

Erweiterungen modifiziert werden.

Mit dem Soft Real Time Ansatz koénnen Echtzeitanforderungen in
einem gewissen Rahmen geldst werden, ohne beispielsweise den
entsprechenden Aufwand einer IRTE Losung aufbringen zu
miissen. Ein konventionelles OPC-UA Kommunikationsprotokoll
kann mit nur geringfigigen Anderungen ertiichtigt werden, in
Soft Real Time Umgebungen nahezu ohne Einschrankung des
konventionellen TCP/IP Umfelds eingesetzt zu werden. Die
Kommunikation eines Servers, in welchem das
Kommunikationsprotokoll gemdlR dem erfindungsgemdllen Verfahren
eingesetzt ist, kann mit einem Server, welcher das
konventionelle OPC-UA Kommunikationsprotokoll verwendet, lber
einen einfachen Multiprotokoll-Router erfolgen, chne dass

spezielle Hardware erforderlich ware.

Der Erfindung liegt die Uberlegung zugrunde, OPC-UA mittels
Soft Real Time Erweiterungen so zu modifizieren, dass die
eigentlich nicht echtzeitfidhige OPC-UA Kommunikation nunmehr
weiche Echtzeiteigenschaften aufweist. Durch die Kombination

einer OPC-UA Schnittstelle und der Prioritatsvergabefunktion
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in einem Kommunikationsprotokoll wird Kommunikation
ermdéglicht, die weichen Echtzeitanforderungen genigt und
vielen Anforderungen in der Automatisierungstechnik gerecht
wird. Das so realisierte Kommunikationsprotokoll lasst sich
in Gerédten der Feldebene einfach und unkcompliziert
implementieren. Zudem ist ein prcblemloser Datenaustausch mit
OPC-UA-basierten Gerdten hoherliegender Ebenen, wie zum
Beispiel dem Automation Network oder dem Enteprise Network,
sichergestellt. Es wird ein hohes MaBl an Interkompatibilitat
zwischen Teilnetzwerken einer automatisierungstechnischen
Anlage erreicht und die vertikale Integration erheblich
verbessert. Das Kommunikationsprotckoll zeichnet sich durch
eine hohe Effizienz aus, da insbesondere aufgrund der QPC-UA
Komponente iberfliissiger Datenaustausch sicher vermieden
wird. Gleichzeitig stellt die Prioritdtsvergabefunktion die

Echtzeitfunktionalitat gemaB Soft Real Time sicher.

Vorzugsweise ordnet die Prioritédtsvergabefunktion einer
ersten Art von Daten einen ersten Prioritdtswert zu und einer
zweiten Art von Daten einen zweiten Prioritatswert, wobei fir
eine vorgebbare Netzstruktur, Uber welche der Austausch der
Daten zwischen den zwel Geraten ablauft, im Falle einer
Kollision der Daten der ersten Art und Daten der zweiten Art
aufgrund der zugeordneten Prioritatswerte die Daten der
zwelten Art bevorzugt lUbertragen werden. Unter Kollision ist
insbesondere das gleichzeitige Eintreffen von Datenpaketen an
einem Knotenpunkt des Netzwerks, zum Beispiel einem Switch
bzw. Router, zu verstehen. In einer Kollisionssituation ist
insbesondere nicht deterministisch festgelegt, welches der
beiden Datenpakete von dem Switch bevorzugt weitergeleitet
wird. Ein Kollisionsfall kann auch dann gegeben sein, wenn
von dem Switch bereits ein Datenpaket verarbeitet wird,
wahrend ein zweites Datenpaket eintrifft, sodass das zweite
Datenpaket nicht unmittelbar weiter verarbeitet werden kann,
sondern in seinem Weitertransport so lange unterbrochen ist,
bis das erste Datenpaket vollstadndig verarbeitet ist. In
einem solchen Kollisionsfall wird durch die Prioritatswerte

sichergestellt, dass die Daten der zweiten Art gegeniiber den
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Daten der ersten Art bevorzugt abgefertigt werden. Es kann
insbesondere auch vorgesehen sein, dass eine bereits
begonnene Verarbeitung der Daten der ersten Art unterbrochen
wird, wenn Daten der zweiten Art eintreffen, sodass nunmehr
die Daten der zweiten Art bevorzugt bearbeitet und auf dem
Netz weitergeleitet werden. Auf diese Art ist an
Verzweigungspunkten des Netzwerks Determinismus
wiederhergestellt. Insbesondere kann es sich dann bei den
Daten der zweiten Art um solche handeln, die weichen
Echtzeitanforderungen genligen miissen. Diese
echtzeitrelevanten Daten werden dann hd&herprior
weitergeleitet als andere Daten, fir die die Einhaltung eines

Ubertragungszeitfensters weniger kritisch ist.

Vorzugsweise werden Zeitfenster fiir den Austausch von Daten
der zweiten Art so festgelegt, dass flur eine vorgebbare
Netzstruktur eine Kollisionswahrscheinlichkeit von zwei
Datenpaketen mit jeweils ausschlielRlich Daten der zweiten Art
eine vorgebbare Schwellwertwahrscheinlichkeit nicht
Uberschreitet. Besonders bevorzugt ist es hierbei, wenn die
Zeitfenster fir den Austausch der Daten der zweiten Art durch
Vorgabe eines periodischen Synchronisaticnstakts zwischen den
zwel Gerdten festgelegt werden. Durch die Vorplanung einer
Taktung kann sichergestellt werden, dass keine zwei
hochprioren Datenpakete mit Daten der zweiten Art
gleichzeitig an einem Switch aufeinandertreffen.
Kollisionssituationen werden so sicher vermieden. Der

echtzeitfdhige Datenaustausch wird garantiert.

Vorzugswelise kann vorgesehen sein, dass die Netzstruktur so
ausgebildet wird, dass eine netzbedingte
Kollisionswahrscheinlichkeit von Datenpaketen mit Jjeweils
ausschlieRlich Daten der zweiten Art eine vorgebbare
netzbedingte Schwellwertwahrscheinlichkeit nicht
Uberschreitet. Vorzugsweise wird dann die Netzstruktur
dadurch ausgebildet, dass Kommunikationsstrecken und/oder
Kommunikationsknoten so ausgewahlt werden, dass die

netzbedingte Kollisionswahrscheinlichkeit die netzbedingte
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Schwellwertwahrscheinlichkeit nicht tUberschreitet. Durch eine
intelligente Vorplanung kdénnen beispielsweise Kabelverldufe
innerhalb des Netzwerks sowie die Positicnen von Knoten
(Switches bzw. Router) so angelegt werden, dass die
Wahrscheinlichkeit einer Kollision von Daten der zweiten Art
moéglichst gering gehalten wird. Durch die Definition von
Schwellwertwahrscheinlichkeiten ist zu einem gewissen Grad
Determinismus sichergestellt. Die Gefahr, dass es zum
Auftreten von Kollisionen kommt l&dsst sich begrenzen. Damit
lasst sich sehr gut die Bedingung erfiillen, dass die Daten
zwischen den zweil Gerdten mit einer vorgegebenen
Wahrscheinlichkeit in einer vorbestimmten Zeitspanne

ausgetauscht werden.

FEine erfindungsgemédBe Vorrichtung dient zum Austausch von
Daten zwischen zweli Geradten eines Netzwerks, welche sich zum
Austausch der Daten eines Kommunikationsprotokolls mit einer
Schnittstelle nach dem OPC-UA Standard bedient. Das
Kommunikationsprotokoll weist hierbei eine
Prioritatsvergabefunktion auf, durch welche den Daten
zumindest zweil verschiedene Prioritdtswerte zuordenbar sind.
Das Kommunikationsprotokoll gewahrleistet, dass der Austausch
der Daten in Abhangigkeit von den zugeordneten
Prioritatswerten erfolgt, sodass die Daten zwischen den zwei
Gerdten mit einer vorgegebenen Wahrscheinlichkeit in einer

vorbestimmten Zeitspanne austauschbar sind.

Ein erfindungsgemélBes Netzwerk umfasst zumindest zwel Geréte

sowle eine erfindungsgemidle Vorrichtung.

Die mit Bezug auf das erfindungsgemdBe Verfahren
dargestellten bevorzugten Ausfihrungsformen und deren
Vorteile gelten entsprechend filir die erfindungsgemile

Vorrichtung sowie das erfindungsgemdBe Netzwerk.

Anhand von Ausfihrungsbeispielen wird die Erfindung im

Folgenden naher erlautert. Es zeigen:
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eine schematische Darstellung eines mehrschichtigen

Netzwerks einer automatisierungstechnischen Anlage;

eine schematische Darstellung des Datenaustauschs
zwischen zwel Gerdten, wobel zwischen gesendeten

Datenpaketen ein Kollisionsfall eintritt;

eine schematische Darstellung des Datenaustauschs
zwischen zweili Gerdten, wobei ein Kollisionsfall
durch Vergabe geeigneter Prioritadtswerte vermieden

wird;

eine Netzinfrastruktur nach dem Stand der Technik;

eine Netzinfrastruktur; und

eine schematische Darstellung eines Gerats, welches
sich zum Datenaustausch in einem Netzwerk eines
Kommunikationsprotokolls gemallh einem
Ausfihrungsbeispiel des erfindungsgemialien

Verfahrens bedient.

In den Figuren sind gleiche oder funktionsgleiche Elemente

mit den gleichen Bezugszeichen versehen.

Die Erfindung erlaubt es, OPC-UA im Bereich der

Echtzeitkommunikation (deterministische Kommunikation)

einzusetzen. OPC-UA, das bisher hauptsidchlich im Automation

Network 2

eingesetzt wurde,

(zum Beispiel im Rechner 6 mit dem SCADA-System)

kann jetzt bis in das Plant Floor Network 3

bzw. Field Network 4 vordringen. Innerhalb der

Automatisierungspyramide wird unter Einsatz des

vorgeschlagenen Verfahrens der Anwendungsbereich von OPC-UA

nach unten in der Pyramide erweitert. Da es Bestrebungen

gibt, OPC-

System im

UA auch bis zum Rechner 5 mit dem ERP- bzw. MES-

Enterprise Network 1 hin einzusetzen, erhdlt man

folglich eine durchgangige Kommunikation und einheitliche

Sicht auf

die Prozessdaten von der untersten Ebene bis hin
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zur ERP-Ebene. Es wird dieselbe Technik durchgehend
eingesetzt, was die vollstandige Interoperabilitat
sicherstellt, ohne dass zusatzliche Hardware (Mapper oder

Wandler) notwendig waren.

Eine Starke von OPC-UA ist seine Machtigkeit in der
Informationsmodellierung, die gleichzeitig dazu verwendet
wird, die Interoperabilitdt von Komponenten zu verbessern
bzw. zu ermdglichen. Alle beteiligten Gerdte 8 liefern nicht
nur ihre Prozesswerte, sondern darlber hinaus im
Informationsmodell auch semantische Information Uber diese
Werte. Dieser Vorteil wirkt jetzt - ohne Mehraufwand - bis in
das Plant Floor Network 3.

FIG 2A zeigt schematisch die Kommunikaticn eines Gerédts 8a
mit einem Gerat 8c bzw. die Kommunikation eines Gerats 8b mit
einem Gerdt 8c. Hierzu senden die Geradte 8a und 8b
Datenpakete D1 iber Datenleitungen 22 an das Gerat 8c. Das
Netzwerk 24 weist hierbei einen Knoten in Form eines Switches
18 auf, iUber welchen die Datenpakete D1 laufen missen, um zum
Gerat 8c zu gelangen. Es ist méglich, dass die Datenpakete D1
am Switch 18 gleichzeitig ankommen, sodass sich eine
Kollisionssituation einstellt. Der Switch 18 muss
entscheiden, welches der Datenpakete D1 zuerst an das Gerat

8c welitergeleitet werden soll.

Gemal der Kommunikation auf Basis von IRTE nach dem Stand der
Technik ist in der dargestellten Situation Determinismus
nicht mehr gegeben. Kommt es zu einer Kollision, ist nicht
mehr klar, welches der Datenpakete D1 zundchst weitergeleitet
werden soll. Um diese Situation zu verhindern, muss der
komplette Verkehr auf dem Netzwerk 24 vorgeplant sein. Im
Falle der IRTE Kommunikation ist der Switch 18 hierbei als
spezieller IRTE Switch mit spezifischer IRTE Hardware
ausgebildet.

Gemal einem Ausfithrungsbeispiel des erfindungsgemalien

Verfahrens stellt eine Prioritatsvergabefunktion Soft Real
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Time Funktionalitdt bereit. Dies bedeutet, dass Datenpaketen
D1 bzw. D2 geeignete Prioritdtswerte zugeordnet werden. Im
Ausfihrungsbeispiel der FIG 2B handelt es sich bei den Daten
im Datenpaket D2 um solche Daten, die fir die Synchronisation
der Geradte 8a und 8c essenziell sind. Diese Daten miissen
folglich Echtzeitanforderungen geniigen. Hinsichtlich ihrer
Ubertragung auf der Datenleitung 22 muss Determinismus
gegeben sein. Deshalb ordnet die Prioritdtsvergabefunktion
des im Gerdt 8a implementierten Kommunikationsprotokolls 11

dem Datenpaket D2 einen hochprioren Wert zu.

Das Gerat 8b hat dagegen lediglich dem Gerat 8c Daten zu
ilbertragen, welche einen Betriebszustand des Gerdats 8b
charakterisieren, zum Beispiel seine momentane Temperatur. Zu
welchem Zeitpunkt das Geradt 8c diese Information erhalt, ist
nicht sehr relevant. Deshalb ordnet die
Prioritatsvergabefunktion, welche im Kommunikationsprotokoll
11 des Gerats 8b vorgesehen ist, dem Datenpaket D1 eine

niedrige Prioritat =zu.

Kommt es nun zur Kollision der mit den
Prioritatsinformationen behafteten Datenpakete D1 und D2 am
Switch 18, welcher ebenfalls das in den Geradten 8a und 8b
implementierte Kommunikationsprotokoll 11 unterstitzt, wird
bevorzugt das hdherpriocre Datenpaket D2 an das Gerat 8c
weitergeleitet. Hierdurch ist Determinismus hinsichtlich des
Datenpakets D2 sichergestellt und echtzeitfdhige

Kommunikation zwischen den Geradten 8a und 8c errcicht.

Durch eine geeignete Vorplanung muss lediglich sichergestellt
werden, dass vom Gerdt 8b nicht gleichzeitig ein hochpriores
Datenpaket D2 an das Gerat 8c gesendet wird, wenn auch das
Gerat 8a ein solches Datenpaket sendet. In der Praxis kann
dies statisch durch Planung von Kommunikationswegen erreicht
werden, also zeitunabhangig. Die Praxis zeigt, dass man meist
die Kommunikationswege, auf denen hochpriore Pakete laufen,

disjunkt zueinander aufbauen kann.
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Insbesondere kdnnen OPC-UA Subscriptions durch die
Prioritatsvergabefunktion als hochpriore Datenpakete D2
markiert werden. Folglich wird es durch die Verwendung des
Soft Real Time Ansatzes mdglich, OPC-UA Subscriptions
(genauer gesagt, die Anderungsmeldungen einer Subscription)
derart zu versenden, dass sie genau den Soft Real Time

Ansprichen genligen.

Dieses Verfahren verbessert die Interoperabilitat auf einer
Netzstruktur, wie sie in FIG 1 dargestellt ist. Nach dem
Stand der Technik bedurfte es bisher einer so genannten
Bluebox 21, um als Kommunikationsbriicke bzw. Mittler zwischen
dem OPC-UA- bzw. TCP/IP-basierten Bluronetz 19 und dem zum
Beispiel auf Profinet IO basierenden Feldnetz 20 zu dienen.
In der schematischen Darstellung der FIG 3A kommuniziert die
Bluebox 21 zum Feldnetz 20 hin mittels Profinet IO und ist
somit Teilnehmer im Feldnetz 20. Zum BlUrconetz 19 hin ist die
Bluebox 21 in der Lage, beispielsweise {iber Web Services oder
OPC-UA mit einem SAP System auf dem Rechner 5 zu

kommunizieren. Sie ist dann Teilnehmer im BlUronetz 19.

GemaB dem neuen Verfahren mit dem um die
Prioritédtsvergabefunktion modifizierten OPC-UA
Kommunikationsprotokoll kann die Bluebox 21 im Netzwerk 24
entfallen, wie dies in FIG 3B dargestellt ist. Durch die Soft
Real Time Erweiterung von OPC-UA ist sowohl im BRlronetz 19
als auch im Feldnetz 20 eine kompatible
Kommunikationsumgebung geschaffen, sodass auf die Bluebox 21
verzichtet werden kann. Herkémmliche TCP/IP und OPC-UA/SRT
Kommunikation kénnen ohne gegenseitige Beeinflussung

koexistieren.

FIG 4 verdeutlicht nochmals schematisch einen mdglichen
Aufbau des Kommunikationsprotokolls 11, welches im Gerat 8a
vorliegt. Das Gerat 8a umfasst einen Rechner, in welchem das
Kommunikationsprotokoll 11 ablauffédhig installiert ist. Das
Kommunikationsprotokoll 11 umfasst hierbei mehrere Schichten

mit zugehdrigen Schnittstellen. Im einzelnen sind dies eine
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Applikationsschicht 12, ein Unified Architecture (UA) Stack
14 mit einer OPC-UA Schnittstelle 13, eine TCP/IP-
Schnittstelle 15, eine Ethernet-Schnittstelle 16 scowie eine
physikalische Schnittstelle 17. Zudem ist nunmehr eine Soft
Real Time Erweiterung 23 vorgesehen, welche die
Prioritédtsvergabefunktion umsetzt. Je nach Art der Daten
werden diese mittels der Soft Real Time Erweiterung 23 um
eine Prioritdatsinformation bzw. einen Prioritdtswert erganzt.
Besonders bevorzugt ist es hierbei, wenn das
Kommunikationsprotokoll 11 nach dem Open Systems
Interconnection Reference Model (OSI Schichtenmodell der
internationalen Organisation fir Normung) mehrschichtig

aufgebaut ist.

Insgesamt werden innerhalb der Kommunikation auf dem Netzwerk
24 die durch OPC-UA und SRT bereitgestellten Vorteile optimal
kombiniert. Das in OPC-UA verwendete Prinzip der
Subscriptions garantiert, dass alle relevanten Daten bei
gleichzeitig geringer Datenmenge Ubertragen werden; durch SRT
wird andererseits zu einem gewissen Grad Echtzeitfahigkeit
garantiert. Eine zentrale Vorplanung der Kommunikation ist in
geringerem MaBe als nach dem Stand der Technik erforderlich.
Dennoch steigt die Ubertragbare Datenmenge insgesamt. Daten
fir die deterministische und nicht deterministische
Kommunikation kdénnen von dem Kommunikationsprotokoll sehr gut
verarbeitet werden. Daneben ist ein hohes MaBl an

Interoperabilitdt auf dem Netzwerk 24 sichergestellt.
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Patentanspriiche

1. Verfahren zum Austausch von Daten (D1, D2) zwischen zwei
Geraten (8, 8a, 8b, 8c) eines Netzwerkes (24), welches sich
zum Austausch der Daten (D1, D2) eines
Kommunikationsprotokolls (11) mit einer Schnittstelle (13)
nach dem OPC-UA Standard bedient,

dadurch gekennzeichnet, dass

das Kommunikationsprotokoll (11) eine
Prioritédtsvergabefunktion (23) aufweist, durch welche den
Daten (D1, D2) zumindest zwei verschiedene Priocoritatswerte
zuordenbar sind und der Austausch der Daten (D1, D2) in
Abhangigkeit von den zugeordneten Prioritdtswerten erfolgt,
so dass die Daten (D1, D2) zwischen den zwei Geraten (8, 8a,
8b, 8c) mit einer vorgegebenen Wahrscheinlichkeit in einer

vorbestimmten Zeitspanne austauschbar sind.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
die Prioritdtsvergabefunktion (23) einer ersten Art von Daten
(D1) einen ersten Prioritatswert zuordnet und einer zweiten
Art von Daten (D2) einen zweiten Prioritdtswert zuordnet,
wobei flUr eine vorgebbare Netzstruktur (24), iber welche der
Austausch der Daten (D1, D2) zwischen den zwei Geraten (8,
8a, 8b, 8c) ablauft, im Falle einer Kollision von Daten der
ersten Art (D1) und Daten der zweiten Art (D2) aufgrund der
zugeordneten Prioritidtswerte die Daten der zweiten Art (D2)

bevorzugt Ubertragen werden.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass
Zeitfenster fiir den Austausch von Daten der zweiten Art (D2)
so festgelegt werden, dass fir eine vorgebbare Netzstruktur
(24) eine Kollisionswahrscheinlichkeit wvon zweili Datenpaketen
(D2) mit jeweils ausschlieBlich Daten der zweiten Art eine

vorgebbare Schwellwertwahrscheinlichkeit nicht Uberschreitet.

4, Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass

die Zeitfenster fur den Austausch der Daten der zweiten Art
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(D2) durch Vorgabe eines periodischen Synchronisationstakts

zwischen den zwei Geraten (8, 8a, 8b, 8c) festgelegt wird.

5. Verfahren nach einem der Anspriiche 2 bis 4, dadurch
gekennzeichnet, dass die Netzstruktur (24) so ausgebildet
wird, dass eine netzbedingte Kollisionswahrscheinlichkeit von
zwel Datenpaketen (D2, D2) mit jeweils ausschlieBlich Daten
der zweiten Art eine vorgebbare netzbedingte

Schwellwertwahrscheinlichkeit nicht Uberschreitet.

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass
die Netzstruktur (24) dadurch ausgebildet wird, dass
Kommunikationsstrecken (22) und/oder Kommunikationsknoten
(18) so ausgewahlt werden, dass die netzbedingte
Kollisionswahrscheinlichkeit die netzbedingte

Schwellwertwahrscheinlichkeit nicht tUberschreitet.

7. Vorrichtung zum Austausch von Daten zwischen zwei Geraten
(8, 8a, 8b, 8c) eines Netzwerkes (24), welche sich zum
Austausch der Daten (D1, D2) eines Kommunikationsprotokolls
(11) mit einer Schnittstelle (13) nach dem OPC-UA Standard
bedient,

dadurch gekennzeichnet, dass

das Kommunikationsprotockoll (11) eine
Prioritatsvergabefunktion (23) aufweist, durch welche den
Daten (D1, D2) zumindest zweil verschiedene Prioritadtswerte
zuordenbar sind und das Kommunikationsprotockoll (11)
gewahrleistet, dass der Austausch der Daten (D1, D2) in
Abhangigkeit von den zugeordneten Prioritdtswerten erfolgt,
so dass die Daten (D1, D2) zwischen den zwel Gerdten (8, 8a,
8b, 8c) mit einer vorgegebenen Wahrscheinlichkeit in einer

vorbestimmten Zeitspanne austauschbar sind.

8. Netzwerk (24) mit zumindest zweil Geraten (8, 8a, 8b, 8c)

mit einer Vorrichtung nach Anspruch 7.
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