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(57) Abstract : The invention pertains to the field of computer security, and
specifically, to the protection of contidential personal data so as to enable
the encrypted access to a remote service, wherein said invention relates to a
security device that can be connected to a host device. The security device
handles the transaction security. The device advantageously uses a smartcard
component for storing the list of accessible services as well as the associated
authentication credits. The browser used for connecting to the remote service
obtains the list of services and the authentication credit corresponding to a
selected service. The connection to the device is then made using the authen -
tication credit provided by the security device.

(57) Abrégé : Dans le domaine de la sécurité informatique et plus précisé-
ment le domaine de la protection des informations personnelles confiden-
tielles permettant I'accés chiffré & un service distant est décrit un dispositif
de sécurité connectable au dispositif hote. Ce dispositif de sécurité est en
charge de la sécurité de la transaction. Il repose avantageusement sur un
composant de carte & puce qui stocke la liste des services accessibles ainsi
que les crédits d'authentification associés. Le navigateur servant a la
connexion avec le service distant obtient la liste des services puis le crédit
d'authentification correspondant a un service choisi. La connexion au service
se fait alors en utilisant le crédit d'authentification fourni par le dispositit de
sécurité.
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Procédé et dispositif de connexion a un service distant depuis un dispositif héte

La présente invention concerne le domaine de la sécurité informatique et plus
précisément le domaine de la protection des informations personnelles confidentielles
permettant I’acces chiffré a un service distant.

Aujourd’hui, grace au développement important du réseau Internet, I'utilisateur
peut accéder a un nombre grandissant de services dits « en ligne ». La plupart de ces
services nécessitent une authentification de l’utilisateur pour lui permettre I’acces a
des données qui le concernent. On peut citer comme exemple de tels services, ’acces
aux données de son compte bancaire, le suivi de ses opérations de remboursement de
prestations médicales ou encore la déclaration d’impdts en ligne.

La Fig. 1 illustre 'architecture du réseau. L’utilisateur utilise typiquement un
dispositif hote 1.1 tel qu’un ordinateur personnel ou tout dispositif similaire tel qu’un
assistant personnel ou un téléphone intelligent (smartphone en anglais). Ce dispositif
héte est connecté a un réseau d’échange d’informations 1.2, typiquement le réseau
Internet. Sur ce réseau sont €galement connectés des serveurs 1.3 hébergeant les

services distants. L’utilisateur peut donc accéder depuis son dispositif hote aux
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services hébergés sur les serveurs 1.3 par l'intermédiaire du réseau d’échange
d’informations 1.2.

Nombre de ces services traitent d’informations confidentielles et il est important
de sécuriser 1’acces a ces services. Cette sécurisation passe généralement par la mise a
disposition de l'utilisateur d’informations de connexion secretes qu’il doit produire
pour établir la connexion au service. Typiquement il s’agit d’'un nom d’utilisateur et
d’un mot de passe associé. Lors de la connexion, ’utilisateur se voit demander
d’entrer ce nom et ce mot de passe qui servent a 1’authentification et a I’établissement
d’une connexion chiffrée permettant d’assurer la confidentialit¢ des échanges
d’informations entre I'utilisateur et le service distant. Il est courant de sécuriser ces
échanges d’informations de connexion pour éviter qu’elles puissent étre dérobées lors
de leur transport entre le dispositif hote et le serveur. Cette sécurisation se fait
typiquement par la création d’'une connexion chiffrée ou d’un tunnel chiffré entre le
dispositif héte et le serveur. Cette connexion chiffrée ou tunnel peut, par exemple, étre
créé en utilisant le protocole SSL (Secure Socket Layer en anglais), ou son successeur
TLS (Iransport Layer Security en anglais). La Fig. 2 illustre [’utilisation de ces
techniques. Le dispositif hote envoie une requéte en connexion 2.1, généralement a
I’aide de son navigateur Internet au serveur hébergeant le service. Cette requéte n’est
pas chiffrée. Elle est interprétée par le serveur lors d’une étape 2.2 qui répond par le
message 2.3 comportant une clé publique correspondant au certificat identifiant le
serveur ou le service. Le dispositif hote détermine une clé symétrique pseudo aléatoire
lors d’une étape 2.4. 11 la chiffre a 1’aide de la clé publique du serveur recue dans le
message 2.3 et il ’envoie au serveur dans le message 2.5. Seul le serveur est 8 méme
de déchiffrer cette clé symétrique a I’aide de sa clé privée associée a sa clé publique. 11
effectue ce déchiffrement lors de I’étape 2.6. A ce moment, le dispositif hote et le
serveur partagent une méme clé secréte, la clé symétrique et sont donc a méme
d’établir une connexion chiffrée 2.7 a I'aide de cette clé partagée. Cette connexion
chiffrée permet ensuite 1’échange d’informations entre le dispositif hote et le serveur
de maniere sécurisée. Toutes les données échangées sont chiffrées a 1’aide de la clé
secrete partagée et ne sont donc déchiffrables que par les deux extrémités de la
connexion chiffrée, le dispositif hote et le serveur, qui partagent le méme secret.

On voit que ce procédé permet de sécuriser les échanges entre le dispositif hote

et le serveur. Par contre, les données échangées sont manipulées en clair par le serveur
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et le terminal. On suppose a priori que le serveur est sir du fait d’une gestion par des
professionnels. Par contre, la sécurité du dispositif hote pose probléme.

En effet, les utilisateurs sont rarement au fait des techniques permettant
d’assurer la sécurité d’un poste de traitement de I’information. De plus, il est
extrémement difficile d’obtenir de leur part un strict respect des reégles de sécurité. 1l
n’est pas rare que le dispositif hote de 1’utilisateur soit infecté par des virus, des
logiciels espions ou tout type de logiciels malicieux (malware en anglais). Ces
logiciels malicieux sont susceptibles de découvrir les informations confidentielles
manipulées par le dispositif hote et de les envoyer a des tiers pouvant en faire un
mauvais usage. Et ceci, méme lorsque des techniques de sécurité comme celles
précédemment décrites sécurisent le lien entre le dispositif hote et le serveur. Il
s’avere que le point faible du systeme, en ce qui concerne la sécurité, est le dispositif
héte de I'utilisateur. L utilisateur peut également étre vu comme un point faible de
sécurité du fait, par exemple, d’un choix de mot de passe simple, peu robuste ou d'une
communication volontaire ou non de celui-ci & une personne malveillante.

Ces problémes de sécurité posent un réel probleme au développement des
services en ligne. Ils provoquent des préjudices importants pour les acteurs
économiques de ce secteur et pour les utilisateurs.

L’invention vise a résoudre les problemes précédents a 1’aide d’un dispositif de
sécurité connectable au dispositif hote. Ce dispositif de sécurité est en charge de la
sécurité de la transaction. Il repose avantageusement sur un composant de carte a puce
qui stocke la liste des services accessibles ainsi que les crédits d’authentification
associés. Le navigateur servant a la connexion avec le service distant obtient la liste
des services puis le crédit d’authentification correspondant a un service choisi. La
connexion au service se fait alors en utilisant le crédit d’authentification fourni par le
dispositif de sécurité.

L’invention concerne un procédé de connexion a un service distant depuis un
dispositif hote qui comprend une étape d’authentification de 1'utilisateur aupres d’un
dispositif de sécurité connecté sur le dispositif hote ; une étape d’obtention d’une liste
de services distants aupres dudit dispositif de sécurité ; une étape de choix d’un
service parmi la liste de services distants obtenue ; une étape de connexion et
d’authentification de I’utilisateur aupres du service distant choisi a ’aide d’un crédit

d’authentification stocké dans ledit dispositif de sécurité.
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Selon un mode particulier de réalisation de 1’invention, le procédé comprend en
outre une étape de chargement d’une page d’authentification disponible sur ledit
dispositif de sécurité dans un navigateur lancé sur le dispositif hote ; une étape
d’entrée de parametres d’authentification dans ladite page d’authentification ; une
étape de validation desdits parametres d’authentification par ledit dispositif de
sécurité.

Selon un mode particulier de réalisation de I’invention, 1’authentification de
I’utilisateur auprés dudit dispositif de sécurité comprend une étape d’authentification
d’un paramétre biométrique de 1’utilisateur par un capteur biométrique intégré audit
dispositif de sécurité.

Selon un mode particulier de réalisation de I’invention, 1’étape d’obtention
d’une liste de services distants comprend une étape de chargement dans un navigateur
lancé sur le dispositif héte d’une page disponible sur ledit dispositif de sécurité, ladite
page comprenant une liste de liens sur lesdits services distants.

Selon un mode particulier de réalisation de I’invention, I’étape de connexion et
d’authentification de 'utilisateur aupres du service distant choisi comprend au sein
d’un navigateur :

- une étape de connexion avec ledit dispositif de sécurité;

- une étape de connexion au service distant |

- une ¢étape de communication au service distant de crédit d’authentification
obtenu dudit dispositif de sécurité ;

Selon un mode particulier de réalisation de ’invention, 1’étape de connexion au
service distant comprend une étape de chargement d’une page disponible dans ledit
dispositif de sécurité, ladite page comprenant un premier cadre dédié a la
communication avec le service distant et un second cadre dédi€ a la communication
avec ledit dispositif de sécurité lorsque ladite page est chargée dans un navigateur
lancé sur le dispositif hote.

Selon un mode particulier de réalisation de I'invention, I’étape de connexion et
de communication avec ledit dispositif de sécurité est faite selon un protocole
particulier implémenté au sein du navigateur et du dispositif.

Selon un mode particulier de réalisation de I’invention, le crédit
d’authentification est transmis du dispositif de sécurité au navigateur sous la forme

d’une page de données.
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Selon un mode particulier de réalisation de Iinvention, le crédit
d’authentification est transmis du dispositif de sécurité au navigateur sous la forme
d’une séquence de codes simulant ’appui sur les touches d’un clavier.

Selon un mode particulier de réalisation de 1’invention, le procédé comprend en
outre une ¢tape préalable de chargement du navigateur utilisé pour la connexion
depuis une mémoire de stockage dudit dispositif de sécurité.

Selon un mode particulier de réalisation de 1’invention, le procédé comprend en
outre une étape de chiffrement/déchiffrement d’au moins une partie des données
échangées entre le navigateur et le service distant faite par ledit dispositif de sécurité.

L’invention concerne également un dispositif de sécurité connectable a un
dispositif hote pour la connexion sécurisée a un service distant, qui comprend un
composant de carte a puce pour le stockage sécurisé de crédits d’authentification et les
calculs cryptographiques;, une pile de protocoles de communication pour
communiquer avec le dispositif hote ; une liste de services distants avec les adresses
de ces services et des crédits d’authentification de I'utilisateur aupres de ces services ;

- des moyens d’authentifier un utilisateur ; des moyens de transmettre au
dispositif héte la liste des services distants ; des moyens de transmettre au dispositif
hote le crédit d’authentification d’un service choisi.

Selon un mode particulier de réalisation de I’invention, le dispositif comprend
en outre une page d’authentification qu’il rend disponible aupres d’un navigateur
lancé sur le dispositif hote et des moyens de valider des parametres d’authentification
entrés par un utilisateur a I’aide de ladite page d’authentification.

Selon un mode particulier de réalisation de I’invention, le dispositif comprend
en outre un capteur biométrique pour 1’authentification de I'utilisateur.

Selon un mode particulier de réalisation de I’invention, le dispositif comprend
en outre une page disponible sur ledit dispositif de sécurité, ladite page comprenant
une liste de liens sur lesdits services distants.

Selon un mode particulier de réalisation de I’invention, le dispositif comprend
en outre une page disponible dans ledit dispositif de sécurité, ladite page comprenant
un premier cadre dédié a la communication avec le service distant et un second cadre
dédi¢ a la communication avec ledit dispositif de sécurité lorsque ladite page est

chargée dans un navigateur lancé sur le dispositif hote.
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Selon un mode particulier de réalisation de I’invention, le dispositif comprend
en outre des moyens pour communiquer avec le dispositif héte selon un protocole
particulier.

Selon un mode particulier de réalisation de I’invention, le dispositif comprend
en outre des moyens de transmettre au dispositif héte une séquence de codes simulant
’appui sur les touches d’un clavier.

Selon un mode particulier de réalisation de I’invention, le dispositif comprend
en outre une mémoire de stockage pour mémoriser le navigateur destiné a étre utilisé
pour la connexion au service distant depuis le dispositif hote.

Selon un mode particulier de réalisation de I’invention, le dispositif comprend
en outre des moyens de chiffrer/déchiffrer au moins une partie des données échangées
entre le service distant et le navigateur.

Les caractéristiques de I’invention mentionnées ci-dessus, ainsi que d’autres,
apparaitront plus clairement a la lecture de la description suivante d’un exemple de
réalisation, ladite description étant faite en relation avec les dessins joints, parmi
lesquels :

La Fig. 1 illustre I’architecture du réseau.

La Fig. 2 illustre un exemple de connexion a un service sécurisé¢ selon l’art
antérieur.

La Fig. 3 illustre I’architecture de principe d’un exemple de réalisation de
I’invention.

Les Fig. 4a et 4b illustrent I’architecture protocolaire de deux exemples de
réalisation de I’invention.

La Fig. 5 illustre le processus d’utilisation d’un service sécurisé¢ selon un
exemple de réalisation de I’invention.

Dans I’architecture d’acces a un service sécurisé distant par un utilisateur, le
point faible du point de vue de la sécurité est le terminal de 1’utilisateur. En effet,
I’utilisateur est rarement au fait des regles de sécurité permettant de se prémunir d’une
contamination du poste par des logiciels malveillants. En particulier, il n’est pas rare
que le terminal des utilisateurs soit envahi par des logiciels tels que des virus
informatiques ou des logiciels espions. Certains de ces logiciels malveillants, une fois
opérationnels sur le terminal, sont a8 méme d’espionner les actions de |’utilisateur et de
prendre connaissance des informations potentiellement confidentielles de celui-ci.

Parmi les informations confidentielles sensibles, on peut citer les informations
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permettant a 1’utilisateur de se connecter a des services distants sécurisés tels que le
site de sa banque, des sites de commerces €lectroniques ou autres. Une fois en
possession de ces données sensibles, ces logiciels malveillants sont susceptibles
d’utiliser la connexion réseau du poste pour expédier ces informations sensibles a des
tiers pouvant en faire un usage frauduleux.

Outre le préjudice direct dii a ces actes de piraterie, I’existence méme de la
menace est un frein considérable a I’essor des services en ligne di a la perte de
confiance de I'utilisateur. Il est donc particuliérement important de fournir a
I’utilisateur le moyen d’accéder de maniere sécurisée a des services distants.

La Fig. 3 illustre ’architecture d’un exemple de réalisation de I'invention. Cet
exemple montre un dispositif héte 3.1. Ce dispositif hote est typiquement un
ordinateur personnel ou encore tout type de systeme de traitement de I'information tel
qu’un organiseur personnel (PDA en anglais), téléphone intelligent (smartphone en
anglais), ou autre. Ce dispositif hote est doté de capacités de communication avec un
réseau de communication de données, typiquement Internet. Ce réseau lui permet de
se connecter a I’aide d’un logiciel de navigation ou navigateur 3.2 a un service distant
3.3. Selon I’exemple de réalisation de I’invention, un dispositif de sécurité¢ 3.4 est
connecté au dispositif héte. Cette connexion peut se faire selon divers protocoles de
communication. L’exemple de réalisation est basé sur une connexion de type USB
(Universal Serial Bus en anglais). Le dispositif de sécurité se présente alors comme
une clé USB connectable au dispositif hote.

Toutefois, le dispositif de sécurité renferme des fonctionnalités allant bien au-
dela d’une simple clé¢ USB. Elle renferme des moyens 3.5 de stocker de maniére
sécurisée des crédits d’authentification pour la connexion a au moins un service
distant. Nous appelons crédit d’authentification un jeu de données permettant
I’authentification d’un utilisateur auprés d’un service distant. Ce jeu de données peut
consister par exemple en un couple nom de connexion et mot de passe, solution
largement utilis€ée pour ’authentification a des services distants. Toute autre solution
peut également étre utilisée ici, comme un certificat numérique offrant plus de sécurité
qu’un nom et un mot de passe. Avantageusement, ces crédits d’authentification sont
stockés dans un composant de carte a puce qui offre ’avantage d’offrir un composant
dont la sécurité est éprouvée. De plus, un composant de carte a puce dispose

¢galement de moyens de chiffrement et de déchiffrement pouvant étre également
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utilisés pour les calculs cryptographiques lors des communications entre le dispositif
hote et le service distant si nécessaire.

Le dispositif peut également avantageusement disposer d’'une mémoire de masse
3.6. Cette mémoire de masse peut alors service a stocker par exemple une version du
navigateur 3.2 dédiée a la communication avec le service distant. Ce navigateur sera
alors typiquement adapté pour intégrer des protocoles de communication avec le
dispositif de sécurité lorsqu’il sera exécuté par le dispositif héte.

Le dispositif peut également avantageusement disposer d’un module 3.7
simulant le fonctionnement d’un clavier lorsqu’il est connecté au dispositif hote. Dans
I’exemple de réalisation, ce module simule un clavier compatible USB et est donc
conforme au protocole HID (Human Interface Device en anglais) qui normalise le
fonctionnement des dispositifs d’entrée sortie USB. Ce module permet ’envoi de
séquences de codes simulant ’entrée au clavier d’un nom et d’un mot de passe dans
certains modes de réalisation de I’invention.

Selon les modes de réalisation de ’invention, le dispositif de sécurité, lorsqu’il
est connecté a un dispositif hdte, apparait a celui-ci comme un périphérique triple.
D’une part, il apparait comme un dispositif de stockage de masse, tel une cl¢ USB
standard grace au module de mémoire de masse 3.6. D’autre part, il apparait comme
un module de sécurité 3.5 avec lequel le dispositif hdte peut communiquer. Et
finalement, il apparailt comme un clavier connecté grace au module de simulation de
clavier 3.7.

Le module de sécurité 3.5 communique avec le dispositif hote tel un hote
indépendant accessible sur le réseau local du dispositif héte. Pour cela, il implémente
une pile 4.1 de protocoles de communication compléte telle la pile illustrée par la Fig.
4a. Selon cet exemple de réalisation, le protocole RNDIS 4.6 (Remote Network Driver
Interface Specification en anglais) est utilisé pour produire un lien Ethernet virtuel au
dessus de la couche USB 4.7. Le protocole IP 4.5 est porté sur RNDIS. Il supporte la
couche de controle TCP 4.4. Les connexions TCP peuvent étre sécurisées par la
couche TLS (7ransport Layer Security en anglais) pour, entre autres, permettre
I’établissement de requétes HTTP (Hyper Text Transport Protocol en anglais). En
particulier, il est avantageux de disposer d’un serveur HTTP implémenté dans le
dispositif de sécurité qui va étre en mesure de servir des requétes en authentification
ainsi que de fournir des informations comme la liste des services distants disponibles.

Selon I’exemple de réalisation, le dispositif de sécurité est donc vu pour ce qui est du
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module de sécurité¢ comme un serveur WEB accessible sur le réseau local du dispositif
héte. Alternativement, les couches IP & HTTP peuvent étre remplacées par un
protocole propriétaire ayant la méme fonction, voir Fig. 4b.

La Fig. 5 illustre le fonctionnement typique d’une connexion selon I’invention.

Lors d’une étape 5.1, I'utilisateur connecte le dispositif de sécurité au dispositif
héte. 1l doit alors lancer le navigateur pour accéder d’une part a la liste des services et
ensuite aux services eux-mémes. Selon un premier mode de réalisation, il lance le
navigateur disponible sur le dispositif hote. Ceci pose le probleme que ce navigateur
n’est pas sOr, il peut avoir été infecté par des logiciels espions ou autres.
Avantageusement, lors de la connexion du dispositif de sécurité, le module mémoire
de masse 3.6 est vu par le systeme d’exploitation de I’héte comme une clé USB.
Avantageusement, cette mémoire est en lecture seule et propose alors une version du
navigateur a ’utilisateur. C’est alors ce navigateur sauvegardé dans un espace protégé
en écriture qui est lancé par ’utilisateur.

Lors d’une étape 5.2, Iutilisateur est invité a s’authentifier aupres du dispositif
de sécurité¢. Cette authentification vise a éviter l'utilisation du dispositif par une
personne non autorisée. Typiquement, ce dispositif est utilisé pour sécuriser I’acces a
un ensemble de services pour un utilisateur et ne doit donc pouvoir étre utilisé que par
celui-ci. Cette authentification peut se faire par différents moyens. Un premier mode
de réalisation utilise une authentification par nom de connexion et mot de passe.
L’utilisateur se connecte sur le serveur WEB hébergé par le dispositif de sécurité et
charge une page d’authentification. Il entre son nom de connexion et son mot de
passe. Le dispositif valide 1’authentification et, si celle-ci est valide, il déverrouille le
dispositif de sécurité pour en autoriser l'utilisation. Dans un second mode de
réalisation, le dispositif intégre un capteur biométrique, par exemple un lecteur
d’empreinte digitale, mais tout autre capteur peut étre utilis¢é comme un lecteur d’iris
ou autre. L’authentification de l'utilisateur est alors faite a 1’aide de ce capteur
biométrique. Dans d’autres modes de réalisation, le dispositif de sécurité implémente
des protocoles d’authentification tels que TLS ou RADIUS (Remote Authentication
Dial In User Service en anglais).

Lors d’une étape 5.3, 'utilisateur obtient la liste des services disponibles offerts
par le dispositif de sécurité. Cette liste peut étre réduite a un seul service.
Avantageusement cette liste est fournie sous la forme d’une page WEB servie par le

serveur WEB embarqué sur le dispositif de sécurité. Un autre protocole peut étre
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utilisé pour transmettre cette liste du dispositif de sécurité au dispositif hote. Associé
au nom du service est €galement transmis un lien d’acces au service, typiquement une
adresse WEB.

Cette liste est soumise a I’utilisateur qui peut alors choisir ’'un des services
parmi la liste lors d’une étape 5.4. Ce choix provoque ’initialisation d’un processus
de connexion au service sélectionné. Ces services étant typiquement sécurises,
I’initialisation débute par une étape d’authentification de I’utilisateur aupres du service
choisi.

Pour réaliser cette authentification, I'utilisateur doit obtenir du dispositif de
sécurité le crédit d’authentification associé au service. Ce crédit lui est typiquement
associé. Il est stocké dans le dispositif au sein du module de sécurité, typiquement un
composant de carte a puce.

D’une maniere générale, c’est donc le navigateur qui va requérir et obtenir le
crédit associé¢ au service aupres du dispositif de sécurité lors de I’étape 5.5. La
communication entre le navigateur et le dispositif peut étre implémentée de plusieurs
manieres.

Selon un premier mode de réalisation, le navigateur est un navigateur standard
qui peut étre le navigateur usuel de 1’utilisateur sur le dispositif de sécurité. Dans ce
mode, une page est rendue disponible sur le dispositif de sécurité pour 1’accés au
service. Cette page comprend deux cadres (frames en anglais). Un premier cadre est
appelé cadre de service et sert a la connexion entre le navigateur et le service distant.
C’est ce cadre qui est visible pour I'utilisateur. Ce cadre correspond a la fenétre
habituelle d’accés a un service distant. Un second cadre, dit cadre de sécurité, sert a la
communication entre le navigateur et le dispositif de sécurité. Ce cadre implémente un
script de communication avec le dispositif. Il n’est typiquement pas visible dans la
fenétre de navigation. La communication entre le cadre de sécurité et le dispositif de
sécurité peut étre faite par exemple en HTTP avec le serveur WEB du dispositif.
Avantageusement la communication est chiffrée, par exemple en utilisant le protocole
HTTPS ou par un protocole propriétaire. Ce cadre de sécurité communique également
avec le cadre de service.

Lors de la connexion au service distant, le cadre de service charge la page
d’authentification au service distant. Lorsque ce chargement est terminé, il prévient le
cadre de sécurité. Ce dernier requiert alors le crédit d’authentification aupres du

dispositif de sécurité, typiquement un nom de connexion et un mot de passe. Lorsqu’il
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les a regus, il remplit les champs idoines du cadre de service avec les informations
transmises. L’utilisateur valide ces champs et ’authentification peut alors avoir lieu de
maniere habituelle.

Selon un mode particulier de réalisation, la transmission des crédits
d’authentification du dispositif de sécurité vers le dispositif héte est faite par le
module 3.7 de simulation d’un clavier. Le nom de connexion et le mot de passe sont
alors envoyés vers le cadre de service sous la forme d’une séquence de codes simulant
I’appui sur les touches correspondantes du clavier. Il est a noter ici que le type de
systéme d’exploitation est détecté par le dispositif de sécurité grace aux en-tétes
HTTP des requétes faites par le navigateur au dispositif de sécurité. En effet, les
séquences de codes sont dépendantes du systeme d’exploitation du dispositif hote.
Avantageusement, selon ce mode de réalisation, il est fait usage de mots de passe a
usage unique générés par le token. L’utilisation du module de simulation de clavier
donne un certain controle a I’utilisateur sur ce que fait le dispositif de sécurité. De
plus, si la fonction de génération de mots de passe a usage unique peut étre déclenchée
par I'appui sur un bouton sur le dispositif de sécurité, il est alors possible pour
I’utilisateur de générer ce type de mot de passe lorsqu’il le désire. Il peut également
étre utilisé pour éviter ’expiration d’une page du service distant en simulant une
activité sous la forme d’un appui sur une touche. Il peut encore servir a fermer une
session ou redémarrer 1’ ordinateur héte au besoin.

Ce mode de réalisation offre I’avantage de permettre 'usage d’un navigateur
non modifié¢ au prix d’'une page intégrant les deux cadres programmés de maniere
appropriée disponible sur le dispositif de sécurité.

Selon un autre mode de réalisation, le navigateur est modifi¢ pour intégrer
nativement dans son code un module de communication avec le dispositif de sécurité.
Dans ce mode de réalisation, le choix des protocoles entre le navigateur et le dispositif
de sécurité est libre. Il est alors permis de sécuriser ce protocole. On peut aussi alléger
la communication en développant une pile de protocoles de communication plus
légere du fait que I'on a le contrdle des deux interlocuteurs. Par contre, il n’est plus
possible d’utiliser un navigateur non modifié. Il faut donc que le navigateur modifié
soit accessible a 1'utilisateur. Avantageusement, il est rendu disponible dans le module
de mémoire du dispositif de sécurité. Ce mode de réalisation est li¢ a la pile de

protocoles dans le dispositif illustré a la Fig. 4b.
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Quel que soit le mode de réalisation utilis€ pour transmettre le crédit
d’authentification au navigateur, lorsqu’il en dispose, il peut réaliser 1’étape 5.6 de
connexion au service. La communication se réalise alors de maniere classique entre le
service distant et le navigateur. Seule I’authentification ayant été sécurisée par le
dispositif de sécurité. L utilisateur peut utiliser le service, étape 5.7.

Selon une variante de réalisation, tout ou partie de la communication entre le
service distant et le navigateur est chiffré. Il peut s’agir d’un chiffrement partiel des
données les plus sensibles ou du chiffrement total de la communication, on parle alors
de tunnel sécuris€ entre le navigateur et le service. Avantageusement, ce chiffrement
est effectué par le dispositif de sécurité a 1’aide de crédits de chiffrement qui resteront
stockés au sein du module de sécurité dudit dispositif de sécurité. L’échange des
données a chiffrer ou a déchiffrer par le dispositif de sécurité est alors pris en charge
soit par le cadre de sécurité soit par le module qui gére la communication avec le
dispositif de sécurité selon le mode de réalisation adopté.

Lorsque I'utilisateur a terminé d’utiliser le service, intervient une étape de
déconnexion 5.8. Cette étape peut étre déclenchée par 'utilisateur au travers de
I’interface du navigateur ou par déconnexion du dispositif de sécurité du dispositif
hote.
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REVENDICATIONS

1/ Procédé de connexion a un service distant depuis un dispositif héte
caractérisé en ce qu’il comprend les étapes suivantes :

- une étape d’authentification de I’utilisateur aupres d’un dispositif de sécurité
connecté sur le dispositif hote ;

- une étape d’obtention d’une liste de services distants aupres dudit dispositif de
sécurité ;

- une ¢€tape de choix d’un service parmi la liste de services distants obtenue ;

- une étape par ledit dispositif hote de connexion et d’authentification de
I’utilisateur aupres du service distant choisi a ’aide d’un crédit d’authentification
stocké dans ledit dispositif de sécurité ;

- une étape de transmission du crédit d’authentification depuis le dispositif de
sécurité au navigateur sous la forme d’une séquence de codes simulant ’appui sur les

touches d’un clavier.

2/ Procédé de connexion selon la revendication 1, caractéris€é en ce que
I’authentification de I'utilisateur aupreés dudit dispositif de sécurité comprend les
étapes suivantes :

- une étape de chargement d’une page d’authentification disponible sur ledit
dispositif de sécurité dans un navigateur lancé sur le dispositif hote ;

- une étape d’entrée de parametres d’authentification dans ladite page
d’authentification ;

- une ¢tape de validation desdits parametres d’authentification par ledit

dispositif de sécurité.

3/ Procédé de connexion selon la revendication 1, caractéris€é en ce que
I’authentification de ’utilisateur aupres dudit dispositif de sécurité comprend une
étape d’authentification d’un parametre biométrique de 'utilisateur par un capteur

biométrique intégré audit dispositif de sécurité.

4/ Procédé de connexion selon ’'une des revendications 1 a 3, caractérisé en ce
que I’étape d’obtention d’une liste de services distants comprend une étape de

chargement dans un navigateur lancé sur le dispositif hote d’une page disponible sur
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ledit dispositif de sécurité, ladite page comprenant une liste de liens sur lesdits

services distants.

5/ Procédé de connexion selon I’une des revendications 1 a 4, caractérisé en ce
que I’étape de connexion et d’authentification de 1’utilisateur auprés du service distant
choisi comprend au sein d’un navigateur :

- une étape de connexion avec ledit dispositif de sécurité;

- une étape de connexion au service distant ;

- une étape de communication au service distant de crédit d’authentification

obtenu dudit dispositif de sécurité ;

6/ Procédé de connexion selon la revendication 5, caractérisé en ce que ’étape
de connexion au service distant comprend une étape de chargement d’une page
disponible dans ledit dispositif de sécurité, ladite page comprenant un premier cadre
dédié a la communication avec le service distant et un second cadre dédié a la
communication avec ledit dispositif de sécurité lorsque ladite page est chargée dans un

navigateur lancé sur le dispositif hote.

7/ Procédé de connexion selon la revendication 5, caractérisé en ce que ’étape
de connexion et de communication avec ledit dispositif de sécurité est faite selon un

protocole particulier implémenté au sein du navigateur et du dispositif.

8/ Procédé de connexion selon I’'une des revendications 6 ou 7, caractérisé en ce
que le crédit d’authentification est transmis du dispositif de sécurité au navigateur

sous la forme d’une page de données.

9/ Procédé de connexion selon I’'une des revendications 1 a 8, caractérisé en ce
qu’il comprend une étape préalable de chargement du navigateur utilisé pour la

connexion depuis une mémoire de stockage dudit dispositif de sécurité.

10/ Procédé de connexion selon la revendication 9, caractérisé en ce qu’il
comprend en outre une étape de chiffrement/déchiffrement d’au moins une partie des
données €changées entre le navigateur et le service distant faite par ledit dispositif de

sécurité.
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11/ Dispositif de sécurité connectable a un dispositif hote pour la connexion
sécurisée a un service distant, caractérisé en ce qu’il comprend :

- un composant de carte a puce pour le stockage sécurisé de crédits
d’authentification et les calculs cryptographiques ;

- une pile de protocoles de communication pour communiquer avec le dispositif
hote ;

- une liste de services distants avec les adresses de ces services et des crédits
d’authentification de I’utilisateur aupres de ces services ;

- des moyens d’authentifier un utilisateur ;

- des moyens de transmettre au dispositif hote la liste des services distants |

- des moyens de transmettre au dispositif hote le crédit d’authentification d’un
service choisi sous la forme d’une séquence de codes simulant I’appui sur les touches

d’un clavier.

12/ Dispositif de sécurité selon la revendication 11, caractéris€¢ en ce qu’il
comporte en outre une page d’authentification qu’il rend disponible aupres d’un
navigateur lancé sur le dispositif hote et des moyens de valider des parameétres

d’authentification entrés par un utilisateur a I’aide de ladite page d’authentification.

13/ Dispositif de sécurité¢ selon la revendication 11, caractéris€¢ en ce qu’il

comporte en outre un capteur biométrique pour I’authentification de 1’utilisateur.

14 / Dispositif de sécurité selon I'une des revendications 11 a 13, caractérisé en
ce qu’il comporte en outre une page disponible sur ledit dispositif de sécurité, ladite

page comprenant une liste de liens sur lesdits services distants.

15/ Dispositif de sécurité selon 'une des revendications 11 a 14, caractérisé en
ce qu’il comporte en outre une page disponible dans ledit dispositif de sécurité, ladite
page comprenant un premier cadre dédié a la communication avec le service distant et
un second cadre dédié a la communication avec ledit dispositif de sécurité lorsque

ladite page est chargée dans un navigateur lancé sur le dispositif hote.
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16 / Dispositif de sécurité selon I'une des revendications 11 a 14, caractérisé en
ce qu’il comporte des moyens pour communiquer avec le dispositif hote selon un

protocole particulier.

17/ Dispositif de sécurité selon I’une des revendications 11 a 16, caractérisé en
ce qu’il comporte une mémoire de stockage pour mémoriser le navigateur destiné a

étre utilisé pour la connexion au service distant depuis le dispositif hote.

18/ Dispositif de sécurité¢ selon la revendication 17, caractéris€¢ en ce qu’il
comporte en outre des moyens de chiffrer/déchiffrer au moins une partie des données

échangées entre le service distant et le navigateur.
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