PCT

WELTORGANISATION FUR GEISTIGES EIGENTUM
Internationales Biiro

INTERNATIONALE ANMELDUNG VEROFFENTLICHT NACH DEM VERTRAG UBER DIE
INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES PATENTWESENS (PCT)

(51) Internationale Patentklassifikation 7 : (11) Internationale Veriffentlichungsnummer: WO 00/70620
G11C 8/00 Al
8/0 (43) Internationales
Veroffentlichungsdatum: 23. November 2000 (23.11.00)
(21) Internationales Aktenzeichen: PCT/EP00/04285 | (81) Bestimmungsstaaten: AE, AG, AL, AM, AT, AU, AZ, BA,

(22) Internationales Anmeldedatum: 11. Mai 2000 (11.05.00)

(30) Priorititsdaten:

199 22 155.3 12. Mai 1999 (12.05.99) DE

(71) Anmelder (fiir alle Bestimmungsstaaten ausser US):
GIESECKE & DEVRIENT GMBH [DE/DE]; Prinzregen-
tenstrasse 159, D-81677 Miinchen (DE).

(72) Erfinder; und

(75) Erfinder/Anmelder (nur fiir US): BALDISCHWEILER,
Michael [DE/DE]); Friedrich-Eckardt—Strasse 60, D-81929
Miinchen (DE). ECKARDT, Stefan [DE/DE]; Gus-
tav—Heinemann-Ring 85, D-81739 Miinchen (DE).

(74) Anwalt: KLUNKER, SCHMITT-NILSON, HIRSCH; Winzer-
erstrasse 106, D-80797 Miinchen (DE).

BB, BG, BR, BY, CA, CH, CN, CR, CU, CZ, DK, DM, DZ,
EE, ES, Fl, GB, GD, GE, GH, GM, HR, HU, ID, IL, IN, IS,
JP, KE, KG, KP, KR, KZ, LC, LK, LR, LS, LT, LU, LV,
MA, MD, MG, MK, MN, MW, MX, NO, NZ, PL, PT, RO,
RU, SD, SE, SG, SI, SK, SL, TI, T™M, TR, TT, TZ, UA,
UG, US, UZ, VN, YU, ZA, ZW, ARIPO Patent (GH, GM,
KE, LS, MW, SD, SL, SZ, TZ, UG, ZW), eurasisches Patent
(AM, AZ, BY, KG, KZ, MD, RU, TJ, TM), europdisches
Patent (AT, BE, CH, CY, DE, DK, ES, FI, FR, GB, GR,
IE, IT, LU, MC, NL, PT, SE), OAPI Patent (BF, BJ, CF,
CG, CI, CM, GA, GN, GW, ML, MR, NE, SN, TD, TG).

Veroffentlicht
Mit internationalem Recherchenbericht.

(54) Title: MEMORY ARRAY WITH ADDRESS SCRAMBLING

(54) Bezeichnung: SPEICHERANORDNUNG MIT ADRESSVERWURFELUNG

(57) Abstract

The invention relates to a memory array
comprising a memory with a plurality of memory
cells (10) and a selecting device (14) that selects a
memory cell (10) for physical access on the basis
of a logical address (23) supplied by means of
an address bus (20). The selecting device (14)

includes a scrambling device (15) which assigns a

memory cell (10) in the memory array to one of the
logical addresses (23) transmitted to the selecting

device (14) by scrambling in a foreseeable manner,

said memory cell then being physically accessed.

(57) Zusammenfassung

Vorgeschlagen wird eine  Speicher-
anordnung mit einem Speicher mit einer
Vielzahl von  Speicherzellen (10) sowie

einer Auswahleinrichtung (14), die aufgrund
einer Uber einen Adressbus (20) zugefithrten
logischen Adresse (23) eine Speicherzelle (10)
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fir einen physikalischen Zugriff auswihlt.

Adrefbus  ADDRESS BUS

Die Auswahleinrichtung (14) beinhaltet eine
Verwiirfelungsvorrichtung ~ (15),  die  einer
der Auswahleinrichtung (14) ibermittelten

logischen Adresse (23) durch Verwirfelung in |

Datenbus  DATA BUS

vorhersehbarer Weise eine Speicherzelle (10)
in der Speicheranordnung zuordnet, auf die 1 I
anschliefend der physikalische Zugriff erfolgt.
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Speicheranordnung mit Adref3verwiirfelung

Die Erfindung geht aus von einer Speicheranordnung nach der Gattung des
Hauptanspruchs. Speicheranordnungen dieser Art sind Bestandteil aller
gangigen Mikrocomputer und u.a. in "Chip und System" R. Zaks, SYBEX-
Verlag, 1984, Seite 133 ff. beschrieben. Grundsitzlich gleichartige Mikro-
computer werden auch in sicherheitsrelevanten Anwendungen, etwa in
Chipkartensystemen zur Durchfiihrung von Finanztransaktionen, eingesetzt.
Allerdings werden in diesen Fallen regelméfSig zusétzliche Mafinahmen er-
griffen, um Angriffe auf die Sicherheit durch Manipulation des Mikrocom-
puters zu verhindern. Ein Beispiel fiir eine solche Mafsnahme findet sich in
"Chipkarten", Karlheinz Fietta, Hiithig Verlag, 1989, Seiten 68 bis 72. Bei dem
darin beschriebenen Chip TS 1834 der Firma THOMSON sind der Adref3-
und Datenbus mittels eines Interfaces nach aufSen hin unsichtbar gemacht.
Eine andere Mafinahme zur Erh6hung der Manipulationssicherheit des Mi-
krocomputers ist aus EP 694 846 Al entnehmbar. Danach ist vorgesehen, die
iiber den Datenbus iibertragenen Daten gegebenenfalls mehrfach zu verwiir-
feln, so daf3 eine Auswertung und damit eine Manipulation der Daten selbst

dann nicht méglich ist, wenn es gelingt sie auszulesen.

Obgleich bereits die bekannten Mafinahmen ein hohes Maf3 an Sicherheit
gewihrleisten, ist es mit Blick auf die besondere Bedeutung der Sicherheit
von im Zusammenhang mit der Ausfiihrung von Finanztransaktionen einge-
setzten Mikrocomputern wiinschenswert, deren Manipulationssicherheit
weiter zu verbessern. Der Erfindung liegt die Aufgabe zugrunde, weitere

dieses leistende Mafinahmen anzugeben.

Die Aufgabe wird gelost durch eine Anordnung sowie ein Verfahren mit den
Merkmalen der unabhéngigen Anspriiche 1 und 7. Erfindungsgemafs wird
wenigstens einem im Mikrocomputer vorhandenen Speicher mit wahlfreiem

Zugriff eine Verwiirfelungseinrichtung vorgeschaltet, welche den iiber den
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Adref8bus iibermittelten logischen Adressen in unvorhersehbarer Weise
physikalisch darauf tatséchlich belegte Zellen im Speicher zuordnet. Die er-
findungsgemafse Spéicheranordnung bietet dadurch den Vorteil, dafs eine
Manipulation des Mikrocomputers durch Analyse der Inhalte der Speicher-
zellen des Speichers mit wahlfreiem Zugriff unméoglich wird. Die zur Reali-
sierung der Verwiirfelungseinrichtung bendtigte Logik verbraucht wenig
Platz und 148t sich ohne weiteres in laufende Mikrocomputerfertigungen
einbeziehen. Bevorzugt wird die Verwiirfelung auf definierte Ereignisse hin

regelméfiig erneuert.

Unter Bezugnahme auf die Zeichnung wird nachfolgend ein Ausfiihrungs-

beispiel der Erfindung néher erldutert.
Die Figur zeigt eine Speicheranordnung eines Mikrocomputers.

Die Figur zeigt als Ausschnitt aus der Gesamtstruktur eines Mikrocomputers
dessen Speicheranordnung. Bezugszahl 11 bezeichnet dabei einen Speicher
mit wahlfreiem Zugriff, d.h. in der Regel einen fliichtigen oder zunehmend
auch nichtfliichtigen RAM-Speicher, welcher in eine Vielzahl von Register-
béanken 12 gegliedert sein kann. Jede Registerbank 12 gliedert sich ihrerseits
in eine definierte Zahl von Speicherzellen 10, deren physikalische Position
innerhalb einer Registerbank 12 jeweils durch eine zugeordnete Adresse 13
eindeutig bezeichnet ist. Jede Speicherzelle 10 speichert eine Information von
einem Byte, eine Registerbank 12 beinhaltet iiblicherweise acht Speicherzel-

len 10 oder ein ganzzahliges Vielfaches davon.

Der Speicher 11 ist iiber einen Datenbus 21 mit einem Mikrocontroller 25
verbunden. Dessen wesentliche Funktion ist die Ausfithrung von Pro-

grammbefehlen 26, 27, 28, welche in iiblicher Weise in einer vorzugsweise
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nichtfliichtigen Speichereinrichtung abgelegt sind. Die Abarbeitung der Pro-
grammbefehle beinhaltet Schreib- und Lesezugriffe auf den Speicher 11.
Uber den Datenbus 21 erfolgt dabei der Transport der in die Registerbdnke
12 einzuschreibenden bzw. auszulesenden Dateninhalte. Uber eine zweite
Busverbindung 19 ist der Speicher 11 weiterhin mit einer Auswabhleinrich-
tung 14 verbunden. Sie ordnet den iiber den Datenbus 21 tibertragenen Da-
teninhalten Speicherzellen 10 zu, in welche die Dateninhalte physikalisch
abgelegt bzw. aus denen sie ausgelesen werden. Fiir die Zuordnung ist die
Auswahleinrichtung 14 iiber einen zweiten Bus, den Adrefibus 20, ebenfalls
mit dem Mikrocontroller 25 verbunden. Von ihm erhalt die Auswahleinrich-
tung 14 in Form von logischen Adressen 23 iiber den Adreflbus 20 zu jedem
Dateninhalt jeweils die Information, auf welche Speicherzelle 10 ein Zugriff

erfolgen soll.

Die Auswahleinrichtung 14 beinhaltet weiterhin eine Verwiirfelungseinrich-
tung 15. Diese ordnet den iiber den Adrefsbus 20 zugefiihrten logischen
Adressen 23 in unvorhersehbarer Weise Adressen 13 im Speicher 11 zu, auf
die sodann tatsichlich physikalisch zugegriffen wird, d.h. die beschrieben
bzw. ausgelesen werden. Die Zuordnung ist vorzugsweise jederzeit neu
festlegbar. Zum Auslosen einer Neuzuordnung ist die Verwiirfelungsein-
richtung 15 iiber eine Steuerleitung 16 mit dem Mikrocontroller 25 verbun-

den.

Anhand einer beispielhaften Befehlssequenz wird im folgenden die Funkti-
onsweise der vorbeschriebenen Anordnung erldutert. Die Befehlssequenz
bestehe aus zwei, nicht notwendig unmittelbar aufeinanderfolgenden, Befeh-
len 27, 28, wovon der erste zunéchst den Wert "1" in ein Register R2 legt und
der zweite den Inhalt des Registers R2 zu einem spéteren Zeitpunkt erneut

aufruft, um ihn in ein "Ergebnisregister" genanntes Register zu schreiben.
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Der erste Befehl 27 14t sich symbolisch wie folgt darstellen: "MOV R2, #1%;
darin steht "MOV" fiir die auszufiihrende Funktion Bewegen, R2 bezeichnet
logisch die Adresse einer Speicherzelle 10 im Speicher 11, wohin der durch
n#" gekennzeichnete Wert 1 gelegt werden soll. Die entsprechende symboli-
sche Darstellung des zweiten Befehls 28 ist: "MOV erg, R2"; darin bezeichnet
"MOV" wiederum die Funktion Bewegen, "erg" die logische Adresse 23 des
Ergebnisregisters, R2 eine auszulesende Speicherzelle im Speicher 11. Die
Befehlssequenz 27, 28 sei Teil eines Programmes bzw. einer nicht weiter dar-
gestellten, umgreifenden Befehlsfolge 29, welche als Ganze z.B. zur Realisie-
rung einer Funktion des Mikrocomputers oder einer durch den Mikrocom-
puter gesteuerten Einrichtung dient. Der Befehlsfolge 29 ist des weiteren ein
Befehl 26 zum Starten einer Verwiirfelung in der Auswahleinrichtung 14
vorangestellt. Dieser kann programmiert oder auch selbsttitig vom Mikro-

controller in Abhiingigkeit von einem auslosenden Ereignis gebildet sein.

Bevor er mit der Ausfiithrung der Befehlsfolge 29 beginnt, fithrt der Mikro-
controller 25 den Startbefehl 26 aus und bewirkt iiber die Steuerleitung 16
die Absetzung eines Signales zum Start der Verwiirfelungseinrichtung 15.
Das Startsignal 1st in der Auswahleinrichtung 14 einen Verwiirfelungsvor-
gang aus, durch welchen den tiber den Adrefbus 20 {ibertragenen logischen
Adressen 23 physikalische Adressen im Speicher 11 zugeordnet werden.
Zweckmifig wird durch die Verwiirfelung allen moglichen logischen
Adressen 23 jeweils eine Adresse 13 im Speicher 11 zugeordnet. Die durch
die Verwiirfelung erhaltene Zuordnung wird fiir die nachfolgende Abarbei-
tung der Programmfolge 29 beibehalten, sie hat mithin auch fiir die Befehle
27, 28 Giiltigkeit. Kommt somit der Befehl 27 zur Ausfithrung, iibermittelt
der Mikrocontroller 25 der Auswahleinrichtung 14 iiber den Adrefibus 20 die
logische Adresse R2. Die Auswahleinrichtung 14 ermittelt hierauf die zuge-

ordnete Speicherzelle 10 im Speicher 11. Es sei angenommen, dafs die Ver-
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wiirfelungseinrichtung 15 der logischen Adresse R2 im Speicher 11 physika-
lisch die Speicherzelle 10 mit der Adresse R5 zugeordnet habe. Die Auswahl-
einrichtung ermittelt daher als der logischen Adresse R2 zugeordnete Spei-
cherzelle die Zelle 10 mit der Adresse R5 und schreibt darin den mit dem
Befehl 27 iibermittelten Dateninhalt, d.h. den Wert 1.

Kommt anschlieBend die Ausfithrung der Befehlsfolge 29 an den Befehl 18,
tibermittelt der Mikrocontroller 25 der Auswahleinrichtung 14 die logische
Adresse 23 des Zielregisters, in diesem Fall die Adresse "erg" des Ergebnis-
registers, sowie, in symbolischer Angabe, was in das Zielregister zu laden ist,
namlich der Inhalt des Registers R2. Die Auswahleinrichtung 14 ermittelt
darauf wiederum die der logischen Adresse 23 R2 entsprechende physikali-
sche Adresse 13 im Speicher 11, d.h. die Speicherzelle R5 und liest sodann
deren Inhalt iiber den Datenbus 21 aus.

Ist die Programmfolge 29 abgearbeitet, kann unmittelbar erneut die Auslo-
sung einer Zuordnungsverwiirfelung durch die Verwiirfelungseinrichtung
15, d.h. die Absetzung eines Startbefehles 26 vorgesehen sein. Selbst eine
Mehrfachausfiihrung derselben Programmfolge 28 ist dann mit einer regel-
maflig wechselnden Belegung von Speicherzellen 10 im Speicher 11 verbun-
den. Alternativ kann ein erneuter Start der Verwiirfelungseinrichtung 15 erst
nach Durchfithrung mehrerer, etwa einer vorbestimmten Zahl von Pro-
grammfolgen 29 oder aber z.B. nur nach Neustart des Mikrocontrollers 25

vorgesehen sein.

Die Umsetzung der Erfindung ist unter Beibehaltung ihrer zugrundeliegen-
den Idee, nimlich die Zuordnung von physikalisch tatsachlich angesproche-
nen Adressen 13 im Speicher 11 zu in den Programmbefehlen verwendeten

logischen Adressen 23 durch eine Verwiirfelungseinrichtung unvorherseh-
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bar zu machen, in einem weiten Rahmen variierbar. So kann ein anderer
Speichertyp mit véllig anderer Gliederung gewdhlt werden oder die Ver-
wiirfelung von Zuordnungen sich auf Gruppen von Speicherzellen 10 bezie-
hen. Anstelle eines gesonderten Adrefibusses 20 kann zur Ubermittlung der
logischen Adressen 23 an die Auswahleinrichtung 14 ein anderes Verfahren
gewihlt werden. Zeitpunkt und Haufigkeit der Wiederholung der Verwiirfe-
lung durch die Verwiirfelungseinrichtung 15 konnen ferner durch andere
Ereignisse ausgelost sein und auf andere Weise gesteuert werden. Anord-
nung wie Verfahren eignen sich des weiteren aufier fiir die der Einfachheit
halber zugrundegelegte serielle Befehlsabarbeitung in gleicher Weise etwa
auch fiir nach objektorientierten Konzepten erstellte Programmbefehlsfol-

gen.
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Patentanspriiche

1. Speicheranordnung mit einem Speicher mit einer Vielzahl von Speicher-
zellen (10) sowie einer Auswahleinrichtung (14), die aufgrund einer {iber
einen Adrefbus (20) zugefithrten logischen Adresse (23) eine Speicherzelle
(10) auswiht, auf die anschliefend ein physikalischer Zugriff erfolgt, da-
durch gekennzeichnet, daf8 die Auswahleinrichtung (14) eine Verwiirfe-
lungsvorrichtung (15) beinhaltet, die, wenn eine Verwiirfelung ausgelost
wurde, einer der Auswahleinrichtung (14) iibermittelten logischen Adresse
(23) in unvorhersehbarer Weise eine Speicherzelle (10) zuordnet und der an-

schlieBende physikalische Zugriff auf die zugeordnete Speicherzelle (10) er-
folgt.

2. Speicheranordnung nach Anspruch 1, dadurch gekennzeichnet, daf die
Auswahleinrichtung (14) einen Steuereingang (16) aufweist, iiber den die

Verwiirfelungsvorrichtung (15) startbar ist.

3. Speicheranordnung nach Anspruch1, dadurch gekennzeichnet, dafs die
Auswahleinrichtung (14) eine durch einen Verwiirfelungsvorgang vorge-
nommene Zuordnung wihrend der Abarbeitung einer ein Programm bil-

denden Befehlsfolge (29) beibehlt.

4. Speicheranordnung nach Anspruch1, dadurch gekennzeichnet, dafs die
Verwiirfelungseinrichtung (15) auf ein Startsignal (26) hin jeweils fiir alle
Zellen (10) in einem Speicher (11) eine Zuordnung zu logischen Adressen

(13) vornimmt.

5. Speicheranordnung nach Anspruch 1, dadurch gekennzeichnet, daf3 der
Speicher (11) ein Speicher mit wahlfreiem Zugriff ist.
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6. Speicheranordnung nach Anspruch 1, dadurch gekennzeichnet, daf$ der
Speicher (11) ein flichtiger Speicher ist.

7. Verfahren zum Speichern von Dateninhalten in einen Speicher (11), wobei
der Speicher (11) in Speicherzellen (10) gegliedert ist und die zu speichern-
den Daten jeweils einen Dateninhalt sowie eine logische Adresse (23) zur
Bezeichnung einer Speicherzelle (10) im Speicher (11) enthalten, dadurch
gekennzeichnet, dafl regelméfig oder auf den Eintritt bestimmter Ereignisse
hin eine Verwiirfelung ausgefiihrt wird, in der aus der logischen Adresse
(23) durch Verwiirfelung die Adresse (13) einer Speicherzelle (10) gewonnen
und der Dateninhalt in dem Speicher (11) an der durch die Verwiirfelung
erzeugten Adresse (13) abgelegt wird.
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